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OZET

Guvenlikli 6deme alici cihaz igin bir yontem

Bulus; odeme yapan temassiz odeme kartlar veya temassiz odeme yapabilen dijital
cuzdanlardan (ApplePay, SamsungPay, AndroidPay, GooglePay veya herhangi 6zel HCE
tabanl veya diger dijital cuzdanlar) veya EMV tabanl veya 0zel desenli QR ile ddeme kabul
edebilen herhangi bir mobil cihaz (telefon, tablet, vs.) Uzerinde calisan isletim sistemi
(Android, iOS, vs.) Uzerinde kosan, yazihm ve cihaz islemcisi uzerinde yer alan guvenli
calistirma ortami (TEE - Trusted Execution Environment) vasitasiyla kripto anahtarlar,
hassas veri ve dijital varligin guvenliginin saglandigi yazihmsal 6deme alici cihaz (POS) igin
bir yontem ile ilgilidir.

(Sekil 1)
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ISTEMLER

. Odeme yapan temassiz kartlar (1) veya temassiz ddeme yapabilen dijital cuzdanlardan

veya EMV tabanl veya 0zel desenli QR ile 6deme kabul edebilen herhangi bir mobil

cihaz (10) uzerinde calisan isletim sistemi Uzerinde kosan kripto anahtarlar, hassas veri

ve dijital varhdin guvenliginin saglandig1 yazilimsal 6deme alici cihaz / POS igin yontem

olup, dzelligi;

Kart sahibi kurulusun (20) mobil uygulamayi (100) indirip sisteme basvurusunu
yapmasi (1001),
Kart sahibi kurulusun (20) kaydi yapildiktan sonra hassas verilerin gizlilidinin,
butunlugunun korunmasi icin gerekli anahtarlarin sunucu uygulamasi (16) tarafindan
uretilmesi (1002),
Anahtarlarin SDK'ya (12) indiriimesinden sonra yazihm tabanli olarak Kripto
Yoneticisine (14) enjekte edilmesi ve cihaza ozel tekil veriler ile baglantili olarak
kaydedilmesi (1003),
Odeme kartinin (1) mobil cihaza (10) yaklastirildiginda NFC anteni (15) tarafindan
algilanip SDKrya (12) bildirilmesi (1005),
SDK'nin (12), ¢ekirdek birimini (13) cagirarak odeme iglemini baslatmasi (1006),
Cekirdek biriminin (13) 6deme kartina (1) gerekli komutlari gondererek temassiz
odeme islemi yapmasi (1007),
Cekirdek birimi (13) tarafindan temassiz 6deme islemi sonucunun SDK'ya (12)
aktariimasi (1008),
Odeme kartindan (1) okunan hassas verilerin Kripto Yoneticisi (14) ile Whitebox
formundaki anahtarlar ve Whitebox sifreleme algoritmasi ile korunarak sunucu
uygulamasina (16) iletiimesi (1009),
Sunucu uygulamasindan (16) odeme alict kurulusa (19) odeme isleminin
otorizasyonu igin islem mesaji iletiimesi
o Odeme alici kurulus (19) kart sahibi kurulusa (20) otorizasyon mesajini
iletmesi,
o Kart sahibi kurulus (20) gerekli kontrolleri yaptiktan sonra otorizasyon
sonucunu 6deme alici kuruluga (19) donmesi,
0 Odeme alci kurulusun (19), aldi§ otorizasyon sonucunu sunucu
uygulamasina (16) iletmesi,
0 Sunucu uygulamasinin (16) islem bilgilerini veritabanina (18) kaydettikten
sonra SDK'ya (12) igslem sonucunu donmesi
(1011),
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e SDK (12) islem sonucunu pos birimine (11) iletmesi ve pos biriminin (11) islemin
sonucuna (basarili/basarisiz) gore ilgili mesaiji kullaniciya gostermesi (1012)

islem adimlarini icermesidir.

istem 1° e uygun yontem olup, dzelligi; 1003 numarali islem adimindan sonra; kart sahibi
kurulusun (20) pos birimi (11) ekranindan 6deme tutarini girmesi ve bu bilginin SDK'ya

(12) gonderilerek 6deme isleminin baslatiimasi (1004) islem adimini icermesidir.

Istem 1 e uygun yontem olup, dzelligi; 1009 numarali islem adimindan sonra; sunucu
uygulamasinda (16) sifreli alanlarin donanimsal guvenlik modult (17) igerisinde cihaz
anahtari ile ¢ozulup odeme alici kurulug (19) anahtarlariyla sifrelenmesi (1010) islem

adimini igcermesidir.
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TARIFNAME

Guvenlikli 6deme alici cihaz igin bir yontem

Teknik Alan

Bulug; ©odeme yapan temassiz ddeme kartlar veya temassiz odeme yapabilen dijital
cuzdanlardan (ApplePay, SamsungPay, AndroidPay, GooglePay veya herhangi 6zel HCE
tabanli veya diger dijital cuzdanlar) veya EMV tabanl veya 6zel desenli QR ile ddeme kabul
edebilen herhangi bir mobil cihaz (telefon, tablet, vs.) Uzerinde calisan igletim sistemi
(Android, iOS, vs.) Uzerinde kosan, yazihm ve cihaz islemcisi Uzerinde yer alan guvenli
calistirma ortami (TEE - Trusted Execution Environment) vasitasiyla kripto anahtarlar,
hassas veri ve dijital varligin guvenliginin saglandigi yazihmsal ddeme alici cihaz (POS) igin

bir yontem ile ilgilidir.

Teknigin Bilinen Durumu

Gunumuzde kullanilan 6deme alici cihazlar tamamen kapali devre calisan donanimsal
cihazlardir. Dolayisiyla gerekli kriptografik anahtarlar uye isyerine gonderiimeden once
odeme alici kurulus tarafindan belli bir lokasyonda yuklenmektedir. Odeme alici cihazlarin
kurulumu, yazilimlarinin guncellenmesi, yazilimsal olarak bozuldugunda, islev gormediginde

uzaktan mudahale edilemedidi icin saha operasyon ekiplerine ihtiyac duyulmaktadir.

Teknik arastirmalar sonucunda ortaya g¢ikan 2018/08160 numarasina sahip bagvurunun
ozeti; “Acik iletisim adlarn Uzerinden iletime yonelik odeme verilerinin guvence altina
alinmasina yonelik bir yontem agiklanir. Yontem, bir birinci ve ikinci bir alici-verici cihaz
arasinda bir veri baglantisi kurulmasini icerir, birinci alici-verici cihaz, bir satici cihazi olarak
konfigure edilir ve ikinci alici-verici cihaz, bir musteri alici-verici cihazi olarak konfigure edilir.
Satici cihazi, veri baglantisi Uzerinden musteri alici-verici cihazina bir benzersiz satici
tanimlayici ve islem talebi verisi iceren bir birinci veri paketini iletir. Satici cihazi, musteri
alici-verici cihazindan bir sifreli yazi alir. Sifreli yazi, alinan benzersiz satici tanimlayici ve
gecis talebi verisi ile birlikte bir gizli anahtar ve bir saya¢ degeri kullanilarak olusturulmustur.
Yontem, alinan sifreli yazi, satici tanimlayici ve iglem talebi verilerini alan bir onay talebinin
olusturulmasi ve soz konusu onay talebinin, soz konusu iglem talebi verilerinin dogrulanmasi
ve islenmesini kolaylastirmak Uzere bir duzenleyici kurum ve bir alicidan en az birine

sunulmasini icerir.”
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Teknik arastirmalar sonucunda ortaya ¢ikan bir diger basvuru olan 2017/01092 numarali
patentin 6zeti, “Bulus, musteri uzaktan servis igin ddeme ve iletisim baglantilar bir sistem ile
ilgilidir. Sistem bir satici degerlendirmesi Uretmek icin bir birim olusur, asagdidaki birbirine
uniteleri iceren tek bir sistem sunucusu: hizh erisim dugmesi, bir bilgi depolama unitesi, bir
unite ile donatilmis bir merkezi kontrol Unitesi, emir ve komisyon uretmek icin bir birim, bir
sorgu yonlendirme bagimsiz bir bilgi tedarikgiden bir cevap almak ve bir bildirim Uretmek igin,
cihaz onermek otomatik bir filtre, bir dneri ve tavsiye birimi, emir ve komisyon uygulanmasi
icin bir birim iceren sdyledi bir alici sorunu bir Ucretli mektup tek bir sistem sunucuya bagh
olan kredi ve gelecekteki islemler icin sablonlar olusturmak igin bir birim ve alici bilgisayarlar,
yerel bilgi ve 6deme adina ici sistem baglanti kanallari tarafindan entegre ve kablosuz
baglanti kanallari boyunca birbirleriyle etkilesim vardir bir satici degerlendirmesi uretmek igin
birim tek bir sunucuya bagli olan bagdimsiz bir bilgi ve satici degerlendirmesi tedarikgisi, bir

sunucu teskil burada internet.” seklindedir.

Ozetleri verilen mevcut basgvurular, yukarida sdzu edilen olumsuzluklara ¢ozum getirmeyi

amaclayan bir yenilige sahip degildir.

Sonug olarak yukarida anlatilan olumsuzluklardan dolayr ve mevcut c¢ozumlerin konu

hakkindaki yetersizligi nedeniyle ilgili teknik alanda bir gelistirme yapilmasi gerekli kilinmisgtir.

Bulusun Amaci

Bulus, mevcut teknikte kullanilan yapilanmalardan farkli olarak bu alanda yeni bir acilim

getiren farkli teknik 6zelliklere sahip bir yapinin ortaya koyulmasini amaglamaktadir.

Bulusun oncelikli amaci; geleneksel POS cihazlarinda donanimsal ve kapali devre network
ile saglanan guvenligin, yazilimsal olarak Whitebox kriptografiden ve/veya ilgili mobil isletim
sisteminin guvenli gcalistrma ortaminin (TEE - Trusted Execution Environment) sundugu

guvenli ortamdan faydalanilarak saglamaktir

Bulusun bir amaci, mobil aplikasyon formatinda olarak yazildigi mobil isletim sistemi
uzerinde calisan, geleneksel donanimsal POS cihazlarinin tum iglev setini aynen kargilayan
bir yontem ortaya koymaktir.
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Bulusun yapisal ve karakteristik ozellikleri ve tum avantajlari asagida verilen sekiller ve bu
sekillere atiflar yapilmak suretiyle yazilan detayli agiklama sayesinde daha net olarak
anlasilacaktir ve bu nedenle degerlendirmenin de bu sekiller ve detayh agiklama goz onune

alinarak yapilmasi gerekmektedir.

Bulusun Anlasiimasina Yardimci Olacak Sekiller

Sekil 1,bulusa konu olan yontemin gerceklestiriimesini saglayan unsurlarin genel
gosterimidir.

Sekil 2, bulusa konu olan yontemin akig diyagraminin gosterimidir.

Cizimlerin mutlaka olgeklendiriimesi gerekmemektedir ve mevcut bulusu anlamak igin gerekli
olmayan detaylar ihmal edilmis olabilmektedir. Bundan baska, en azindan buyuk olgude
o0zdes olan veya en azindan buyuk dlcude 6zdes islevleri olan elemanlar, ayni numara ile

gosterilmektedir.

Parga Referanslarinin Agiklamasi

1. Odeme karti (temassiz kart)

10. Mobil Cihaz

100. Mobil uygulama

11. Pos birimi (UlI/UX)

12. SDK

13. Cekirdek birimi (Kernel)

14. Kripto Yoneticisi

15. NFC (Yakin alan iletisim) anteni)
16. Sunucu uygulamasi

17. Donanimsal guvenlik modulu (HSM)
18. Veritabani

19. Odeme alici kurulug

20. Kart sahibi kurulus
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Bulusun Detayli Aciklamasi

Bu detayll aciklamada, bulusun tercih edilen yapilanmalari, sadece konunun daha iyi
anlasilmasina yonelik olarak ve higbir sinirlayici  etki  olusturmayacak sekilde

aciklanmaktadir.

Odeme yapacak kart sahibi kurulus (20), oncelikle 6deme alici kurulusa (19) basvurusunu

yapip gerekli proseduru yerine getirdikten sonra sisteme kaydini yaptirmaktadir.

Kart sahibi kurulus (20) bulusa konu olan mobil uygulamayi (100) kullanmak igin mobil cihaza
(10) sahip olmahdir. Kart sahibi kurulug (20) mobil uygulamayi (100) indirir ve mobil cihaza
(10) kurulumunu yapar. Bu noktada mobil uygulama (100) Uye isyerinin herhangi bir bilgisini

icermeden mobil cihazda (10) bulunur.

Kurulum igin kart sahibi kurulug (19) kullanicisi kimlik dogrulama bilgilerini mobil
uygulamadaki (100) pos birimine (11) girer. Pos birimine (11) girilen kimlik bilgileri Odeme
Alici Cihaz (POS) Guvenli Hizmet Yoneticisine (TSM), oradan da Odeme Alici Kurulusa (19)
iletilir. Odeme Alici Kurulus (19) tarafindan ayni yolla pos birimine (11) dogrulama mesaiji
donuldukten sonra uygulama yapilandirma verisi ve anahtarlarin indirilmesi talebini TSMe
iletir. TSM ilgili mobil cihaza 6zel uretilen anahtar ve parametreleri cihazla iliskilendirir. Cihaz
tekil anahtarlari ve Level 2, Level 3 katmanlar ve POS'a 6zel yapilandirma parametreleri
mobil cihaza (10) iletilir.

Sunucu tarafina yapilan guvenli baglantidan sonra mobil cihaz (10) uygunluk ve guvenlik
kontrollerinden gecirildikten sonra guvenlik anahtarlari ve gerekli parametreler cihaza indirilir.
Kullanici ana ekrandan hangi islemi (satis, iade, iptal, vs.) yapacadini seger. Ornegin satis

isleminde tutari girerek musterinin karti yaklagtirmasini ister.

SDK (12), pos uygulamasina APl sunmakta ve cekirdek birimi (13) ile ddeme islemlerini

yonetmektedir. Tum uygulamanin guvenligini agagidaki kontrolleri uygulayarak saglar;

. Anti Root/Debug/Hook/Emulator
. Kaynak kod karistiriimasi (obfuscation)
. Dosya okuma, bellek yonetimi, vb. Standart Android kutuphanesi fonksiyonlarinin

yerine her iglemci mimarisi icin assembly seviyesinde yazilan sistem cadri

fonksiyonlarinin kullaniimasi
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Odeme semalarina ait gekirdek uygulamalar ¢ekirdek biriminde (kernel) (13) calismaktadir.

Kripto ybneticisi (14); geleneksel ddeme alici cihazlarda bulunan fiziksel SAM (Secure

Access Module) kartin sagladigi guvenlik, anahtar yaratimi ve kriptografik algoritmalarin

calismasini yazilimsal olarak sadlayan kutuphanedir. NFC (15) anteni ile agagida belirtilen
protokoller ile temassiz kartlarin okunmasi gergeklesmektedir; NFC-A, NDEF, NFC-F((JIS) X
6319-4), ISO/IEC 14443(NFC-A ve NFC-B), NFCVE -V.

Bulusa konu olan sistem ile gerceklestirilen islem adimlari sunlardir;

Kart sahibi kurulugsun (20) mobil uygulamay! (100) indirip sisteme basvurusunu
yapmasi (1001),

Kart sahibi kurulusun (20) kaydi yapildiktan sonra hassas verilerin gizlilidinin,
butunlugunun korunmasi icin gerekli anahtarlarin sunucu uygulamasi (16) tarafindan
uretilmesi (1002),

Anahtarlarin SDK'ya (12) indiriimesinden sonra yazilim tabanli olarak Kripto
Yoneticisine (14) enjekte edilmesi ve cihaza 0zel tekil veriler ile baglantili olarak
kaydedilmesi (1003), (Bu sayede kaydedilen verilerin baska bir cihazda
kullanilabilmesi engellenmektedir.)

Kart sahibi kurulusun (20) pos birimi (11) ekranindan 6deme tutarini girmesi ve bu
bilginin SDK'ya (12) gonderilerek 6deme isleminin baslatiimasi (1004),

Odeme kartinin (1) mobil cihaza (10) yaklastirildiginda NFC anteni (15) tarafindan
algilanip SDK'ya (12) bildirilmesi (1005),

SDK'nin (12), cekirdek birimini (13) cadirarak 6deme iglemini (EMV) baslatmasi
(1006),

Cekirdek biriminin (13) 6deme kartina (1) gerekli komutlari gondererek temassiz
odeme (EMV) islemi yapmasi (1007),

Cekirdek birimi (13) tarafindan temassiz odeme iglemi sonucunun SDK'ya (12)
aktariimasi (1008),

Odeme kartindan (1) okunan hassas verilerin Kripto Yoneticisi (14) ile Whitebox
formundaki anahtarlar ve Whitebox sifreleme algoritmasi ile korunarak sunucu
uygulamasina (16) iletiimesi (1009), (Bu noktada Whitebox formundaki anahtarlar
cihazin belleginde mobil uygulamanin (100) o anki iglem belirteci (process Id) ile
tutuldugundan anahtarlar baska bir cihaz Uzerinde veya emulator uzerinde
calismamaktadir.)

Sunucu uygulamasinda (16) sifreli alanlarin donanimsal guvenlik modulu (17)
icerisinde cihaz anahtar ile ¢ozulup odeme ahci kurulus (19) anahtarlariyla
sifrelenmesi (1010),



e Sunucu uygulamasindan (16) ©odeme alict kurulusa (19) odeme isleminin
otorizasyonu icin islem mesaji iletilmesi
o Odeme alict kurulug (19) kart sahibi kurulusa (20) otorizasyon mesaijini
iletmesi,
5 o Kart sahibi kurulus (20) gerekli kontrolleri yaptiktan sonra otorizasyon
sonucunu odeme alici kurulusa (19) donmesi,
o Odeme alici kurulus (19) aldigi otorizasyon sonucunu sunucu uygulamasina
(16) iletmesi,
0 Sunucu uygulamasi (16) islem bilgilerini veritabanina (18) kaydettikten sonra
10 SDK'ya (12) islem sonucunu donmesi
(1011),
e SDK (12) islem sonucunu pos birimine (11) iletmesi ve pos biriminin (11) islemin

sonucuna (basarili/basarisiz) gore ilgili mesaji kullaniciya gostermesi (1012).
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