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(57) Abstract: The invention relates to a screening device comprising means for optical and/or electrical screening which are ar-
ranged in the semiconductor chip on the side of the integrated circuit facing the substrate. Preferred embodiments use an SOI substrate
\& with the integrated circuit in the body silicon layer (3) and with the isolator layer (2) as an optical screening device of the bulk silicon
@, layer (1). Electrical conductors (5) can be provided in the bulk silicon layer as an optical and electrical screening device and can be

connected to the circuit by means of platings (4).

(57) Zusammenfassung: Die Abschirmvorrichtung umfasst Mittel zur optischen und/oder elektrischen Abschirmung, die auf der
dem Substrat zugewandten Seite der integrierten Schaltung in dem Halbleiterchip angeordnet sind. Bevorzugte Ausgestaltungen
verwenden ein SOI-Substrat mit der integrierten Schaltung in der Body-Siliziumschicht (3) und der Isolatorschicht (2) als optischer
Abschirmvorrichtung von der Bulk-Siliziumschicht (1) her. In der Bulk-Siliziumschicht kdnnen elektrische Leiter (5) als optische
und elektrische Abschirmvorrichtung vorhanden und mit Durchkontaktierungen (4) mit der Schaltung verbunden sein.
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Beschreibung
Abschirmvorrichtung fiir integrierte Schaltungen

Die vorliegende Erfindung betrifft eine Abschirmvorrichtung,
mit der ein wirksamer Schutz gegen Angriffe auf eine inte-

grierte Schaltung erreicht wird.

Bei integrierten Schaltungen in sicherheitsrelevanten Anwen-
dungsbereichen tritt die Schwierigkeit auf, dass die Schal-
tungen gegen Angriffe zum Ausspionieren oder Analysieren der
betreffenden Schaltung, z. B. mittels FIB (Focused Ion Beam),
geschiitzt werden miissen. Auch optische oder mechanische Ana-
lysemethoden werden angewandt.

Es bestehen bereits eine Anzahl von Sicherheitskonzepten, mit
denen die integrierten Schaltungen gegen derartige Angriffe
geschiitzt, insbesondere mit einem Schutzschirm versehen wer-
den koénnen. Besonders wirkungsvoll ist dabei ein aktiver
Schutzschirm (active shield), bei dem stromfiihrende Leiter-
bahnen und/oder aktive Bauelemente eingesetzt werden, um ei-
nen duReren Angriff auf die Schaltung abzuschirmen. Bisher
wurde die Gefahr einer Analyse der Schaltungen von der Rick-
seite des Halbleiterchips, d. h. durch das Halbleitersubstrat

hindurch, vernachlé&ssigt.

In der Halbleitertechnologie wird vielfach ein so genanntes
SOI-Substrat (Silicon On Insulator) verwendet. Es besteht im
Volumen gréRtenteils aus einer Bulk-Siliziumschicht, auf der
sich, durch eine diinne Isolatorschicht von der Bulk-Silizium-
schicht getrennt, eine diinne, in der Regel kristalline Body-
Siliziumschicht befindet, in der die Halbleiterbauelemente
ausgebildet sind.

Aufgabe der vorliegenden Erfindung ist es, einen wirksamen
Schutz gegen Angriffe auf integrierte Schaltungen von der
Substratriickseite her anzugeben.
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Diese Aufgabe wird mit der Abschirmvorrichtung flir integrier-
te Schaltungen mit den Merkmalen des Anspruchs 1 geldst. Aus-
gestaltungen ergeben sich aus den abhédngigen Anspriichen.

Die erfindungsgemdfe Abschirmvorrichtung umfasst Mittel zur
optischen und/oder elektrischen Abschirmung, die auf der dem
Substrat zugewandten Seite der integrierten Schaltung in dem
Halbleiterchip angeordnet sind. Bevorzugte Ausgestaltungen
verwenden ein SOI-Substrat, um die integrierte Schaltung in
der Body-Siliziumschicht des SOI-Substrates auszubilden und
die Isolatorschicht des SOI-Substrates als optische Abschirm-

vorrichtung von der Bulk-Siliziumschicht her zu nutzen.

Weiterbildungen der Erfindung sehen vor, in der Bulk-Sili-
ziumschicht eines SOI-Substrates, vorzugsweise in der N&he
der Isolatorschicht, elektrische Leiter, insbesondere Leiter-
bahnen oder Leiterflédchen, als Abschirmvorrichtung vorzuse-
hen. Diese Leiter koénnen mit einer oder mehreren Durchkontak-
tierungen, die durch die Isolationsschicht hindurch in die
Body-Siliziumschicht gefiihrt sind, mit der Body-Silizium-
schicht oder einem oder mehreren in der Body-Siliziumschicht
vorhandenen Bauelementen der Schaltung verbunden sein. So
kann eine aktive Ansteuerung der in der Bulk-Siliziumschicht

angeordneten Leiter realisiert sein.

Es folgt eine Beschreibung von Beispielen der erfindungsgemé-
Ren Abschirmvorrichtung anhand der beigefiigten Figur. Diese
Figur zeigt im Querschnitt ein SOI-Substrat mit einer erfin-
dungsgemdfR angeordneten Leiterstruktur.

Das SOI-Substrat (Silicon On Insulator) besteht aus einer
Bulk-Siliziumschicht 1, die als Siliziumkoérper denjenigen Be-
standteil bildet, der das wesentliche Volumen des Substrates
ausmacht, einer darauf aufgebrachten oder in dem Siliziumkdr-
per ausgebildeten diinnen Isolatorschicht 2 und einer eben-

falls diinnen, vorzugsweise kristallinen Body-Siliziumschicht
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3, in der die Halbleiterbauelemente der integrierten Schal-
tung ausgebildet sind. In der Figur sind die Dicken der
Schichten nicht maRstabsgetreu dargestellt, da es nur auf die

prinzipielle Anordnung der Schichten zueinander ankommt.

In der Figur sind mit vertikalen Strichen elektrisch leitende
Durchkontaktierungen 4 dargestellt, die durch die Isolator-
schicht 2 hindurch gehen und die Body-Siliziumschicht 3 mit
der Bulk-Siliziumschicht 1 elektrisch verbinden. In der Body-
Giliziumschicht 3 kénnen diese Durchkontaktierungen 4 in ei-
ner beliebigen Weise an Komponenten einer in der Body-Sili-
ziumschicht 3 integrierten Schaltung angeschlossen sein. Die
Durchkontaktierungen 4 sind elektrisch leitend verbunden mit
Leitern 5, die in der Bulk-Siliziumschicht 1, vorzugsweise in
der Ndhe der Isolatorschicht 2, angebracht sind. Diese elek-
trischen Leiter kénnen als Leiterbahnen, die gitterartig oder
doppelgitterartig strukturiert sein kdnnen, oder als Leiter-
flichen oder dergleichen ausgebildet sein. Diese Leiter 5
kénnen bei der Herstellung des Substrates durch Implantation
von Dotierstoff in das Halbleitermaterial der Bulk-Silizium-
schicht 1 hergestellt werden. Es ist von Vorteil, wenn die
Leiter 5 einen mdglichst grofen Bereich der Substratfldche
bedecken. Das SOI-Substrat ist in diesem Beispiel auf einem
Modultridger 6 montiert, der aber fiir die Erfindung nicht we-

sentlich ist.

Die Verwendung eines SOI-Substrates auch bei Halbleiterschal-
tungen, fiir die normalerweise kein SOI-Substrat vorgesehen
wird, bewirkt, dass eine optische Inspektion mittels Ricksei-
tenmikroskopie (Backside IR Microscopy) aufgrund der unter-
schiedlichen Brechungsindices des Halbleitermaterials und des
Isolators nicht mehr moéglich ist. Die Isolatorschicht bildet
daher eine erfindungsgemdRe Abschirmvorrichtung. In einem
herkémmlichen Halbleitersubstrat oder speziell in der Bulk-
giliziumschicht eines SOI-Substrates, wie in dem beschriebe-
nen Ausfithrungsbeispiel, kénnen als Abschirmkomponenten elek-

trische Leiter vorgesehen werden; insbesondere kénnen diese
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Leiter {ber vertikale elektrisch leitende Verbindungen, z. B.
die beschriebenen Durchkontaktierungen, aktiv mit Komponenten

der integrierten Schaltung angesteuert werden.

Bei Ausgestaltungen mit elektrischen Leitern als Abschirmvor-
richtung auf der Substratseite des Halbleiterchips und elek-
trisch leitenden Verbindungen zwischen diesen Leitern und der
integrierten Schaltung ist es insbesondere mdglich, den Lei-
tern der Abschirmvorrichtung Signalimpulse zuzufihren und
mittels einer nachfolgenden Verifikation dieser zugefilhrten
Signalimpulse eventuelle Manipulationen von der Riickseite des
Substrates, d. h. in dem Ausfiihrungsbeispiel mit SOI-Substrat
von der Bulk-Siliziumschicht her, zu detektieren. Damit ist

ein aktiver Riickseitenschirm (backside shield) realisiert.

Obwohl die Verwendung eines SOI-Substrates erfindungsgemafs
bevorzugt ist, kann eine aktive Riickseitenabschirmung des
Substrates auch bei einem herkémmlichen Substrat ohne Isola-
tionsschicht vorgesehen werden. Ein solcher Schutzschirm

wirkt im Prinzip wie ein aktiver Schutzschirm auf der Ober-

seite des IC-Chips.
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Bulk-Siliziumschicht
Isolatorschicht
Body-Siliziumschicht
Durchkontaktierung

Leiter

oy U1 b W DN

Modultréager
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Patentanspriiche

1. Abschirmvorrichtung fiir eine integrierte Schaltung in ei-
nem Halbleiterchip, der ein Substrat umfasst, |
dadurch gekennzeichnet, dass

Mittel zur optischen und/oder elektrischen Abschirmung auf
der dem Substrat zugewandten Seite der integrierten Schaltung

in dem Halbleiterchip angeordnet sind.

2. Abschirmvorrichtung nach Anspruch 1, bei der
das Substrat ein SOI-Substrat ist und die Mittel zur~ Abschir-

mung eine Isolationsschicht (2) des Substrates umfassen.

3. Abschirmvorrichtung nach Anspruch 1 oder 2, bei der
die Mittel zur Abschirmung mindestens einen Leiter (5) umfas-
sen, der auf der dem Substrat zugewandten Seite der inte-

grierten Schaltung in dem Substrat angeordnet ist.

4. Abschirmvorrichtung nach Anspruch 3, bei der

der Leiter (5) in einer Bulk-Siliziumschicht (1) eines SOI-
Substrates angeordnet ist,

eine Durchkontaktierung (4) in einer Isolatorschicht (2) des
Substrates vorhanden ist und

die Durchkontaktierung den Leiter (5) mit einer Body-
Siliziumschicht (3) des Substrates oder einem darin ausgebil-

deten Bauelement elektrisch leitend verbindet.

5. Abschirmvorrichtung nach Anspruch 3 oder 4, bei der
der Leiter (5) ein Element aus der Gruppe von Leiterflé&che,

Leiterbahn, Leitergitter und Leiterdoppelgitter ist.

6. Abschirmvorrichtung nach einem der Anspriiche 3 bis 5, bei
der

der Leiter (5) als dotierter Bereich in dem Substrat ausge-
bildet ist.
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