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(57) Zusammenfassung: Die Erfindung stellt ein Verfahren
zum Speichern von Daten in einem Kraftfahrzeug mit den
folgenden Merkmalen bereit: Eine auf einem Steuergerat
(12, 14, 16) des Kraftfahrzeuges (20) ausgefiihrte Anwen-
dungssoftware verbindet sich iber ein Kommunikationsnetz-
werk (22, 24, 26, 28) des Kraftfahrzeuges (20) mit einem
Datenspeicher (10) des Kraftfahrzeuges (20), die Anwen-
dungssoftware bindet den verbundenen Datenspeicher (10)
logisch an das Steuergerat (12, 14, 16) an, die Anwendungs-
software greift (ber das Kommunikationsnetzwerk (22, 24,
26, 28) auf den angebundenen Datenspeicher (10) zu und

die Anwendungssoftware gibt den angebundenen Daten- st TR
speicher (10) optional frei. 12
Die Erfindung stellt ferner eine entsprechende Vorrichtung,

ein entsprechendes Computerprogramm sowie ein entspre-
chendes Speichermedium bereit.
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Beschreibung

[0001] Die vorliegende Erfindung betrifft ein Verfah-
ren zum Speichern von Daten in einem Kraftfahrzeug.
Die vorliegende Erfindung betrifft dariber hinaus ei-
ne entsprechende Vorrichtung, ein entsprechendes
Computerprogramm sowie ein entsprechendes Spei-
chermedium.

Stand der Technik

[0002] Eingebettete Systeme zur Steuerung und Re-
gelung werden in der Automobilelektronik zusam-
menfassend als Steuergerate bezeichnet. Konven-
tionelle Steuergerate nach dem Stand der Technik
sind in der Regel mit einem RAM- oder ROM-Spei-
cher, zum Zwecke einer moglichen Konfigurations-
anderung jedoch meist mit einem als Flash-Speicher
bezeichneten elektrisch 16sch- und programmierba-
ren Speicher, einem sogenannten EEPROM, ausge-
stattet.

[0003] Stellvertretend fir diese Gattung offenbart
etwa EP 0694840 B1 ein Kraftfahrzeug-Steuerge-
rat, das einen Mikrorechner mit einem elektrisch
I6sch- und programmierbaren Speicher aufweist. In
dem elektrisch 16sch- und programmierbaren Spei-
cher wird auf mindestens einem Speicherplatz zur
Speicherung einer Information ein dementsprechen-
des Bitmuster abgespeichert. Der Eintrag auf dem
Speicherplatz wird wahrend des Betriebes tberprift.
Wenn der Speicherplatz als defekt erkannt wird, wird
ein anderer Speicherplatz des elektrisch 16sch- und
programmierbaren Speichers fir die Abspeicherung
der Information ausgewahlt. Die Uberpriifung des
Speicherplatzes basiert darauf, dass fiir die Informa-
tion wenigstens ein redundant ausgelegtes Bitmuster
zuldssig ist und dass Mittel vorhanden sind, die den
Speicherinhalt des Speicherplatzes mit den zulassi-
gen Bitmustern vergleichen.

[0004] Wenn der Speicherinhalt des Speicherplat-
zes fur die Abspeicherung der Information nicht mit
einem der zulassigen Bitmuster Ubereinstimmt, wird
der Speicherplatz als defekt erkannt.

Offenbarung der Erfindung

[0005] Die Erfindung stellt ein Verfahren zum Spei-
chern von Daten in einem Kraftfahrzeug, eine ent-
sprechende Vorrichtung, ein entsprechendes Com-
puterprogramm sowie ein entsprechendes Speicher-
medium gemal den unabhéngigen Anspriichen be-
reit.

[0006] Ein Grundgedanke dieser Lésung liegt in der
ErschlieRung im Fahrzeugnetzwerk verfugbaren oder
verteilten Speichers fir die ebenfalls am Fahrzeug-
netzwerk angeschlossenen Steuergeréate. Letzteren
steht der gemeinsam genutzte Datenspeicher somit
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wie ein lokaler Speicher fur Zugriffe und fur die Be-
nutzung zur Verfigung.

[0007] Dabei kann der Uber das Fahrzeugnetzwerk
zugreifbare Datenspeicher die Gestalt eines zentral
in das Fahrzeugnetzwerk eingebundenen Speicher-
mediums annehmen oder sich aus freigegebenem
verteiltem Speicher anderer am Fahrzeugnetzwerk
angeschlossener Doméanensteuergerate zusammen-
setzen. In Betracht kommen hier vor allem Doméanen-
steuergeréate aus der Infotainment-Doméne, weil dort
gréBere Speichervorkommen zur Verfligung stehen
kdnnen. Die Eignung derartiger Doméanensteuerge-
rate fur den beschriebenen Zweck Ubertrifft jene ty-
pischer Embedded-Steuergerate, da Bus-Kommuni-
kationssysteme grofitenteils ausgelastet sind und der
Speicher bei Embedded-Steuergeraten bereits heute
Ublicherweise zu gering ist.

[0008] Alternativ sind auch mehrere Speicherorte
mdglich, sodass eine optimale Aufteilung hinsichtlich
existierender Fahrzeugausristungsvarianten und E/
E-Architekturen erreicht werden kann.

[0009] Ein weiterer Vorteil ist die dadurch mdégliche
Mehrfachnutzung des gleichen Speichers, analog et-
wa der Mehrfachnutzung eines Heimnetzwerk-NAS
von vielen Applikationen. Innerhalb eines Fahrzeugs
koénnen so leicht aktuelle Kartendaten, Netzwerk-Ca-
ching, oder SW-Updates gehalten werden, ohne dass
dieser Speicher als Maximum der Einzelanwendun-
gen ausgelegt werden misste.

[0010] Der zentrale oder verteilte Speicher ist tiber
das Fahrzeugnetzwerk fiir andere Steuergerate er-
reichbar, die wiederum Uber verschiedene Kommuni-
kations-Bussysteme wie CAN, LIN, MOST, FlexRay
oder Ethernet im Fahrzeugnetzwerk verbunden sein
und kommunizieren kénnen. Im einfachsten Fall ist
der Datenspeicher hierzu Uber Ethernet am Gateway
angeschlossen, und nur Uber Ethernet verbundene
Steuergerate kénnen auf den Datenspeicher mittels
geeigneter NFS- oder SMB/CIFS-Protokolle zugrei-
fen. Vorzugsweise kommt jedoch eine service-orien-
tierte Kommunikation, z. B. SOME/IP zum Einsatz.
Zu denken ist auch an einen Dateisystem-basierten
oder Blockspeicher-basierten Speicherbereich, wel-
chen die Steuergerdte mittels Partitionierung, Boot-
loading oder Mounting fir Datenablagen nutzen kon-
nen oder zur Inbetriebnahme eines Betriebssystems
nutzen kénnen.

[0011] Durch den vorgeschlagenen Datenspeicher
werden unterschiedlichste Lese-Schreib-Fehlerer-
kennungs- und gegebenenfalls -behebungsverfah-
ren, alternativ zumindest zuséatzliche Sicherheitskri-
terien zur fehlerfreien und/oder fehlererkennenden
und sicheren Speicherung und Ubertragung vom und
zum Speicher ermdglicht. Dadurch kann der Speicher
auch fur sicherheitsrelevante Aufgaben und Daten-
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speicherung, nicht nur fiir eher sicherheitsunkritische
Multimedia-Anwendungszwecke benutzt werden.

[0012] Der Datenspeicher gewahrleistet zudem,
dass beispielsweise alte und nicht benétigte Daten
geldscht werden, wenn bestimmte Voraussetzungen
daflr bestehen, damit der Datenspeicher nicht unné-
tig mit nicht mehr bendtigten Daten belegt wird.

[0013] Die Verwendung eines ausreichend grof3en
zentralen Datenspeichers fir die reine Datenabla-
ge ermoglicht, dass beispielsweise Downloads gro-
Rer Datenmengen dort abgelegt und zwischenge-
speichert werden konnen, falls das Speichervolu-
men eines lokalen Speichers nicht als Ablageort aus-
reicht. Lokale Speicherbegrenzungen werden so be-
reits umgangen.

Kurze Beschreibung der Zeichnung

[0014] Ein Ausflhrungsbeispiel der Erfindung ist in
der Zeichnung dargestellt und wird im Folgenden na-
her beschrieben.

[0015] Die einzige Figur zeigt das Blockdiagramm ei-
nes mit einer Vorrichtung geman einer Ausfiihrungs-
form der Erfindung ausgeristeten Kraftfahrzeuges.

Ausfuhrungsformen der Erfindung

[0016] Die Figur illustriert den grundlegenden Auf-
bau eines zur Durchfiihrung des vorgeschlagenen
Verfahrens angepassten Kraftfahrzeuges 20. Das
Kraftfahrzeug 20 ist hierzu mit vier Kommunikati-
onsnetzwerken 22, 24, 26, 28 ausgestattet: einem
Ethernet 22, einem Controller Area Network (CAN)
24, einem Media-Oriented Systems Transport-Bus
(MOST) 26 sowie einem FlexRay-Bus 28. Ein ers-
tes Steuergerat 12 ist dabei iber den MOST-Bus
26, ein zweites Steuergerat 14 per Ethernet 22 und
ein drittes Steuergerat 16 (ber den FlexRay-Bus 28
mit einem Zentralgateway 18 verbunden, an welchen
per Ethernet 22 zudem ein Datenspeicher 10 ange-
schlossen ist. Eine ebenfalls per Ethernet 22 mit dem
Zentralgateway 18 verbundene Konnektivitat-Steuer-
einheit 30 dient als Hardwareplattform zur Ausfiih-
rung einer Ubertragungssoftware, die Daten per Luft-
schnittstelle (OTA) in das Kraftfahrzeug 20 zu ber-
tragen und in den Datenspeicher 10 zu schreiben ver-
mag. Weitere, nicht im Einzelnen gekennzeichnete
Geréte sind Uber das Controller Area Network 24,
Ethernet 22 oder FlexRay 28 mit dem Zentralgateway
18 vernetzt.

[0017] Zur funktionalen Erlauterung der gezeigten
Vorrichtung mag exemplarisch ein Verfahren zum
Herunterladen von Daten aus dem Internet dienen.
Eine auf dem zweiten Steuergerat 14 ausgeflhrte
Anwendungssoftware verbindet sich hierzu zunachst
per Ethernet 22 mit dem Datenspeicher 10 und bin-
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det diesen logisch an das Steuergerat 14 an. Die
Anwendungssoftware fordert nun die Ubertragungs-
software auf, die — etwa durch einen Uniform Re-
source Locator (URL) bezeichneten — Daten in das
Kraftfahrzeug 20 zu Ubertragen und in den Daten-
speicher 10 zu schreiben. Nach der Beendigung des
Ubertragungsvorgangs ist die Anwendungssoftware
in der Lage, zur Anwendung der geschriebenen Da-
ten lesend Uber das Kommunikationsnetzwerk auf
den angebundenen Datenspeicher 10 zuzugreifen,
bevor sie ihn zur Nutzung durch andere Anwendun-
gen freigibt.

[0018] Das Verbinden der Anwendungssoftware mit
dem Datenspeicher 10 erfolgt dabei im vorliegenden
Beispiel mittels des Internetprotokolls (IP). Die logi-
sche Anbindung des Datenspeichers 10 vollzieht sich
auf dieser Grundlage vorzugsweise im Wege service-
orientierter Kommunikation (SOC) mittels des besag-
ten Internetprotokolls. Eine hierzu geeignete Midd-
leware fir die automobile Kontrollkommunikation ist
dem Fachmann etwa unter der Produktbezeichnung
,Scalable Service-Oriented Middleware over IP* (SO-
ME/IP) bekannt.
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Patentanspriiche

1. Verfahren zum Speichern von Daten in einem
Kraftfahrzeug (20),
gekennzeichnet durch folgende Merkmale:
— eine auf einem Steuergerat (12, 14, 16) des Kraft-
fahrzeuges (20) ausgeflihrte Anwendungssoftware
verbindet sich Uber ein Kommunikationsnetzwerk
(22, 24, 26, 28) des Kraftfahrzeuges (20) mit einem
Datenspeicher (10) des Kraftfahrzeuges (20),
— die Anwendungssoftware bindet den verbundenen
Datenspeicher (10) logisch an das Steuergerat (12,
14, 16) an und
— die Anwendungssoftware greift Giber das Kommuni-
kationsnetzwerk (22, 24, 26, 28) auf den angebunde-
nen Datenspeicher (10) zu.

2. Verfahren nach Anspruch 1,
gekennzeichnet durch folgende Merkmale:
— nach dem Anbinden des Datenspeichers (10) for-
dert die Anwendungssoftware eine auf einer Kon-
nektivitat-Steuereinheit (30) des Kraftfahrzeuges (20)
ausgefiihrte Ubertragungssoftware auf, die Daten in
das Kraftfahrzeug (20) zu Gbertragen und in den Da-
tenspeicher (10) zu schreiben und
— nach dem Ablegen der Daten durch die Kommu-
nikationssoftware wendet die Anwendungssoftware
die geschriebenen Daten an, wobei die Anwendungs-
software lesend auf den Datenspeicher (10) zugreift.

3. Verfahren nach Anspruch 1 oder 2, dadurch
gekennzeichnet, dass das Steuergerat (12, 14, 16)
sich mittels eines Zentralgateways (18) mit dem Da-
tenspeicher (10) verbindet.

4. Verfahren nach einem der Anspriiche 1 bis 3,
dadurch gekennzeichnet, dass das Kommunikati-
onsnetzwerk (22, 24, 26, 28) einer der folgenden
Feldbusse ist:

— ein Controller Area Network (24),
— ein MOST-Bus (26) oder
— ein FlexRay-Bus (28).

5.  Verfahren nach Anspruch 3, dadurch ge-
kennzeichnet, dass der Datenspeicher (10) Uber das
Ethernet (22) am Zentralgateway (18) angeschlossen
ist.

6. Verfahren nach Anspruch 5,
gekennzeichnet durch folgende Merkmale:
— das Verbinden der Anwendungssoftware mit dem
Datenspeicher (10) erfolgt gemaR einem im Zentral-
gateway (18) umgesetzten Internetprotokoll und
— das logische Anbinden des verbundenen Daten-
speichers (10) an das Steuergeréat (12, 14, 16) erfolgt
serviceorientiert mittels des Internetprotokolls.

7. Verfahren nach einem der Anspriiche 1 bis 6,
dadurch gekennzeichnet, dass der Datenspeicher
(10) sich auf mehrere tiber das Kommunikationsnetz-
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werk (22, 24, 26, 28) vernetzte Domanensteuergera-
te des Kraftfahrzeuges (20) verteilt.

8. Vorrichtung (10, 20), insbesondere zur Durch-
fuhrung eines Verfahrens nach einem der Anspriiche
1 bis 7,
gekennzeichnet durch folgende Merkmale:

— Mittel zum Verbinden einer auf einem Steuergerat
(12, 14, 16) eines Kraftfahrzeuges (20) ausgefihrten
Anwendungssoftware mit einem Datenspeicher (10)
des Kraftfahrzeuges (20) tber ein Kommunikations-
netzwerk (22, 24, 26, 28) des Kraftfahrzeuges (20),
— Mittel zum logischen Anbinden der Anwendungs-
software an das Steuergerat (12, 14, 16), — Mittel zum
Zugreifen auf den angebundenen Datenspeicher (10)
durch die Anwendungssoftware iber das Kommuni-
kationsnetzwerk (22, 24, 26, 28) und

— Mittel zum Freigeben des angebundenen Daten-
speichers (10) durch die Anwendungssoftware.

9. Computerprogramm, welches dazu eingerich-
tet ist, alle Schritte eines Verfahrens nach einem der
Anspriche 1 bis 7 durchzufiihren.

10. Maschinenlesbares Speichermedium mit ei-
nem darauf gespeicherten Computerprogramm nach
Anspruch 9.

Es folgt eine Seite Zeichnungen
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Anhéangende Zeichnungen
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