
(19) *DE19958244B420120329*

(10) DE 199 58 244 B4 2012.03.29

(12) Patentschrift

(21) Aktenzeichen: 199 58 244.0
(22) Anmeldetag: 03.12.1999
(43) Offenlegungstag: 15.06.2000
(45) Veröffentlichungstag

der Patenterteilung: 29.03.2012

(51) Int Cl.: G06F 9/445 (2006.01)
G08B 23/00 (2006.01)
G08B 26/00 (2006.01)
G08B 29/00 (2006.01)

Innerhalb von drei Monaten nach Veröffentlichung der Patenterteilung kann nach § 59 Patentgesetz gegen das Patent
Einspruch erhoben werden. Der Einspruch ist schriftlich zu erklären und zu begründen. Innerhalb der Einspruchsfrist ist
eine Einspruchsgebühr in Höhe von 200 Euro zu entrichten(§ 6 Patentkostengesetz in Verbindung mit der Anlage zu § 2
Abs. 1 Patentkostengesetz).

(30) Unionspriorität:
09/205,462 04.12.1998 US

(73) Patentinhaber:
Pittway Corp., Chicago, Ill., US

(74) Vertreter:
BOEHMERT & BOEHMERT, 28209, Bremen, DE

(72) Erfinder:
Tice, Lee D., Bartlett, Ill., US; McCuen, Steven W.,
Cadillac, Minn., US; Kurtz, Edward J., St. Charles,
Ill., US; Hawkinson, Daniel C., Elburn, Ill., US

(56) Für die Beurteilung der Patentfähigkeit in Betracht
gezogene Druckschriften:
DE 24 47 533 A1
US 4 257 031 A
US 4 916 432 A
US 5 525 962 A
US 4 270 168 A
EP 0 594 888 A1

(54) Bezeichnung: Konfigurierbare elektrische Einheit und Einrichtung zur Verwendung in einem
Überwachungssystem

(57) Hauptanspruch: Konfigurierbare elektrische Einheit (18,
20, 22, 26, 30) zur Verwendung in einem Überwachungssys-
tem (10) mit mindestens einer anderen Einrichtung (12), wo-
bei die Einheit (18, 20, 22, 26, 30) Folgendes umfasst:
eine Schnittstelle (36a, 36b) zum Austauschen von Daten
mit der Einrichtung (12) über ein Datenübertragungsmedium
(14, 24),
einen in der Einheit gespeicherten Schlüsselcode,
wobei die Einheit (18, 20, 22, 26, 30) eingerichtet ist,
Zahlen von der Einrichtung (12) zu empfangen (120) und mit
dem gespeicherten Schlüsselcode zu vergleichen (122),
wobei die Einheit nach einer Übereinstimmung eine nächs-
te Zahl empfängt (124) und den Schlüsselcode verwendet,
um aus der nächsten Zahl mittels eines vorbestimmten Ver-
fahrens einen erwarteten Wert zu bestimmen und die nach-
folgend von der Einrichtung (12) empfangene (126) Zahl mit
dem erwarteten Wert vergleicht (128), wobei die Einheit ein-
gerichtet ist, bei einer mangelnden Übereinstimmung eine
Nachricht über die mangelnde Übereinstimmung an die Ein-
richtung (12) zu senden...
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Beschreibung

Gebiet der Erfindung

[0001] Die Erfindung betrifft eine konfigurierbare elektrische Einheit und eine Einrichtung zur Verwendung in
einem Überwachungssystem. Spezieller betrifft die Erfindung Daten-Übertragungssysteme, bei denen elektri-
sche Einrichtungen in einem entsprechenden System konfiguriert werden können, um mit einer Untergruppe
von im voraus geladener Software zu arbeiten. Zusätzlich betrifft die Erfindung solche Systeme, bei denen
zusätzliche Programme oder Daten zwischen Systemeinrichtungen in geschützter oder verschlüsselter Form
übertragen werden können und bei denen die jeweilige Einrichtung die Unversehrtheit oder Unverfälschtheit
der empfangenen Information beurteilen kann.

Hintergrund der Erfindung

[0002] Datenübertragungssysteme, die mehrere im wesentlichen unabhängig arbeitende Prozessoren enthal-
ten, sind bekannt. Eine Form solcher Systeme wird durch die Systeme gebildet, die für die Überwachung oder
Supervision vorgegebener Bereiche bestimmt sind.

[0003] Ein solches Daten-Übertragungssystem ist in dem US-Patent 4,916,432 von Tice et al mit dem Titel
”Smoke and Fire Detection System Communication” offenbart. Ein anderes ist in dem US-Patent 5,525,962
von Tice mit dem Titel ”Communication System and Method” beschrieben. Die Anmelderin ist Inhaberin der
beiden genannten Patente, auf die hiermit Bezug genommen wird.

[0004] Während bekannte Systeme brauchbar sind und wirksam waren, wäre es wünschenswert, die Funkti-
onsstruktur der jeweiligen Prozessoren besser zu konfigurieren, um eine oder mehrere vorgegebene Funktio-
nen unter Verwendung einer gemeinsamen Software-Basis auszuführen. Es wäre auch wünschenswert, eine
sichere Übertragung von Information, einschließlich Programmen, zwischen den Prozessoren vorsehen und
überprüfen zu können, ob die empfangenen Dateien oder Programme ein vorgegebenes Niveau an Unver-
sehrtheit aufweisen.

[0005] EP 0 594 888 A1 offenbart ein Verfahren und eine Vorrichtung zum Prüfen von Computersoftware.
Eine interaktive Schnittstelle ermöglicht, Anwendungsprogramme auf ihre Funktion zu prüfen. Die zu prüfende
Funktion wird ausgewählt und die Eingabeparameter angegeben. Die Eingabe- und Ausgabeparameter wer-
den überwacht. Das Verfahren kann in einem interaktiven Funktionstester implementiert werden.

[0006] DE 24 47 533 A1 offenbart ein Verfahren und eine Vorrichtung zum Programmieren einer digitalen
Steuerung mit einem ein gespeichertes Programm benutzenden Computer zum Informationsaustausch und
Steuerinformationen mit mehreren miteinander verbundenen fernen Stationen.

[0007] US 4 257 031 offenbart ein digitales Fernsteuersystem. Erste und zweite redundante Steuersignale
werden in einem Bitparallelen Format erzeugt. Das erste redundante Signal wird in einem Schieberegister ge-
speichert und sequentiell durch Impulse, die von einer entfernten Einheit empfangen werden, zu der entfern-
ten Einheit in einem seriellen Bit-Format gesendet, wo sie gespeichert werden und zum Steuern der Einheit
verwendet werden.

[0008] US 4 270 168 offenbart ein Verfahrenssteuersystem, welches mehrere Computer umfasst. Für einen
ausfallsicheren und störungsfreien Betrieb weist das System Systemselbsttest, Redundanzvergleiche, Bewer-
tung und Selektion von Eingangsgrößen und Ausgangsgrößen, sowie Deaktivierungsmodi auf.

[0009] Es ist die Aufgabe der vorliegenden Erfindung, die Unverfälschtheit einer elektrischen Einheit zu über-
prüfen.

Abriß der Erfindung

[0010] Die vorliegende Erfindung löst die Aufgabe durch eine konfigurierbare elektrische Einheit nach An-
spruch 1 und eine Einrichtung für ein Überwachungssystem nach Anspruch 15. Bevorzugte Ausführungsfor-
men sind Gegenstände der Unteransprüche.

[0011] Gemäß einer Ausführungsform können eine Vielzahl ausführbarer Programme oder Dateien während
der Herstellung oder des Installationszyklus in Prozessoren von elektrischen Einrichtungen, die Teil eines Da-
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tenübertragungssystems mit mehreren Prozessoren sind, geladen werden. Bei dem Herstellungsverfahren
oder bei der Installation können an einer bestimmten Stelle für jede Einrichtung ein oder mehrere Identifikati-
onselemente vorgesehen werden.

[0012] Die Identifikationselemente können z. B. in einem nichtflüchtigen Speicher, wie einem EEPROM, ge-
speichert werden. Die Identifikationselemente verknüpfen auf eine bestimmte Art, die entweder bei der Her-
stellung oder zur Zeit der Installation bestimmt wird, mehrere der im voraus gespeicherten ausführbaren Pro-
gramme und möglicherweise dazu gehörige Datendateien (Datenfiles), die in einem Universum von Program-
men und Dateien enthalten sind, die gemeinsam in die nichtflüchtigen Speicher geladen werden, z. B. die
ROM- oder EEPROM-Speicher der jeweiligen Prozessoren.

[0013] Gemäß einer Ausführungsform können die Identifikationselemente in die Einrichtung geladen werden,
nachdem die Einrichtung mit dem Datenübertragungssystem gekoppelt wurde.

[0014] In diesem Fall können das Identifikationselement oder die Identifikationselemente von einem ande-
ren Prozessor in dem System gesendet werden. Alternativ kann eine Offline-Programmiereinheit verwendet
werden, um das oder die notwendigen Identifikationselement(e) für die jeweilige Einrichtung vorzusehen. Das
Identifikationselement oder die Identifikationselemente ermöglichen der jeweiligen Vorrichtung, eine geeignete
Untergruppe aus ausführbaren Programmen und/oder Datendateien auszuwählen, die zum Ausführen einer
vorgegebenen Funktion verwendet werden sollen.

[0015] Ein Vorteil des oben beschriebenen Systems und Verfahrens ist, daß während der Herstellungspha-
se nur eine Art elektrische Einrichtung hergestellt werden muß, um die Anforderungen einer großen Vielfalt
von Anlagen zu erfüllen. Gemäß einem Aspekt, ohne Beschränkung hierauf, können einige Einrichtungen ei-
nen Umgebungs-Bedingungssensor umfassen. Verschiedene vermarktbare Produkte können hergestellt wer-
den, indem verschiedene Identifikationselemente vorgesehen werden, die unter den verfügbaren ausführba-
ren Codes und den verfügbaren Datendateien wählen, um unter Verwendung der gleichen Hardware eine be-
stimmte vorgegebene Funktion vorzusehen.

[0016] Gemäß noch einem weiteren Aspekt können der ausführbare Code und die Datendateien von einem
anderen Prozessor oder Prozessoren über eine zugehörige verdrahtete oder drahtlose Datenübertragungs-
Verbindung in dem System empfangen werden. Die empfangene Information kann in verschlüsselter Form
übertragen werden, um einen höheren Grad an Sicherheit vorzusehen.

[0017] Die empfangene Information kann von dem empfangenden Prozessor entschlüsselt werden.

[0018] Nach dem Entschlüsseln können die Struktur und Information im Zusammenhang mit der Übertragung
bewertet werden, um sicherzustellen, daß sie ein vorgegebenes Niveau an Unversehrtheit aufweisen, bevor sie
in das Universum der ausführbaren Programme und/oder Datendateien der Einrichtung aufgenommen werden.

[0019] Gemäß noch einem weiteren Aspekt kann jede Einrichtung mit mehreren ausführbaren Routinen, die
in dem nichtflüchtigen Speicher gespeichert werden, vorprogrammiert werden. Die Routinen können auf ver-
schiedene Weise kombiniert werden, um ein ausführbares Gesamtprogramm zu bilden, um eine vorgegebene
Funktion auszuführen. Diese Routinen aus dem Universum der Einrichtung, die für die Zwecke einer bestimm-
ten Einrichtung kombiniert werden sollen, können von einem Identifikationselement spezifiziert werden, das je-
de der gewünschten Routinen mit wenigstens einer anderen Routine einer bestimmten Untergruppe verknüpft.

[0020] Gemäß einem weiteren Aspekt kann eine zusätzliche Sicherheitsstufe vorgesehen werden. Ein vorge-
gebenes Paßwort kann in jeder der Einrichtungen gespeichert werden, die zu einem bestimmten Datenüber-
tragungsystem gehört. Ein Systempaßwort kann zusammen mit anderer Information als Teil einer übertrage-
nen Nachricht übertragen werden.

[0021] Das empfangene Systempaßwort kann jeweils bei jeder Einrichtung mit dem vorgespeicherten Paß-
wort verglichen werden. Auf die empfangenen Daten kann geantwortet werden, wenn die Paßworte irgendwie
übereinstimmen. Wenn die empfangenen Daten z. B. ein ausführbares Programm sind, das zu dem Universum
der Programme einer entsprechenden Einrichtung hinzugefügt werden soll, kann dieses in dem nichtflüchtigen
Speicher gespeichert werden.

[0022] Wenn die Paßworte nicht übereinstimmen, können hörbare oder sichtbare Signale erzeugt werden,
so daß die mangelnde Übereinstimmung angesprochen wird. Für solche Datenübertragungssysteme, die eine
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Form eines gemeinsamen Bedien-Steuerfeldes verwenden, können z. B. auf dem Steuerfeld Nachrichten er-
zeugt werden, die angeben, daß eine bestimmte Einrichtung eine Ungleichheit zwischen einem gesendeten
Systempaßwort und dem vorgespeicherten Paßwort der Einrichtung gefunden hat.

[0023] Gemäß einem weiteren Aspekt kann eine Sende- oder Übertragungseinrichtung eine Nachricht vor der
Übertragung verschlüsseln, um die Sicherheit der Nachricht zu erhöhen. Eine Empfangseinrichtung entschlüs-
selt dann die empfangene Nachricht vor der Bewertung der Unversehrtheit der Nachricht.

[0024] Gemäß noch einem weiteren Aspekt kann ein Verfahren verwendet werden, das Codes verwendet, die
in die Nachrichten eingebettet sind, um Einrichtungen an eine bestimmte Steuereinheit in einem Feuermelde-
system, einem Sicherheits- oder Steuersystem zu ”binden”. Dieses Anbinden verhindert, daß möglicherwei-
se ungeeignete Einrichtungen, die für ein bestimmtes System konzipiert sind, in einem anderen System ein-
gesetzt werden, ohne die andere Hardware und Software, die für jedes System konzipiert ist, zu berücksich-
tigen. Bei einer Ausführungsform umfaßt der Bindecode einen KEY-Code (Schlüsselcode), der vorgesehen
werden kann, um einen Systemdesigner zu bezeichnen. Zusätzlich kann für jede spezielle Anlage ein SITE-
Code (Ortscode) in die Einrichtung heruntergeladen werden.

[0025] Der KEY kann dazu verwendet werden, die Einrichtung zu synchronisieren, indem gemäß einer vorge-
gebenen Routine, die auch für den Systemdesigner eindeutig sein kann, nach dem SITE-Code gesucht wird.
Der SITE-Code wir ferner mit Zufallszahlen verschlüsselt, um die Erfassung und das Entschlüsseln des Codes
schwieriger zu machen.

[0026] Die KEY- und SITE-Codes werden in geschützten Bereichen des Prozessors der Einrichtung gespei-
chert. Der SITE-Code kann nur verändert werden, indem der alte SITE-Code in Verbindung mit dem neuen
SITE-Code verwendet wird. Das Verfahren zur Verwendung der KEY- und SITE-Codes ist ebenfalls geschützt
und kann nicht aus dem Prozessor der Einrichtung gelesen werden.

[0027] Um es noch schwieriger zu machen, die Codes zu entschlüsseln, können diese in Zufallszahlen in
einem System eingebettet werden, das sehr viele nicht aufeinander bezogene Zahlen erzeugt, wobei der KEY
nur zufällig auftaucht. Dies ist ein effektives Verfahren, wobei es nicht notwendig ist, die korrekte Anbindung
unmittelbar in dem System und mit jeder übertragenen Nachricht einzurichten.

[0028] Der Betrieb des Systems erfordert, daß eine spezifische Nachricht regelmäßig übertragen wird. Diese
Nachricht enthält die Zahlen, in denen die Codes eingebettet sind.

[0029] Die Einrichtungen fahren hoch und laufen, bis eine bestimmte Einrichtung ermittelt, daß ihre Anbindung
zu der Steuereinheit nicht korrekt ist. Die Einrichtung nimmt an, daß sie die richtige Anbindung hat, bis die
falsche Anbindung in der Einrichtung erfaßt wird.

[0030] Wenn einmal die falsche Anbindung in der Einrichtung erfaßt wurde, kann sie bei der nächsten An-
bindungsüberprüfung verifiziert werden. Wenn die Verifikation bestätigt, daß die Bindungscodes nicht korrekt
sind, sendet die Einrichtung die geeigneten Fehlanpassungssignale oder Nachrichten an die Steuereinheit.

[0031] Der Zustand der Fehlanpassung oder mangelnden Übereinstimmung kann von einem Hardwarereset
der Einrichtung zurückgesetzt werden (d. h. durch Entfernen und Wiedereinschalten oder Entfernen der Ener-
gie von der Leitung). Dies wird auch andere Funktionen und Signalverarbeitungsalgorithmen, die in der Ein-
richtung laufen, zurücksetzen. Wenn Einrichtungen mit falschen Bindungscodes mit einer Steuereinheit ver-
bunden sind, ist die Zeit bis zur Erzeugung der Fehlanpassungsnachricht zufällig. Die Anzeige der mangelnden
Übereinstimmung liefert daher wenig Information über die Lage der KEY- und SITE-Codes.

[0032] Gemäß einem weiteren Aspekt kann es vorteilhaft sein, auch ein Anbindungsbestätigungsprogramm
durch einen Befehl an die Steuereinheit laufen zu lassen. Dies kann in einer Anbindungsstufe während der
Installation geschehen, um sicherzustellen, daß die richtigen Einrichtungen in Verbindung mit der Steuereinheit
eingesetzt werden.

[0033] Ein BIND#-Code kann in die Einrichtungen heruntergeladen werden. Der Betreiber wählt dann die
”Anbindungs”-Routine, die dann ausgeführt wird. Eine spezielle Nachricht kann verwendet werden, die die
Zufallszahl mit verschlüsselten Zahlen enthält. Diese Nachricht kann während einer vorgegebenen Zeitperiode
(d. h. 200 Nachrichten) während des ”Anbindungs”-Prozesses laufen.



DE 199 58 244 B4    2012.03.29

5/20

[0034] Während dieser Zeit stellt die Steuereinheit sicher, daß KEY# in einer bestimmten Anzahl übertragen
wird (* d. h. 2 mal für 200 Abtastwerte, weil dies innerhalb der richtigen Wahrscheinlichkeiten liegt, oder eine
Anzahl, die geringer als die höchste Zufallszahl und größer als die kleinste andere Zufallszahl ist). Der Gedanke
dahinter ist, die Zufälligkeit des Systems aufrechtzuerhalten.

[0035] Die Einrichtungen erwarten, dass KEY# während der vorgegebenen Zeitperiode des Anbindungspro-
zesses in einer bestimmten Anzahl empfangen wird. Die Steuereinheit könnte die Zufallszahlen ändern, um
Lücken zu füllen, um zu versuchen, das Histogramm der Werte der Zufallszahlen flach zu machen. Am Ende
des Anbindungsprozesses wird jeder Fehler sofort an die Steuereinheit übertragen.

[0036] Damit die Anbindung eines Systems nicht einfach kopiert und mit anderen Steuereinheiten verwendet
werden kann, kann das System mit dem Verschlüsselungsverfahren weiterlaufen. Später gehen die Einrich-
tungen in einen Zustand der mangelnden Übereinstimmung über, wenn die verschlüsselten Codes KEY# und
BIND# nicht übereinstimmen. Ein Anbindungsprozess, der von einem an eine ausgewählte Einheit gerichteten
Befehl ausgelöst wird, kann einen anderen KEY# verwenden als das kontinuierlich laufende Programm. Auch
dies verhindert ein Kopieren der Zahlenreihe, die von dem Feldbefehl erzeugt wird, und das anschließende
einfache Wiederholen dieser Reihen während des fortlaufenden Programms.

[0037] Die Unversehrtheit der Nachricht kann unter Verwendung eines großen Verfahrensbereichs geprüft
werden. Eine lokal erzeugte Prüfsumme einer empfangenden entschlüsselten Nachricht kann z. B. mit einer
übertragenen Prüfsumme verglichen werden, die bei der Sendeeinrichtung erzeugt wurde. Alternativ können
eine Adresse einer Speicherstelle bei der Empfangseinrichtung und der erwartete Inhalt dieser Adresse in
verschlüsselter Form an die Empfangseinrichtung übertragen werden. Nach der Entschlüsselung der Daten
kann der empfangene Inhalt der angegebenen Adresse mit dem tatsächlichen Inhalt derselben Adresse bei der
Empfangseinrichtung verglichen werden, um die Unversehrtheit der empfangenen Information festzustellen.

[0038] Gemäß noch einem weiteren Aspekt kann das Verfahren dazu verwendet werden, Information herun-
terzuladen, oder zu überprüfen, ob ein Programm richtig arbeitet. Es ist möglich, daß eine Datendatei über auf
die Einrichtung gestützte Programme laufen kann, und die Ausgangsdaten können nach jeder Datenprobe mit
einem erwarteten Wert verglichen werden. Wenn die Datenproben übereinstimmen, ist die Programmkonfigu-
ration unverändert. Das Prüfprogramm kann auch überprüfen, ob heruntergeladene Information richtig ist.

[0039] Bei einer Ausführungsform umfaßt das Verfahren der Überprüfung das Übertragen einer Register-
oder Speicherstelle zusammen mit einem Wert. Die Einrichtung vergleicht den Inhalt der Registerstelle mit
dem übertragenen Wert. Wenn sie übereinstimmen, reagiert die Einrichtung mit einer Übertragung, die angibt,
daß eine Übereinstimmung vorliegt. Jedes Register kann dann zu beliebiger Zeit überprüft werden, um zu
verifizieren, daß die Einrichtung richtig arbeitet.

[0040] Alle Vergleiche werden in der Einrichtung ausgeführt. Die Einrichtung muß daher keine Werte an die
Übertragungseinheit oder den Programmierer senden, bevor der erwartete Wert mit dem tatsächlichen Wert
verglichen wird.

[0041] Die Übertragungseinheit oder der Programmierer können das Verifikations- oder Prüfverfahren mit Ein-
richtungsgruppen gleichzeitig ausführen. Die Gruppen können abhängig vom Ort, der Anwendung oder der Art
der Einrichtung gebildet werden. Die Einrichtungen mit den Übereinstimmungen zwischen ihrem gespeicher-
ten Wert und dem vorgegebenen Wert antworten individuell. Die Antwort könnte in einer speziellen Nachricht
bestehen, die einen bestimmten Zeitschlitz für jede Einrichtung zum Liefern ihrer Antwort aufweist.

[0042] Ein Beispiel eines Verfahrens umfaßt:
1. Senden eines Befehls an die Einrichtung zum Ausführen eines Tests eines Moduls, das ein Signalverar-
beitungsalgorithmus unter Verwendung von Werten in einer Datendatei ausführt. Die Übertragungseinheit
oder ein Programmierer können zum Senden der Befehle und Datenwerte genutzt werden.
2. Der erste Datenwert wird an die Einrichtung übertragen, und die Einrichtung initialisiert alle Werte für
diesen Test gestützt auf den übertragenen Datenwert. Momentan laufende Werte in einem RAM werden in
ein EEPROM übertragen, so daß sie durch die Ausführung dieses Tests nicht verloren gehen.
3. Der zweite Datenwert wird an die Einrichtung übertragen, und die Einrichtung verarbeitet diesen Wert.
4. Die Prüfnachricht wird gesendet, um den Ausgangswert des Prozessors der Einrichtung (in einer be-
stimmten Registeradresse) mit einem Wert zu vergleichen, der zuvor bestimmt wurde und in der Nachricht
enthalten war. Wenn der Ausgangswert des Prozessors der Einrichtung mit diesem Wert übereinstimmt,
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wird ein Signal an die Übertragungseinheit oder den Programmierer gesendet, daß die Übereinstimmung
vorliegt.
5. Ein weiterer Datenwert wird an die Einrichtung übertragen, und die Einrichtung verarbeitet diesen Wert.
6. Die Prüfnachricht wird gesendet, um den Ausgangswert des Prozessors der Einrichtung (in einer be-
stimmten Registeradresse) mit einem Wert zu vergleichen, der zuvor bestimmt wurde und in der Nachricht
enthalten war. Wenn der Ausgangswert des Prozessors der Einrichtung mit diesem Wert übereinstimmt,
wird ein Signal an die Steuereinheit oder den Programmierer gesendet, daß die Übereinstimmung vorliegt.
7. Nr. 5 und Nr. 6 werden wiederholt, bis alle Datenwerte gesendet wurden. Nachdem die Datendatei voll-
ständig ist, und wenn alle verarbeiteten Ausgangswerte gleich den zuvor bestimmten Werten sind, weisen
die Befehle des getesteten Moduls einen erwarteten Grad an Integrität auf.
8. Dann kann ein Befehl an die Einrichtung gesendet werden, um den normalen Betrieb wiederherzustel-
len. Die gespeicherten laufenden Werte, die zuvor zu dem EEPROM übertragen wurden, werden nun zu
den RAM zurückübertragen, und die Einrichtung setzt ihren Betrieb von dem Punkt aus fort, bei dem sie
unmittelbar vor der Ausführung des Testes war.

[0043] Die Prüfnachricht muß nicht nach jeder Datenprobe gesendet werden. Sie kann z. B. erst dann gesen-
det werden, wenn ein bestimmter vorgegebener verarbeiteter Ausgangswert erwartet wird, z. B. beim Errei-
chen eines Voralarm- oder Alarmschwellwertes.

[0044] Wenn die elektrische Einheit ein Umgebungsbedingungsdetektor ist, kann das Verfahren dazu ver-
wendet werden, zu überprüfen, daß die Algorithmen oder darin gespeicherten Verarbeitungsprogramme, die
modifiziert wurden, noch die behördlichen Anforderungen erfüllen. Es können Standarddatendateien verwen-
det werden, die die Sensorantwort auf Probefeuer verkörpern, die für eine Anerkennung oder Registrierung
verwendet werden.

[0045] Ein alternatives Verfahren kann dazu verwendet werden, die Unversehrtheit von Dateien zu überprüfen,
die in dem ROM, EEPROM oder Lese/Schreib-Speicher gespeichert sind. Die Schritte umfassen:

1. Senden eines Befehls an eine Einrichtung oder Einrichtungen, um zu ermitteln, ob der Inhalt eines be-
stimmten Speichers oder einer Registeradresse in der Einrichtung mit einem vorgegebenen Wert überein-
stimmt, der in der Nachricht an die Einrichtung enthalten ist. Wenn der Speicher- oder Registerwert mit dem
vorgegebenen Wert übereinstimmt, wird ein Signal an die Übertragungseinheit oder den Programmierer
gesendet.
2. Schritt 1 wird für alle RAM-, ROM- oder EEPROM-Speicher oder Registerstellen wiederholt, die überprüft
werden sollen.

[0046] Ein alternativer Prozess kann dazu verwendet werden, den Status eines Prozessors in einer Einrich-
tung zu überprüfen. Die Schritte umfassen:

1. Senden eines Befehls an eine Einrichtung oder Einrichtungen zum Überprüfen einer bestimmten Regis-
teradresse in der Einrichtung mit einer UND-Funktion, um herauszufinden, ob irgendwelche Bits in diesem
Register mit den Bits in dem vorgegebenen Wert übereinstimmen. Jede Bitposition entspricht einen be-
stimmten Zustand. Alternativ kann eine getrennte Registerstelle für jeden Zustand verwendet werden.
2. Schritt 1 wird für alle Zustände wiederholt, die überprüft werden sollen.

[0047] Man wird verstehen, dass eine gerätebasierte Software, die zum Ausführen der oben beschriebenen
Arten der Überprüfung der Unversehrtheit verwendbar ist, in einem EEPROM gespeichert sein kann. Die ex-
akte Codierung, mit der ein oder mehrere Unversehrtheitstests realisiert werden, ist durch die Erfindung nicht
beschränkt.

Kurzbeschreibung der Zeichnungen

[0048] In den Figuren zeigen:

[0049] Fig. 1 ein Blockdiagramm eines Systems gemäß einer Ausführungsform der Erfindung;

[0050] Fig. 2A ein Blockdiagramm einer Einrichtung, die in dem System der Fig. 1 eingesetzt werden kann;

[0051] Fig. 2B Speicherabbildungen für die Einrichtung der Fig. 2A;

[0052] Fig. 3 ein Blockdiagramm gemäß der Erfindung zur Ermittlung, ob mit dem System der Fig. 1 verbun-
dene Einrichtungen die richtigen Einrichtungen für dieses System sind;
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[0053] Fig. 4 ein Blockdiagramm eines Programms zur Ermittlung, ob eine Datei von einer hierfür geeigneten
Einrichtung empfangen wurde; und

[0054] Fig. 5 ein Blockdiagramm eines Programms zur Überprüfung der betrieblichen Unversehrtheit eines
Moduls in einer ausgewählten Einrichtung.

Detaillierte Beschreibung der bevorzugten Ausführungsformen

[0055] Fig. 1 zeigt ein Datenübertragungssystem 10, das bei der gezeigten Ausführungsform zum Überwa-
chen mehrerer Zustände in einem oder mehreren zu überwachenden Gebieten verwendet werden kann. Das
System 10 umfaßt eine gemeinsame Steuereinheit 12, die als ein oder mehrere verbundene programmierte
Prozessoren und zugehörige, im voraus gespeicherte Befehle realisiert sein kann.

[0056] Die Einheit 12 umfaßt eine Schnittstelle zur Anskopplung an zum Beispiel ein Datenübertragungsme-
dium 14, das in Fig. 1 lediglich beispielshalber als ein optisches oder elektrisches Kabel dargestellt ist. Alter-
nativ kann das System 10 drahtlos, zum Beispiel mittels Hochfrequenz oder Infrarot, über einen Transceiver
(Sender-Empfänger) 16, der in Fig. 1 gestrichelt gezeichnet ist, und eine Antenne 16a Daten übertragen.

[0057] Mit dem Medium 14 sind mehrere elektrische Einheiten oder Einrichtungen, wie Umgebungsbedin-
gungsdetektoren 18, und mehrere Steuer- oder Funktionseinheiten 20 verbunden. Man wird verstehen, daß
die relative Anordnung der mehreren Einheiten 18 und 20 relativ zu dem Medium 14 für die vorliegende Erfin-
dung nicht entscheidend ist. Die mehreren Einheiten 18 können Einbruchssensoren, Positionssensoren, Gas-
sensoren, Feuersensoren, wie Rauchsensoren, Temperatursensoren oder dergleichen, ohne Beschränkung
hierauf umfassen. Die mehreren Einheiten 20 können Steuer- oder Funktionseinheiten mit Solenoidbetätigung,
Anzeigeeinrichtungen, Drucker oder dergleichen umfassen.

[0058] Wenn das System 10 ein drahtloses Übertragungsmedium aufweist, könnten mehrere drahtlose Ein-
heiten 22 in bidirektionaler Verbindung miteinander und mit dem Tranceiver 16 stehen. Die mehreren Einheiten
22 können Umgebungsbedingungsdetektoren, wie oben erwähnt, sowie Steuer- oder Funktionseinrichtungen
umfassen, ohne hierauf beschränkt zu sein.

[0059] Ferner sind mehrere Ausgabeeinrichtungen 26 mit der Steuereinheit 12 über ein Medium 24, das bei-
spielsweise als zwei elektrische Kabel dargestellt ist, verbunden. Diese könnten Ton- oder Sichtausgabeein-
richtungen, ohne Beschränkung hierauf, Sprachausgabeeinrichtungen und dergleichen umfassen. Die Einrich-
tungen 26 sollen eine Nachricht, die eine Alarmbedingung anzeigen kann, in eine oder mehrere vorgegebene
Gebiete ausstrahlen.

[0060] Während das gezeigte System 10 Überwachungssysteme betrifft, wird man verstehen, daß die spe-
zielle Verwendung eines gegebenen Multiprozessorsystems keine Einschränkung der Erfindung ist. Das vor-
liegende System und Verfahren könnte zum Beispiel mit einer Vielzahl verdrahteter oder drahtloser Gleich-
zu-Gleich-Datenübertragungssysteme (peer-to-peer) eingesetzt werden, ohne den Bereich der Erfindung zu
verlassen. Solche Systeme müssen keine gemeinsame Steuereinheit, wie die Steuereinheit 12, enthalten.

[0061] Fig. 2A zeigt ein Blockdiagramm eines Beispiels einer elektrischen Einrichtung 30, die repräsentativ für
eine beliebige Einheit der mehreren Einheiten 18, 20 oder 22 ist. Die Einrichtung 30 umfaßt ein Steuerelement,
das zum Beispiel als ein programmierter Prozessor 32 realisiert sein kann. Der Prozessor 32 ist in Verbindung
mit einem Nur-Lese-Speicher (ROM) 34a, einem flüchtigen Speicher, wie einem Arbeitsspeicher (RAM) 34b,
und einem wiederprogrammierbaren Nur-Lese-Speicher, wie einem EEPROM, 34c. Der Prozessor 32 emp-
fängt Eingangsdaten und sendet Ausgangsdaten über Schnittstellenschaltkreise 36a.

[0062] In einem Fall können die Schnittstellenschaltkreise 36a Treiber zum Ankoppeln einer Datenübertra-
gungsverbindung 14 umfassen. Alternativ kann die Einrichtung 30 einen drahtlosen Tranceiver aufweisen, der
ein HF-Transceiver sein könnte und bei 36b gestrichelt dargestellt ist.

[0063] Die Einrichtung 30 könnte eine oder mehrere Eingangssensoren umfassen, zum Beispiel einen Um-
gebungsbedingungssensor 38a. Umgebungsbedingungssensoren umfassen Rauchsensoren, Gassensoren,
Feuchtigkeitssensoren, Positionssensoren, Bewegungssensoren und andere Sensoren, die eine bestimmte
Bedingung angeben, ohne Beschränkung hierauf.
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[0064] Die Einrichtung 30 kann auch Ausgangsschaltkreise oder -einrichtungen umfassen, die bei 38b gestri-
chelt gezeichnet sind. Diese umfassen Anzeigen, wie optische Anzeigen, akustische Ausgangssignale, Steu-
ersignale, zum Beispiel zum Betätigen von Magnetventilen, um verschiedene Arten von Ausgangsfunktionen
auszuführen, ohne Beschränkung hierauf.

[0065] Andere Beispiele können Drucker oder Modems für die Datenübertragung zu anderen Einrichtungen
über das Telefonnetz umfassen.

[0066] Wie der Fachmann verstehen wird, liest der Prozessor 32 ausführbare Befehle, Programme oder Mo-
dule aus den Speichereinheiten 34a, b, c. Besonders vorteilhaft werden nichtflüchtige Speicher 34a und 34c
zum Speichern von Steuerprogrammen, Daten oder anderen Parametern verwendet, die im Speicher 34a ge-
speichert werden, wenn Änderungen zu erwarten sind, oder im Speicher 34c, wenn Änderungen nur gelegent-
lich erwartet werden. Echtzeiteingangsdaten und -ausgangsdaten sowie die Ergebnisse der Signalverarbei-
tung und dergleichen sollen im Speicher 34b vorübergehend gespeichert werden. Man wird verstehen, daß die
Einrichtung 30 eine gemeinsame Hardware-Plattform ist, die eine große Anzahl unterschiedlich arbeitender
Einrichtungen darstellt, die eine ähnliche Hardware aufweisen und in denen eine gemeinsame Vielfalt von aus-
führbaren Programmen und/oder Datendateien gespeichert sind. Die Verbindung mehrerer, im voraus gespei-
cherter, ausführbarer Dateien definiert die Funktion der jeweiligen Einheit, die in Fig. 2a durch die Einrichtung
30 dargestellt ist. Diese Funktionsspezifikation kann erreicht werden, ohne daß eine bestimmte Kombination
aus ausführbarer Software oder zugehörigen Datendateien geladen wird.

[0067] Fig. 2b zeigt eine beispielhafte Speicherabbildung für das ROM 34a und das EEPROM 34c. Der ROM-
Speicher 34a umfaßt ein Steuerprogramm 32-1, das von dem Prozessor 32 ausgeführt wird. Dieses Programm
würde verschiedene gemeinsame Funktionen umfassen, die von einer größeren Anzahl verschiedener Einhei-
ten der mehreren Einheiten 18, 20 und 22 ausgeführt werden. Der Speicher 34a umfaßt auch ein Daten- und
Parameterspeicher 32-2. Dieser Speicher umfaßt die Daten- und Parameterwerte, die in der Einrichtung 30
permanent gespeichert werden sollen.

[0068] Der Nur-Lese-Speicher 34a umfaßt auch mehrere im voraus gespeicherte Dateien, die ausführbare
Code oder Daten 32-RF1 ... RFn umfassen können.

[0069] Der wiederprogrammierbare nichtflüchtige Speicher 34c umfaßt mehrere, im voraus gespeicherte Da-
teien, die Programme in ausführbarer Form sowie Datendateien 32-EE1 ... EEn umfassen könnten.

[0070] Das vorliegende System und Verfahren nutzt die Tatsache aus, daß große Mengen gemeinsamer Da-
teien im voraus in dem ROM-Speicher 34a und dem wiederprogrammierbaren ROM-Speicher 34c mehrerer
Einrichtungen gespeichert werden können, wobei die Einrichtung 30 für diese repräsentativ ist. Spezifische
Gerätefunktionen sind in den folgenden Beispielen dargestellt. Spezifische Gerätefunktionen können pro Ein-
richtung erzeugt werden, indem Kombinationen aus im voraus gespeicherten, ausführbaren Dateien und Da-
tendateien spezifiziert werden. Die Verwendung solcher Blöcke zum Aufbauen der Software macht es möglich,
über eine gemeinsame Hardware-Plattform eine große Vielzahl von Funktionen zu realisieren.

[0071] Die in dem Nur-Lese-Speicher 34a gespeicherten Dateien können darin am einfachsten während des
Herstellungsprozesses gespeichert und für sehr viele Einrichtungen wiederholt werden. Die in dem wieder-
programmierbaren Nur-Lese-Speicher 34c gespeicherten Dateien können. entweder während der Herstellung
oder später geladen werden, nachdem die (repräsentative) Einrichtung 30 in einem Datenübertragungssystem,
wie dem System 10, installiert worden ist. In diesem Fall könnten die ausführbaren Dateien und Daten von dem
Steuerelement 12 oder jeder anderen Einrichtung, die mit der Datenübertragungsverbindung 14 verbunden
ist oder eine Hochfrequenzverbindung zu der Einrichtung hat, in die Einrichtung 30 heruntergeladen werden.
Alternativ können Einrichtungen, wie die Einrichtung 30, einzeln durch einen Offline-Programmierer geladen
werden.

[0072] Nach dem Laden des Nur-Lese-Speichers 34a und des wiederprogrammierbaren Nur-Lese-Speichers
34c kann eine Folge von Indikatoren zum Spezifizieren oder Verknüpfen von Programmen in die Einrichtung
30 geladen werden. Diese können zum Beispiel in den wiederprogrammierbaren Nur-Lese-Speicher 34c ge-
speichert werden. Diese Gruppe aus Indikatoren spezifiziert eine Untergruppe der mehreren ausführbaren
Programme, die zuvor in die Speicher 34a und 34c geladen wurden. Abhängig von der Folge der spezifizier-
ten Programme können unter Verwendung im wesentlichen derselben Hardware-Plattform 30 unterschiedliche
Funktionstypen vorgesehen werden.
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[0073] Ein weiterer Vorteil des vorliegenden Systems und Verfahrens ist, dass dann, wenn die Dateien in
dem Speicher 34c aktualisiert oder modifiziert werden, eine andere ausführbare Spezifikationssequenz in die
Einrichtung 30 geladen werden kann, um ihre Funktion zu verändern.

[0074] Die Einrichtung, z. B. die Einrichtung 30, wird im voraus mit mehreren ROM- oder EEPROM-Unter-
programmen (Subroutinen) programmiert, die in beliebiger Reihenfolge kombiniert werden können, um das
Gesamtprogramm aufzubauen. Diese Unterprogramme werden in das Programm durch CALL-Anweisungen
(Aufrufe) in dem Programm eingebunden. Das Grundprogramm durchläuft eine Reihe von Entscheidungsstu-
fen, um zu ermitteln, ob ein CALL verwendet wird und welches Unterprogramm aufgerufen werden soll.

[0075] Es gibt andere Mittel zum Aufbauen des Programms, neben den CALL-Anweisungen in dem Pro-
gramm. GOTO, GOSUB und andere Anweisungen führen zu ähnlichen Ergebnissen. Es ist auch möglich, dass
verschiedene Sequenzen heruntergeladen werden, und die Einrichtung würde, gestützt auf die von den Sen-
soren verarbeiteten Werte, aus diesen verschiedenen Sequenzen auswählen.

[0076] Dieses Beispiel umfasst fünf Unterprogramme, die mit SUB1, SUB2, SUB3, SUB4 und SUB5 bezeich-
net sind. Die Ausgangsdaten jedes SUBn sind kompatibel mit den Eingangsdaten eines anderen SUBm. Es
ist möglich, dass ein Unterprogramm abhängig von den in der Einrichtung heruntergeladenen Werten zweimal
oder öfter läuft.

[0077] Das Hauptprogramm 32-1 ist ein Durchlauf durch einige Entscheidungsstufen, die eine Unterpro-
gramm-Nummer mit einem Register vergleichen, in das eine Zahl geladen wurde, um die Auswahl der Unter-
programme zu leiten. Gestützt auf die heruntergeladene Zahl ruft (CALL) das Programm ein vorgegebenes
Unterprogramm oder Modul auf und geht dann in die Programmabfolge (Programmsequenz).

[0078] Die Entscheidungsregister des Programms können wie folgt realisiert werden:
_Register A_Register B_Register C_Register D_ Fortsetzung.

[0079] Die Entscheidungen werden wie folgt getroffen:
Bei Register A: ist der heruntergeladene Wert 0? Wenn ja, gehe zu Register B.
ist der heruntergeladene Wert 1? Wenn ja, CALL SUB1 und gehe zu Register B.
ist der heruntergeladene Wert 2? Wenn ja, CALL SUB2 und gehe zu Register B.
ist der heruntergeladene Wert 3? Wenn ja, CALL SUB3 und gehe zu Register B.
ist der heruntergeladene Wert 4? wenn ja, CALL SUB4 und gehe zu Register B.
ist der heruntergeladene Wert 5? Wenn ja, CALL SUB5 und gehe zu Register B.

[0080] Bei Register B: ist der heruntergeladene Wert 0? Wenn ja, gehe zu Register C.
ist der heruntergeladene Wert 1? Wenn ja, CALL SUB1 und gehe zu Register C.
ist der heruntergeladene Wert 2? Wenn ja, CALL SUB2 und gehe zu Register C.
ist der heruntergeladene Wert 3? Wenn ja, CALL SUB3 und gehe zu Register C.
ist der heruntergeladene Wert 4? Wenn ja, CALL SUB4 und gehe zu Register C.
ist der heruntergeladene Wert 5? Wenn ja, CALL SUB5 und gehe zu Register C.

[0081] Bei Register C: ist der heruntergeladene Wert 0? Wenn ja, gehe zu Register D.
ist der heruntergeladene Wert 1? Wenn ja, CALL SUB1 und gehe zu Register D.
ist der heruntergeladene Wert 2? Wenn ja, CALL SUB2 und gehe zu Register D.
ist der heruntergeladene Wert 3? Wenn ja, CALL SUB3 und gehe zu Register D.
ist der heruntergeladene Wert 4? Wenn ja, CALL SUB4 und gehe zu Register D.
ist der heruntergeladene Wert 5? Wenn ja, CALL SUB5 und gehe zu Register D.

[0082] Bei Register D: ist der heruntergeladene Wert 0? Wenn ja, gehe zu Register D.
ist der heruntergeladene Wert 1? Wenn ja, CALL SUB1 und gehe zu Fortsetzung.
ist der heruntergeladene Wert 2? Wenn ja, CALL SUB2 und gehe zu Fortsetzung.
ist der heruntergeladene Wert 3? Wenn ja, CALL SUB3 und gehe zu Fortsetzung.
ist der heruntergeladene Wert 4? Wenn ja, CALL SUB4 und gehe zu Fortsetzung.
ist der heruntergeladene Wert 5? Wenn ja, CALL SUB5 und gehe zu Fortsetzung.

[0083] Wenn die heruntergeladenen Zahlen 2, 1, 3, und 5 sind, wird ein Programm gebildet, das mit der
folgenden Sequenz arbeitet:
_SUB2_SUB1_SUB3_SUB5_Fortsetzung.
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[0084] Wenn die heruntergeladenen Zahlen 3, 2, 4, und 1 sind, wird das Programm so gebildet, daß es die
folgende Sequenz durchläuft:
_SUB3_SUB2_SUB4_SUB1_Fortsetzung.

[0085] Der Vorteil dieses Systems und Verfahrens ist, daß eine einzelne Einrichtung mit einer auf sie für jede
Anwendung zugeschnittenen Sequenz programmiert werden kann, ohne daß unterschiedliche Kombinationen
von Programmen in dem ROM- oder EEPROM gespeichert werden müssen. Algorithmen oder andere Signal-
verarbeitung können 1) pro Anlage oder 2) pro Anwendung oder 3) pro Anforderung der Hersteller eindeutig
programmiert werden.

[0086] Für die Installation des Systems können für dessen spezifische Anwendungen oder Einrichtungen emp-
fohlene Sequenzen angegeben werden. Eine Laser-Einrichtung in einem Telekommunikationsraum kann mit
der Sequenz_SUB1_SUB2_SUB3_SUB4_SUB5 laufen, und eine Fotoeinrichtung zur Verwendung in einem
Büro kann mit der Sequenz_SUB1_SUB4_SUB5_ laufen, während eine Temperatureinrichtung zur Verwen-
dung in einer Küche mit der Sequenz_SUB1_SUB5_SUB2 laufen kann. Jede programmierte Sequenz kann
verschiedene Koeffizienten haben, die in dem Unterprogramm abhängig von der Art der Einrichtung und der
Anwendung eingesetzt werden. Jedes SUBn kann eine andere Funktion sein. SUB1 kann z. B. die Entfernung
von Rauschen betreffen, SUB2 kann die Berechnung einer Anstiegsrate sein, SUB3 kann eine automatische
Einstellung der Empfindlichkeit verwirklichen, SUB4 kann eine Mittelungsberechnung zum Kompensieren ei-
ner Drift sein, u. s. w.

[0087] Ein zweites Beispiel zeigt mehrere, spezielle ausführbare Module für die Signalverarbeitung. Diese
Module können sehr grundlegende Berechnungen realisieren:

a. Glättungsunterprogramm mit definiertem Koeffizienten.
b. Vorverarbeitungs-Unterprogramm (preprocessor) mit definierter Anzahl der Abtastwerte.
c. Feuerkennzeichnungsroutine 1 (einfaches Ansteigen in aufeinanderfolgenden Abtastwerten).
d. Feuerkennzeichnungsroutine 2 (mittleres Ansteigen in aufeinanderfolgenden Gruppen)
e. Feuerkennzeichnungsroutine 3 (etc).
f. Routine 1 zum Kombinieren von Sensoren mit definiertem Exponent.
g. Drift-Kompensationsroutine für Foto (Licht).
h. Drift-Kompensationsroutine für Ionen.
i. Umgebungsbedingungskompensation.
j. etc.
k. etc.
l. Ausgangs-% des Alarms mit definierter Empfindlichkeit.
m. etc.

[0088] Dies sind die Bausteine für komplexere Unterprogramme, die durch die heruntergeladenen Befehle
gebildet werden. Der Befehl kann z. B. spezifizieren, daß das Programm gbcal ist, d. h. Drift-Kompensation_
Vorverarbeitung_Feuerkennzeichnungsroutine 1_Glättung_Ausgangs-% Alarm. Die Reihenfolge der Ausfüh-
rung der Unterprogramme muß flexibel sein. Es könnte leicht eine andere Reihenfolge ausgeführt werden,
die zu bgacl gehört, d. h. Vorverarbeitung_Drift-Kompensation_Glättung_Feuerkennzeichnungsroutine 1_Aus-
gangs-% Alarm.

[0089] Dieses Verfahren erfordert, daß alle Unterprogramme im voraus bestimmt und in die Einrichtung ge-
laden werden. Wenn die Unterprogramme jedoch einfach genug sind, können sie ausreichend Bausteine vor-
sehen, um ein komplexeres Unterprogramm oder Programm aufzubauen. Die Grundidee besteht darin, die
Unterprogramme in so kleine Teile wie möglich aufzubrechen, so daß sie gestützt auf die heruntergeladenen
Befehle zu einer vollständig anderen und neuen Softwarestruktur neu kombiniert werden können. Nach Bedarf
können diese durch zusätzliche heruntergeladene Dateien oder Module ergänzt werden.

[0090] Im folgenden sind Beispiele für Kombinationen der Module zum vorsehen unterschiedlicher Funktionen
dargestellt:

Routine Anwendung Software-Kombinationen
1. Telekommunikation Software für selbsteinstellende, extrem hohe Empfindlichkeit
  Reinräume a. Vorverarbeitung
    b. Glättung
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    c. Drift-Kompensation
    d. Umgebungskompensation
    e. Offset für Rauschen
    f. Empfindlichkeit 0,03%/ft–0,5%/ft
2. Büroräume Software für selbsteinstellende, hohe Empfindlichkeit
  Nichtraucher/rein a. Vorverarbeitung
    b. Glättung mit Bypass H
    c. Drift-Kompensation
    d. Empfindlichkeit 0,5%/ft–1,0%/ft
3.   Mittlere Empfindlichkeit 1
    a. Vorverarbeitung
    b. Glättung mit Bypass M1
    c. Drift-Kompensation
    d. Empfindlichkeit 1,0%/ft–1,5%/ft
4.   Mittlere Empfindlichkeit 2
    a. Vorverarbeitung
    b. Glättung mit Bypass M2
    c. Drift-Kompensation
    d. Empfindlichkeit 1,5%/ft–2,0%/ft
5.   Mittlere Empfindlichkeit 3
    a. Vorverarbeitung
    b. Glättung mit Bypass M3
    c. Drift-Kompensation
    d. 2,0%/ft–2,5%/ft
6.   Niedrige Empfindlichkeit 1
    a. Vorverarbeitung mit Bypass L1
    b. Glättung mit Bypass L1
    c. Drift-Kompensation
    d. Empfindlichkeit 2,5%/ft–3,0%/ft
7. Schmutzige Fabrik Niedrige Empfindlichkeit 2
  Garagen a. Vorverarbeitung mit Bypass L2
    b. Glättung mit Bypass L2
    c. Drift-Kompensation
    d. Empfindlichkeit 3,0h/ft–3,5%/ft
8. Raucherräume Niedrige Empfindlichkeit 3
  Bar/Pub a. Vorverarbeitung mit Bypass L3
    b. Glättung mit Bypass L3
    C. Drift-Kompensation
    d. Empfindlichkeit 3,5%/ft–4,0h/ft

(1 ft = 1 Fuß = 0,3048 m)

[0091] Fig. 3 zeigt ein Flußdiagramm eines Verschlüsselungsprozesses 100, der für die oder von den elek-
trischen Einrichtungen oder Einheiten verwendet werden kann, z. B. die Einheiten 18 oder 26 eines entspre-
chenden Überwachungssystems 10. Der Prozeß verwendet zwei verschiedene Schlüssel (KEY). Ein Schlüs-
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sel, KEY-A, ist einem Kunden zugeordnet, der z. B. das System installiert. Ein zweiter Schlüssel, KEY-B, ist
einer bestimmten Installation oder Anlage zugeordnet.

[0092] Das Verfahren umfaßt einen Schritt 102 zum Erzeugen einer Zufallszahl bei einer Sende- oder Ur-
sprungseinheit. In einem Schritt 104 wird die erzeugte Zufallszahl mit dem im voraus gespeicherten KEY-A
verglichen. Wenn die Zufallszahl gleich dem KEY-A ist, wird im Schritt 106 die Zufallszahl zu der Empfangs-
einheit oder den Empfangseinheiten übertragen. In einem Schritt 108 wird die nächste Zufallszahl erzeugt. In
einem Schritt 110 wird sie zu der Empfangseinheit oder den Empfangseinheiten übertragen. In einem Schritt
112 wird die im Schritt 108 erzeugte Zufallszahl mit KEY-A und KEY-B kombiniert, wobei eines von vielen
Verschlüsselungsverfahren eingesetzt wird.

[0093] Der Fachmann wird verstehen, daß im Schritt 112 eine Vielzahl von Kombinationsprozessen eingesetzt
werden kann, ohne den Bereich der Erfindung zu verlassen. Die im Schritt 108 erzeugte Zufallszahl kann z.
B. zu den Werten von KEY-A und KEY-B addiert werden, ohne Beschränkung hierauf. Alternativ könnten drei
Posten kombiniert oder auf eine geeignete Weise verarbeitet werden.

[0094] Im Schritt 114 wird das Ergebnis des Verschlüsselungsprozesses des Schritts 112 an die Empfangs-
einheit oder die Empfangseinheiten übertragen. Die Übertragungseinheit kehrt dann zum Schritt 102 zurück.

[0095] In dem Fall, daß im Schritt 104 die erzeugte Zufallszahl nicht mit KEY-A übereinstimmt, wird die Zufalls-
zahl im Schritt 118 zu der Empfangseinheit oder den Empfangseinheiten übertragen. Wenn im Schritt 106 KEY-
A übertragen wird, wird dieser Schlüssel auch von wenigstens einer der Empfangseinrichtungen empfangen.

[0096] Die Empfangseinrichtung vergleicht die empfangene Zahl im Schritt 122, um zu ermitteln, ob sie mit
dem im voraus gespeicherten KEY-A übereinstimmt. Wenn nein, empfängt die Einrichtung weiter eingehende
Nachrichten.

[0097] Wenn sie übereinstimmt, erkennt die Empfangseinrichtung, daß die im Schritt 110 übertragene Zufalls-
zahl, wenn sie im Schritt 124 empfangen wird, als Teil des Entschlüsselungsprozesses verwendet werden soll.
Im Schritt 126 wird der von der Sendeeinheit im Schritt 114 gesendete verschlüsselte Wert empfangen.

[0098] Im Schritt 128 kann der empfangene Wert mit einem erwarteten Wert verglichen werden, der bei der
Empfangseinheit lokal verschlüsselt ist. Wenn die zwei Werte übereinstimmen, arbeiten die Empfangseinheit
oder die Empfangseinheiten normal weiter und kehren zum Schritt 120 zurück.

[0099] Wenn die zwei Werte nicht übereinstimmen, kann im Schritt 130 eine Nachricht von der Empfangsein-
heit oder den Empfangseinheiten an die Sendeeinheit übertragen werden, die eine mangelnde Übereinstim-
mung anzeigt. Diese mangelnde Übereinstimmung zeigt die Tatsache an, daß die Sendeeinheit nicht dazu
bestimmt ist, auf oder mit dem vorliegenden System zu arbeiten. Zusätzlich zur Übertragung der Nachricht im
Schritt 130 kann die Empfangseinheit eine Nachricht lokal erzeugen, z. B. durch das Blinken einer LED in einer
bestimmten Abfolge oder vielleicht durch Erzeugen einer Art eines akustischen Ausgangssignals.

[0100] Die Verwendung eines Zufallszahlengenerators bei der Sendeeinheit macht es schwieriger, die Codes
zu entschlüsseln und den Wert von KEY-A und KEY-B zu ermitteln. Bei dem in Fig. 3 gezeigten Verfahren
können die Werte von KEY-A und KEY-B in geschützten Bereichen des EEPROM des jeweiligen empfangen-
den Prozessors gespeichert werden. Falls erwünscht, können die Werte von KEY-B verändert werden, indem
ein vorliegender Wert von KEY-B mit einem neuen Wert von KEY-B kombiniert und in den Prozessor der Ein-
heit geladen wird.

[0101] Fig. 4 zeigt einen Prozeß 150, der zum Einbauen verschlüsselter Identifikationselemente in Datenda-
teien verwendet werden kann. Durch Einbauen eines verschlüsselten Elementes in eine Datendatei kann die
Empfangseinheit ermitteln, ob es sich um die Datei handelt, die sie empfangen sollte.

[0102] Im Schritt 152 wird ein für einen Kunden oder Einrichter spezifischer Schlüssel KEY-A in eine System-
steuereinheit, falls vorhanden, und Einrichtungen, die mit dem System verbunden werden sollen, geladen. Im
Schritt 154 wird ein für eine Installation oder Anlage spezifischer Schlüssel KEY-B ähnlich in zugehörige Ein-
richtungen, die bei dieser Anlage eingesetzt werden sollen, sowie in die zugehörige Steuereinheit geladen.



DE 199 58 244 B4    2012.03.29

13/20

[0103] Danach, wenn das System im Schritt 160 arbeitet, wählt eine Übertragungs- oder Sendeeinrichtung
die Einrichtung oder Einrichtungen zum Empfangen einer Sendung aus. Eine verschlüsselte Darstellung, z. B.
von KEY-A und KEY-B, wird im Schritt 162 in eine Datei eingebaut, die übertragen werden soll.

[0104] Das verschlüsselte Identifikationselement kann bei einer bestimmten Stelle in der Datei angeordnet
werden. Alternativ kann die Position des verschlüsselten Identifikationselements durch eine Zufallszahl be-
stimmt werden, die von der Sendeeinheit erzeugt und ebenfalls in die Datei eingebaut wird.

[0105] Die Datei mit dem verschlüsselten Identifikationselement wird dann im Schritt 164 zu der Empfangs-
einrichtung oder den Einrichtungen übertragen, die diese im Schritt 166 empfangen. Im Schritt 168 bestimmt
die Empfangseinrichtung die Position des verschlüsselten Identifikationselements in der Datei, die empfangen
wurde.

[0106] Im Schritt 170 führt die Empfangseinrichtung einen Entschlüsselungsprozeß aus, um zu überprüfen,
ob das verschlüsselte Identifikationselement mit einem erwarteten Wert übereinstimmt, wodurch angezeigt
wird, daß eine richtige Nachricht empfangen wurde. Wenn ja, kann im Schritt 172 die Unversehrtheit oder
Unverfälschtheit der Nachricht beurteilt werden, indem z. B. eine Prüfsumme (check sum) oder ein zyklischer
Redundanz-Code (CRC) zum Vorsehen eines Unversehrtheitprüfwertes oder dergleichen verwendet werden.
Angenommen, daß die empfangene Datei ein annehmbares Niveau an Unversehrtheit aufweist, kann im Schritt
174 die Datei verarbeitet oder ausgeführt werden.

[0107] In dem Fall, daß im Schritt 170 der verschlüsselte Wert nicht mit dem erwarteten Wert übereinstimmt,
kann eine Nachricht, die diese mangelnde Übereinstimmung anzeigt, im Schritt 178 an die Sendeeinheit über-
tragen werden. Zusätzlich kann in dem Fall, daß eine richtige Nachricht, die im Schritt 170 empfangen wurde,
im Schritt 172 nicht das vorgegebene Niveau der Unversehrtheit ergibt, im Schritt 180 eine Anforderung zum
erneuten Senden an die Sendeeinheit gesendet werden.

[0108] Fig. 5 zeigt eine Form eines Prozesses zum Überprüfen der Unversehrtheit. Im Schritt 202 sendet
eine Sendeeinheit einen Testbefehl und eine Datendatei, die ein oder mehrere Datenbytes enthalten können,
an eine Empfangseinrichtung. Im Schritt 204 verarbeitet die Empfangseinrichtung die empfangenen Datenele-
mente, wobei eine oder mehrere ihrer im voraus gespeicherten Programme oder Module, deren Unversehrtheit
überprüft werden soll, verwendet werden. Im Schritt 206 werden die Ergebnisse des Prozesses des Schritts
204 mit erwarteten Ergebnissen verglichen.

[0109] Wenn das lokale Modul oder die Software bei der Einrichtung, die den Test ausführt, richtig arbeitet
und mit ihrer installierten Konfiguration übereinstimmt, erzeugt das Vergleichsverfahren des Schritts 206 ei-
ne Übereinstimmung. Eine Anzeige der Übereinstimmung kann dann im Schritt 208 an die Ursprungs- oder
Sendeeinrichtung übertragen werden. Die Empfangseinrichtung kann im Schritt 210 zum normalen Betrieb
zurückkehren.

[0110] In dem Fall, dass die aktuell erzeugten Ergebnisse im Schritt 206 nicht mit den erwarteten Werten
übereinstimmen, kann im Schritt 216 eine Anzeige der mangelnden Übereinstimmung an die Sendeeinrichtung
gesendet werden. Die Empfangseinrichtung, die eventuell nicht richtig arbeitet, kann im Schritt 218 zur Wartung
außer Betrieb genommen werden.

[0111] Bei einer Variation kann eine Register- oder Speicherstelle oder Adresse zusammen mit einem erwar-
teten

[0112] Wert an eine Empfangseinrichtung übertragen werden. Die Einrichtung kann dann den erwarteten Wert
mit dem tatsächlichen Wert bei dieser Stelle vergleichen. Wenn sie übereinstimmen, kann die Empfangsein-
richtung dann eine Anzeige, dass eine Übereinstimmung vorgelegen hat, an die Sendeeinrichtung senden.
Entsprechend kann die nächste Speicherstelle geprüft werden.

[0113] Bei den oben beschriebenen Prozessen werden alle Vergleiche bei der Empfangseinrichtung durch-
geführt. Als Folge muss die. Empfangseinrichtung, die getestet wird, keine Werte an die Sendeeinrichtung
senden, bevor sie diese Vergleiche ausführt.
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Patentansprüche

1.  Konfigurierbare elektrische Einheit (18, 20, 22, 26, 30) zur Verwendung in einem Überwachungssystem
(10) mit mindestens einer anderen Einrichtung (12), wobei die Einheit (18, 20, 22, 26, 30) Folgendes umfasst:
eine Schnittstelle (36a, 36b) zum Austauschen von Daten mit der Einrichtung (12) über ein Datenübertragungs-
medium (14, 24),
einen in der Einheit gespeicherten Schlüsselcode,
wobei die Einheit (18, 20, 22, 26, 30) eingerichtet ist,
Zahlen von der Einrichtung (12) zu empfangen (120) und mit dem gespeicherten Schlüsselcode zu vergleichen
(122),
wobei die Einheit nach einer Übereinstimmung eine nächste Zahl empfängt (124) und den Schlüsselcode ver-
wendet, um aus der nächsten Zahl mittels eines vorbestimmten Verfahrens einen erwarteten Wert zu bestim-
men und die nachfolgend von der Einrichtung (12) empfangene (126) Zahl mit dem erwarteten Wert vergleicht
(128), wobei die Einheit eingerichtet ist, bei einer mangelnden Übereinstimmung eine Nachricht über die man-
gelnde Übereinstimmung an die Einrichtung (12) zu senden (130).

2.  Elektrische Einheit nach Anspruch 1, welche weiterhin Folgendes umfasst:
mehrere im voraus gespeicherte Software-Modulen, von denen wenigstens einige ausführbare Befehle auf-
weisen; und
einen Schaltkreis zum Speichern eines veränderbaren Identifikationsmittels zum Spezifizieren einer geordne-
ten Gruppe aus den mehreren, im voraus gespeicherten Modulen

3.   Elektrische Einheit nach Anspruch 2, bei der die Identifikationsmittel mehrere Identifikationselemente
umfassen.

4.  Elektrische Einheit nach Anspruch 2, bei der die spezifizierten Module aus der Gruppe aus den im voraus
gespeicherten Modulen in der Reihenfolge ausgeführt werden, die von den Identifikationsmitteln spezifiziert
wird.

5.  Elektrische Einheit nach Anspruch 2, bei der die Identifikationsmittel verändert werden können, indem
von einer anderen Einrichtung neue Identifikationsmittel in die Einheit heruntergeladen werden.

6.  Elektrische Einheit nach Anspruch 2, mit einem Prozessor zum Ausführen der geordneten Gruppe aus
im voraus gespeicherten Modulen.

7.  Elektrische Einheit nach Anspruch 6, mit einem nichtflüchtigen Speicherschaltkreis, der mit dem Prozessor
gekoppelt ist, wobei die Identifikationsmittel und die Gruppe aus den im voraus gespeicherten Modulen in
diesem Speicher gespeichert sind.

8.  Elektrische Einheit nach Anspruch 7, bei der die Einheit im voraus gespeicherte ausführbare Befehle auf-
weist, wobei zusätzliche Module in die Einheit heruntergeladen und gemäss den Spezifikationen der Identifi-
kationsmittel mit den im voraus gespeicherten Modulen in die geordnete Gruppe eingegliedert werden können.

9.  Elektrische Einheit nach Anspruch 7, mit wenigstens einem Umgebungsbedingungssensor.

10.  Elektrische Einheit nach Anspruch 9, bei welcher der Umgebungsbedingungssensor wenigstens einen
der folgenden Sensoren umfasst: Gassensor, Rauchsensor, Temperatursensor, Positionssensor, Bewegungs-
sensor oder Feuchtigkeitssensor.

11.  Elektrische Einheit nach Anspruch 9 mit einem drahtlosen Transceiver, der einen Schaltkreis zum Über-
tragen von Hochfrequenzsignalen aufweist.

12.   Elektrische Einheit nach Anspruch 2, zum Datenaustausch mit einer anderen Einrichtung, wobei die
Einheit mit der Einrichtung über ein bidirektionales Datenübertragungsmedium Daten austauscht und wobei die
Einheit Befehle zum Durchführen einer Bewertung der Unverfälschtheit der Funktionalität anderer Befehle bei
dieser Einheit umfasst, wobei diese Befehle einen erwarteten Ausgangswert von der Einrichtung empfangen
und abhängig von der Ausführung der bei der Einheit zu prüfenden Befehle den empfangenen erwarteten Wert
mit einem Wert bei der Einheit vergleichen, der bei der Ausführung der zu prüfenden Befehle ankommt.
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13.  Einheit nach Anspruch 12, umfassend Befehle zum Entschlüsseln wenigstens eines Teils einer emp-
fangenen Nachricht.

14.  Einheit nach Anspruch 12, umfassend Befehle zum Bestimmen wenigstens einer Verknüpfung zwischen
ersten und zweiten, im voraus gespeicherten Software-Modulen, wobei die verknüpften Module nachfolgend
von der Einheit ausgeführt werden können.

15.  Einrichtung (12) für ein Überwachungssystem (12) mit zumindest einer anderen Einheit, wobei die Ein-
richtung (12) eingerichtet ist, um mit der Einheit über ein Datenübertragungsmedium (14, 24) zu kommunizie-
ren, und wobei die Einrichtung (12) eingerichtet ist, um die folgenden Schritte auszuführen:
Erzeugen einer Zufallszahl (102),
Vergleichen der Zufallszahl mit einem bei der Einrichtung gespeicherten Schlüsselcode (104),
bei fehlender Übereinstimmung Übertragen der Zufallszahl an die Einheit (118),
bei Übereinstimmung Senden des Schlüsselcodes an die Einheit (106), Erzeugen einer nächsten Zufallszahl
(108), Senden der nächsten Zufallszahl (110), Verschlüsseln der nächsten Zufallszahl unter Verwendung des
Schlüsselcodes um ein Ergebnis zu ermitteln (112) und Senden des Ergebnisses (114).

16.   Überwachungssystem (10) mit einer elektrischen Einheit gemäß einem der Ansprüche 1 bis 14 und
einer Einrichtung (12) nach Anspruch 15, wobei das System (10) ferner ein Datenübertragungsmedium (14,
24) umfasst, das mit der elektrischen Einheit und der Einrichtung (12) gekoppelt ist.

Es folgen 5 Blatt Zeichnungen
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Anhängende Zeichnungen
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