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(57)【特許請求の範囲】
【請求項１】
　３つ以上のノードを有するファイアウォールクラスターの第１のノードにおいて、確立
されたネットワーク接続のソースポート及び宛先ポートの情報を含む接続状態データを、
前記ファイアウォールクラスター内の少なくとも別のノードと共有することと、
　前記第１のノードにおいて、前記ネットワーク接続のパケットを監視し、前記監視され
るパケット内のデータパターンを既知のアプリケーションと関連付けられたデータパター
ンと比較して、いずれのアプリケーションが接続を開始したのかを示すアプリケーション
状態データを特定することと、
　前記第１のノードにおいて、前記アプリケーション状態データを前記ファイアウォール
クラスター内の少なくとも別のノードと共有することと、
を含む、ファイアウォールクラスターを動作させる方法。
【請求項２】
　前記アプリケーション状態データを共有することは、前記アプリケーション状態データ
を、前記ファイアウォールクラスター内の別のノードにブロードキャストすることを含む
、請求項１に記載のファイアウォールクラスターを動作させる方法。
【請求項３】
　前記アプリケーション状態データを共有することは、前記アプリケーション状態データ
をマスターノードに送信することを含む、請求項１又は２に記載のファイアウォールクラ
スターを動作させる方法。
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【請求項４】
　前記マスターノードが前記アプリケーション状態データを前記ファイアウォールクラス
ター内の他のノードにブロードキャストすることを更に含む、請求項３に記載のファイア
ウォールクラスターを動作させる方法。
【請求項５】
　前記第１のノードの故障時に、前記別のノードにおいて、前記共有されたアプリケーシ
ョン状態データを用いて前記ネットワーク接続のデータストリームのフィルタリングを実
行することを更に含む、請求項１～４のいずれか１項に記載のファイアウォールクラスタ
ーを動作させる方法。
【請求項６】
　前記別のノードにおいて、前記共有されたアプリケーション状態データを用いて前記ネ
ットワーク接続のデータストリームのフィルタリングを実行して、前記ファイアウォール
クラスターにおける負荷分散を提供することを更に含む、請求項１～５のいずれか１項に
記載のファイアウォールクラスターを動作させる方法。
【請求項７】
　３つ以上のノードを有するファイアウォールクラスターの第１のノードであって、確立
されたネットワーク接続のソースポート及び宛先ポートの情報を含む接続状態データを前
記ファイアウォールクラスター内の少なくとも別のノードと共有し、前記ネットワーク接
続のパケットを監視し、前記監視されるパケット内のデータパターンを既知のアプリケー
ションと関連付けられたデータパターンと比較して、いずれのアプリケーションが接続を
開始したのかを示すアプリケーション状態データを特定し、前記アプリケーション状態デ
ータを前記ファイアウォールクラスター内の少なくとも別のノードと共有するように動作
可能な第１のノードを備える、ファイアウォールクラスター。
【請求項８】
　前記アプリケーション状態データを共有することは、前記アプリケーション状態データ
を、前記ファイアウォールクラスター内の別のノードにブロードキャストすることを含む
、請求項７に記載のファイアウォールクラスター。
【請求項９】
　マスターノードを更に備え、前記アプリケーション状態データを共有することは、前記
アプリケーション状態データを前記マスターノードに送信することを含む、請求項７又は
８に記載のファイアウォールクラスター。
【請求項１０】
　前記マスターノードは、前記アプリケーション状態データを前記ファイアウォールクラ
スター内の他のノードにブロードキャストするように更に動作可能である、請求項９に記
載のファイアウォールクラスター。
【請求項１１】
　前記第１のノードの故障時に、前記共有されたアプリケーション状態データを用いて前
記ネットワーク接続のデータストリームのフィルタリングを実行するように動作可能な第
２のノードを更に備える、請求項７～１０のいずれか１項に記載のファイアウォールクラ
スター。
【請求項１２】
　前記共有されたアプリケーション状態データを用いて、前記ネットワーク接続のデータ
ストリームのフィルタリングを実行して、前記ファイアウォールクラスターにおける負荷
分散を提供するように動作可能な第２のノードを更に備える、請求項７～１０のいずれか
１項に記載のファイアウォールクラスター。
【請求項１３】
　コンピュータに、
　３つ以上のノードを有するファイアウォールクラスターの第１のノードによって、確立
されたネットワーク接続のソースポート及び宛先ポートの情報を含む接続状態データを、
前記ファイアウォールクラスター内の少なくとも１つのバックアップノードに提供するこ
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とと、
　前記第１のノードによって、前記ネットワーク接続のパケットを監視し、前記監視され
るパケット内のデータパターンを既知のアプリケーションと関連付けられたデータパター
ンと比較して、いずれのアプリケーションが接続を開始したのかを示すアプリケーション
状態データを特定することと、
　前記第１のノードによって、前記アプリケーション状態データを前記ファイアウォール
クラスター内の少なくとも１つのバックアップノードに提供することと
　を実行させるためのプログラム。
【請求項１４】
　前記コンピュータに、前記アプリケーション状態データを前記ファイアウォールクラス
ター内の別の複数のノードにブロードキャストすることをさらに実行させるための、請求
項１３に記載のプログラム。
【請求項１５】
　前記コンピュータに、前記アプリケーション状態データを前記ファイアウォールクラス
ター内のマスターノードに提供することをさらに実行させるための、請求項１３又は１４
に記載のプログラム。
【請求項１６】
　前記コンピュータに、別のノードにおいて前記ネットワーク接続のデータストリームの
フィルタリングを実行し、前記ファイアウォールクラスターにおける負荷分散を提供する
ことをさらに実行させるための、請求項１３～１５のいずれか一項に記載のプログラム。
【請求項１７】
　３つ以上のノードを有するファイアウォールクラスターの第１のノードによって、確立
されたネットワーク接続のソースポート及び宛先ポートの情報を含む接続状態データを、
前記ファイアウォールクラスター内の少なくとも１つのバックアップノードに提供するこ
とと、
　前記第１のノードによって、前記ネットワーク接続のパケットを監視し、前記監視され
るパケット内のデータパターンを既知のアプリケーションと関連付けられたデータパター
ンと比較して、いずれのアプリケーションが接続を開始したのかを示すアプリケーション
状態データを特定することと、
　前記第１のノードによって、前記アプリケーション状態データを前記ファイアウォール
クラスター内の少なくとも１つのバックアップノードに提供することと
　を含む、方法。
【請求項１８】
　前記アプリケーション状態データを、前記ファイアウォールクラスター内の他の複数の
ノードにブロードキャストすることを更に含む、請求項１７に記載の方法。
【請求項１９】
　前記アプリケーション状態データを前記ファイアウォールクラスター内のマスターノー
ドに提供することを更に含む、請求項１７又は１８に記載の方法。
【請求項２０】
　別のノードにおいて前記ネットワーク接続のデータストリームのフィルタリングを実行
し、前記ファイアウォールクラスターにおける負荷分散を提供することを更に含む、請求
項１７～１９のいずれか一項に記載の方法。
【請求項２１】
　３つ以上のノードを有するファイアウォールクラスターであって、
　複数のプロセッサと、
　前記複数のプロセッサのうちの１以上と通信可能に接続されたメモリと
　を備え、
　前記ファイアウォールクラスター内のそれぞれのノードは、前記複数のプロセッサのう
ちの１以上において動作するべく構成されており、
　前記ファイアウォールクラスター内の第１のノードは、
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　確立されたネットワーク接続のソースポート及び宛先ポートの情報を含む接続状態デー
タを前記ファイアウォールクラスター内の少なくとも１つのバックアップノードに提供し
、前記ネットワーク接続のパケットを監視し、前記監視されるパケット内のデータパター
ンを既知のアプリケーションと関連付けられたデータパターンと比較して、いずれのアプ
リケーションが接続を開始したのかを示すアプリケーション状態データを特定し、前記ア
プリケーション状態データを前記ファイアウォールクラスター内の少なくとも１つのバッ
クアップノードに提供するように動作可能である、ファイアウォールクラスター。
【請求項２２】
　前記第１のノードは、前記アプリケーション状態データを、前記ファイアウォールクラ
スター内の他の複数のノードにブロードキャストするように更に動作可能である、請求項
２１に記載のファイアウォールクラスター。
【請求項２３】
　前記第１のノードは、前記アプリケーション状態データを前記ファイアウォールクラス
ター内のマスターノードに提供するように更に動作可能である、請求項２１又は２２に記
載のファイアウォールクラスター。
【請求項２４】
　前記マスターノードは、前記アプリケーション状態データを前記ファイアウォールクラ
スター内の他の複数のノードにブロードキャストするように動作可能である、請求項２３
に記載のファイアウォールクラスター。
【請求項２５】
　前記マスターノードは、別のノードにおいて前記ネットワーク接続のデータストリーム
のフィルタリングを実行して、前記ファイアウォールクラスターにおける負荷分散を提供
するように更に動作可能である、請求項２３又は２４に記載のファイアウォールクラスタ
ー。
【請求項２６】
　３つ以上のノードを有するファイアウォールクラスターのノードであって、
　１以上のプロセッサと、
　メモリと
　を備え、
　前記メモリには、実行された場合に、１以上のプロセッサに、
　前記ファイアウォールクラスターの第１のノードによって、確立されたネットワーク接
続のソースポート及び宛先ポートの情報を含む接続状態データを格納することと、
　前記第１のノードによって、前記ネットワーク接続のパケットを監視し、前記監視され
るパケット内のデータパターンを既知のアプリケーションと関連付けられたデータパター
ンと比較して、いずれのアプリケーションが接続を開始したのかを示すアプリケーション
状態データを特定することと、
　前記第１のノードの故障に応じて、前記接続状態データを前記第１のノードから前記フ
ァイアウォールクラスターの第２のノードに転送することと、
　前記アプリケーション状態データを前記第２のノードに提供することと
　を実行させるための命令が格納されている、ノード。
【請求項２７】
　前記命令は、実行された場合に、１以上のプロセッサに、前記アプリケーション状態デ
ータを前記ファイアウォールクラスターの他の複数のノードにブロードキャストすること
を実行させる命令を更に含む、請求項２６に記載のノード。
【請求項２８】
　前記命令は、実行された場合に、１以上のプロセッサに、前記アプリケーション状態デ
ータを前記ファイアウォールクラスター内のマスターノードに提供することを実行させる
命令を更に含む、請求項２６又は２７に記載のノード。
【請求項２９】
　前記命令は、実行された場合に、１以上のプロセッサに、別のノードにおいて前記ネッ
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トワーク接続のデータストリームのフィルタリングを実行して、前記ファイアウォールク
ラスターにおける負荷分散を提供することを実行させる命令を更に含む、請求項２６～２
８のいずれか一項に記載のノード。
【発明の詳細な説明】
【技術分野】
【０００１】
　本発明は、包括的にはファイアウォール動作に関し、より詳細には、１つの実施形態に
おいて、本発明はファイアウォールクラスターにおけるアプリケーション状態共有に関す
る。
【０００２】
　［関連出願の相互参照］
　本出願は、２０１１年９月８日に出願された米国特許出願第ｌ３／２２７，８２５号の
優先権を主張する。この米国特許出願は、引用することにより本明細書の一部をなす。
【０００３】
　制限付き著作権放棄
　本特許文書の開示の一部は、著作権保護の請求がなされた題材を含む。著作権所有者は
、米国特許庁及び商標局のファイル又は記録に見られるように、いかなる者による特許文
書又は特許開示のファクシミリ再生に対しても異議はないが、他のいかなる権利について
もそれらの権利の全てを留保する。
【背景技術】
【０００４】
　コンピューターが有益なツールである所以は主に、コンピューターが他のコンピュータ
ーシステムと通信し、コンピューターネットワークを介して情報を取り出すことが可能な
ことにある。ネットワークは通常、コンピューター間で情報を転送する能力をコンピュー
ターに与える、配線、光ファイバー、無線、又は他のデータ送信手段によってリンクされ
た、相互接続されたコンピューター群を含む。インターネットは、おそらく最もよく知ら
れたコンピューターネットワークであり、数百万人の人々が、ウェブページを閲覧するか
、電子メールを送信するか、又は他のコンピューター間通信を実行すること等によって、
数百万個の他のコンピューターにアクセスすることを可能にする。
【０００５】
　しかし、インターネットは規模が非常に大きく、インターネットユーザーの関心に非常
に多様性があるので、悪意のあるユーザー又は迷惑ユーザー（prankster）が、他のユー
ザーに危険を課すように他のユーザーのコンピューターと通信することを試みることは珍
しくない。例えば、ハッカーは企業のコンピューターにログインして、情報を盗むか、削
除するか又は変更するように試みる場合がある。コンピューターウィルス又はトロイの木
馬プログラムが他のコンピューターに配信されるか、又は多数のコンピューターユーザー
によって知らずにダウンロード若しくは実行される場合がある。さらに、企業等の組織内
のコンピューターユーザーは時折、ファイル共有プログラムを実行するか、又は企業のネ
ットワーク内から企業秘密をインターネットに送信する等の認可されていないネットワー
ク通信を実行しようと試みる場合がある。
【０００６】
　これらの理由及び他の理由により、多くの企業、団体、及び更にはホームユーザーが、
自身のローカルネットワークとインターネットとの間でネットワークファイアウォール又
は同様のデバイスを用いる。ファイアウォールは通常、通過するネットワークトラフィッ
クを調査するコンピューター化されたネットワークデバイスであり、１組の規則に基づい
て所望のネットワークトラフィックの通過を許可する。
【０００７】
　ファイアウォールは、ＴＣＰ／ＩＰパケット又は他のネットワークプロトコルパケット
等の通信パケットを観察し、ソースネットワークアドレス及び宛先ネットワークアドレス
、いずれのポートが用いられているか、及び接続の状態又は履歴等の特性を検査すること
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によってフィルタリング機能を実行する。ファイアウォールによっては、特定のアプリケ
ーションに対し行き来するパケットも検査するものもあるし、保護されたユーザーと外部
のネットワーク化されたコンピューターとの間の選択されたネットワーク要求を処理及び
転送することによってプロキシデバイスとして働くものもある。
【０００８】
　ファイアウォールは通常、ファイアウォール内のネットワークトラフィックを検査する
こと等によって、様々なポート、ソケット及びプロトコル間の接続を監視することにより
、ネットワーク情報のフローを制御する。ソケット、ポート、アプリケーション及び他の
情報に基づく規則を用いて、データを選択的にフィルタリングするか又は通過させ、ネッ
トワークアクティビティのログをとる。ファイアウォール規則は通常、ネットワークトラ
フィックの或る特定のタイプを識別するように構成される。これらのタイプは、禁止され
るか、又は或る特定の他の制限が適用されるべきである。他の制限とは、ファイル共有プ
ログラムに用いられることがわかっているポート上のトラフィックをブロックし、一方で
従来のＦＴＰポートを介して受信されるいかなるトラフィックもウィルススキャンするこ
と、或る特定のアプリケーション又はユーザーがいくつかのタスクを実行することをブロ
ックし、一方で他のユーザーがそのようなタスクを実行することを可能にすること、及び
共通のＩＰアドレスからの異なるポートに対する反復クエリ等の既知の攻撃パターンに基
づいてトラフィックをブロックすること等である。
【０００９】
　しかし、ファイアウォールが、複数のコンピューターシステムにわたって分散されたと
きにそのような接続を管理する能力は、接続の知識が通常、接続をハンドリングするシス
テムにしか記憶されないという点で限られている。したがって、クラスターにおける改善
されたファイアウォール分散が所望されている。
【発明の概要】
【００１０】
　本発明の様々な例示的な実施形態が、３つ以上のノードを有するファイアウォールクラ
スターの第１のノードにおいて接続を受信し、第１のノードにおいて、受信した接続のパ
ケットを監視するとともに、監視されているパケットから、接続に関連付けられたアプリ
ケーション状態データを特定し、アプリケーション状態データをファイアウォールクラス
ター内の少なくとも別のノードと共有するように動作可能な第１のノードを含むファイア
ウォールクラスターシステムを含む。別のノードは、アプリケーション状態データを用い
て、第１のノードが故障した場合等に接続の処理を継続するか、又は負荷分散を提供する
ことができる。
【図面の簡単な説明】
【００１１】
【図１】本発明のいくつかの実施形態を実施するのに用いることができるような、ファイ
アウォールを含む例示的なネットワークを示す図である。
【００１２】
【図２】本発明のいくつかの実施形態を実施するのに用いることができるような、複数の
ファイアウォールノードを含むファイアウォールクラスターを含む例示的なネットワーク
を示す図である。
【００１３】
【図３】本発明の例示的な実施形態に従う、ファイアウォールクラスター内の共有アプリ
ケーション状態データを用いる方法を示すフローチャートである。
【発明を実施するための形態】
【００１４】
　本発明の例示的な実施形態の以下の詳細な説明において、図示及び説明のために特定の
実施例が参照される。これらの実施例は、当業者が本発明を実施することを可能にするの
に十分詳細に説明され、本発明を様々な目的又は実施形態にどのように適用することがで
きるかを示す役割を果たす。本発明の他の実施形態が存在し、これらは本発明の範囲内に
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あり、本発明の主題又は範囲から逸脱することなく、論理的変更、機械的変更、電気的変
更及び他の変更を行うことができる。しかしながら、本明細書において説明される本発明
の様々な実施形態の特徴及び制限は、それらが組み込まれる例示的な実施形態に必須なも
のであり、発明を全体として制限するものではなく、本発明、本発明の要素、動作及び用
途へのいかなる言及も、本発明を全体として制限するものではなく、これらの例示的な実
施形態を定義する役割のみを果たす。したがって、以下の詳細な説明は本発明の範囲を制
限せず、本発明の範囲は添付の特許請求の範囲によってのみ定義される。
【００１５】
　図１は、１０１におけるインターネット等の公衆ネットワークと、プライベートネット
ワーク１０２と、１０３に示される、ファイアウォール及び侵入保護機能を提供するよう
に動作可能なコンピューターネットワークデバイスとを備える通常のコンピューターネッ
トワーク環境を示している。この特定の例において、コンピューターネットワークデバイ
ス１０３は、インターネットとプライベートネットワークとの間に位置決めされ、プライ
ベートネットワークと公衆ネットワークとの間のトラフィックフローを調整する。
【００１６】
　ネットワークデバイス１０３は、様々な実施形態において、ファイアウォールデバイス
であり、侵入保護デバイスであり、又はその双方として機能する。ネットワークデバイス
内のファイアウォールデバイス又はモジュールは、ネットワークパケットの調査、及び１
組のファイアウォールフィルタリング規則を満たすネットワークパケットのドロップ又は
拒否等の様々なネットワークフロー制御機能を提供する。上記で説明したように、ファイ
アウォールは通常、ＴＣＰ／ＩＰパケット又は他のネットワークプロトコルパケット等の
通信パケットを観察し、ソースネットワークアドレス及び宛先ネットワークアドレス、い
ずれのポートが用いられているか、及び接続の状態又は履歴等の特性を検査することによ
ってフィルタリング機能を実行する。ファイアウォールによっては、いずれのアプリケー
ションが接続を確立したかを特定するためにパケットも検査するものもあるし、保護され
たユーザーと外部のネットワーク化されたコンピューターとの間の選択されたネットワー
ク要求を処理及び転送することによってプロキシデバイスとして働くものもある。ファイ
アウォールは多くの場合に、望ましくないトラフィックの「シグネチャ」又は他の特性を
用いて、有害であるとみなされるか又は他の形で望ましくないトラフィックを検出しブロ
ックする。
【００１７】
　ファイアウォールは通常、１組の規則を用いてトラフィックをフィルタリングし、ネッ
トワークデータの任意の特定の要素に関して行われることが、その特定のデータにどのよ
うに規則の組が適用されるかに依拠するようにする。例えば、ポート６３４６への全ての
トラフィックをブロックする規則は、保護されたネットワーク内のサーバー上のそのポー
トに向けられた着信トラフィックをブロックするが、同じサーバーの異なるポート番号に
向かう他のデータはブロックしない。同様に、Ｓｈａｒｅａｚａ等のファイル共有プログ
ラムから発信されたトラフィックをブロックする規則は、トラフィックにおけるパターン
を用いて、ポート６３４６上のＳｈａｒｅａｚａトラフィックをブロックするが、ポート
６３４６上の他のトラフィックは許可する。
【００１８】
　しかし、大型のシステム又は複雑なシステム等の、ファイアウォールが複数のコンピュ
ーター又はノードにわたって分散されたシステムとして実施される環境では、複数のノー
ドが接続を共有する能力は、接続に関するソケット情報、アプリケーション情報等のよう
な、接続に関する管理ノードの情報に限定される。したがって、本発明のいくつかの実施
形態は、クラスターファイアウォール内の他のシステムと、アプリケーションタイプ又は
他のそのような接続データ等の状態情報を共有し、ファイアウォールクラスター内の複数
のノードが同じ接続を処理することを可能にするメカニズムを提供する。これによって、
システム間で接続の担当を移すことによって負荷分散を行い、クラスター内のノードの故
障を、そのノードの接続を別のマシンに移すことによって管理し、他のそのような機能を
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実行する能力がクラスターに与えられる。
【００１９】
　１つのそのような例において、ファイアウォール又は侵入保護システムは、ファイアウ
ォールを通って流れる処理トラフィックを共有するノードのクラスター又は接続された群
として実装される。図２は、本発明のいくつかの実施形態を実施するのに用いることがで
きるような、分散ファイアウォールを有するネットワークを示している。ここで、インタ
ネット２０１等のネットワークは、ファイアウォール２０３によって内部ネットワーク２
０２に結合される。ファイアウォール２０３は、負荷分散及び他のファイアウォール管理
機能等の機能を実行することができる着信トラフィックモジュール２０４及び発信トラフ
ィックモジュール２０５を含む。ファイアウォール又は侵入保護規則はファイアウォール
ノード２０６において適用され、これらのファイアウォールノードは図示されるようにネ
ットワーク接続によって互いに接続される。
【００２０】
　ここで、示される５つのノードはそれぞれ、インターネット２０１と内部ネットワーク
２０２との間を流れるトラフィックを選択的に許可又はブロックする規則をトラフィック
に適用するように動作可能な、ファイアウォール又は関連するソフトウェアのインスタン
スを実行する別個のコンピューターシステムを備える。代替の実施形態では、ノード１、
ノード２及びノード３等のいくつかのノードがファイアウォールアプリケーションを実行
する一方、４及び５等の他のノードは侵入保護システム（ＩＰＳ）アプリケーションを実
行する。ノード２０４及び２０５は、ファイアウォールノード２０６にルーティングされ
るトラフィックの負荷分散等の機能の実行を担当し、これらのノードが、単一ノードの場
合よりも高いスループット能力を提供するように効率的にともに機能することができるこ
とを確保する。
【００２１】
　いくつかのファイアウォール実施形態は、ポート、ＩＰ及び他のそのような規則をデー
タストリームに単に適用することを超える、複雑な接続識別機能を実行する。例えば、い
くつかのファイアウォールの例は、新たな接続の最初のいくつかのパケットを監視し、ア
プリケーション通信プロファイル情報に基づいて、接続を開始したアプリケーションを識
別するように動作可能なアプリケーション識別モジュールを含む。アプリケーションが特
定されると、アプリケーション固有の（application-specific）規則を接続に適用し、フ
ァイアウォールを通って流れるデータを制御する向上した機能を提供することができる。
【００２２】
　２０６におけるファイアウォールノードが故障した場合、単純に別のノードが接続をピ
ックアップし、ポート、ＩＰアドレス及び他のそのような特性に基づいて、同じ従来のフ
ァイアウォール規則を適用することができる。しかし、図２の２０６における５つの異な
るファイアウォールノードは、ポート及びＩＰアドレス等の識別可能な特性に基づいて接
続に同じ規則を適用することができるものの、アプリケーションに基づく規則を接続に適
用するように既に確立されたリンクの最初のいくつかのパケットを再検査することができ
ない。
【００２３】
　したがって、本発明のいくつかの実施形態は、ファイアウォールクラスター内のノード
にわたるアプリケーション状態共有のメカニズムを提供し、負荷分散、又は故障したクラ
スターノードからの復元等のために、ファイアウォールが、アプリケーションに基づく規
則が課された接続を別のノードに移すことを可能にする。１つの実施形態において、この
状態共有は、図２に示すもの等のように、ファイアウォールクラスター内のノードを互い
にリンクするネットワーク接続を介して処理される。アプリケーション情報を含む接続の
セッション情報は複数のノードにわたって共有されるので、識別されたアプリケーション
との確立された接続を受信したノードは、ファイアウォール構成によって特定されるよう
にトラフィックを許可又は拒否するアプリケーション固有の規則を適用することができる
。



(9) JP 5816374 B2 2015.11.18

10

20

30

40

50

【００２４】
　いくつかの実施形態における状態共有は、状態情報をファイアウォールクラスター内の
全ての他のノードにブロードキャストすることを含み、他のノードがそれぞれ、他のノー
ドにおける接続のアプリケーション状態の知識を有するようにする。代替の実施形態では
、マスターノードがアプリケーション状態データを受信し、このデータを記憶し、クラス
ター内の少なくとも２つのノードが、アプリケーション状態データが識別された接続のア
プリケーション状態データを有するようにする。したがって、マスターノードは自身のア
プリケーション状態データをバックアップマスターノード又は他の指定されたノードと共
有し、マスターノードの故障により結果としてアプリケーション状態データが失われない
ようにすることができる。更に他の例では、マスターノードはアプリケーション状態情報
を受信し、次にこの情報を他のノードにブロードキャストする。
【００２５】
　図３は、本発明の例示的な実施形態に従って、ファイアウォール内の複数のノードにわ
たるアプリケーション状態共有を用いて、ノード故障（failed node）から復元する例を
示している。３０１において、ローカルネットワーク２０２内のコンピューターとインタ
ーネット２０１との間でリンクが開始される。ノード間のリンクは、ノード１によって処
理される。３０２において、ノード１は、ネットワーク接続が確立されるとすぐに、ソー
スポート及び宛先ポート並びにＩＰアドレス等の状態情報を共有する。データのいくつか
のパケットがローカルコンピューターとインターネットサーバーとの間で交換された後、
３０３において、ファイアウォールはパケット内のデータパターンを、既知のアプリケー
ションと関連付けられたデータパターンと比較し、多くの場合に、いずれのアプリケーシ
ョンが接続を開始したのかを特定することができる。次に、３０４において、ファイアウ
ォールノード１は、接続に関するこのアプリケーション状態データを他のノードと共有し
、３０５において、このアプリケーション状態データを用いて、アプリケーション固有の
規則をファイアウォールに適用する。
【００２６】
　３０６において、ノード１が故障し、３０７において、接続がノード２にリダイレクト
される。ノード２は、ノード１から接続に関するアプリケーション状態データを以前に受
信しているので、３０８において、ノード２は、アプリケーション固有の規則を接続に適
用することを含む、データストリームのフィルタリングを再開することができる。
【００２７】
　この例は、ノードが故障した後に、ノードが接続のフィルタリングをどのように再開す
ることができるかを示しているが、負荷分散、又は様々なタスクへのノードの再割当て等
の用途で、分散ファイアウォールクラスター内で接続をノード間で移すのに、同様の方法
を用いることができる。
【００２８】
　１つのそのような例では、ファイアウォールノード１が故障するのではなく、２つの侵
入保護システムノード（図示せず）の一方である侵入保護システムノードが故障する。シ
ステムは、ファイアウォールサービスを提供するノード数と、侵入保護を提供するノード
数との間で或る特定のバランスを維持することを所望し、この例では、侵入保護システム
は、その２つのノードのうちの一方が故障したとき、機能の半分を失っている。したがっ
て、システムは、故障した侵入保護ノードに置き換わるようにファイアウォールノード１
を再割当てし、その結果、図２に示すように、以前にファイアウォールノード１によって
処理されていた接続は、ファイアウォールノード２～５にわたって再分散される。
【００２９】
　これらの例は、ファイアウォールクラスター内でアプリケーション状態データを共有す
ることによって、ファイアウォールクラスター内の負荷分散、フェイルオーバー及び他の
機能をどのように容易にし、ファイアウォールクラスターにおけるネットワークトラフィ
ックのアプリケーションに基づくフィルタリングをより扱いやすく信頼性の高いものにす
ることができるかを示している。
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【００３０】
　本明細書において、特定の実施形態が示され、説明されたが、当業者であれば、同じ目
的を果たすように計算された任意の構成を、示された特定の実施形態に置き換えることが
できることを理解するであろう。本出願は、本明細書に説明した本発明の例示的な実施形
態の任意の適応又は変形を包含するように意図される。本発明は特許請求の範囲及びその
等価物の全範囲によってのみ限定されることが意図される。
【００３１】
　１つの例示的な実施形態では、ファイアウォールクラスターを動作させる方法が、３つ
以上のノードを有するファイアウォールクラスターの第１のノードにおいて接続を受信す
ることと、第１のノードにおいて、受信した接続のパケットを監視するとともに、これら
の監視されるパケットから、接続に関連付けられたアプリケーション状態データを特定す
ることと、アプリケーション状態データをファイアウォールクラスター内の少なくとも別
のノードと共有することとからなるプロセスを含む。この例は、接続を受信した後である
が、アプリケーション状態データを共有する前に、受信した接続に関する接続情報をファ
イアウォールクラスター内の少なくとも別のノードと更に共有することができる。オプシ
ョンで、ファイアウォールクラスターは、接続に関連付けられたアプリケーションの識別
情報を含むアプリケーション状態データを維持することができる。アプリケーション状態
データを共有することは、アプリケーション状態データを、ファイアウォールクラスター
内の他のノードにブロードキャストすること、又はアプリケーション状態データをマスタ
ーノードに送信することを含むことができる。マスターノードは、アプリケーション状態
データをファイアウォールクラスター内の他のノードにブロードキャストするように構成
することもできる。ファイアウォールクラスターはまた、接続に関連付けられた共有され
たアプリケーション状態データを用いて、第１のノードの故障時に別のノードにおいて接
続をフィルタリングすることもできるし、接続に関連付けられた共有されたアプリケーシ
ョン状態データを用いて、別のノードにおいて接続をフィルタリングし、ファイアウォー
ルクラスターにおける負荷分散を提供することもできる。
【００３２】
　別の例では、ファイアウォールクラスターが第１のノードを備えることができ、この第
１のノードは、３つ以上のノードを有するファイアウォールクラスターにおいて接続を受
信し、この第１のノードにおいて、受信した接続のパケットを監視するとともに、これら
の監視されるパケットから、接続に関連付けられたアプリケーション状態データを特定し
、アプリケーション状態データをファイアウォールクラスター内の少なくとも別のノード
と共有するように動作可能である。第１のノードは、接続を受信した後であるが、アプリ
ケーション状態データを共有する前に、受信した接続に関する接続情報をファイアウォー
ルクラスター内の少なくとも別のノードと共有するように更に動作可能とすることもでき
る。この例は当然ながら、上記の例において説明したいくつかの要素又は全ての要素を含
むことができる。
［項目１］
　３つ以上のノードを有するファイアウォールクラスターの第１のノードにおいて接続を
受信することと、
　前記第１のノードにおいて、前記受信した接続のパケットを監視し、前記監視されるパ
ケットから、前記接続に関連付けられたアプリケーション状態データを特定することと、
　アプリケーション状態データを前記ファイアウォールクラスター内の少なくとも別のノ
ードと共有することと、
を含む、ファイアウォールクラスターを動作させる方法。
［項目２］
　前記接続を受信した後であるが、アプリケーション状態データを共有する前に、前記受
信した接続に関する接続情報を前記ファイアウォールクラスター内の少なくとも別のノー
ドと共有することを更に含む、項目１に記載のファイアウォールクラスターを動作させる
方法。
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［項目３］
　アプリケーション状態データは、前記接続に関連付けられたアプリケーションの識別情
報を含む、項目１又は２に記載のファイアウォールクラスターを動作させる方法。
［項目４］
　アプリケーション状態データを共有することは、前記アプリケーション状態データを、
前記ファイアウォールクラスター内の他のノードにブロードキャストすることを含む、項
目１～３のいずれか１項に記載のファイアウォールクラスターを動作させる方法。
［項目５］
　アプリケーション状態データを共有することは、前記アプリケーション状態データをマ
スターノードに送信することを含む、項目１～４のいずれか１項に記載のファイアウォー
ルクラスターを動作させる方法。
［項目６］
　前記マスターノードが前記アプリケーション状態データを前記ファイアウォールクラス
ター内の他のノードにブロードキャストすることを更に含む、項目５に記載のファイアウ
ォールクラスターを動作させる方法。
［項目７］
　前記接続に関連付けられた前記共有されたアプリケーション状態データを用いて、前記
第１のノードの故障時に別のノードにおいて前記接続をフィルタリングすることを更に含
む、項目１～６のいずれか１項に記載のファイアウォールクラスターを動作させる方法。
［項目８］
　前記接続に関連付けられた前記共有されたアプリケーション状態データを用いて、別の
ノードにおいて前記接続をフィルタリングし、前記ファイアウォールクラスターにおける
負荷分散を提供することを更に含む、項目１～７のいずれか１項に記載のファイアウォー
ルクラスターを動作させる方法。
［項目９］
　第１のノードであって、３つ以上のノードを有するファイアウォールクラスターにおい
て接続を受信し、前記第１のノードにおいて、前記受信した接続のパケットを監視すると
ともに、前記監視されるパケットから、前記接続に関連付けられたアプリケーション状態
データを特定し、アプリケーション状態データを前記ファイアウォールクラスター内の少
なくとも別のノードと共有するように動作可能な第１のノードを備える、ファイアウォー
ルクラスター。
［項目１０］
　前記第１のノードは、前記接続を受信した後であるが、アプリケーション状態データを
共有する前に、前記受信した接続に関する接続情報を前記ファイアウォールクラスター内
の少なくとも別のノードと共有するように更に動作可能である、項目９に記載のファイア
ウォールクラスター。
［項目１１］
　アプリケーション状態データは、前記接続に関連付けられたアプリケーションの識別情
報を含む、項目９又は１０に記載のファイアウォールクラスター。
［項目１２］
　アプリケーション状態データを共有することは、前記アプリケーション状態データを、
前記ファイアウォールクラスター内の他のノードにブロードキャストすることを含む、項
目９～１１のいずれか１項に記載のファイアウォールクラスター。
［項目１３］
　マスターノードを更に備え、前記アプリケーション状態データを共有することは、前記
アプリケーション状態データを前記マスターノードに送信することを含む、項目９～１２
のいずれか１項に記載のファイアウォールクラスター。
［項目１４］
　前記マスターノードは、前記アプリケーション状態データを前記ファイアウォールクラ
スター内の他のノードにブロードキャストするように更に動作可能である、項目１３に記
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載のファイアウォールクラスター。
［項目１５］
　前記接続に関連付けられた前記共有されたアプリケーション状態データを用いて、前記
第１のノードの故障時に別のノードにおいて前記接続をフィルタリングするように動作可
能な第２のノードを更に備える、項目９～１４のいずれか１項に記載のファイアウォール
クラスター。
［項目１６］
　前記接続に関連付けられた前記共有されたアプリケーション状態データを用いて別のノ
ードにおいて前記接続をフィルタリングし、前記ファイアウォールクラスターにおける負
荷分散を提供するように動作可能な第２のノードを更に備える、項目９～１５のいずれか
１項に記載のファイアウォールクラスター。
［項目１７］
　ファイアウォールクラスターを動作させる方法であって、
　３つ以上のノードを有するファイアウォールクラスターの第１のノードにおいて接続を
受信することと、
　前記受信した接続に関する接続情報を前記ファイアウォールクラスター内の少なくとも
別のノードと共有することと、
　前記第１のノードにおいて、前記受信した接続のパケットを監視するとともに、前記監
視されるパケットから、前記接続に関連付けられたアプリケーションを特定することと、
　前記接続に関連付けられたアプリケーションを示すデータを、前記ファイアウォールク
ラスター内の２つ以上の他のノードと共有することと、
を含む、ファイアウォールクラスターを動作させる方法。
［項目１８］
　前記接続に関連付けられた前記アプリケーションを示す前記データを用いて、前記第１
のノードの故障時に別のノードにおいて前記接続をフィルタリングすることを更に含む、
項目１７に記載のファイアウォールクラスターを動作させる方法。
［項目１９］
　前記接続に関連付けられた前記アプリケーションを示す前記データを用いて、別のノー
ドにおいて前記接続をフィルタリングし、前記ファイアウォールクラスターにおける負荷
分散を提供することを更に含む、項目１７又は１８に記載のファイアウォールクラスター
を動作させる方法。
［項目２０］
　コンピュータに、
　３つ以上のノードを有するファイアウォールクラスターの第１のノードによって、パケ
ットに関連付けられた接続情報を処理することと、
　接続を確立することと、
　前記接続に関連付けられた状態データを前記ファイアウォールクラスター内の少なくと
も１つのバックアップノードに提供することと、
　前記第１のノードの故障に応じて、前記接続を前記クラスターの第２のノードに転送す
ることと、
　前記状態データを前記バックアップノードから前記第２のノードに提供することと
　を実行させるためのプログラム。
［項目２１］
　前記コンピュータに、前記状態データを前記ファイアウォールクラスター内の他の複数
のノードにブロードキャストすることをさらに実行させるための、項目２０に記載のプロ
グラム。
［項目２２］
　前記コンピュータに、前記状態データを前記ファイアウォールクラスター内のマスター
ノードに提供することをさらに実行させるための、項目２０又は２１に記載のプログラム
。
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［項目２３］
　前記コンピュータに、別のノードにおいて前記接続をフィルタリングし、前記ファイア
ウォールクラスターにおける負荷分散を提供することをさらに実行させるための、項目２
０～２２のいずれか一項に記載のプログラム。
［項目２４］
　前記コンピュータに、
　アプリケーション状態データを前記少なくとも１つのバックアップノードに提供するこ
とと、
　前記第１のノードの故障に応じて、前記アプリケーション状態データを前記第２のノー
ドに提供することと
　を更に実行させるための、項目２０～２３のいずれか一項に記載のプログラム。
［項目２５］
　３つ以上のノードを有するファイアウォールクラスターの第１のノードによって、パケ
ットに関連付けられた接続情報を処理することと、
　接続を確立することと、
　前記接続に関連付けられた状態データを前記ファイアウォールクラスター内の少なくと
も１つのバックアップノードに提供することと、
　前記第１のノードの故障に応じて、前記接続を前記クラスター内の第２のノードに転送
することと、
　前記状態データを前記バックアップノードから前記第２のノードに提供することと
　を含む、方法。
［項目２６］
　前記状態データを、前記ファイアウォールクラスター内の他の複数のノードにブロード
キャストすることを更に含む、項目２５に記載の方法。
［項目２７］
　前記状態データを前記ファイアウォールクラスター内のマスターノードに提供すること
を更に含む、項目２５又は２６に記載の方法。
［項目２８］
　別のノードにおいて前記接続をフィルタリングし、前記ファイアウォールクラスターに
おける負荷分散を提供することを更に含む、項目２５～２７のいずれか一項に記載の方法
。
［項目２９］
　アプリケーション状態データを前記少なくとも１つのバックアップノードに提供するこ
とと、
　前記第１のノードの故障に応じて、前記アプリケーション状態データを前記第２のノー
ドに提供することと
　を更に含む、項目２５～２８のいずれか一項に記載の方法。
［項目３０］
　３つ以上のノードを有するファイアウォールクラスターであって、
　複数のプロセッサと、
　前記複数のプロセッサのうちの１以上と通信可能に接続されたメモリと
　を備え、
　前記ファイアウォールクラスター内のそれぞれのノードは、前記複数のプロセッサのう
ちの１以上において動作するべく構成されており、
　前記ファイアウォールクラスター内の第１のノードは、
　パケットに関連付けられた接続情報を処理し、
　接続を確立し、
　前記接続に関連付けられた状態データを前記ファイアウォールクラスター内の少なくと
も１つのバックアップノードに提供するように動作可能であり、
　前記バックアップノードは、
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　前記第１のノードの故障に応じて、前記接続を、前記第１のノードから前記ファイアウ
ォールクラスター内の第２のノードに転送し、
　前記状態データを前記第２のノードに提供するように動作可能である、ファイアウォー
ルクラスター。
［項目３１］
　前記第１のノードは、前記状態データを、前記ファイアウォールクラスター内の他の複
数のノードにブロードキャストするように更に動作可能である、項目３０に記載のファイ
アウォールクラスター。
［項目３２］
　前記第１のノードは、前記状態データを前記ファイアウォールクラスター内のマスター
ノードに提供するように更に動作可能である、項目３０又は３１に記載のファイアウォー
ルクラスター。
［項目３３］
　前記マスターノードは、前記状態データを前記ファイアウォールクラスター内の他の複
数のノードにブロードキャストするように動作可能である、項目３２に記載のファイアウ
ォールクラスター。
［項目３４］
　前記マスターノードは、別のノードにおいて前記接続をフィルタリングし、前記ファイ
アウォールクラスターにおける負荷分散を提供するように更に動作可能である、項目３２
に記載のファイアウォールクラスター。
［項目３５］
　前記第１のノードは、アプリケーション状態データを前記少なくとも１つのバックアッ
プノードに提供するように更に動作可能であり、
　前記バックアップノードは、前記第１のノードの前記故障に応じて、前記アプリケーシ
ョン状態データを前記第２のノードに提供するように更に動作可能である、項目３０～３
４のいずれか一項に記載のファイアウォールクラスター。
［項目３６］
　３つ以上のノードを有するファイアウォールクラスターのノードであって、
　１以上のプロセッサと、
　メモリと
　を備え、
　前記メモリには、実行された場合に、１以上のプロセッサに、
　前記ファイアウォールクラスターの第１のノードによって確立された接続に関連付けら
れた状態データを受信することと、
　前記状態データを格納することと、
　前記第１のノードの故障に応じて、前記接続を前記第１のノードから前記ファイアウォ
ールクラスターの第２のノードに転送することと、
　前記状態データを前記第２のノードに提供することと
　を実行させるための命令が格納されている、ノード。
［項目３７］
　前記命令は、実行された場合に、１以上のプロセッサに、前記状態データを前記ファイ
アウォールクラスターの他の複数のノードにブロードキャストすることを実行させる命令
を更に含む、項目３６に記載のノード。
［項目３８］
　前記命令は、実行された場合に、１以上のプロセッサに、前記状態データを前記ファイ
アウォールクラスター内のマスターノードに提供することを実行させる命令を更に含む、
項目３６又は３７に記載のノード。
［項目３９］
　前記命令は、実行された場合に、１以上のプロセッサに、別のノードにおいて前記接続
をフィルタリングし、前記ファイアウォールクラスターにおける負荷分散を提供すること
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［項目４０］
　前記命令は、実行された場合に、１以上のプロセッサに、
　アプリケーション状態データを前記第１のノードから受信することと、
　前記第１のノードの故障に応じて、前記アプリケーション状態データを前記第２のノー
ドに提供することと
　を実行させる命令を更に含む、項目３６～３９のいずれか一項に記載のノード。
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