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(57) Abstract: The claimed method describes a solution which can be used by the previously known protocols (PRP/HSR) to
nevertheless filter the redundant packets, see figure 3. In this case, it is assumed that transmitter stations (for example sensors)
SENI1, SEN2, SEN3, SEN4, which provide the same highly available time-critical data, are synchronized with one another with the
corresponding accuracy by suitable means CLOCK, CLOCK', with the result that it is immaterial to the application, which runs on
the receiver PLC and processes the same highly available time-critical data, which sensor provided the data. The invention also
provides for the time information to be used instead of the sequence number in order to detect or filter duplicates.

(57) Zusammenfassung: Das beanspruchte Vertahren beschreibt eine Losung, mit deren Einsatz die bisher bekannten Protokollen

(PR

P/HSR)

[Fortsetzung auf der ndchsten Seite]
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die redundanten Pakete dennoch filtern kénnen, siehe Figur 3. Es wird dabei vorausgesetzt, dass Sender-Stationen (z. B.
Sensoren) SEN1, SEN2, SEN3, SEN4, die die gleichen hochverfiighbaren zeitkritischen Daten bereitstellen, zueinander durch
geeignete Mittel CLOCK, CLOCK' mit der entsprechenden Genauigkeit synchronisiert sind, so dass es der Anwendung die auf
dem Empfinger PLC lauft, die die gleichen hochverfiigbaren zeitkritischen Daten verarbeitet, egal ist, von welchem Sensor die
Daten bereitgestellt worden sind. Des weiteren sieht die Erfindung vor, dass zur Frkennung bzw. Filterung von Duplikaten, statt
der Sequenznummer die Zeitinformation verwendet wird.
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Beschreibung

Verfahren und Vorrichtung zur redundanten Ubermittlung von

zeitkritischen Daten

In vielen Anwendungen ist es von groBer Bedeutung, ein aus-
fallsicheres Kommunikations—-Netz zur Verfiigung zu haben. Bei-
spielsweise in der Automatisierungstechnik wiirde der Ausfall
einer Kommunikationsverbindung im schlimmsten Fall den Aus-
fall der Anlage und gegebenenfalls eines Teils der Produktion

bedeuten.

Zzur Verbesserung der Verfigbarkeit von Anlagen kdénnen Anla-
genteile redundant aufgebaut werden. Dabei unterscheidet man
zwischen Medienredundanz und Systemredundanz.

Als System wird dabei die Anlage mit ihren Sensoren und Akto-

ren (d. h. die Stellglieder in einem Regelkreis) verstanden.

Um Systemredundanz sicherzustellen werden also redundante
Controller bzw. Aktoren und Sensoren verwendet. Um Medienre-
dundanz sicherzustellen werden Netzwerke parallel aufgebaut

bzw. Ringstrukturen verwendet.

Zur Unterstiitzung der medienredundanten Topologien wurden in
der IEC 62439-3 fiir Hochverfiigbarkeitsanforderungen entspre-
chende Protokolle "Industrial communication networks: high
availability automation networks" genormt. Um parallele Netze
zu unterstiitzen wurde unter anderem das Parallel Redundancy
Protocoll (PRP) entwickelt. Ringstrukturen werden vom High-
availability Seamless Redundancy Protocoll (HSR) auf Ethernet
IEEE 802.3 unterstiitzt. Eine flir das HSR geeignete Netztopo-
logie ist in der Figur 1 dargestellt. Die Netzelemente NEI1,
NE2, NE3 und AK bilden dabei einen Ring, bestehend aus den
Ringsegmenten RS1-4. Uber die Netzelemente NE1 und NE3 werden
die Daten D vom Sensor Senl in duplizierten Datenpaketen DI,
D2 empfangen, in den Ring eingespeist und redundant iber zweil
disjunkte Wege RS3, RS4 bis zum Auskoppelknoten AK geleitet.

Uber den Auskoppelknoten AK und weitere Netzelemente werden
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die Daten D in Jje einem Datenpaket Dx (D1 oder D2) zum Emp-

fanger PLC versendet.

Fir das PRP werden zwel v0llig unabhangige Netzwerke parallel
betrieben. Angeschlossene hochverfiigbare Netzelemente, soge-
nannte Dual Attached Nodes (DAN) besitzen zweil Netzanschlis-
se, wobei je einer mit dem ersten Netzwerk und einer mit dem
zweiten Netzwerk verbunden wird. Die Topologie der Netze ist
grundsatzlich frei wahlbar. Sie kdnnen auch mit anderen Re-

dundanzkonzepten betrieben werden.

Alle Pakete werden immer iber beide Anschliisse respektive
Uber beide Netzwerke gesendet. Der Empfanger nimmt auf beiden
Anschliissen die Pakete entgegen und ignoriert das jeweils

spater eintreffende Paket.

PRP kann in einer zus&dtzlichen Softwareschicht in einem Netz-
element oder als vorgeschaltete Hardwareldsung realisiert
werden. Das Redundanzkonzept benotigt daher keine Umschaltung

oder Rekonfiguration.

Beide Protokolle (PRP & HSR) haben die Gemeinsamkeit, dass
die hochverfigbaren zeitkritischen Daten von einer End Stati-
on Uber zweil Netzzugdnge ins Netz eingespeist werden, dann
parallel iber disjunkte Pfade im Netz iibertragen werden und
an der End-Station bzw. am Aus-Koppler die Duplikate gefil-

tert werden.

Un Systemredundanz zu erhalten, miissen die gleichen Daten
durch mehreren End-Stationen in das Netz eingespeist werden,
wie in der Figur 2 dargestellt. Hier sind beispielhaft zweil
Sensoren Senl und Sen2 dargestellt, die parallel die gleichen
Messwerte aufnehmen, Dsl und Ds2. Die Messwerte werden wie
bei Figur 1 in zwel unterschiedlichen Netzelementen NE1l und
NE3 in das Netz eingespeist. Der Auskopplerknoten AK leitet
dann alle Datenpakete weiter an den Empfanger PLC, dort muss

erkannt werden, welche Pakete solcherart duplizierte Informa-
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tionen Dsl, Ds2 beinhalten und dann entsprechend aussortie-

ren.

Denn die bisher bekannten Protokolle, die die Medienredundanz
sicherstellen, funktionieren dann nicht mehr, wenn die glei-
chen Daten jetzt von unterschiedlichen Sendern kommen. Denn
zur Erkennung bzw. Filterung von Duplikaten (d. h. Paketen
die die gleichen hochverfiigbaren zeitkritischen Daten enthal-
ten) werden bei PRP bzw. HSR heute eine Sequenznummer und die
Quelladressen (unter Umstanden kombiniert mit Zieladresse,
Priority Tag, bzw. Ethertype, ..) verwendet. Diese Kenngrdlen
sind bei den in Figur 2 beschriebenen Systemredundanz-
Aufbauten nicht mehr identisch und eigneten sich daher nicht

als KenngroBe zur Filterung der Telegramme.

Der heutig Stand der Technik bietet keine Losung dafir an,
wenn die gleichen hochverfiigbaren zeitkritischen Daten als
Daten-Pakete Uber zwei oder mehr redundante End-Stationen
eingespeist werden, dann parallel iiber disjunkte Pfade im
Netz ibertragen werden und an der End-Station bzw. am Aus-

Koppler die "Duplikate" gefiltert werden sollen.

Nach dem heutigen Stand der Technik muss die End-Station in
solchen Fallen das Wissen haben, dass sie die gleichen hoch-
verflgbaren zeitkritischen Daten mehrmals von verschiedenen
FEnd Stationen erhalt. Die Filterung der "Duplikate" erfolgt
durch die Applikation.

Fine mogliche Lésung fir das in oben beschriebene Problem wa-
re die BRekanntmachung der redundanten Sender-Stationen SENI,
SEN2, SEN3, SEN4 beim Auskoppler-Knoten AK. Man legt hier

vorher fest, welche Daten zu welchen Stationen gehoren.

Als Grundlage fiUr die Entscheidung bei der Filterung konnte
Z. B. die Adresse von den End-Stationen sein. Die Adressen
aller redundant sendenden End-Stationen miissen in den Aus-
Koppler eingegeben werden. Bel Ersetzung der End-Stationen

oder Auskoppler-Knoten mull erneut projektiert werden.
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Aufgabe der Erfindung ist es, ein Verfahren und eine Vorrich-
tung anzugeben, welche die genannten Probleme nicht aufweist
und es ermdglicht, in einem Hochverfiigbarkeitsnetz Duplikate
von Datenpaketen frithzeitig zu erkennen und heraus zu fil-

tern.

Die genannten Aufgaben werden geldst durch ein Verfahren nach

Patentanspruch 1 und eine Vorrichtung nach Patentanspruch 11.

Das Verfahren sorgt fir die Ubermittlung von Informationen in
einem Kommunikationsnetz, bestehend aus miteinander verknipf-
ten Netzelementen. Die Informationen werden redundant zumin-
dest zweimal ermittelt und in jeweils zumindest einem ersten
Datenpaket und einem zweiten Datenpaket versendet, die zu-
satzlich Sender-Adressinformationen umfassen. Das erste Da-
tenpaket hat eine erste Absenderadresse und das zweite Daten-
paket eine davon unterschiedliche zweite Absenderadresse. Das
erste und das zweite Datenpaket enthalten eine zusédtzliche
synchronisierte Zeitinformationen, und die Filterung der dop-
pelten Informationen wird anhand der Zeitinformation in den

Datenpaketen durchgefihrt wird.

Die Vorrichtung zur Ubermittlung und Filterung von Informati-
onen in einem Kommunikationsnetz, besteht aus miteinander
verknlipften Netzelementen, mit Mitteln zur redundanten, also
doppelten Ermittlung der Informationen, und Versendung in zu-
mindest einem ersten Datenpaket und einem zweiten Datenpaket,
wobeil das erste Datenpaket eine erste Absenderadresse und das
zwelte Datenpaket eine davon unterschiedliche zweite Absen-
deradresse hat, erste Mittel und mit den ersten Mitteln syn-
chronisierte zweite Mittel die das erste und das zweite Da-
tenpaket mit eine zusatzliche synchronisierten Zeitinformati-
onen versehen (TS), die die Filterung der redundanten Infor-

mationen anhand der Zeitinformation ermoglichen.

Vorteilhafte Ausfihrungsformen der Erfindung sind in den Un-

teranspriichen beschrieben.
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Die redundante Datenilibertragung geschieht vorteilhafterweise
gemal dem HSR Protokoll iber ein Kommunikationsnetz welches

eine Ringstruktur aufweist.

Die Filterung eines redundant gesendeten Datenpaketes wird
vorteilhafter Weise durch ein ausgewadhltes Netzelement durch-
gefithrt wird, wobeil das ausgewdhlte Netzelement die Verbin-
dung herstellt zwischen der Ringstruktur des Kommunikations-
netzes und dem durch eine im Paket enthaltene Empfangeradres-

se adressieren Empfédnger der Daten.

Die Datenpakete enthalten weiterhin in einer vorteilhaften
Ausfihrungsform Informationen Uber zumindest eine Sequenznum-

mer, welche das Filtern der redundanten Pakete erleichtert.

In einer vorteilhaften Ausfihrungsform wird das Verfahren in
einer Automatisierungsanlage eingesetzt, wobei die Informati-
onen geeignet sind zur Verwendung in einer speicherprogram-
mierbaren Steuerung, es sich bei dem Sender der Informationen
um einen Sensor handelt und dass die Informationen Sensor-

messdaten sind.

Das Verfahren ist besonders vorteilhaft, wenn es sich bei den
zu Ubertragenden Informationen um zeitkritische Daten han-
delt. Denn Jjeder Datenverlust bedeutet auch einen Zeitver-
lust.

Diejenigen Datenpakete, die zu Ubertragende zeitkritische In-
formationen beinhalten, sollen als solche in geeigneter Weise
gekennzeichnet sind, indem es sich bei den Datenpaketen um
Ethernet Frames gemal dem Standard IEEE 8§02.3 handelt und das
Typfeld Etherframe in geeigneter Weise belegt ist.

Diejenigen Datenpakete, die zu Ubertragenden zeitkritischen
Alternativ kénnen die Datenpakete, welche die zeitkritischen
Informationen beinhalten, zusadtzlich als solche in geeigneter

Weise mittels eines Priority Tag gekennzeichnet sein.
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Die Ausfihrungsformen zur Vorrichtung sind analog zu denen

der Verfahren.

Im Weiteren werden Ausfihrungsbeispiele der Erfindung be-

schrieben. Dabei zeigen die Figuren:

Figur 1 einen ersten Stand der Technik, Datenduplikate in ei-

nem ringfdérmigen Netzwerk,

Figur 2 einen zweiten Stand der Technik, Datenduplikate aus

redundanten Sensormessungen,

Figur 3 eine erstes Netz mit redundanten Datenpaketen gemal

der Erfindung, und

Figur 4 ein zweites Netz mit mehreren Sendergruppen.

Das beanspruchte Verfahren beschreibt eine L&sung, mit deren
Einsatz die bisher bekannten Protokollen (PRP/HSR) die redun-
danten Pakete dennoch filtern kdnnen, siehe Figur 3. Es wird
dabei vorausgesetzt, dass Sender-Stationen (z. B. Sensoren)
SEN1, SENZ2, die die gleichen hochverfiigbaren zeitkritischen
Daten DS1, DS2 bereitstellen, zueinander durch geeignete Mit-
tel CLOCK, CLOCK’ mit der entsprechenden Genauigkeit synchro-
nisiert sind, so dass es der Anwendung die auf dem Empfanger
PLC lauft, die die gleichen hochverfigbaren zeitkritischen
Daten verarbeitet, egal ist, von welchem Sensor die Daten be-
reitgestellt worden sind. Des weilteren ist vorgesehen, dass
zur Erkennung bzw. Filterung von Duplikaten, statt der Se-
quenznummer die Zeitinformation TS verwendet wird, die in den
redundanten Datenpaketen D1, D2 enthalten sind. Der Header
der beiden Datenpakete enthdlt weiterhin die Zieladresse

DA 1. Da die beiden redundanten Datenpakete Uber verschiedene
Netzelemente NE1, NE3 in das Kommunikationsnetz eingespeist
werden, laufen die redundanten Datenpakete zundchst iber ver-
schiedene Wege RS4, RS3 zum Auskoppelknoten AK aus der Ring-

topologie. Dort kénnen die redundanten Datenpakete aufgrund
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der Zeitinformation TS (Timestamp) herausgefiltert werden und

nur ein Datenpaket Dx wird bis zum Empfanger durchgeroutet.

Pakete mit gleicher Zeitinformation aber aus unterschiedli-
chen Datenquellen sind klar voneinander zu trennen. Dazu kann
eine netzwerkweit eindeutige Stream-Zieladresse DA 1 (kombi-
niert mit Priority Tag, bzw. Ethertype, ... ) bzw. eine netz-
werkweite eindeutige Kennung fiir die hochverfligbaren zeitkri-

tischen Daten verwendet werden.

Die vorgeschlagene L&sung hat den Vorteil, dass die heute be-
kannten Medienredundanzprotokolle wie PRP und HSR zum Aufbau
systemredundante Anlagen weiterhin verwendet werden kdnnen,

da nur die zur Erkennung von Duplikaten verwendeten Parameter

einer erweiterten Interpretation bediirfen.

FEin weiterer Vorteil dieser Losung ist der reibungslose Aus-

tausch von Aus-Koppler-Knoten sowie Endstationen.

Die Losung erfordert keine Projektierung an der einzusetzen-

den Hardware.

Figur 4 zeigt das erfindungsgemidle Vorgehen in einem groReren
Netz mit 4 Sende-Stationen, SEN1, SEN2, SEN3 und SEN4, wobei
Jjewells zwel der Stationen die redundanten Daten DS1, DS2 bzw
D33, DS4 ermitteln und versenden. Die synchronisierte Zeitin-
formation TS, TS1 wird durch die 4 Zeitnehmer CLOCK, CLOCK’
bzw CLOCK1l, CLOCKl’ ermittelt. Es werden nun 4 Datenpakete
DS1 bis DS4 zum Empfanger geschickt, wobei DS1 und DS3 den
selben Weg zur Ringtopologie nehmen {iber das Netzelement NEI1.
Es ist nun wiederum Aufgabe des Auskoppelknoten AK, die re-
dundanten Datenpakete zu ermitteln und herauszufiltern. Dabei
ist natlirlich darauf zu achten, dass nicht mehr Datenpakete
gefiltert werden, als erlaubt. Im vorliegenden Fall unter-
schieden sich die beiden Datenpakete Dx, Dy, welche beim Emp-
fanger eintreffen, durch einen Wert im Header, DA 1 bzw.

DA 2. Die Zeitinformation TS kann dagegen identisch sein.
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Patentanspriiche

Verfahren zur Ubermittlung von Informationen (D, Dsl,

Ds2)

in einem Kommunikationsnetz, bestehend aus miteinander
verknlUpften Netzelementen (NE 1...6, AK),

wobeili die Informationen redundant zumindest zweimal ermit-
telt werden (Dsl, Ds2), und in Jjewells zumindest einem
ersten Datenpaket (D1) und einem zweiten Datenpaket (D2)
versendet werden, und

die Datenpakete zusatzliche Sender-Adressinformationen

(SA 1, SA 2) umfassen,

wobel das erste Datenpaket (D1) eine erste Absenderadresse
(SA 1) und das zweite Datenpaket (D2) eine davon unter-
schiedliche zweite Absenderadresse (SA 2) hat,

dadurch gekennzeichnet, dass

das erste und das zweite Datenpaket eine zusatzliche syn-
chronisierte Zeitinformationen enthalten (TS), und die
Filterung der redundanten Informationen anhand der Zeitin-

formation durchgefithrt wird.

Verfahren nach Patentanspruch 1,

dadurch gekennzeichnet, dass

das Kommunikationsnetz eine Ringstruktur (RS1, RS2, RS3,
RS4, NE1, NE2, NE3, AK) aufweist.

Verfahren nach Patentanspruch 2,

dadurch gekennzeichnet, dass

die Filterung eines redundant gesendeten Datenpaketes
durch ein ausgewdhltes Netzelement (AK) durchgefiihrt
wird, wobei das ausgewdhlte Netzelement die Verbindung
herstellt zwischen der Ringstruktur des Kommunikations-
netzes und dem durch eine im Paket enthaltene Empféanger-

adresse adressieren Empfanger (PLC) der Daten.

Verfahren nach einem der vorherigen Patentanspriche,

dadurch gekennzeichnet, dass
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die Datenpakete Informationen tber zumindest eine Se-

quenznummer (Seq 1, Seq 2) enthalten.

Verfahren nach einem der vorherigen Patentanspriche,
dadurch gekennzeichnet, dass

es sich bei dem Sender der Informationen um einen Sensor
(SEN1, SEN2, SEN3, SEN4) handelt und dass die Informatio-

nen Sensormessdaten sind.

Verfahren nach einem der vorherigen Patentanspriche,
dadurch gekennzeichnet, dass

es sich beim dem Empféanger der Informationen (Dx, Dy) um
eine Speicherprogrammierbare Steuerung (PLC) innerhalb

einer Automatisierungsanlage handelt.

Verfahren nach einem der vorherigen Patentanspriche,
dadurch gekennzeichnet, dass
es sich bei den zu ibertragenden Informationen (D, Dsl,

Ds2) um zeitkritische Daten handelt.

Verfahren nach Patentanspruch 7,

dadurch gekennzeichnet, dass

diejenigen Datenpakete, die zu lbertragenden zeitkriti-
schen Informationen (D, Dsl, Ds2) beinhalten, als solche
in geeigneter Weise gekennzeichnet sind, indem es sich
bei den Datenpaketen um Ethernet Frames gemaB dem Stan-
dard IEEE 802.3 handelt und das Typfeld Etherframe in ge-

eigneter Weise belegt ist.

Verfahren nach Patentanspruch 7,

dadurch gekennzeichnet, dass

diejenigen Datenpakete, die zu lbertragenden zeitkriti-
schen Informationen (D, Dsl, Ds2) beinhalten, zusatzlich
als solche in geeigneter Weise mittels eines Priority Tag

gekennzeichnet sind.

.Vorrichtung zur Ubermittlung und Filterung von Informati-

onen (D, Dsl, Ds2)
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11

12

13

10

in einem Kommunikationsnetz, bestehend aus miteinander
verknlUpften Netzelementen (NE 1...6, AK),

mit Mitteln zur redundanten Ermittlung der Informationen
(SEN1, SEN2), und Versendung in zumindest einem ersten Da-
tenpaket (D1) und einem zweiten Datenpaket (D2), wobei

die Datenpakete zusatzliche Sender-Adressinformationen

(SA 1, SA 2) umfassen,

wobel das erste Datenpaket (D1) eine erste Absenderadresse
(SA 1) und das zweite Datenpaket (D2) eine davon unter-
schiedliche zweite Absenderadresse (SA 2) hat,
gekennzeichnet durch

erste Mittel (Clockl) und mit den ersten Mitteln synchro-
nisierte zweite Mittel (Clock2) die das erste und das
zwelte Datenpaket mit eine zusadtzliche synchronisierten
Zeitinformationen versehen (TS), die die Filterung der re-
dundanten Informationen anhand der Zeitinformation ermdg-

lichen.

.Vorrichtung nach Patentanspruch 11,

dadurch gekennzeichnet, dass
das Kommunikationsnetz eine Ringstruktur (RS1, RS2, RS3,
RS4, NE1, NE2, NE3, AK) hat.

.Vorrichtung nach Patentanspruch 11,

dadurch gekennzeichnet, dass

ein ausgewahltes Netzelement (AK) zur Filterung von re-
dundant gesendeten Datenpaketen vorgesehen ist, wobei das
ausgewahlte Netzelement die Verbindung herstellt zwischen
der Ringstruktur des Kommunikationsnetzes und dem durch
eine im Paket enthaltene Empfangeradresse adressieren

Empfanger (PLC) der Daten.

.Verfahren nach einem der vorherigen Patentanspriche,

dadurch gekennzeichnet, dass
die Datenpakete Informationen tber zumindest eine Se-

quenznummer (Seq 1, Seq 2) enthalten.
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15.

lo.

17

18

11

Vorrichtung nach einem der vorherigen Patentanspriliche 11
bis 13,

dadurch gekennzeichnet, dass

der Sender der Informationen ein Sensor (SEN1, SEN2,
SEN3, SEN4) ist und dass die Informationen Sensormessda-

ten sind.

Vorrichtung nach einem der vorherigen Patentanspriliche 11
bis 14,

dadurch gekennzeichnet, dass

der Empfanger der Informationen (Dx, Dy) eine Speicher-
programmierbare Steuerung (PLC) innerhalb einer Automati-

sierungsanlage ist.

Vorrichtung nach einem der vorherigen Patentanspriliche 11
bis 15,

dadurch gekennzeichnet, dass

die zu iUbertragenden Informationen (D, Dsl, Ds2) zeitkri-

tische Daten sind.

.Vorrichtung nach Patentanspruch 16,

dadurch gekennzeichnet, dass

diejenigen Datenpakete, die zu lbertragenden zeitkriti-
schen Informationen (D, Dsl, Ds2) beinhalten, als solche
in geeigneter Weise gekennzeichnet sind, indem es sich
bei den Datenpaketen um Ethernet Frames gemaB dem Stan-
dard IEEE 802.3 handelt und das Typfeld Etherframe in ge-

eigneter Weise belegt ist.

.Vorrichtung nach Patentanspruch 16,

dadurch gekennzeichnet, dass

diejenigen Datenpakete, die zu lbertragenden zeitkriti-
schen Informationen (D, Dsl, Ds2) beinhalten, zusatzlich
als solche in geeigneter Weise mittels eines Priority Tag

gekennzeichnet sind.
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