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(57)【要約】
　重複する可能性のあるプライベートＩＰアドレス空間
を用いて２つの異なるローカルネットワーク（Ａ、Ｂ）
内のデバイス（Ｅ１Ｂ、Ｅ３Ａ）間で通信されるデータ
パケットについて、一義的なアドレス指定を行うための
方法および装置である。２つのローカルネットワーク内
のゲートウェイ（１０２、１０４）間で、まず、ＶＰＮ
トンネルが確立され、そして、各ネットワークにおいて
、自分自身のデバイスについて使用される内部ＩＰアド
レス空間とは重複しない内部ＩＰアドレス空間が、対向
ネットワーク内のデバイスについて定義される。一方の
ネットワークのゲートウェイ（１０２）が対向ネットワ
ーク内のデバイス（Ｅ１Ｂ）からデータパケットを受信
すると、パケットのヘッダが、対向ネットワーク内で有
効なアドレス空間に属する宛先アドレスとソースアドレ
スとを現在のネットワーク内で有効なアドレス空間に属
するアドレスに変更することによって、修正される。
【選択図】　なし
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【特許請求の範囲】
【請求項１】
　第１のローカルネットワーク内のデバイスおよび第２のローカルネットワーク内のデバ
イスについて重複する可能性のあるプライベートＩＰアドレスが使用されている場合に、
前記第１のローカルネットワーク内の第１の通信デバイス（Ｅ３Ａ）と前記第２のローカ
ルネットワーク内の第２の通信デバイス（Ｅ１Ｂ）との間でデータパケットを通信する方
法であって、
　前記第１のローカルネットワークにサービスを提供する第１のゲートウェイ（Ａ）と、
前記第２のローカルネットワークにサービスを提供する第２のゲートウェイ（Ｂ）との間
にＶＰＮトンネルを確立するステップであって、パブリックＩＰアドレスが前記第１のゲ
ートウェイ（Ａ）と前記第２のゲートウェイ（Ｂ）との各ゲートウェイに割り当てられて
いる、ステップと、
　前記第１のゲートウェイにおいて、前記第２のローカルネットワーク内のデバイスにつ
いて、前記第１のローカルネットワーク内で使用される、選択された内部ＩＰアドレス空
間を定義するステップであって、前記選択された内部ＩＰアドレス空間は、前記第１のロ
ーカルネットワーク内のデバイスについて前記第１のローカルネットワーク内で使用され
る内部ＩＰアドレス空間とは異なる、重複していないＩＰアドレス空間である、ステップ
と、
　前記第１のゲートウェイにおいて、前記ＶＰＮトンネルを介して前記第２のデバイス（
Ｅ１Ｂ）からの着信パケットを受信するステップであって、前記着信パケットは、前記第
１のデバイスについて前記第２のローカルネットワーク内で使用される内部宛先アドレス
と、前記第２のデバイスについて前記第２のローカルネットワーク内で使用される内部ソ
ースアドレスとを含む内部ＩＰヘッダを有する、ステップと、
　前記内部宛先アドレスを、前記第１のデバイスについて前記第１のローカルネットワー
ク内で使用される内部宛先アドレスに変更するステップと、
　前記内部ソースアドレスを、前記第２のデバイスについて前記第１のローカルネットワ
ーク内で使用され、かつ、前記選択された内部ＩＰアドレス空間の中にある、選択された
アドレス空間の内部ソースアドレスへと変更するステップと、
　前記着信パケットを、変更された内部宛先アドレスと変更された内部ソースアドレスと
を含む修正された内部ＩＰヘッダと共に、前記第１のデバイス（Ｅ３Ａ）に転送するステ
ップと
　を備えることを特徴とする方法。
【請求項２】
　前記着信パケットは、更に、それぞれ外部宛先アドレスと外部ソースアドレスとして、
前記第１のゲートウェイのパブリックＩＰアドレスと前記第２のゲートウェイのパブリッ
クＩＰアドレスを含む外部ＩＰヘッダを有し、
　前記外部ＩＰヘッダは、前記第１のゲートウェイによって前記着信パケットから削除さ
れる
　ことを特徴とする請求項１に記載の方法。
【請求項３】
　前記第１のゲートウェイにおいて、前記第１のデバイスから発信パケットを受信するス
テップであって、前記発信パケットは、前記第２のデバイスについて前記第１のローカル
ネットワーク内で使用される内部宛先アドレスと、前記第１のデバイスについて前記第１
のローカルネットワーク内で使用される内部ソースアドレスとを含む内部ＩＰヘッダを有
する、ステップと、
　それぞれ外部宛先アドレスと外部ソースアドレスとして、前記第１のゲートウェイのパ
ブリックＩＰアドレスと前記第２のゲートウェイのパブリックＩＰアドレスを含む外部Ｉ
Ｐヘッダで、前記発信パケットをカプセル化するステップと、
　前記内部宛先アドレスに基づいて、前記発信パケットについての正確なＶＰＮトンネル
を判定するステップと、
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　前記発信パケットを、前記ＶＰＮトンネルを介して前記第２のゲートウェイへ送信する
ステップと
　を更に備えることを特徴とする請求項１または２に記載の方法。
【請求項４】
　前記ＶＰＮトンネルは、前記第１のローカルネットワークと複数の対向ローカルネット
ワークとの間で確立され、
　前記複数の対向ローカルネットワークそれぞれの対向ネットワーク内のデバイスについ
て前記第１のローカルネットワーク内で使用されることになる選択された内部ＩＰアドレ
ス空間が、前記それぞれの対向ネットワークについて定義され、
　前記選択された内部ＩＰアドレス空間それぞれは、前記第１のローカルネットワーク内
で使用される任意の他のアドレス空間と異なる、重複していないＩＰアドレス空間である
　ことを特徴とする請求項１乃至３のいずれか１項に記載の方法。
【請求項５】
　前記選択された内部ＩＰアドレス空間は、ＩＰｖ４ベースのアドレス群を含み、
　前記アドレス群のそれぞれの第２または第３オクテットの一意の数が、対応する前記対
向ローカルネットワークを表すために割り当てられる
　ことを特徴とする請求項４に記載の方法。
【請求項６】
　前記発信パケットそれぞれについて、前記発信パケットの中の内部宛先アドレスの中の
前記一意の数に基づいて、ＶＰＮトンネルが判定され、
　前記発信パケットは、判定されたＶＰＮトンネルを介して送信される
　ことを特徴とする請求項５に記載の方法。
【請求項７】
　前記ＶＰＮトンネルを確立することは、ローカルネットワークそれぞれのゲートウェイ
の中に、対向ゲートウェイそれぞれのＤＮＳ登録名と対応する公開ＰＫＩ鍵とを追加する
ことを含んでいる
　ことを特徴とする請求項４乃至６のいずれか１項に記載の方法。
【請求項８】
　前記公開ＰＫＩ鍵と対応する秘密ＰＫＩ鍵は、ゲートウェイそれぞれについて生成され
ていて、
　前記公開ＰＫＩ鍵は、前記ゲートウェイがアクセス可能なＰＫＩサーバに記憶されてい
る
　ことを特徴とする請求項７に記載の方法。
【請求項９】
　信頼されたパーティ群を含む信頼リストが、前記第１のローカルネットワークについて
作成されていて、
　候補ローカルネットワークが、前記信頼リストの中に存在する第１のパーティと関連付
けられている場合、前記第１のローカルネットワークと前記候補ローカルネットワークと
の間でＶＰＮトンネルの確立が許可される
　ことを特徴とする請求項１乃至８のいずれか１項に記載の方法。
【請求項１０】
　前記第１のパーティの前記信頼リストの中に存在する第２のパーティと関連付けられる
ことによって、前記候補ローカルネットワークが、前記信頼リストの中の前記第１のパー
ティと間接的に関連付けられている場合、前記ＶＰＮトンネルは、確立が許可される
　ことを特徴とする請求項９に記載の方法。
【請求項１１】
　前記ＶＰＮトンネルは、前記第１のローカルネットワークについて承認される所定数の
信頼レベルに依存して、確立が許可される
　ことを特徴とする請求項１０に記載の方法。
【請求項１２】
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　前記候補ローカルネットワークは、当該候補ローカルネットワークからのＶＰＮトンネ
ルリクエストに応じて、ＶＰＮトンネルの確立について評価される
　ことを特徴とする請求項９乃至１１のいずれか１項に記載の方法。
【請求項１３】
　２つのローカルネットワーク間で確立されたＶＰＮトンネルは、いずれかのローカルネ
ットワークに関連付けられている信頼リストが、前記ＶＰＮトンネルを不適格とみなすよ
うに修正されている場合、自動的に終了される
　ことを特徴とする請求項９乃至１２のいずれか１項に記載の方法。
【請求項１４】
　第１のローカルネットワークにサービスを提供する第１のゲートウェイ（Ａ）における
装置であって、
　当該装置は、前記第１のローカルネットワーク内の第１の通信デバイス（Ｅ１Ａ）と第
２のゲートウェイ（Ｂ）によってサービスが提供される第２のローカルネットワーク内の
第２の通信デバイス（Ｅ１Ｂ）との間でデータパケットを通信することができ、
　前記第１のゲートウェイは、前記第１のゲートウェイと前記第２のゲートウェイとの間
でＶＰＮトンネルを確立するように構成されていて、
　パブリックＩＰアドレスが前記第１のゲートウェイと前記第２のゲートウェイそれぞれ
に割り当てられていて、かつ前記第１のローカルネットワーク内のデバイスおよび前記第
２のローカルネットワーク内のデバイスについて重複する可能性のあるプライベートＩＰ
アドレスが使用されており、
　前記装置は、
　前記第２のローカルネットワーク内のデバイスについて、前記第１のローカルネットワ
ーク内で使用される、選択された内部ＩＰアドレス空間を定義するように構成されている
ＩＰアドレス定義手段（４００ａ）であって、前記選択された内部ＩＰアドレス空間は、
前記第１のローカルネットワーク内のデバイスについて前記第１のローカルネットワーク
内で使用される内部ＩＰアドレス空間とは異なる、重複していないＩＰアドレス空間であ
る、ＩＰアドレス定義手段（４００ａ）と、
　前記ＶＰＮトンネルを介して前記第２のデバイスからの着信パケットを受信するように
構成されている受信手段（４００ｂ）であって、前記着信パケットは、前記第１のデバイ
スについて前記第２のローカルネットワーク内で使用される内部宛先アドレスと、前記第
２のデバイスについて前記第２のローカルネットワーク内で使用される内部ソースアドレ
スとを含む内部ＩＰヘッダを有する、受信手段（４００ｂ）と、
　前記内部宛先アドレスを、前記第１のデバイスについて前記第１のローカルネットワー
ク内で使用される前記内部宛先アドレスに変更し、かつ前記内部ソースアドレスを、前記
第２のデバイスについて前記第１のローカルネットワーク内で使用され、かつ、前記選択
された内部ＩＰアドレス空間の中にある、選択されたアドレス空間の内部ソースアドレス
へと変更するように構成されているＩＰアドレス変更手段（４００ｃ）と、
　前記着信パケットを、変更された内部宛先アドレスと変更された内部ソースアドレスと
を含む修正された内部ＩＰヘッダと共に、前記第２のデバイスに転送するように構成され
ている転送手段（４００ｄ）と
　を備えることを特徴とする装置。
【請求項１５】
　前記着信パケットは、更に、それぞれ外部宛先アドレスと外部ソースアドレスとして、
前記第１のゲートウェイのパブリックＩＰアドレスと前記第２のゲートウェイのパブリッ
クＩＰアドレスを含む外部ＩＰヘッダを有し、
　前記ＩＰアドレス変更手段は、更に、前記外部ＩＰヘッダを、前記第１のゲートウェイ
によって前記着信パケットから削除するように構成されている
　ことを特徴とする請求項１４に記載の装置。
【請求項１６】
　前記第１のデバイスから受信する発信パケットとして、前記第２のデバイスについて前
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記第１のローカルネットワーク内で使用される内部宛先アドレスと、前記第１のデバイス
について前記第１のローカルネットワーク内で使用される内部ソースアドレスとを含む内
部ＩＰヘッダを有する発信パケットを、受信し、
　それぞれ外部宛先アドレスと外部ソースアドレスとして、前記第１のゲートウェイのパ
ブリックＩＰアドレスと前記第２のゲートウェイのパブリックＩＰアドレスを含む外部Ｉ
Ｐヘッダで、前記発信パケットをカプセル化し、
　前記内部宛先アドレスに基づいて、前記発信パケットについての正確なＶＰＮトンネル
を判定し、
　前記発信パケットを、前記ＶＰＮトンネルを介して前記第２のゲートウェイへ送信する
　ように更に構成されている
　ことを特徴とする請求項１４または１５に記載の装置。
【請求項１７】
　前記ＶＰＮトンネルは、前記第１のローカルネットワークと複数の対向ローカルネット
ワークとの間で確立され、
　前記複数の対向ローカルネットワークそれぞれの対向ネットワーク内のデバイスについ
て前記第１のローカルネットワーク内で使用されることになる選択された内部ＩＰアドレ
ス空間が、前記それぞれの対向ネットワークについて定義され、
　前記選択された内部ＩＰアドレス空間それぞれは、前記第１のローカルネットワーク内
で使用される任意の他のアドレス空間と異なる、重複していないＩＰアドレス空間である
　ことを特徴とする請求項１４乃至１６のいずれか１項に記載の装置。
【請求項１８】
　前記選択された内部ＩＰアドレス空間は、ＩＰｖ４ベースのアドレス群を含み、
　前記アドレス群のそれぞれの第２または第３オクテットの一意の数が、対応する対向ロ
ーカルネットワークを表すために割り当てられる
　ことを特徴とする請求項１７に記載の装置。
【請求項１９】
　更に、前記発信パケットそれぞれについて、前記発信パケットの中の内部宛先アドレス
の中の前記一意の数に基づいて、ＶＰＮトンネルを判定し、かつ前記発信パケットを、判
定されたＶＰＮトンネルを介して送信するように構成されている
　ことを特徴とする請求項１４乃至１８のいずれか１項に記載の装置。
【請求項２０】
　前記ＶＰＮトンネルを確立することは、ローカルネットワークそれぞれのゲートウェイ
の中に、対向ゲートウェイそれぞれのＤＮＳ登録名と対応する公開ＰＫＩ鍵とを追加する
ことを含んでいる
　ことを特徴とする請求項１９に記載の装置。
【請求項２１】
　前記公開ＰＫＩ鍵と対応する秘密ＰＫＩ鍵は、ゲートウェイそれぞれについて生成され
ていて、
　前記公開ＰＫＩ鍵は、前記ゲートウェイがアクセス可能なＰＫＩサーバに記憶されてい
る
　ことを特徴とする請求項２０に記載の装置。
【請求項２２】
　信頼されたパーティ群を含む信頼リストを、前記第１のローカルネットワークについて
作成し、かつ候補ローカルネットワークが、前記信頼リストの中に存在する第１のパーテ
ィと関連付けられている場合、前記第１のローカルネットワークと前記候補ローカルネッ
トワークとの間でＶＰＮトンネルの確立を許可するように更に構成されている
　ことを特徴とする請求項１４乃至２１のいずれか１項に記載の装置。
【請求項２３】
　前記第１のパーティの前記信頼リストの中に存在する第２のパーティと関連付けられる
ことによって、前記候補ローカルネットワークが前記信頼リストの中の前記第１のパーテ
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ィと間接的に関連付けられている場合、前記ＶＰＮトンネルの確立を許可するように更に
構成されている
　ことを特徴とする請求項２２に記載の装置。
【請求項２４】
　前記第１のローカルネットワークについて承認される所定数の信頼レベルに依存して、
前記ＶＰＮトンネルの確立を許可するように更に構成されている
　ことを特徴とする請求項２３に記載の装置。
【請求項２５】
　前記候補ローカルネットワークからのＶＰＮトンネルリクエストに応じて、ＶＰＮトン
ネルの確立について前記候補ローカルネットワークを評価するように更に構成されている
　ことを特徴とする請求項２２乃至２４のいずれか１項に記載の装置。
【請求項２６】
　いずれかのローカルネットワークに関連付けられている信頼リストが、前記ＶＰＮトン
ネルを不適格とみなすように修正されている場合、２つのローカルネットワーク間で確立
されたＶＰＮトンネルを自動的に終了するように更に構成されている
　ことを特徴とする請求項２２乃至２５のいずれか１項に記載の装置。
【請求項２７】
　第１のローカルネットワークにサービスを提供し、かつ前記第１のローカルネットワー
ク内の第１の通信デバイス（Ｅ１Ａ）と第２のゲートウェイ（Ｂ）によってサービスが提
供される第２のローカルネットワーク内の第２の通信デバイス（Ｅ３Ｂ）との間でデータ
パケットを通信することができる、第１のゲートウェイ（Ａ）に対するコンピュータプロ
グラム（４００ｅ）であって、
　前記第１のゲートウェイ（Ａ）と前記第２のゲートウェイ（Ｂ）との間にはＶＰＮトン
ネルが確立されていて、
　前記第１のゲートウェイと前記第２のゲートウェイそれぞれにパブリックＩＰアドレス
が割り当てられていて、かつ前記第１のローカルネットワーク内のデバイスおよび前記第
２のローカルネットワーク内のデバイスについて重複する可能性のあるプライベートＩＰ
アドレスが使用されていて、
　前記コンピュータプログラムは、前記第１のゲートウェイ上で動作する場合に前記第１
のゲートウェイに、
　前記第２のローカルネットワーク内のデバイスについて、前記第１のローカルネットワ
ーク内で使用される、選択された内部ＩＰアドレス空間を定義させるコード手段であって
、前記選択された内部ＩＰアドレス空間は、前記第１のローカルネットワーク内のデバイ
スについて前記第１のローカルネットワーク内で使用される内部ＩＰアドレス空間とは異
なる、重複していないＩＰアドレス空間である、コード手段と、
　前記ＶＰＮトンネルを介して前記第２のデバイスからの着信パケットとして、前記第１
のデバイスについて前記第２のローカルネットワーク内で使用される内部宛先アドレスと
、前記第２のデバイスについて前記第２のローカルネットワーク内で使用される内部ソー
スアドレスとを含む内部ＩＰヘッダを有する着信パケットを受信する場合に、
　前記内部宛先アドレスを、前記第１のデバイスについて前記第１のローカルネットワー
ク内で使用される前記内部宛先アドレスに変更させるコード手段と、、
　前記内部ソースアドレスを、前記第２のデバイスについて前記第１のローカルネットワ
ーク内で使用され、かつ、前記選択された内部ＩＰアドレス空間の中にある、選択された
アドレス空間の内部ソースアドレスへと変更させる手段とを備え、
　その後、前記着信パケットは、変更された内部宛先アドレスと変更された内部ソースア
ドレスとを含む修正された内部ＩＰヘッダと共に、前記第２のデバイスに転送される
　ことを特徴とするコンピュータプログラム。
【請求項２８】
　請求項２７の記載に従うコンピュータプログラムが記憶されているコンピュータ可読記
憶媒体。
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【発明の詳細な説明】
【技術分野】
【０００１】
　本発明は、一般に、重複するアドレス空間を使用する可能性がある、異なるローカルネ
ットワークの中に位置する通信デバイス間のＶＰＮ（Ｖｉｒｔｕａｌ　Ｐｒｉｖａｔｅ　
Ｎｅｔｗｏｒｋ）トンネルで、データパケットを通信するための方法および装置に関する
ものである。
【背景技術】
【０００２】
　ＩＰ（Ｉｎｔｅｒｎｅｔ　Ｐｒｏｔｏｃｏｌ）ネットワーク上の異なる当事者（パーテ
ィ）間におけるデジタル符号化情報のパケットベースでの送信は、各種の通信サービスに
対して使用される。この通新サービスには、例えば、電子メールメッセージング、ファイ
ル転送、インターネット閲覧、音声電話およびテレビ電話、コンテンツストリーミング、
ゲーム等がある。デジタル符号化情報は、送信側でデータパケットに構成され、次いで、
送信側は、このパケットを、送信経路を介して目標の受信側へ送信する。データパケット
は、基本的に、ペイロードデータを含むデータフィールドと、受信側の宛先アドレスと送
信側のソースアドレスとを含むヘッダフィールドとで構成される。
【０００３】
　データパケットは、異なるローカルネットワークまたはプライベートネットワーク内に
位置する各種の通信デバイス間で通信されることがあり、各ネットワークは、ゲートウェ
イを用いてネットワーク外のソースからデバイスへのパケットを受信し、また、デバイス
からネットワーク外の宛先へパケットを送信する。異なるローカルネットワーク内のその
ようなデバイス間で通信されるパケットは、次いで、例えば、インターネットのようなパ
ブリックＩＰネットワーク上でそれぞれのネットワークゲートウェイ間でトランスポート
される。
【０００４】
　本明細書では、「ローカルネットワーク」という用語は、内部のプライベートアドレス
指定と、ネットワーク外の当事者との外部通信のためのゲートウェイとを使用する、任意
のネットワークを一般に表すために使用される。他によく使用される同等の用語には、「
プライベートネットワーク」、「住宅用ネットワーク」、「ホームネットワーク」等があ
る。また、「ゲートウェイ」とは、住宅用ゲートウェイ（ＲＧＷ）、ＩＰルータ、または
、ローカルネットワーク内のデバイスとネットワーク外のエンティティとの間でデータパ
ケットを通信することのできる、任意の他のタイプのネットワークエンティティであって
もよい。
【０００５】
　パブリックＩＰネットワークでの通信は、一般に、データ保護とプライバシに関して「
安全でない」と考えられているので、パケットの中のペイロードデータと他の機密情報と
を不正な傍受または操作から保護することが望ましい。この問題を克服する１つの方法は
、パブリックＩＰネットワーク上では通信の当事者間でＶＰＮ（Ｖｉｒｔｕａｌ　Ｐｒｉ
ｖａｔｅ　Ｎｅｔｗｏｒｋ：仮想プライベートネットワーク）トンネルを確立することで
ある。
【０００６】
　ＶＰＮは、基本的に、端末とサーバとの間でデータパケットを転送するための、パブリ
ックＩＰネットワークを通る暗号化されたトンネルであると考えることができる。ＶＰＮ
は、公衆インターネットを通るセキュアな通信のためによく使用される。ＶＰＮの顧客と
ＶＰＮのサービスプロバイダとの間で期待される振る舞いを実現するため、各種のＱｏＳ
（Ｑｕａｌｉｔｙ　ｏｆ　Ｓｅｒｖｉｃｅ）パラメータが、ＶＰＮについて定義されても
よい。一般に、ＶＰＮは、ユーザのコミュニティの中で、そのコミュニティに何らかの点
で関連する一定の機能性を提供するために、２つ以上の通信デバイスについて確立されて
もよい。
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【０００７】
　インターネットの人気や用途が成長するにつれて、プライベートネットワークやローカ
ルネットワークがインターネット全体にも拡大することがますます望まれるようになって
いる。例えば、ローカルネットワークを有する多くの会社や企業は、自社独自のＶＰＮを
確立して、従業員がリモートでローカルネットワークにアクセスすることを許容している
。
【０００８】
　ＶＰＮは、従って、公衆ネットワークインフラストラクチャ上で実行される、論理的か
つ「分散型」のローカルネットワークとみなすことができる。これらのネットワークは、
さまざまな技術を使用して、トラフィックのプライバシと、トラフィックの分離と、デー
タのＱｏＳとを得る。ＶＰＮは、イントラネット、インターネット、またはサービスプロ
バイダのネットワークインフラストラクチャ上で確立することができる。一般に、利用可
能なＶＰＮサービスには、「Ａｃｃｅｓｓ　ＶＰＮ」と「ＬＡＮ（Ｌｏｃａｌ　Ａｒｅａ
　Ｎｅｔｗｏｒｋ）－ｔｏ－ＬＡＮ　ＶＰＮ」と呼ばれる２つの基本的なタイプがあり、
前者は、リモートアクセス用に使用され、後者は、異なるローカルネットワークが相互接
続される時にイントラネットまたはエクストラネットを提供するために使用される。
【０００９】
　しかしながら、ローカルネットワーク内のデバイス間にＶＰＮを確立すると、その結果
、さまざまな問題が生じることがある。１つの問題は、ローカルネットワーク内のデバイ
スは、典型的には、プライベートアドレス空間からのＩＰアドレスを使用するということ
であり、そのようなプライベートＩＰアドレスは、ローカルなアドミニストレータ等によ
って内部的にデバイスに対して自由に割り当てることができる。使用されるプライベート
ＩＰアドレスは、従って、明示的に告げられない限り、基本的に他のユーザには知られて
いないし、また、加入者にパブリックＩＰアドレスを提供するインターネットサービスプ
ロバイダにも知られていない。
【００１０】
　もう１つの問題は、異なるローカルネットワークによって自分たちのデバイスについて
使用されるプライベートＩＰアドレスは、概して相互に重複するということであり、特に
、複数のローカルネットワークで再使用される一般的なＩｐｖ４ベースのプライベートア
ドレス空間にはそれが言える。例えば、あるローカルネットワーク内のデバイスによって
使用されるプライベートＩＰアドレスが、対向ローカルネットワーク内の別のデバイスに
よって使用されるものと同一のアドレスであることがあり、結果として、これらの２つの
ネットワーク間で通信されるデータパケットのアドレス指定があいまいになる。これによ
って、ＶＰＮトンネルを使って異なるローカルネットワークを一緒に接続することが、面
倒なことになる。そのような重複するかまたは再使用されるアドレス空間が原因で、プラ
イベートＩＰアドレスは、パブリックインターネットでは、事実上「ルーティング不可能
」となり、従って、パブリックＩＰアドレスは、パケットの中でも使用されなければなら
なくなる。
【発明の概要】
【発明が解決しようとする課題】
【００１１】
　上記に概説したいくつかの問題の少なくとも一部に対処することが本発明の目的である
。また、２つの異なるローカルネットワーク内のデバイスが、重複する可能性のあるアド
レス空間を使用して通信する場合でさえ、データパケットを一義的にアドレス指定できる
ようにするメカニズムを提供することも目的である。
【００１２】
　さまざまな態様に従えば、第１のローカルネットワーク内のデバイスおよび第２のロー
カルネットワーク内のデバイスについて重複する可能性のあるプライベートＩＰアドレス
が使用されている場合に、第１のローカルネットワーク内の第１の通信デバイスと第２の
ローカルネットワーク内の第２の通信デバイスとの間のデータパケットの通信を可能にす
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るための、方法と、ゲートウェイの中の装置と、コンピュータプログラムと、コンピュー
タプログラム製品とを提供する。
【課題を解決するための手段】
【００１３】
　一態様では、第１のローカルネットワークにサービスを提供する第１のゲートウェイと
第２のローカルネットワークにサービスを提供する第２のゲートウェイとの間にＶＰＮト
ンネルが確立される方法が提供される。ここで、パブリックＩＰアドレスが各ゲートウェ
イに割り当てられている。第２のローカルネットワーク内のデバイスについて第１のロー
カルネットワーク内で使用されることを目的として、選択された１つのＩＰアドレス空間
が、第１のゲートウェイの中で定義される。選択されたＩＰアドレス空間は、第１のロー
カルネットワーク内のデバイスについて第１のローカルネットワーク内で使用される内部
ＩＰアドレス空間とは別であり、すなわち、重複していない。
【００１４】
　第１のゲートウェイは、次いで、ＶＰＮトンネルを介して第２のデバイスからの着信デ
ータパケットを受信する。この着信パケットは、第１のデバイスについて第２のローカル
ネットワーク内で使用される内部宛先アドレスと、第２のデバイスについて第２のローカ
ルネットワーク内で使用される内部ソースアドレスとを含む内部ＩＰヘッダを有する。次
いで、第１のゲートウェイは、受信した内部宛先アドレスを、第１のデバイスについて第
１のローカルネットワーク内で使用される内部宛先アドレスに変更し、そして、受信した
内部ソースアドレスを、第２のデバイスについて第１のローカルネットワーク内で使用さ
れ、かつ、選択された内部ＩＰアドレス空間の中にある、選択されたアドレス空間の内部
ソースアドレスへと変更する。次いで、第１のゲートウェイは、着信パケットを、変更さ
れた内部宛先アドレスと内部ソースアドレスとを含む修正された内部ＩＰヘッダと共に、
第１のデバイスに転送する。
【００１５】
　別の態様では、第１のローカルネットワークにサービスを提供し、そして、第１のロー
カルネットワーク内の第１の通信デバイスと、第２のゲートウェイによってサービスが提
供される第２のローカルネットワーク内の第２の通信デバイスとの間でデータパケットを
通信することができる装置が、第１のゲートウェイの中で提供される。第１のゲートウェ
イは、第１のゲートウェイと第２のゲートウェイとの間にＶＰＮトンネルを確立するよう
に構成されている。ここで、パブリックＩＰアドレスは、各ゲートウェイに割り当てられ
ており、重複する可能性のあるプライベートＩＰアドレスが、各ローカルネットワーク内
のデバイスについて使用される。
【００１６】
　ゲートウェイ装置は、第２のローカルネットワーク内のデバイスについて第１のローカ
ルネットワーク内で使用されることになる、選択された内部ＩＰアドレス空間を定義する
ように構成されている、ＩＰアドレス定義手段を備えている。ここで、選択されたＩＰア
ドレス空間は、第１のローカルネットワーク内のデバイスについて第１のローカルネット
ワーク内で使用される内部ＩＰアドレスとは別であり、すなわち、重複していない。
【００１７】
　また、ゲートウェイ装置は、着信データパケットを第２のデバイスからＶＰＮトンネル
を介して受信するように構成されている受信手段を備えている。この着信パケットは、第
１のデバイスについて第２のローカルネットワーク内で使用される内部宛先アドレスと、
第２のデバイスについて第２のローカルネットワーク内で使用される内部ソースアドレス
とを含む内部ＩＰヘッダを有する。
【００１８】
　また、ゲートウェイ装置は、内部宛先アドレスを、第１のデバイスについて第１のロー
カルネットワーク内で使用される内部宛先アドレスに変更し、そして、内部ソースアドレ
スを、第２のデバイスについて第１のローカルネットワーク内で使用され、かつ、選択さ
れた内部ＩＰアドレス空間の中にある、選択されたアドレス空間の内部ソースアドレスに
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変更するように構成されている、ＩＰアドレス変更手段を備えている。
【００１９】
　また、ゲートウェイ装置は、着信パケットを、変更された内部宛先アドレスと内部ソー
スアドレスとを含む修正された内部ＩＰヘッダと共に第２のデバイスに転送するように構
成されている、転送手段を備えている。
【００２０】
　別の態様では、第１のローカルネットワークにサービスを提供し、かつ、第１のローカ
ルネットワーク内の第１の通信デバイスと、第２のゲートウェイによってサービスが提供
される第２のローカルネットワーク内の第２の通信デバイスとの間でデータパケットを通
信することができる第１のゲートウェイのための、コンピュータプログラムが構成される
。さらに、ＶＰＮトンネルが第１のゲートウェイと第２のゲートウェイとの間に確立され
、パブリックＩＰアドレスが各ゲートウェイに割り当てられており、そして、重複する可
能性のあるプライベートＩＰアドレスが、各ローカルネットワーク内のデバイスについて
使用される。
【００２１】
　コンピュータプログラムは、第１のゲートウェイで実行される時には第１のゲートウェ
イに、第２のローカルネットワーク内のデバイスについて第１のローカルネットワーク内
で使用されることになる、選択された内部ＩＰアドレス空間を定義させる、コード手段を
備えている。この選択されたＩＰアドレス空間は、第１のローカルネットワーク内のデバ
イスについて第１のローカルネットワーク内で使用される内部ＩＰアドレス空間とは別で
あり、すなわち、重複していない。
【００２２】
　ＶＰＮトンネルを介して第２のデバイスから、第１のデバイスについて第２のローカル
ネットワーク内で使用される内部宛先アドレスと、第２のデバイスについて第２のローカ
ルネットワーク内で使用される内部ソースアドレスとを含む内部ＩＰヘッダを有する着信
パケットを受信する場合、コード手段は、第１のゲートウェイに、内部宛先アドレスを、
第１のデバイスについて第１のローカルネットワーク内で使用される内部宛先アドレスに
変更させ、そして、内部ソースアドレスを、第２のデバイスについて第１のローカルネッ
トワーク内で使用され、かつ、選択された内部ＩＰアドレス空間の中にある、選択された
アドレス空間の内部ソースアドレスへと変更させる。次いで、着信パケットは、変更され
た内部宛先アドレスと内部ソースアドレスとを含む修正された内部ＩＰヘッダと共に、第
１のデバイスへ転送される。
【００２３】
　別の態様では、コンピュータプログラム製品が、上記のコンピュータプログラムと、コ
ンピュータプログラムが記憶されるコンピュータ可読媒体とを備える。
【００２４】
　上記の方法と、ゲートウェイ装置と、コンピュータプログラムと、コンピュータプログ
ラム製品とはそれぞれ、以下のいくつかの実施形態に従って構成される特徴と機能とをさ
らに含んでもよい。
【００２５】
　着信パケットが、それぞれ外部宛先アドレスおよび外部ソースアドレスとして第１のゲ
ートウェイと第２のゲートウェイとのパブリックＩＰアドレスを含む外部ＩＰヘッダをも
有する場合、外部ＩＰヘッダは、第１のゲートウェイによって着信パケットから削除され
る。
【００２６】
　別の実施形態では、第１のゲートウェイは、さらに、第１のデバイスから発信データパ
ケットを受信する。この、発信データパケットは、第２のデバイスについて第１のローカ
ルネットワーク内で使用される内部宛先アドレスと、第１のデバイスについて第１のロー
カルネットワーク内で使用される内部ソースアドレスとを含む内部ＩＰヘッダを有する。
次いで、パケットは、それぞれ外部宛先アドレスおよび外部ソースアドレスとしてゲート
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ウェイのパブリックＩＰアドレスを含む外部ＩＰヘッダを使ってカプセル化される。内部
宛先アドレスに基づいて、発信パケットについての正確なＶＰＮトンネルを判定すること
ができ、また、発信パケットは、次いで、ＶＰＮトンネルを介して第２のゲートウェイへ
送信される。
【００２７】
　別の実施形態では、第１のローカルネットワークと複数の対向ローカルネットワークと
の間にＶＰＮトンネルが確立される。次いで、それぞれの対向ネットワーク内のデバイス
について第１のローカルネットワーク内で使用されることになる選択された内部ＩＰアド
レス空間が、各対向ネットワークについて定義され、選択された各ＩＰアドレス空間は、
第１のローカルネットワーク内で使用される他のいずれのアドレス空間とも別であり、す
なわち、重複していない。選択されたＩＰアドレス空間は、ＩＰｖ４ベースのアドレスを
含んでもよく、次いで、各ＩＰアドレスの第２または第３オクテットの中の一意の数が、
対応する対向ローカルネットワークを表すために割り当てられてもよい。次いで、各発信
パケットについて、発信パケットの中の内部宛先アドレスの中の一意の数に基づいて、Ｖ
ＰＮトンネルを判定することができ、次いで、パケットは、判定されたＶＰＮトンネルを
介して送信される。ＶＰＮトンネルを確立することには、各ローカルネットワークのゲー
トウェイの中に、各対向ゲートウェイのＤＮＳ登録名と対応する公開ＰＫＩ鍵とを追加す
ることが含まれてもよい。また、公開ＰＫＩ鍵と対応する秘密ＰＫＩ鍵とが、各ゲートウ
ェイについて生成されてもよく、この公開ＰＫＩ鍵は、ゲートウェイがアクセス可能なＰ
ＫＩサーバに記憶される。
【００２８】
　別の実施形態では、信頼されたパーティ群を含む信頼リストが、第１のローカルネット
ワークについて作成されており、候補ローカルネットワークが、信頼リストの中に存在す
る第１のパーティと関連付けられている場合、第１のローカルネットワークと候補ローカ
ルネットワークとの間でＶＰＮトンネルの確立が許可される。さらに、候補ローカルネッ
トワークが第１のパーティの信頼リストの中に存在する第２のパーティと関連付けられる
ことによって信頼リストの中の第１のパーティと間接的に関連付けられている場合、ＶＰ
Ｎトンネルの確立が許可されてもよい。例えば、ＶＰＮトンネルは、第１のローカルネッ
トワークについて承認される所定数の信頼レベルに依存して、確立が許可されてもよい。
【００２９】
　候補ローカルネットワークは、候補ローカルネットワークからのＶＰＮトンネルリクエ
ストに応じて、ＶＰＮトンネルの確立について評価されてもよいだろう。また、２つのロ
ーカルネットワーク間で確立されたＶＰＮトンネルは、いずれかのネットワークに関連付
けられている信頼リストが、そのＶＰＮトンネルを不適格とみなすように修正された場合
、自動的に終了されてもよいだろう。
【００３０】
　本発明の見込まれるさらなる特徴および利点が、以下の詳細説明から明らかになるであ
ろう。
【００３１】
　次に、本発明について、例示的な実施形態によって、かつ、添付の図面を参照しながら
、詳細に記述しよう。
【図面の簡単な説明】
【００３２】
【図１】一部の例示的な実施形態に従う、ＶＰＮトンネルに関わる通信シナリオを図示す
る概略ブロック図である。
【図２】別の実施形態に従う、対向ゲートウェイにおいてデータパケットのヘッダがどの
ように修正されるかを図示する概略送信スキームの図である。
【図３】別の実施形態に従う、着信データパケットを処理するためにローカルネットワー
ク内のゲートウェイによって実行される手順のステップを示すフローチャートである。
【図４】別の実施形態に従う、ゲートウェイをより詳細に図示する概略ブロック図である
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。
【図５】別の実施形態に従う、発信データパケットを処理するためにゲートウェイによっ
て実行される手順のステップを示す別のフローチャートである。
【図６】別の実施形態に従う、ＶＰＮリクエストを処理するためにゲートウェイによって
実行される手順のステップを示す別のフローチャートである。
【発明を実施するための形態】
【００３３】
　本発明は、２つの異なるローカルネットワーク内のデバイスが、重複するアドレス空間
を使用して通信する場合でさえ、データパケットを一義的にアドレス指定できるようにす
るメカニズムを提供する。簡単に言うと、最初に、パブリックＩＰアドレスが各ゲートウ
ェイに割り当てられている２つのローカルネットワーク内のゲートウェイの間で、ＶＰＮ
トンネルが確立される。加えて、対向ローカルネットワーク内のデバイスについて本ネッ
トワーク内で使用されるために、選択された内部ＩＰアドレス空間が、各ローカルネット
ワーク内で定義される。ここで、それは、本ローカルネットワーク内でそれ自身のデバイ
スについて使用される内部ＩＰアドレス空間とは別であり、すなわち、重複していない。
【００３４】
　対向ネットワーク内のデバイスからの任意の着信データパケットが、本ローカルネット
ワークのゲートウェイで受信される場合、そのパケットのヘッダは、本ネットワーク内で
それ自身のデバイスについて使用されるアドレス空間と重複する可能性のある、プライベ
ートＩＰ宛先アドレスおよびソースアドレスを有する内部ＩＰヘッダを有する。次いで、
ヘッダは、宛先アドレスおよびソースアドレスを、本ネットワーク内で２つのデバイスに
ついて使用される上記のアドレス空間に属するアドレスへとそれぞれ変更することによっ
て、受信側ゲートウェイで修正される。特に、送信側デバイスのソースアドレスは、対向
ネットワーク内のデバイスについて上記で定義される内部ＩＰアドレス空間から取り込ま
れる。それによって、着信パケットの内部ＩＰヘッダの中のソースアドレスは、本ネット
ワーク内の任意のデバイスのプライベートＩＰアドレスとも混同され得ない。
【００３５】
　ここで、上記のことをどのようにして達成できるかの一例を、図１に示される通信シナ
リオを参照しながら説明する。つまり、２つの異なるローカルネットワークＡおよびＢの
ユーザ同士が、パブリックＩＰネットワーク１００上で、この例では、インターネット上
で、例えば、上記に提示した理由のために対向ネットワーク内のデバイス間のデータパケ
ットの「安全な」通信を可能にするため、ネットワーク間にＶＰＮトンネルを設定するこ
とに同意していると仮定する。
【００３６】
　図１では、第１のゲートウェイ１０２と第２のゲートウェイ１０４とが、それぞれ第１
のネットワークＡおよび第２のネットワークＢにサービスを提供していることを示してい
る。ここで、複数のデバイスＥ１Ａ、Ｅ２Ａ、Ｅ３Ａ等は第１のネットワーク内に存在し
、複数のデバイスＥ１Ｂ、Ｅ２Ｂ、Ｅ３Ｂ等は第２のネットワーク内に存在する。内部の
通信用にプライベートアドレス空間が各ローカルネットワーク内で使用されるが、一般に
、そのようなアドレス空間は多数のローカルネットワーク内で広範に再使用されるため、
アドレス空間が相互に重複する可能性がある。さらに、各ゲートウェイ１０２および１０
４は、以下に説明する方法でプライベートネットワークアドレスを変換する機能を含むと
仮定する。ここで、この機能は、「ＮＡＴ」（Ｎｅｔｗｏｒｋ　Ａｄｄｒｅｓｓ　Ｔｒａ
ｍｓｌａｔｉｏｎ）機能と呼ぶことがある。
【００３７】
　ＶＰＮトンネルを確立する前に、ゲートウェイ１０２および１０４はそれぞれ、最初に
それらの名前とパブリックＩＰアドレスとをＤＮＳ（Ｄｏｍａｉｎ　Ｎａｍｅ　Ｓｅｒｖ
ｅｒ）に登録することになる。この場合は、動的ＩＰアドレスと固定ＩＰアドレスとを両
方とも可能にするＤＤＮＳ１０６（Ｄｙｎａｍｉｃ　ＤＮＳ）に登録することになる。こ
こで、これは、典型的にはゲートウェイを起動する時に行われる。また、ゲートウェイ１
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０２および１０４は、それらの公開鍵と秘密鍵または暗号化用の証明書を、周知のＰＫＩ
（Ｐｕｂｌｉｃ　Ｋｅｙ　Ｉｎｆｒａｓｔｒｕｃｔｕｒｅ）メカニズムに従って生成し、
そして、公開鍵がＰＫＩサーバ１０８に登録される。第１のステップ１：１は、図中の双
方向矢印によって示されるように、両方のゲートウェイによって行われるＤＮＳ登録と鍵
の確立とを略示する。従って、このステップは、通常の手順に従って実行することができ
、ここでは、これ以上、この例を説明するために記述する必要はない。
【００３８】
　その後のステップ１：２Ａと１：２Ｂとは、ゲートウェイ間でＶＰＮトンネルが確立さ
れることを示し、また、各ゲートウェイが、自分自身のデバイスについて内部的に使用さ
れるＩＰアドレス空間との重複を避けるように選択されている、対向ローカルネットワー
ク内のデバイスのためのＩＰアドレス空間を定義することを示している。従って、ゲート
ウェイ１０２は、ステップ１：２ＡでネットワークＢのデバイス用のＩＰアドレス空間を
定義し、一方、ゲートウェイ１０４は、ステップ１：２ＢでネットワークＡのデバイス用
のＩＰアドレス空間を定義する。ＶＰＮを確立することには、特に、各ゲートウェイの中
に、上記で定義されたＩＰアドレス空間を、または少なくともその識別情報を、対向ゲー
トウェイの名前と関連のパブリックＩＰアドレスと共に記憶することが含まれる。ここで
、それらは、ＤＤＮＳ１０６で利用可能であり、かつ検索される。
【００３９】
　このようにして、あるローカルネットワーク内のゲートウェイが、他のローカルネット
ワークのゲートウェイとの複数のＶＰＮトンネルを確立することができ、少なくともトン
ネル識別情報と、そのネットワーク内で各対向ローカルネットワークについて使用される
、重複しないＩＰアドレス空間とを含む変換テーブル等を、ゲートウェイの中に作成する
ことができる。従って、これらのＩＰアドレス空間はいずれも、そのネットワーク内で使
用される他のいかなるＩＰアドレス空間とも重複しないはずである。任意の対向ローカル
ネットワークの中のデバイスから着信データパケットが受信される度に、着信ＶＰＮトン
ネルが識別され、そして、変換テーブルの中のそのトンネルに関連するＩＰアドレス空間
から取り込まれるローカルＩＰアドレスが、送信側ネットワークのデバイスについて受信
側ネットワーク内で使用される。ここで、これについては、以下でより詳述する。
【００４０】
　上記のように、変換テーブルは、各トンネル識別情報に関連付けられている、定義され
たＩＰアドレス空間の識別表示を含んでもよい。例えば、ＩＰアドレス空間が、ＩＰｖ４
（ＩＰ第４バージョン）に基づくアドレスを含む場合、各ＩＰアドレスの第２または第３
オクテットの中の一意の数が、対応する対向ローカルネットワークを表すために、割り当
てられてもよい。その結果、その一意の数が、変換テーブルの中のネットワークを識別す
るために十分である場合もある。例えば、１０．０．０．０／２４というアドレス空間が
本ネットワークの中のデバイスについて使用される場合、ネットワーク識別表示として第
３オクテットを使用して、例示的なＩＰアドレス空間、すなわち、１０．０．１．０／２
４、１０．０．２．０／２４、１０．０．３．０／２４等が、異なる対向ネットワークに
ついて定義されてもよい。しかしながら、他のアドレス指定スキームおよび適切なネット
ワーク識別表示が、同様に使用されてもよいのであって、本発明は、上記の例に限定され
るものではない。
【００４１】
　また、それによって、発信パケットのために正確なＶＰＮトンネルを、そのパケットの
内部宛先アドレスの中の一意の数に基づいて判定することができ、次いで、その結果、そ
のパケットを、判定されたＶＰＮトンネルを介して送信することができる。送信側デバイ
スは、対向ローカルネットワーク内のデバイスについて定義されたＩＰアドレス空間の知
識を得ることができ、かつ、パケット内の宛先アドレスは、受信側デバイスに割り当てら
れたものであると仮定する。
【００４２】
　図１に戻ると、データパケットが、ローカルネットワークＢの中の１つのデバイスＥ１
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Ｂから、ローカルネットワークＡの中の別のデバイスＥ３Ａに向けて送信される。パケッ
トは、ローカル宛先ＩＰアドレスとソースＩＰアドレスとを有する内部ヘッダを有してお
り、次のステップ１：３で、最初にゲートウェイ１０４で受信される。内部ヘッダでは、
Ｅ３ＡとＥ１Ｂとの宛先ＩＰアドレスおよびソースＩＰアドレスはそれぞれ、送信側ネッ
トワークＢで使用されているアドレスであるが、受信側ネットワークＡでは使用されてい
ない。従って、受信側ネットワークＡの中で一義的なアドレス指定を行うには、これらの
アドレスの変換が必要であり、それは、受信側ネットワークＡのゲートウェイ１０２によ
って行われることになる。従って、これによって、パケットが意図されている宛先デバイ
スに到達することが保証されることになる。
【００４３】
　パケットを送信する前に、ゲートウェイ１０４は、他の識別スキームも可能であるけれ
ども、内部ヘッダの中のプライベート宛先ＩＰアドレスに基づいて、例えば、上記の方法
で、第２または第３オクテットから、ネットワークＡとのＶＰＮトンネルを識別し、そし
て、次のステップ１：４で、ゲートウェイ１０２および１０４のパブリックＩＰアドレス
をそれぞれ宛先ＩＰアドレスおよびソースＩＰアドレスとして有する外部ヘッダを追加す
る。次いで、パケットが、次のステップ１：５で、パブリックＩＰネットワーク１００に
よってネットワークＡのゲートウェイ１０２へ送信される。次いで、外部ヘッダの中のパ
ブリック宛先ＩＰアドレスを、パケットを従来の方法でパブリックＩＰネットワーク１０
０を経由してゲートウェイ１０２へとルーティングするために使用することができる。
【００４４】
　データパケットを受信する場合、ゲートウェイ１０２は、その目的を満足する外部ヘッ
ダを削除し、他方、送信側ネットワークを、パケットを送信するために使用されるＶＰＮ
トンネルから推定することができる。ここで、覚えておくべきことは、受信されるパケッ
トは、受信側ネットワークＡではなくて送信側ネットワークＢの中で有効であったプライ
ベート宛先アドレスとソースアドレスとを含むことである。従って、ゲートウェイ１０２
は、次のステップ１：６で、受信側ネットワークＡで使用されるアドレスへと変換するこ
とによって、パケットの内部ヘッダの中の宛先アドレスとソースアドレスとを変更する。
【００４５】
　詳細には、宛先アドレスは、デバイスＥ３ＡについてネットワークＡ内で使用される宛
先アドレスへと変更され、そして、ソースアドレスは、デバイスＥ１Ｂについてネットワ
ークＡ内で使用される選択されたアドレス空間の内部ソースアドレスへと変更され、後者
のアドレスは、従前にステップ１：２ＡでネットワークＢ内のデバイスについてゲートウ
ェイ１０２によって定義された内部ＩＰアドレス空間から取り込まれる。後者のアドレス
は、ＶＰＮトンネルの確立の間に、他のデバイスのアドレス割当に従って、デバイスＥ１
Ｂに割り当てられているものであり、この情報は、着信パケットのためのアドレス変換を
可能にするため、各ゲートウェイ１０２および１０４に記憶されているものである。アド
レス割当は、所定のスキームに従って、例えば、カウンタが、第１の対向ローカルネット
ワークへの第３オクテットにおいて「１」を割り当て、第２の対向ローカルネットワーク
への第３オクテットにおいて「２」を割り当て、以下同様にして割り当てることによって
実行されても良い。また、アドレス割当は、固定であっても動的であってもよい。
【００４６】
　図２は、上記で論じたデータパケットのヘッダが、図１について説明されるパケット送
信の様々な段階でどのように構成されうるかの一例をより詳細に図示する。従って、図２
の左側は、送信側デバイスＥ１Ｂと、それぞれネットワークＢのゲートウェイ１０４およ
びネットワークＡのゲートウェイ１０２と、そして、受信側デバイスＥ３Ａとを示してい
る。
【００４７】
　この例では、ネットワークＢは、自分自身のデバイスについてアドレス空間１０．０．
０．０／２４を使用し、そして、アドレス空間１０．０．１．０／２４は、対向ネットワ
ークＡのデバイスについて定義されている。従って、これらのアドレス空間における第３
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オクテットは、デバイスのネットワークを示し、すなわち、ネットワークＢでは、「０」
はネットワークＢを示し、「１」はネットワークＡを示している。また、反対側では、ネ
ットワークＡは、自分自身のデバイスについてアドレス空間１０．０．０．０／２４を使
用し、そして、アドレス空間１０．０．１．０／２４は、同様に、対向ネットワークＢの
デバイスについて定義されている。従って、ネットワークＡでは、ネットワークＢでの状
況とは逆に、「０」はネットワークＡを示し、「１」はネットワークＢを示している。
【００４８】
　デバイスＥ１Ｂから送信されるパケットが、上記のステップ１：３に従って最初にゲー
トウェイ１０４で受信される場合、パケットは、デバイスＥ３Ａについて有効な宛先アド
レス１０．０．１．１１と、デバイスＥ１Ｂについて有効なソースアドレス１０．０．０
．４とを有する、ネットワークＢ内で有効な内部ヘッダを有する。上記のステップ１：４
に従って、ゲートウェイ１０４は、ゲートウェイ１０２のパブリック宛先アドレスＩＰＡ
とゲートウェイ１０４のパブリックソースアドレスＩＰＢとを使って、外部ヘッダを追加
する。次いで、ゲートウェイ１０４は、ネットワークＡを指し示す「１」というネットワ
ーク指標から正確なＶＰＮトンネルを識別し、そして、上記のステップ１：５に従って、
トンネルを介してパケットをゲートウェイ１０２へ送信する。
【００４９】
　パケットを受信しているゲートウェイ１０２は、次いで、外部ヘッダを削除し、そして
、プライベート宛先アドレスを１０．０．０．１１へ、かつ、ソースアドレスを１０．０
．１．４へと変換することによって、内部ヘッダを変更する。ここで、それらは、ネット
ワークＡにおいてそれぞれデバイスＥ１ＢとＥ３Ａとについて有効である。内部ヘッダが
修正されたパケットは、次いで、最終的には、上記のステップ１：７に従って、デバイス
Ｅ３Ａへ転送される。ゆえに、上記のように、ネットワークＡおよびＢにおいて重複する
アドレス空間が使用される場合であっても、内部ヘッダの中の宛先アドレスおよびソース
アドレスは、それぞれのデバイスを適切に、かつ、受信側ネットワークＡにおける混乱の
リスクを伴わずに、識別することになる。
【００５０】
　また、デバイスＥ３Ａは、受信したソースアドレスを宛先アドレスとして、かつ、自分
自身のプライベートアドレスをソースアドレスとして使用して、デバイスＥ１Ｂへのリプ
ライとしてデータパケットを送信することができる。ここで、どちらのアドレスもネット
ワークＡでは有効である。その場合、上記の手順は、逆方向に繰り返されるでことになり
、従って、受信側ゲートウェイ１０４は、宛先アドレスとソースアドレスとをネットワー
クＢで有効なもの変換戻すことによって、すなわち、１０．０．０．４（ソース）と１０
．０．１．１１（宛先）とに変換することによって、内部ヘッダを変更することになる。
【００５１】
　ここで、第１のローカルネットワークのゲートウェイによって実行される、第１のロー
カルネットワーク内の第１の通信デバイスと対向する第２のローカルネットワーク内の第
２の通信デバイスとの間でデータパケットを通信するための手順について、図３のフロー
チャートを参照しながら説明する。第１のローカルネットワークおよび第２のローカルネ
ットワーク内で自身のそれぞれのデバイスについて使用されるプライベートＩＰアドレス
が、例えば、典型的には、複数のローカルネットワーク内で再使用されるアドレス空間に
属することによって、相互に重複する可能性があると仮定する。
【００５２】
　第１のステップ３００で、対向する第２のローカルネットワーク内のゲートウェイとの
ＶＰＮトンネルが確立される。これには、特に、ＤＤＮＳから利用可能であって、かつ、
検索することもできる、対向ゲートウェイの名前と関連のパブリックＩＰアドレスとを記
憶することが含まれる。第２のステップ３０２で、プライベートＩＰアドレス空間が、第
１のネットワーク内で自身のデバイスについて使用されるプライベートＩＰアドレス空間
とは重複しないように選択されている、第２のネットワークについて定義される。さらに
、対向する第２のゲートウェイが、同様に、重複しないプライベートＩＰアドレス空間を
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第１のネットワークについても定義すると仮定する。ステップ３００および３０２は、基
本的に、ステップ１：２Ａと１：２Ｂについて上述したように実行することができる。
【００５３】
　次のステップ３０４では、後の何らかの時点で着信データパケットがＶＰＮトンネルを
介して受信される。ここで、そのパケットは、第２のデバイスから送信されているもので
あって、それぞれ第１のデバイスおよび第２のデバイスについて第２のネットワーク内で
使用される宛先アドレスとソースアドレスとを有する内部ヘッダを有する。次いで、次の
ステップ３０６で、第１のゲートウェイが、内部ヘッダの中の宛先アドレスとソースアド
レスとを、それぞれ第１のデバイスと第２のデバイスについて第１のネットワーク内で使
用される宛先アドレスとソースアドレスとに変更する。最後に示されるステップ３０８で
、パケットは、内部ヘッダを修正された上で、第１のデバイスへ転送される。次いで、第
１のデバイスは、受信したソースアドレスを宛先アドレスとして使用して、データパケッ
トを第２のデバイスへ送信することによって、応答することができる。ここで、そのアド
レスは、上記の方法で、受信側の第１のゲートウェイによって再び変換されることになる
。
【００５４】
　ここで、第１のゲートウェイ４００における装置について、図４のブロック図を参照し
ながら、より詳細に説明する。ゲートウェイ４００は、第１のローカルネットワークにサ
ービスを提供していて、そして、第１のローカルネットワーク内の第１の通信デバイスと
、第２のゲートウェイによってサービスが提供される第２のローカルネットワーク内の第
２の通信デバイスとの間で、データパケットを通信できると仮定する。また、第１のゲー
トウェイと第２のゲートウェイとの間でＶＰＮトンネルが確立されていて、パブリックＩ
Ｐアドレスが各ゲートウェイに割り当てられており、そして、各ローカルネットワーク内
のデバイスについて、重複する可能性のあるプライベートＩＰアドレスが使用されている
と仮定する。
【００５５】
　ゲートウェイ４００は、第２のローカルネットワーク内のデバイスについて第１のロー
カルネットワーク内で使用されることになる、選択された内部ＩＰアドレス空間を定義す
るように構成されているＩＰアドレス定義手段４００ａを備える。選択された内部ＩＰア
ドレス空間は、第１のローカルネットワーク内のデバイスについて第１のローカルネット
ワーク内で使用される内部ＩＰアドレス空間とは別であり、すなわち、重複していない。
【００５６】
　ゲートウェイ４００は、さらに、着信データパケットＰを第２のデバイスから受信する
ように構成されている受信手段４００ｂを備える。着信パケットＰは、外部ＩＰヘッダお
よび内部ＩＰヘッダを有しており、後者は、第１のデバイスについて第２のローカルネッ
トワーク内で使用される内部宛先アドレスと、第２のデバイスについて第２のローカルネ
ットワーク内で使用される内部ソースアドレスとを含んでいる。
【００５７】
　また、ゲートウェイ４００は、内部宛先アドレスを、第１のデバイスについて第１のロ
ーカルネットワーク内で使用される内部宛先アドレスに変更し、そして、内部ソースアド
レスを、第２のデバイスについて第１のローカルネットワーク内で使用され、かつ、選択
された内部ＩＰアドレス空間の中にある、選択されたアドレス空間の内部ソースアドレス
に変更するように構成されている、ＩＰアドレス変更手段４００ｃを備える。また、ＩＰ
アドレス変更手段４００ｃは、受信したパケットから外部ＩＰヘッダを削除するように構
成されている。
【００５８】
　また、ゲートウェイ４００は、着信パケットＰ’を、変更された内部宛先アドレスおよ
びソースアドレスを含む、修正された内部ＩＰヘッダを使って第２のデバイスに転送する
ように構成されている転送手段４００ｄを備える。それによって、パケットヘッダの中の
アドレスは、第２のローカルネットワーク内で有効な他のデバイスの任意のアドレスとも
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別であって、混同され得ない。
【００５９】
　ここまでは、基本的に、データパケット送信の受信側で何が行われるかについて、例え
ば、図１のネットワークＡのゲートウェイ１０２における手順と機能とについて、図３の
フローチャートによって説明している。次に、図５のフローチャートを参照しながら、デ
ータパケット送信の送信側のゲートウェイによって何が行われるかについても、例えば、
図１のネットワークＢのゲートウェイ１０４における手順と機能とについて、説明する。
図３の場合と同一の状況を使用して、対向する第２のネットワーク内の第２のデバイスに
向けられている第１のデバイスからの発信データパケットを受信する場合、以下のさらな
る手順が、第１のゲートウェイによって実行されてもよい。
【００６０】
　第１のステップ５００は、従って、第１のデバイスから到来する発信データパケットが
受信されることを示している。この発信パケットは、第２のデバイスについて第１のロー
カルネットワーク内で使用される内部宛先アドレスと、第１のデバイスについて第１のロ
ーカルネットワーク内で使用される内部ソースアドレスとを含む内部ＩＰヘッダを有する
。次のステップ５０２では、発信パケットについて、正確なＶＰＮトンネルが、内部宛先
アドレスに基づいて判定される。例えば、使用されるＩＰアドレス空間が、ＩＰｖ４ベー
スのアドレスを含んでいる場合、対応する対向ローカルネットワークを表すために、各Ｉ
Ｐアドレスの第２または第３オクテットに一意の番号を割り当てることができ、そうすれ
ば、正確なＶＰＮトンネルが、その番号から判定される。
【００６１】
　次のステップ５０４で、パケットが、パブリックＩＰネットワーク上でのルーティング
を可能にする、それぞれ外部宛先アドレスおよびソースアドレスとして第１のゲートウェ
イおよび第２のゲートウェイのパブリックＩＰアドレスを含む外部ＩＰヘッダを使ってカ
プセル化される。最後のステップ５０６で、発信パケットが、判定されたＶＰＮトンネル
を介してパブリックＩＰネットワーク上で第２のゲートウェイへ送信される。
【００６２】
　第１のローカルネットワークと複数の対向ローカルネットワークとの間でＶＰＮトンネ
ルを確立することは可能である。その場合、各対向ネットワーク内のデバイスについて第
１のローカルネットワーク内で使用されることになる、選択された内部ＩＰアドレス空間
が、各対向ネットワークについて定義される。そして、選択された各ＩＰアドレス空間は
、第１のローカルネットワーク内で使用される任意の他の内部ＩＰアドレス空間とも別で
あり、すなわち、重複しないはずである。
【００６３】
　さらに、対応する各対向ローカルネットワークを表すために、各ＩＰアドレスの第２ま
たは第３オクテットに一意の番号を割り当てることができる。その場合、各発信パケット
について、発信パケットの中の内部宛先アドレスにおけるその一意の番号に基づいて正確
なＶＰＮトンネルを判定することができ、次いで、パケットは、判定されたＶＰＮトンネ
ルを介して送信されることになる。さらに、ＶＰＮトンネルを確立することには、各ロー
カルネットワークのゲートウェイに、ＤＮＳに登録されている名前と各対向ゲートウェイ
の対応する公開ＰＫＩ鍵とを追加することが含まれる。
【００６４】
　さらに、図４に示される実施形態に従って、信頼される当事者（パーティ群）が含まれ
た信頼リスト４００ｅを、第１のゲートウェイ４００内で第１のローカルネットワークに
ついて作成することができる。候補ネットワーク４０２のゲートウェイとのＶＰＮトンネ
ルを確立するためのリクエストの類が受信される場合、候補ローカルネットワークが信頼
リスト４００ｅの中に存在する第１のユーザと関連付けられている場合、ＶＰＮトンネル
の確立が許可されてもよい。さらに、ゲートウェイ４００は、候補ローカルネットワーク
４０２が第１のパーティの信頼リストの中に存在する第２のユーザと関連付けられている
ことによって信頼リストの中の第１のパーティと間接的に関連付けられている場合、ＶＰ
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Ｎトンネルの確立が許可されるように構成されてもよい。さらに、ゲートウェイ４００は
、第１のローカルネットワークについて承認される所定数の信頼性レベルに依存して、Ｖ
ＰＮトンネルの確立が許可されるように構成されてもよい。
【００６５】
　上記のように、候補ローカルネットワーク４０２は、候補ローカルネットワークからの
ＶＰＮトンネルリクエストＲに応じて、信頼リスト４００ｅに基づいて、ＶＰＮトンネル
の確立について評価されてもよい。さらに、ゲートウェイ４００は、２つのローカルネッ
トワーク間で確立されたＶＰＮトンネルが、いずれかのネットワークに関連付けられてい
る信頼リストが、そのＶＰＮトンネルを不適格とみなすように修正される場合、自動的に
終了されるように構成されてもよい。
【００６６】
　ここで、ＶＰＮトンネルリクエストのために第１のゲートウェイにおいて上記の方法で
信頼リストを使用するための例示的な手順について、図６のフローチャートを参照しなが
ら簡単に説明する。まず、最初のステップ６００によって略示されるように、信頼された
パーティユーザを含む信頼リストが、第１のローカルネットワークについて作成される。
次のステップ６０２に従って、ある時点で、候補ネットワーク内のゲートウェイとのＶＰ
Ｎトンネルを確立するためのリクエストが受信される場合、次のステップ６０４で、候補
ネットワークが、作成された信頼リストに基づいて評価される。
【００６７】
　次いで、リクエストされたＶＰＮトンネルが許可されるかどうかが、ステップ６０６で
判定される。ここでは、例えば、すでに信頼されている当事者（パーティ群）の信頼リス
トの複数のレベルを考慮して、上記のように、信頼リストから導出することができる。許
可される場合、最後のステップ６０８で示されるように、ＶＰＮトンネルが確立され、デ
ータパケットを、上記の記述に従って通信することができる。信頼リストがＶＰＮトンネ
ルを許可しない場合、ステップ６１０で、リクエストは拒否されるか、または単純に無視
される。
【００６８】
　さらに図４に示されるように、上記のゲートウェイ４００の中の機能性ユニットが、第
１のゲートウェイ４００上で実行される場合には、第１のゲートウェイの上記の機能群と
ステップ群とを第１のゲートウェイに実行させるコード手段を備える、コンピュータプロ
グラム４０４のプログラムモジュールとして実装することができる。この実施形態では、
コンピュータプログラム４０４は、コンピュータプログラムが記憶されているコンピュー
タ可読媒体を含むコンピュータプログラム製品４０６によって搬送される。
【００６９】
　コンピュータプログラム４０４のプログラムモジュールは、少なくとも、アドレス空間
定義モジュール４０４ａとアドレス変更モジュール４０４ｂとを含んでいる。アドレス空
間定義モジュール４０４ａは、第２のローカルネットワーク内のデバイスについて第１の
ローカルネットワーク内で使用されることになる、選択された内部ＩＰアドレス空間を定
義することができ、この選択されたＩＰアドレス空間は、第１のローカルネットワーク内
のデバイスについて第１のローカルネットワーク内で使用される内部ＩＰアドレス空間と
は別であり、すなわち、重複していない。
【００７０】
　アドレス変更モジュール４０４ｂは、第１のデバイスについて第２のローカルネットワ
ーク内で使用される内部宛先アドレスと第２のデバイスについて第２のローカルネットワ
ーク内で使用される内部ソースアドレスとを含む内部ＩＰヘッダを有する着信パケットを
、第２のデバイスからＶＰＮトンネルを介して受信する場合に、内部宛先アドレスを、第
１のデバイスについて第１のローカルネットワーク内で使用される内部宛先アドレスに変
更することと、内部ソースアドレスを、第２のデバイスについて第１のローカルネットワ
ーク内で使用される選択されたアドレス空間の内部ソースアドレスであって、選択された
内部ＩＰアドレス空間の中にある内部ソースアドレスに変更することとができる。次いで
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、着信パケットが、変更された宛先アドレスとソースアドレスとを含む修正された内部Ｉ
Ｐヘッダを使って、第１のデバイスに転送される。
【００７１】
　また、コンピュータプログラム４０４およびコンピュータプログラム製品４０６のコー
ド手段は、第１のゲートウェイに、下記の機能群を実行させてもよい。
【００７２】
　着信パケットが、第１のゲートウェイのパブリックＩＰアドレスおよび第２のゲートウ
ェイのパブリックＩＰアドレスをそれぞれ外部宛先アドレスおよび外部ソースアドレスと
して含む外部ＩＰヘッダを有する場合、コード手段が、第１のゲートウェイに着信パケッ
トから外部ＩＰヘッダを削除させてもよい。
【００７３】
　また、発信データパケットが第１のデバイスから受信され、その発信パケットが、第２
のデバイスについて第１のローカルネットワーク内で使用される内部宛先アドレスと、第
１のデバイスについて第１のローカルネットワーク内で使用される内部ソースアドレスと
を含む内部ＩＰヘッダを有する場合、コード手段が、第１のゲートウェイに、
　－それぞれ外部宛先アドレスおよび外部ソースアドレスとして、ゲートウェイのパブリ
ックＩＰアドレスを含む外部ＩＰヘッダを使ってパケットをカプセル化させ、そして
　－発信パケットがＶＰＮトンネルを介して第２のゲートウェイへ送信される前に、内部
宛先アドレスに基づいて、その発信パケットについての正確なＶＰＮトンネルを判定させ
る
　ようにしてもよい。
【００７４】
　また、コード手段は、第１のゲートウェイに、第１のローカルネットワークと複数の対
向ローカルネットワークとの間にＶＰＮトンネルを確立させ、そして、各対向ネットワー
ク内のデバイスについて第１のネットワーク内で使用されることになる、選択された内部
ＩＰアドレス空間を、各対向ネットワークについて定義させてもよく、この選択された各
ＩＰアドレス空間は、第１のローカルネットワーク内で使用される任意の他のアドレス空
間とも別であり、すなわち、重複していない。
【００７５】
　選択されたＩＰアドレス空間は、ＩＰｖ４ベースのアドレスを含んでもよく、次いで、
各ＩＰアドレスの第２または第３オクテットの中の一意の数が、対応する対向ローカルネ
ットワークを表すために割り当てられてもよい。また、その場合、コード手段は、第１の
ゲートウェイに、各発信パケットについて、発信パケットの中の内部宛先アドレスの中の
一意の数に基づいて、ＶＰＮトンネルを判定させてもよく、その場合、パケットは、次い
で、判定されたＶＰＮトンネルを介して送信される。
【００７６】
　また、コード手段は、第１のゲートウェイに、各対向ゲートウェイのＤＮＳ登録名と対
応する公開ＰＫＩ鍵とを追加することによって、ＶＰＮトンネルを確立させてもよい。公
開ＰＫＩ鍵および対応する秘密ＰＫＩ鍵が、各ゲートウェイについて生成されていてもよ
く、公開ＰＫＩ鍵は、ゲートウェイに対してアクセス可能なＰＫＩサーバの中に記憶され
る。
【００７７】
　信頼されたパーティ群が含まれた信頼リストが第１のローカルネットワークについて作
成されている場合、候補ローカルネットワークが信頼リストの中に存在する第１のパーテ
ィと関連付けられている場合、コード手段は、第１のゲートウェイに、第１のローカルネ
ットワークと候補ローカルネットワークとの間でのＶＰＮトンネルの確立を許可させても
よい。
【００７８】
　また、コード手段は、候補ローカルネットワークが第１のパーティの信頼リストの中に
存在する第２のパーティと関連付けられることによって、信頼リストの中の第１のパーテ
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ィと間接的に関連付けられる場合、第１のゲートウェイに、ＶＰＮトンネルの確立を許可
させてもよい。
【００７９】
　また、コード手段は、第１のローカルネットワークについて許可される、所定数の信頼
性レベルに依存して、第１のゲートウェイに、ＶＰＮトンネルの確立を許可させてもよい
。
【００８０】
　また、コード手段は、候補ローカルネットワークからのＶＰＮトンネルリクエストに応
じて、第１のゲートウェイに、ＶＰＮトンネルの確立について候補ローカルネットワーク
を評価させてもよい。
【００８１】
　また、コード手段は、いずれかのネットワークに関連付けられている信頼リストが、そ
のＶＰＮトンネルを不適格とみなすように修正される場合、第１のゲートウェイに、２つ
のローカルネットワーク間で、確立されたＶＰＮトンネルを自動的に終了させてもよい。
【００８２】
　留意すべきことは、図４は、ゲートウェイ４００の中の各種の例示的な機能性ユニット
とプログラムモジュールとを単に論理的な意味で示しているにすぎず、他方、当業者であ
れば、実際には、任意の適切なソフトウェアおよびハードウェア手段を使用して自由に実
装することができることである。従って、本発明は、一般に、ゲートウェイ４００の図示
する構造に限定されるものではない。例えば、コンピュータプログラム製品は、フラッシ
ュメモリ、ＲＯＭ（Ｒｅａｄ－Ｏｎｌｙ　Ｍｅｍｏｒｙ）またはＥＥＰＲＯＭ（Ｅｌｅｃ
ｔｒｉｃａｌｌｙ　Ｅｒａｓａｂｌｅ　Ｐｒｏｇｒａｍｍａｂｌｅ　ＲＯＭ）であっても
よいし、上記のコンピュータプログラムモジュールは、代替実施形態では、ゲートウェイ
４００の範囲内のメモリという形で、異なるコンピュータプログラム製品上に分散されて
もよいだろう。
【００８３】
　本発明について、特定の実施形態を参照して記載しているが、この記載は、一般に、発
明の概念を例示することだけを意図しており、本発明の範囲を限定していると解釈される
べきではない。本発明は、添付の請求項によって定義される。
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