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DESCRIPCION
Control de autorizacion para un sistema de seguridad antirrobo
Referencia cruzada y reivindicacion de la prioridad de las solicitudes de Patente relacionadas:

Esta solicitud de Patente reivindica la prioridad de la Patente provisional US62/323,466, presentada el 15 de abril de
2016, y titulada “Security Alarm Key for Retail Security Display”.

Asimismo, esta solicitud de Patente reivindica la prioridad de la Patente provisional US62/323,511, presentada el 15
de abril de 20186, y titulada “Alarm Key System for Retail Security Display”.

Introduccion:

En las tiendas se exponen muchos productos tales como dispositivos electronicos (concretamente electrénica de
mano, tal como teléfonos inteligentes, ordenadores de tableta, camaras digitales, etc.), en posiciones de soporte
individuales sobre mostradores o en expositores de estanteria. Habitualmente, se emplea un conjunto de exposicién
de producto en cada posicion de soporte, para facilitar la presentacion de estos productos a los clientes. El conjunto
de exposicion de producto incluye, habitualmente, un conjunto de disco y un conjunto de base. Un producto tal como
un dispositivo electronico se monta sobre una superficie del conjunto de disco, y el conjunto de disco se acopla con
el conjunto de base cuando el conjunto de disco esta en reposo. Para tener la capacidad de que un cliente sostenga
0 mire mas de cerca el dispositivo electrénico, el conjunto de disco puede ser levantado de su posicién de reposo.
Se puede emplear una correa para mantener el conjunto de disco conectado con el conjunto de base cuando el
conjunto de disco esta en la posicién levantada, pero no es necesario que sea asi.

Los conjuntos de exposicion de producto incluyen, habitualmente, sistemas de seguridad que activaran alarmas
cuando se producen acciones tales como una extraccion indebida del producto del conjunto de disco o un
movimiento inadecuado del conjunto de disco. Estos sistemas de seguridad a menudo estan configurados para
poder cambiar entre un estado activado y un estado desactivado. En un estado activado, el sistema de seguridad
activara una alarma cuando se producen acciones no autorizadas. En un estado desactivado, el sistema de
seguridad esta deshabilitado.

Se han desarrollado llaves manuales que permiten al personal de una tienda activar o desactivar los sistemas de
seguridad de los conjuntos de exposicién de producto. Estas llaves se pueden denominar “llaveros” o “llaveros de
seguridad” (“key fob” o “security fob”). Con un llavero de seguridad convencional, el llavero de seguridad y el
conjunto de exposicion de producto estan programados para tener coédigos coincidentes (un cédigo de
“activacién/desactivaciéon”). Este cédigo programable convierte de manera efectiva el llavero de seguridad en una
llave electronica que encaja en una cerradura electrénica en el conjunto de exposicién de producto, para que el
llavero de seguridad pueda activar o desactivar el sistema de seguridad del conjunto de exposicion de producto.

El documento de Patente US2015/0348381, 3 de diciembre de 2015 (03-12-2015), da a conocer un sistema de
seguridad programable para proteger articulos de mercancias contra robos.

No obstante, este enfoque convencional de los llaveros de seguridad da como resultado un problema practico que
esta relacionado con la rotacién de personal en una tienda. Para reducir el riesgo de que un llavero de seguridad se
use de manera no autorizada, los gerentes de las tiendas desean un mecanismo eficiente para controlar qué llaveros
de seguridad estan autorizados para controlar los estados de seguridad de uno o varios conjuntos de exposicion de
producto. Por ejemplo, cuando un empleado nuevo comienza a trabajar y necesita un nuevo llavero de seguridad, se
desea un mecanismo eficiente para autorizar rapidamente el nuevo llavero de seguridad para su utilizacién con uno
0 varios conjuntos de exposicion de producto. Como ejemplo adicional, cuando un empleado deja de trabajar, se
desea un mecanismo eficiente para desautorizar répidamente el llavero o llaveros de seguridad que habian sido
utilizados previamente por ese empleado. Dada la relativa frecuencia de cambios en el personal de la tienda, la
necesidad de técnicas eficientes de autorizacion y desautorizacién con respecto a los llaveros de seguridad es
importante.

Para resolver estos problemas, en el presente documento se dan a conocer soluciones en las que el sistema puede
agregar rapidamente un llavero de seguridad a una lista de autorizaciones para un conjunto de exposicion de
producto, realizando una secuencia definida de interacciones utilizando un primer llavero de seguridad y un segundo
llavero de seguridad. El primer y el segundo llaveros de seguridad pueden ser un llavero de seguridad de gerente,
para ser utilizado por un gerente de una tienda, y el nuevo llavero de seguridad que debe ser agregado a la lista de
autorizaciones. Como ejemplo, la secuencia definida puede ser una conexién del llavero de seguridad del gerente
con un conector del conjunto de exposicidon de producto, seguido de una desconexién del llavero de seguridad del
gerente con el conector, seguido de una conexion del nuevo llavero de seguridad con el conector dentro de una
ventana de tiempo definida. El inicio de la ventana de tiempo puede ser activado mediante la conexion del llavero de
seguridad del gerente con el conector, 0 mediante la desconexion del llavero de seguridad del gerente, del conector.
Esta secuencia puede activar el conjunto de exposicion de producto para actualizar su lista de autorizaciones, con el
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fin de agregar un identificador para el nuevo llavero de seguridad. Posteriormente, cuando el nuevo llavero de
seguridad es conectado al conector del conjunto de exposicion de producto, el conjunto de exposicién de producto
puede autenticar el nuevo llavero de seguridad basandose en su identificador comparandolo con la lista de
autorizaciones. Una vez autenticado, el nuevo llavero de seguridad se puede utilizar para controlar un estado de
seguridad para el conjunto de exposicion de producto. Un ejemplo de un lapso de tiempo que se puede utilizar para
la ventana de tiempo puede ser de 10 segundos.

Asimismo, en el presente documento se dan a conocer soluciones en las que el sistema puede desautorizar
rapidamente uno o varios llaveros de seguridad que pueden estar incluidos en la lista de autorizaciones, mediante la
realizaciébn de otra secuencia definida de interacciones. Por ejemplo, una secuencia definida para una
desautorizacion puede ser una conexion del llavero de seguridad del gerente con un conector del conjunto de
exposicién de producto, seguido de una desconexion del llavero de seguridad del gerente con el conector, seguido
de una reconexion del llavero de seguridad del gerente con el conector dentro de una ventana definida. Esta
secuencia puede hacer que el conjunto de exposicién de producto elimine su lista de autorizaciones, lo que anulara
la autorizacién de cualquier llavero de seguridad previamente autorizado.

Estas y otras caracteristicas y ventajas de la presente invencién se describiran a continuacion para los expertos en
la materia.

Breve descripcion de los dibujos:

La figura 1 da a conocer una realizacién de ejemplo de un sistema de autorizacion basado en una puerta de enlace
para llaveros de seguridad.

La figura 2 muestra una realizacién de ejemplo de un llavero de seguridad.

Las figuras 3A a 3F muestran realizaciones de ejemplo de un conjunto de exposicién de producto.

Las figuras 3G a 3H muestran realizaciones de ejemplo de un conjunto de disco.

La figura 3l muestra una realizaciéon de ejemplo de una circuiteria de seguridad para un conjunto de exposicion de
producto.

La figura 4 muestra un flujo de proceso de ejemplo para su ejecucion por una circuiteria de seguridad, para facilitar
la gestidn de la autorizacién y la autenticacion del llavero.

La figura 5 muestra una ejecucion del flujo del proceso de ejemplo por parte de un llavero de seguridad cuando
interactla con la circuiteria de seguridad.

La figura 6 representa un ejemplo de como se puede gestionar una lista de autorizaciones utilizando las técnicas
descritas en el presente documento.

La figura 7 representa una realizacion de ejemplo de un llavero de seguridad.

La figura 8 representa otra realizacion de ejemplo de un llavero de seguridad.

Las figuras 9 a 14 dan a conocer realizaciones de seguridad de ejemplo, y de la circuiteria relacionada.

Descripcion detallada de realizaciones de ejemplo:

La figura 1 da a conocer una realizacién de ejemplo de un sistema para gestionar de manera segura como se
autorizan y desautorizan los llaveros de seguridad con respecto al control sobre las funciones de seguridad de un
conjunto de exposicion de producto. El sistema puede incluir un conjunto 100 de exposicién de producto para la
colaboracién con uno o varios llaveros de seguridad de gerente (o principal) 108 y uno o varios llaveros de seguridad
de usuario 110.

El conjunto 100 de exposicion de producto puede servir como un sistema de seguridad antirrobo, y puede ser
utilizado para presentar un producto, tal como un dispositivo electrénico 106, a los consumidores, de manera segura.
Tal como se menciond, ejemplos de dispositivos electronicos 106 adecuados pueden incluir dispositivos electrénicos
portatiles de consumo, tales como teléfonos inteligentes, tabletas, camaras digitales, etc. El conjunto 100 de
exposicién de producto puede incluir un sensor de seguridad 102 y una circuiteria de seguridad 104, que colaboran
entre si para generar una sefnal de situacion de seguridad en respuesta a la deteccidén de un evento relacionado con
la extraccion del dispositivo electrénico 106 del conjunto 100 de exposicion de producto. La circuiteria de seguridad
104 puede ser controlada para que pueda conmutar entre un estado activado y un estado desactivado basandose en
la interaccion con un llavero de seguridad 110 autorizado.

Para habilitar la utilizacién autorizada de un llavero de seguridad 110 con el conjunto 100 de exposicion de producto,
un llavero de seguridad de gerente 108 y un llavero de seguridad de usuario 110 interactian con el conjunto 100 de
exposicién de producto de acuerdo con una secuencia 118 definida, que activara una accion de gestion de la
autorizacion del llavero por parte del conjunto 100 de exposicién de producto. Por ejemplo, se puede definir una
secuencia de interacciones que hace que el conjunto 100 de exposicién de producto entre en un modo que agrega
un nuevo llavero de seguridad 110 a una lista de uno o varios llaveros de seguridad que estan autorizados para
controlar el estado de seguridad del conjunto de exposiciéon de producto. Una vez que se ha agregado un llavero de
seguridad 110 a esta lista de autorizaciones utilizando las técnicas que se describen a continuacion, ese llavero de
seguridad puede interactuar con el conjunto 100 de exposicion de producto (interacciones 120) para que el llavero
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de seguridad 110 se pueda autenticar, con lo cual el llavero de seguridad 110 autenticado puede controlar una o
varias funciones de seguridad.

De esta manera, los gerentes de una tienda pueden gestionar qué llaveros de seguridad estan autorizados para
controlar las funciones de seguridad de qué conjuntos de exposicién de producto, de una manera simple y efectiva.

La figura 2 muestra una realizacion de ejemplo de un llavero de seguridad 108 o 110. El llavero de seguridad
108/110 puede adoptar la forma de un objeto de mano que es capaz de comunicarse con un conjunto 100 de
exposicién de producto. El llavero de seguridad 108/110 puede presentar cualquiera de un nimero de formas, tal
como comprenderia un profesional. Por ejemplo, el llavero de seguridad 108/110 puede tener una forma similar a las
pequefnas memorias USB portatiles, y similares. Como ejemplo adicional, el llavero de seguridad 108/110 puede
tener una forma similar a un disco, un cilindro o dispositivos de entrada sin llave para vehiculos. En otras
realizaciones de ejemplo, el llavero de seguridad 108/110 puede adoptar la forma de una placa o tarjeta o, incluso,
de un dispositivo informatico inaldmbrico, tal como un teléfono inteligente o un ordenador de tableta (ejemplos de los
cuales se explican a continuacién).

El llavero de seguridad 108/110 puede incluir una interfaz 200, un procesador 202, una memoria 204 y una o varias
luces 208, tal como uno o varios diodos emisores de luz (LED, Light Emitting Diodes), cada uno alojado o
parcialmente alojado en el interior de un cuerpo envolvente de algun tipo, tal como una carcasa de plastico o de un
material compuesto. Estos componentes pueden estar configurados para comunicarse entre si a través de un bus o
de una interconexién similar. Ademas, se debe comprender que el llavero de seguridad 108/110 no necesita incluir
necesariamente todos los componentes que se muestran en la figura 2; por ejemplo, un profesional puede optar por
emplear un llavero de seguridad que no incluye ninguna luz 208. Asimismo, también se debe comprender que el
llavero de seguridad 110 puede incluir componentes adicionales que no se muestran en la figura 2 (por ejemplo, una
E/S inaldmbrica para comunicaciones inaldmbricas a través de una red inaldmbrica, con sistemas remotos, un
dispositivo de almacenamiento de energia, tal como una bateria y/o uno o varios condensadores, y/o dispositivos de
entrada de usuario, tales como uno o varios botones, etc.).

A través de la interfaz 200, el llavero de seguridad 108/110 se puede comunicar con el conjunto 100 de exposicién
de producto. Como ejemplo, la interfaz 200 puede ser un conector fisico, para conectar de manera desmontable el
llavero de seguridad 108/110 con el conjunto 100 de exposicién de producto. Como ejemplo adicional, la interfaz 200
puede ser un conector inaldambrico para conectar de manera inalambrica el llavero de seguridad 108/110 con el
conjunto de exposicion de producto. La interfaz 200 puede ser cualquier tipo de interfaz adecuada para interconectar
el llavero de seguridad 108/110 con una interfaz complementaria del conjunto 100 de exposicién de producto para
los fines descritos en el presente documento. Por ejemplo, en realizaciones en las que la interfaz 200 es un conector
fisico, este conector fisico puede ser un conector fisico que cumple con un estandar tal como el estandar de bus de
serie universal (USB, Universal Serial Bus) (por ejemplo, un conector mini-USB).

El procesador 202 y la memoria 204 pueden ser cualquier dispositivo de hardware adecuado para realizar las
operaciones descritas en el presente documento. Como ejemplo, el procesador 202 puede adoptar la forma de un
microprocesador Atmel SAMD21. La memoria 204 puede ser parte integral del procesador 202 y/o externa al
procesador 204.

La memoria 204 puede almacenar un identificador 212 para el llavero de seguridad 108/110. Este identificador 212
es, preferentemente, un identificador unico (UID, Unique IDentifier) que distingue el llavero de seguridad 108/110 en
cuestion de otros llaveros de seguridad 108/110 dentro del sistema. Esta singularidad puede ser una singularidad en
un sistema, tal como dentro de una tienda determinada, o puede ser una singularidad en un sistema mas amplio (por
ejemplo, una cadena de tiendas). En su sentido mas amplio, la singularidad puede ser universal, en cuyo caso el
UID puede adoptar la forma de un UID universal (UUID, Universal UID). Un codigo UUID de ejemplo puede ser un
cbdigo de multiples bits (por ejemplo, un cédigo de 128 bits), con un cierto nimero (o conjunto) de bits asignados
para identificar al fabricante, otro conjunto de bits asignado a otra informacion (por ejemplo, la hora o fecha en que el
cédigo UUID fue grabado en el chip de memoria) y un tercer conjunto de bits asignado para expresar un nimero
aleatorio generado de manera Unica. En consecuencia, el UUID 212 del llavero funciona como un nimero de serie
Unico e identifica especificamente solo un llavero de seguridad 108/110. En una realizacién de ejemplo, este UUID
212 del llavero no es reprogramable.

La memoria 204 también puede almacenar uno o varios programas de software 250 para que los ejecute el
procesador 202. El programa o programas de software 250 pueden adoptar la forma de una pluralidad de
instrucciones ejecutables por el procesador que residen en un medio de almacenamiento no transitorio legible por
ordenador, tal como la memoria 204 A continuacion se describe una realizacion de ejemplo del programa o
programas de software 250 haciendo referencia a la figura 5.

La luz o las luces 208 pueden adoptar la forma de cualquier fuente de luz adecuada para realizar las operaciones
descritas en el presente documento. Como ejemplo, la luz o las luces 208 pueden ser un solo LED que se ilumina
cada vez que el llavero de seguridad 110 controla con éxito el estado de seguridad de la circuiteria de seguridad
104. Como ejemplo adicional, la luz o las luces 208 pueden ser multiples LED (que pueden ser LED de diferentes
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colores) que se utilizaran para indicar a un usuario si el llavero de seguridad ha sido agregado con éxito como un
llavero de seguridad autorizado (una iluminacién de un primer LED) y para indicar una accién de control con éxito
con respecto a la circuiteria de seguridad 104 (una iluminaciéon de un segundo LED). Se debe comprender que otras
combinaciones son posibles para indicar diferentes eventos si asi lo desea un profesional.

Los llaveros de seguridad del gerente 108 y los llaveros de seguridad del usuario 110 pueden presentar la misma
arquitectura basica, tal como se indica en la figura 2. Se puede emplear cualquiera de varias técnicas para hacer
que los llaveros de gerente 108 se distingan de los llaveros de usuario 110 mediante un sistema lector empleado
para gestionar la lista de autorizaciones. Por ejemplo, el identificador 212 de llavero de un llavero de gerente 108
puede ser conocido por un sistema lector. En una realizacion de ejemplo, el sistema lector puede formar parte de la
circuiteria de seguridad 104. En consecuencia, con dicha realizacién de ejemplo, la circuiteria de seguridad 104
podria identificar los llaveros de gerente 108 leyendo sus identificadores 212 de llavero. No obstante, en otras
realizaciones de ejemplo, se podrian utilizar indicadores de datos distintos al identificador de llavero para indicar el
estado como un llavero de gerente 108 (por ejemplo, un indicador de un solo bit, que estaria a nivel alto si el llavero
en cuestién es un llavero de gerente 108, y bajo si el llavero en cuestién es un llavero de usuario 110). Ademas, con
otras realizaciones de ejemplo, un llavero puede utilizar alguna forma de codificacién cableada para identificar su
estado como un llavero de gerente 108. Por ejemplo, una o varias resistencias de configuracion pueden ser
utilizadas para identificar qué llaveros son llaveros de seguridad de gerente 108 y cuales son llaveros de seguridad
de usuario 110. Con las resistencias de configuracion, la cantidad de resistencia puede ser detectada por un lector y
utilizada para determinar el tipo de llavero. Por ejemplo, la resistencia correspondiente a X ohmios se puede asociar
con un llavero de seguridad de gerente 108 y la resistencia correspondiente a Y ohmios se puede asociar con un
llavero de seguridad de usuario 110.

Las figuras 3A a 3C muestran diversas realizaciones de ejemplo de diferentes tipos de conjuntos 100 de exposicion
de producto que se pueden utilizar con el sistema. Tal como se sefald anteriormente, el conjunto 100 de exposicién
de producto puede incluir un conjunto de disco 302 y un conjunto de base 304. El dispositivo electrénico 106 se
puede montar en la superficie 306 del conjunto de disco 302 para que el dispositivo electrénico 106 pueda ser
expuesto de manera segura, a los clientes, en una tienda. El conjunto de disco 302 puede ser movido entre una
posicién de reposo y una posicion levantada. Cuando esta en la posicion de reposo, el conjunto de disco 302 hace
contacto con el conjunto de la base 304, tal como se muestra en la figura 3A. Cuando esta en la posicion levantada,
el conjunto de disco 302 esta separado del conjunto de la base 304, tal como se muestra en las figuras 3By 3C. La
figura 3B muestra una realizacion de ejemplo en la que se utiliza un conjunto de correa 308 para conectar
fisicamente el conjunto de disco 302 con el conjunto de la base 304, incluso cuando el conjunto de disco 302 esta en
la posicién levantada. Una sefnal de situacion de seguridad (por ejemplo, para indicar una extraccion no autorizada
del dispositivo electronico 106 del conjunto de disco 302) puede ser comunicada desde el conjunto de disco 302 a
través del conjunto de correa 308 o mediante comunicacion inalambrica (con el conjunto de la base 304 o con algun
otro sistema). La figura 3C muestra una realizacion de ejemplo de un conjunto 100 inalambrico de exposicion de
producto. Con el ejemplo de la figura 3C, la comunicacién inalambrica 310 se puede utilizar para comunicar una
sefal de situacion de seguridad del conjunto de disco 302 al conjunto de la base 304 (o a algun otro sistema).

Ejemplos de conjuntos 100 de exposicion de producto que pueden ser adaptados para su utilizacion en la practica
de las realizaciones descritas en el presente documento, se dan a conocer en las Patentes US8,558,688,
US8,698,617 y US8,698,618 y las publicaciones de Patente US2014/0159898 y US2017/0032636.

Por ejemplo, las figuras 3D y 3E reproducen las figuras 27 y 28 de la publicacién de Patente US2017/0032636 y
muestran un conjunto 100 de exposicion de producto de ejemplo que se describe con mas detalle en la publicacion
2017/0032636. El conjunto 100 de exposicion de producto mostrado en las figuras 3D y 3E incluye un conjunto de
disco 302, un conjunto de base 304 y un conjunto de correa 308. Un cable de alimentacion 312 proporciona una
conexion eléctrica entre el conjunto de disco 302 y el dispositivo electrénico 106 a través del cual se puede cargar el
dispositivo electronico 106. El conjunto de disco 302 puede recibir energia de una fuente de alimentacién a través
del conjunto de la base 304 cuando el conjunto de disco esta en reposo, tal como se muestra en la figura 3D. Los
contactos incluidos en el conjunto de disco y el conjunto de la base (véase, por ejemplo, el contacto 314 que se
muestra en la figura 3E) pueden hacer contacto entre si cuando el conjunto de disco esta en reposo, formando de
este modo una conexidn eléctrica a través de la cual se puede suministrar potencia desde una fuente de
alimentacién (no mostrada) al conjunto de disco, a través del conjunto de la base y de la conexién eléctrica formada
por los contactos. Cuando se levanta el conjunto de disco 302, los contactos pierden contacto entre si,
interrumpiendo, por lo tanto, la conexion eléctrica. Opcionalmente, se puede incluir una bateria u otro dispositivo de
almacenamiento de potencia en el conjunto de disco 302 para almacenar potencia para su utilizacion por el conjunto
de disco 302 cuando el conjunto de disco esta en la posicién levantada.

Como ejemplo adicional, la figura 3F reproduce la figura 8 de la patente US8,698,617 y muestra un ejemplo de
conjunto 100 de exposicién de producto que se describe con mas detalle en la Patente '617. En esta vista, se
muestra un conjunto 100 de exposicién de producto de ejemplo con las piezas desmontadas, donde se pueden ver
diversos componentes de un conjunto de disco 302, un conjunto de base 304 y un conjunto de correa 308.
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La figura 3G representa un conjunto de disco 302 de ejemplo que incluye una interfaz 320, un sensor de seguridad
102 y una circuiteria de seguridad 104. Cada uno de estos componentes puede estar alojado total o parcialmente en
el interior de un cuerpo envolvente de algun tipo, tal como una carcasa de plastico o de un material compuesto.
Estos componentes también pueden ser configurados para comunicarse entre si a través de un bus o de una
interconexién similar.

La interfaz 320 es para interconectar un llavero de seguridad 108/110 con el conjunto de disco 302. La interfaz 320
puede ser un tipo de interfaz que sea complementario con la interfaz 200 del llavero de seguridad 108/110. Por
ejemplo, si la interfaz 200 es un conector mini-USB, entonces la interfaz 320 puede ser un conector mini-USB
complementario. Como ejemplo adicional, si la interfaz 200 es un chip de RFID, la interfaz 320 puede ser un lector
de RFID.

El sensor de seguridad 102 puede ser uno o varios sensores que estén adaptados para detectar eventos tales como
la extraccion del dispositivo electrénico 106 del conjunto de disco 302 u otros eventos que puedan indicar una
posible situacion de seguridad. Un sensor de seguridad de ejemplo 102 puede ser un boton de presion, incluido en
la superficie del conjunto de disco 306, que se presiona cuando el dispositivo electronico 106 es acoplado con el
conjunto de disco 302, pero se suelta cuando el dispositivo electronico 106 es extraido del conjunto de disco 302. La
liberacién del botén de presion puede activar la circuiteria de seguridad 104 (cuando esta activada) para generar una
sefal condicional de seguridad. No obstante, se debe comprender que se podrian emplear otros sensores de
seguridad 102. Otro ejemplo de un sensor de seguridad 102 que puede ser utilizado con conjuntos 100 de
exposicion de producto que incluyen un conjunto de correa 308 puede ser un circuito que detecta cuando la correa
esta cortada o rota. Otro ejemplo adicional de un sensor de seguridad 102 puede ser un circuito de deteccion de
posicién, que detecta cuando el conjunto de disco 302 es desplazado una cierta distancia mas alla del conjunto de la
base o sale de una zona de cercado virtual designada. Por ejemplo, dicho circuito de deteccion de posicién puede
estar basado en sefiales inalambricas y en estimaciones de intensidad de sefal, para detectar distancias entre el
conjunto de disco 302 y el conjunto de la base 304. Otros ejemplos adicionales de sensores de seguridad 102
pueden incluir sensores de consumo de potencia, cierres de contacto, sensores épticos para detectar objetos (o la
ausencia de objetos), sensores de vibracién y/o sensores de aceleracion.

La circuiteria de seguridad 104 puede ser cualquier circuiteria que esté configurada para ser (1) controlable entre
una pluralidad de estados de seguridad, en respuesta al cédigo de seguridad 116 y (2) generar una sefnal de
situacién de seguridad cuando sea apropiado (por ejemplo, cuando la circuiteria de seguridad 104 esta en un estado
activado y el sensor de seguridad 102 detecta un evento de activacion). Por ejemplo, la circuiteria de seguridad 104
puede incluir l6gica de conmutacion y similares, que es controlada basandose en una sefal de un procesador de
control que controla la légica de conmutacion sobre la base de si se ha verificado el codigo de seguridad 116. La
circuiteria de seguridad 104 también puede incluir una circuiteria tal como controladores de relé, controles de motor,
unidades de alarma, controladores de solenoide y/o accionadores de bloqueo.

Tal como se muestra en la figura 3l, la circuiteria de seguridad 104 puede incluir un procesador 350 y una memoria
352 que colaboran entre si para ejecutar uno o varios programas de software 356 que proporcionan funciones de
gestion y autenticacion de llaveros. El programa de software 356 puede adoptar la forma de una pluralidad de
instrucciones ejecutables por un procesador, que residen en un medio de almacenamiento no transitorio legible por
ordenador, tal como la memoria 352. Un ejemplo de un programa de software 356 de este tipo se describe a
continuacién haciendo referencia a la figura 4. El procesador 350 y la memoria 352 pueden ser cualquier dispositivo
de hardware adecuado para realizar las operaciones descritas en el presente documento. Como ejemplo, el
procesador 352 puede adoptar la forma de un microprocesador Atmel SAMD21. La memoria 352 puede ser parte
integral del procesador 350 y/o externa al procesador 350.

La memoria 352 puede almacenar el programa 356 de gestién/autenticacion del llavero, asi como la lista de
autorizaciones 358 utilizada por el programa 356 cuando determina si un llavero de seguridad 110 es un llavero de
seguridad autorizado. La lista de autorizaciones 358 puede adoptar la forma de una lista de uno o varios
identificadores 212 de llavero para llaveros de seguridad 110 que estan autorizados para controlar el estado de
seguridad del conjunto 100 de exposicion de producto.

La circuiteria de seguridad 104 también puede incluir una circuiteria 354 adicional relacionada con las funciones de
seguridad proporcionadas por la circuiteria de seguridad, cuyos ejemplos se muestran en las figuras 9y 10y 12 a
14,

Se debe comprender que el conjunto de disco 302 puede incluir componentes diferentes a los que se muestran en la
figura 3G. Por ejemplo, la figura 3H muestra un conjunto de disco 302 de ejemplo que incluye componentes
adicionales. El conjunto de disco 302 de la figura 3H incluye una interfaz adicional 322. Esta interfaz 322 puede
interconectar el conjunto de disco 302 con un dispositivo electronico 106 presentado a los clientes a través del
conjunto 100 de exposicion de producto. Por ejemplo, la interfaz 322 puede ser un conector fisico, adaptado para la
conexion desmontable con un cable de alimentacion para proporcionar potencia al dispositivo electrénico 106. Se
describen ejemplos de dichos cables de alimentacién en las Patentes US8,558,688, 8,698,617 y 8,698,618 y las
Publicaciones Patente US2014/0159898 y US2017/003263 mencionadas anteriormente.
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El conjunto de disco 302 de la figura 3H incluye, asimismo, uno o varios contactos de carga 314. Estos contactos de
carga 314 pueden crear una conexion eléctrica con una fuente de alimentacion a través de contactos
complementarios del conjunto de la base 304 cuando el conjunto de disco 302 esta en la posiciéon de reposo.
Ejemplos de dichos contactos de carga 314 se describen en las Patentes US8,558,688, US8,698,617 y US8,698,618
y en las publicaciones de Patente US2014/0159898 y US2017/003263.

El conjunto de disco 302 de la figura 3H incluye, asimismo, un dispositivo de almacenamiento de potencia 330 que
se carga por medio de la electricidad recibida a través de los contactos de carga 314 cuando el conjunto de disco
302 esta en la posicion de reposo, y que almacena potencia para ser utilizada por el conjunto de disco 302 cuando el
conjunto de disco esta en la posicion levantada. El dispositivo de almacenamiento de potencia 330 puede adoptar la
forma de una bateria (preferentemente una bateria recargable) o un condensador adecuado. Ejemplos de dicho
dispositivo de almacenamiento de potencia 330 se describen en las Patentes US8,558,688, US8,698,617 y
US8,698,618 y en las Publicaciones de Patente US2014/0159898 y US2017/003263 mencionadas anteriormente.

El conjunto de disco 302 de la figura 3H también puede incluir una circuiteria adicional 332. Por ejemplo, la
circuiteria adicional 332 puede incluir circuiteria para distribuir potencia desde los contactos de carga 314 hacia otros
componentes del conjunto de disco 302 (por ejemplo, la circuiteria de seguridad 104, las interfaces 320 y 322, el
dispositivo de almacenamiento de energia 330, etc.) y/o circuiteria para distribuir potencia desde el dispositivo de
almacenamiento de potencia 330 hacia otros componentes del conjunto de disco 302 (por ejemplo, la circuiteria de
seguridad 104; las interfaces 320 y 322). Como ejemplo adicional, la circuiteria adicional 332 puede incluir circuiteria
de comunicacion inalambrica, que proporciona al conjunto de disco la capacidad de transmitir de manera inalambrica
sefales de condiciones de seguridad desde la circuiteria de seguridad 104, o comunicarse de otro modo de manera
inalambrica con sistemas remotos. Ejemplos de circuiteria 332 adicional se describen en las Patentes US8,558,688,
US8,698,617 y US8,698,618 y en las Publicaciones de Patente US2014/0159898 y US2017/003263 mencionadas
anteriormente.

La figura 4 representa un flujo de proceso de ejemplo para la circuiteria de seguridad 104, que incluye la ejecucion
del programa de software 356 por parte del procesador 350 para facilitar la gestion de qué llaveros de seguridad 110
estan autorizados y como se autentican los llaveros de seguridad autorizados. En la etapa 400, la circuiteria de
seguridad 104 detecta una conexion con un llavero de seguridad en la interfaz 320. Esta conexién puede ser una
conexion fisica o una conexién inalambrica, dependiendo de los deseos de un profesional. Esta deteccion se puede
realizar de alguna de varias maneras. Por ejemplo, en una realizacién de ejemplo donde la conexion entre las
interfaces 200 y 320 es una conexion fisica, la circuiteria de seguridad 104 puede detectar una resistencia de
configuracion en el llavero de seguridad para identificar el dispositivo conectado como un llavero de seguridad. Los
diferentes tipos de dispositivos que pueden ser conectados a través de la interfaz 320 pueden incluir diferentes
valores para las resistencias de configuracion, para permitir, de este modo, que la circuiteria de seguridad 104
distinga entre diferentes tipos de dispositivos conectados. Por lo tanto, las resistencias de configuracién no solo se
pueden utilizar para distinguir los llaveros de seguridad de gerente 108 de los llaveros de seguridad de usuario 110,
sino que también se pueden utilizar para distinguir entre diferentes tipos de dispositivos (por ejemplo, llaveros de
seguridad frente a dispositivos electronicos 106). La distincién entre diferentes tipos de llaveros (por ejemplo,
llaveros de gerente frente a llaveros de usuario) también se puede comunicar digitaimente como parte de un
mensaje de UID. Después de detectar el llavero de seguridad conectado, la circuiteria de seguridad 104 puede
proporcionar potencia de funcionamiento al llavero de seguridad a través de la conexion. En este punto, la circuiteria
de seguridad recibe informacién sobre el llavero de seguridad conectado a través de la conexién (etapa 404). Por
ejemplo, esta informacién del llavero puede incluir el identificador 212 de llavero del llavero de seguridad conectado
y/o cualquier otra informacion sobre el llavero de seguridad conectado que se necesite como parte del proceso de
gestion/autenticacion. Si el llavero de seguridad proporciona esta informacion en un formato cifrado para mejorar la
seguridad, se debe comprender que la etapa 404 puede incluir una operacion correspondiente de descifrado.

En la etapa 406, el procesador 350 determina si el llavero de seguridad conectado es un llavero de seguridad de
gerente 108. Esta determinacion se puede realizar basandose en la informacién del llavero recibida en la etapa 404.
Tal como se mencion6 anteriormente, esta determinacién se puede realizar de varias maneras. Por ejemplo, la
memoria 352 puede almacenar el identificador o los identificadores de llavero de todos los llaveros de seguridad de
gerente 108. A continuacién, en la etapa 408, el procesador puede comparar el identificador 212 del llavero recibido
en la etapa 404 con el identificador o los identificadores de llavero conocidos para el llavero o los llaveros de
seguridad de gerente 108. Si hay una coincidencia, entonces la etapa 406 puede resultar en una determinacién de
que el llavero de seguridad conectado es un llavero de seguridad de gerente 108. Como ejemplo adicional, el
procesador 350 puede verificar si un bit de indicador de gerente o similar esta establecido en el interior del llavero de
seguridad conectado (este valor de bit puede ser comunicado al procesador 350 como parte de la informacion del
llavero recibida en la etapa 404). Como un ejemplo adicional mas, se puede detectar otra codificacién cableada
utilizada por el llavero de seguridad conectado, tal como resistencias de configuracién, a través de la conexién entre
200 y 320 para identificar el llavero conectado como un llavero de seguridad de gerente 108. Si el llavero conectado
es un llavero de seguridad de gerente 108, entonces el flujo del proceso puede continuar a la etapa 408, donde el
programa 356 entra en un modo de gestion del llavero. Si el llavero conectado no es un llavero de seguridad de
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gerente, entonces el flujo del proceso puede continuar a la etapa 430, donde el programa 356 entra en un modo de
autenticacion.

Cuando el flujo del proceso entra en el modo de gestion del llavero, el procesador 350 inicia un temporizador (etapa
408). Este temporizador define una primera ventana de tiempo durante la cual se debe eliminar el llavero de gerente
108 conectado, con el fin de permitir la agregacién de un nuevo llavero de seguridad 110 a la lista de autorizaciones
358. En la etapa 410, el procesador detecta si el llavero de seguridad de gerente 108 conectado ha sido
desconectado antes de que expire la primera ventana de tiempo. De lo contrario, el flujo del proceso puede terminar.
Si es asi, el flujo del proceso puede continuar a la etapa 412. La primera ventana de tiempo puede tener cualquier
duracién que un profesional considere adecuada para los fines del proceso de gestion de llaveros utilizado Por
ejemplo, se podria utilizar una duracién que se encuentre en un intervalo comprendido entre aproximadamente 5
segundos y aproximadamente 30 segundos (por ejemplo, una ventana de tiempo de 10 segundos). Como ejemplo,
para conexiones fisicas, se puede realizar una desconexion eliminando el llavero de gerente 108 de la interfaz 320.
Como ejemplo adicional, para conexiones inaldmbricas, se puede realizar una desconexion desplazando el llavero
del gerente 108 fuera del alcance de la conexién inalambrica de la interfaz 320.

En la etapa 412, el procesador 350 inicia de nuevo un temporizador. Este temporizador define una segunda ventana
de tiempo durante la cual deben ocurrir uno o varios eventos definidos con uno o varios llaveros para conseguir una
tarea de gestion deseada. La duracion de esta segunda ventana de tiempo puede ser la misma duracién que la
primera ventana de tiempo si asi lo desea un profesional (por ejemplo, 10 segundos), aunque este no tiene por qué
ser el caso.

En este punto, el flujo del proceso espera una nueva conexion de un llavero de seguridad con la interfaz 320. En la
etapa 414, el procesador determina si se ha realizado una conexidén con un llavero de seguridad antes de que expire
la segunda ventana de tiempo. La deteccidén de un llavero conectado se puede realizar tal como se ha descrito
anteriormente en relacion con la etapa 400. Tras la deteccién de dicha conexion, el procesador 350 puede
determinar si la segunda ventana de tiempo ha expirado. Si la conexién se produjo después de la expiracion de la
segunda ventana de tiempo, el flujo del proceso puede terminar. De lo contrario, el flujo del proceso puede continuar
a la etapa 416, donde se proporciona potencia de funcionamiento al llavero de seguridad conectado (véase la etapa
402 anterior). A continuacién, en la etapa 418, se recibe informacion del llavero desde el llavero de seguridad
conectado, como en la etapa 404, y en la etapa 420 se determina si el llavero conectado es un llavero de seguridad
de gerente 108 como en la etapa 406.

Si el llavero de seguridad conectado en la etapa 414 antes de la expiracion de la segunda ventana de tiempo no es
un llavero de seguridad de gerente, el procesador agrega este llavero de seguridad a la lista de autorizaciones en la
etapa 422. Para hacerlo, el procesador puede escribir el identificador 212 del llavero recibido en la etapa 418 desde
el llavero de seguridad 110 conectado a la lista de autorizaciones 358. A continuacion, el procesador 350 puede
enviar una notificacién de acuse de recibo al llavero de seguridad 110 conectado a través de la interfaz 320 que
sirve como mensaje para informar al llavero 110 conectado de que ha sido afiadido con éxito a la lista de
autorizaciones 358.

Si el llavero de seguridad conectado en la etapa 414 antes de la expiracion de la segunda ventana de tiempo es un
llavero de seguridad de gerente, el procesador elimina la lista de autorizaciones 358 en la etapa 426. Para hacerlo,
el procesador puede eliminar todos los identificadores 212 de llavero que puedan estar presentes en la lista 358. A
continuacién, el procesador 350 puede enviar una notificacion de acuse de recibo al llavero de gerente 108
conectado a través de la interfaz 320 que sirve como un mensaje para informar al llavero conectado 108 de que ha
sido eliminado con éxito la lista de autorizaciones 358.

En consecuencia, se debe comprender que las etapas 400 a 428 definen dos secuencias para diferentes modos de
gestion de llaveros después de una eliminacion inicial de un llavero de seguridad de gerente 108. Para autorizar un
nuevo llavero de seguridad 110, un gerente puede conectar el llavero de seguridad 110 que debe ser autorizado a la
interfaz 320 durante ventana de tiempo definida después de la eliminacion inicial del llavero de gerente 108. Esto
corresponde aproximadamente a una secuencia de conexién y desconexiéon de un llavero de gerente 108, seguida
de la conexion de un llavero de seguridad 110 que se debe agregar a la lista de autorizaciones 358 dentro de una
ventana de tiempo definida después de la desconexion del llavero de gerente 108. Para desautorizar todos los
llaveros de seguridad 110 actualmente autorizados, un gerente puede volver a conectar el llavero de gerente 108
durante un periodo de tiempo definido después de la retirada inicial del llavero de gerente 108. Esto corresponde
aproximadamente a una secuencia de conexién y desconexion de un llavero de gerente 108 seguida de una
reconexion del llavero de gerente 108 dentro de una ventana de tiempo definida después de la desconexién inicial
del llavero de gerente 108 (y sin interconexion intermedia con un llavero de seguridad 110).

Aunque la figura 4 muestra un ejemplo de dos secuencias para dos tareas de gestién de llavero, se debe
comprender que se podrian emplear diferentes secuencias y/o tareas de gestion de llavero adicionales. Por ejemplo,
una tercera tarea de gestion de llaveros podria ser una desautorizacion de un llavero de seguridad 110 especifico en
lugar de la desautorizacion de todos los llaveros de seguridad 110. Dicha tarea de gestion de llaveros puede ser Util
en un planteamiento en el que el gerente tiene posesion del llavero de seguridad 110 autorizado que va a ser
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desautorizado. Para habilitar dicha tercera tarea de gestién, el flujo del proceso de gestion puede codificar una
secuencia adicional, por ejemplo, haciendo que la tarea de gestion “eliminar todo” se active mediante una secuencia
de conexién triple del llavero de seguridad de gerente 108, cuando una secuencia de conexion/desconexion del
llavero del gerente 108 es seguida por otra secuencia de conexién/desconexion para el llavero del gerente 108
(dentro de una ventana de tiempo definida sin una conexién intermedia de un llavero de seguridad 110) y seguida a
continuacién por otra reconexién del llavero del gerente 108 durante una ventana de tiempo definida. Dicho patron
podria desencadenar la eliminacion de la lista de autorizaciones 358. A continuacion, la secuencia de doble
conexion del llavero de seguridad del gerente 108 se puede utilizar para activar una opcién para que un gerente solo
desautorice un llavero de seguridad 110 especifico conectando ese llavero de seguridad 110 especifico dentro de
una ventana definida después de la desconexién del llavero del gerente 108. Esta secuencia de desautorizacion
especifica seria, por lo tanto, una secuencia de conexion/desconexion del llavero del gerente 108, seguida de otra
secuencia de conexién/desconexién del llavero del gerente 108 (dentro de una ventana de tiempo definida sin una
conexion intermedia de un llavero de seguridad 110) y seguida, a continuacion, de una conexién durante una
ventana de tiempo definida del llavero de seguridad 110 especifico a desautorizar.

Cuando el flujo del proceso entra en el modo de autenticacion de llavero en la etapa 430, el procesador 352
compara el identificador 212 del llavero recibido en la etapa 404 con los identificadores de llavero de la lista de
autorizaciones 358 (etapa 432). Si el identificador 212 del llavero recibido coincide con cualquiera de los
identificadores de llavero en la lista de autorizaciones 358 tal como se determina en la etapa 434, el procesador 350
puede concluir que el llavero de seguridad 110 conectado estd autorizado y continta a la etapa 436. Si el
identificador 212 del llavero recibido no coincide con ninguno de los identificadores de llavero en la lista de
autorizaciones 358 tal como se determina en la etapa 434, el procesador 350 puede concluir que el llavero de
seguridad 110 conectado no esta autorizado, y continda a la etapa 440.

En la etapa 436, el procesador 350 permite que el llavero de seguridad 110 conectado y autenticado ajuste el estado
de seguridad de la circuiteria de seguridad 104. Por ejemplo, si el llavero de seguridad 110 esta disefiado para
alternar la circuiteria de seguridad 104 entre un estado activado y un estado desactivado después de la
autenticacion, el procesador 350 puede alternar, en consecuencia, el estado de seguridad de la circuiteria de
seguridad 104 en la etapa 436. Si el llavero de seguridad 110 esta disefiado para proporcionar capas adicionales de
control (por ejemplo, una funciéon de seguridad definida por el usuario, tal como un comando de activaciéon, un
comando de desactivacion y/o un comando de eliminar alarma que podria ser definido en respuesta a la entrada del
usuario a través de un botén del llavero de seguridad 110), la etapa 436 puede implementar un comando definido
recibido del llavero de seguridad 110 conectado a través de la interfaz 320.

A continuacion, el procesador 350 puede enviar una notificacion de acuse de recibo al llavero de seguridad 110
conectado a través de la interfaz 320 que sirve como un mensaje para informar al llavero 110 conectado de que el
estado de seguridad de la circuiteria de seguridad ha sido controlado con éxito (etapa 438).

En la etapa 440, el procesador 450 rechaza el llavero de seguridad conectado por fallo de autenticacién. Esto puede
ser seguido por la etapa 442, donde el procesador 350 envia una notificacion de acuse de recibo al llavero de
seguridad 110 conectado a través de la interfaz 320 que sirve como mensaje para informar al llavero 110 conectado
de que no ha sido autenticado.

En consecuencia, se puede ver que el flujo del proceso de la figura 4 proporciona a los gerentes de tienda una
técnica eficaz y facil de utilizar para definir qué llaveros de seguridad 110 estan autorizados y qué llaveros de
seguridad no estan autorizados para controlar las funciones de seguridad de un conjunto 100 de exposicién de
producto determinado.

Se debe comprender que la figura 4 es simplemente un ejemplo de un flujo de proceso para ejecucion en conexion
con el programa de software 356, y un profesional puede emplear flujos de proceso alternativos. Por ejemplo, un
profesional puede optar por omitir una o varias de las etapas relacionadas con los mensajes de notificacion de acuse
de recibo si lo desea. Asimismo, en lugar de finalizar el flujo del proceso después de la realizacién de las etapas 422
y 424, el flujo del proceso también podria ser aumentado para permitir que un gerente agregue otro llavero de
seguridad 110 a la lista de autorizaciones mientras el flujo del proceso esta en el modo de “gestiéon de llavero”. Por
ejemplo, después de realizar la etapa 422 y/o 424, el procesador podria reiniciar el temporizador para dar tiempo a
que un gerente conecte otro llavero de seguridad 110 que se va a agregar a la lista de autorizaciones 158. Este
reinicio del temporizador se puede repetir a medida que los llaveros de seguridad 110 adicionales son conectados y
agregados a la lista de autorizaciones 358.

La figura 5 representa un flujo de proceso de ejemplo para el programa de software 250, para que lo ejecute el
procesador 202 de un llavero de seguridad 108/110 para facilitar las tareas de gestion/autenticacién tal como se
describe en el presente documento. El flujo del proceso de la figura 5 comienza cuando el llavero de seguridad
108/110 interactia con un conjunto de disco 302 a través de las interfaces 200 y 320. Si existe una conexion entre
las interfaces 200 y 320, el llavero de seguridad 108/110 recibe potencia de funcionamiento del conjunto de disco
302 a través de la conexién (etapa 502). Por ejemplo, en una instancia de ejemplo de una conexion fisica, el llavero
de seguridad 108/110 puede extraer corriente del conjunto de disco 302 a través de la conexion fisica. Utilizando
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dicha potencia de funcionamiento, el procesador 202 puede activar y ejecutar el programa de software 250. El
llavero de seguridad 108/110 también puede ser disefiado para tener suficiente capacitancia en el mismo para
permitir que permanezca encendido durante un estado de suspension durante un periodo de tiempo deseado (por
ejemplo, aproximadamente 2 segundos).

Después de encenderse y comenzar la ejecucion del programa 250, el procesador lee el identificador 212 del llavero
de la memoria 204 (etapa 504). En la etapa 506, el procesador comunica este identificador 212 de llavero (y
cualquier otra informacion deseada) al conjunto de disco 302 a través de la conexién entre el conjunto de disco 302
y el llavero de seguridad 108/110 (por ejemplo, a través de la conexion entre las interfaces 200 y 320). Para mejorar
aun mas la seguridad del sistema, la comunicacién en la etapa 506 puede ser una comunicacién cifrada, y esta
comunicacién cifrada emplea un cifrado variable en eI tiempo. Por ejemplo, el procesador 202 puede emplear una
técnica de cifrado tal como un protocolo en serie I°C cifrado para la comunicacién entre el llavero de seguridad
108/110 y el conjunto de disco 302 en la etapa 516. Ademas, para un profesional que puede operar multiples
tiendas, se puede utilizar un cifrado diferente para diferentes ubicaciones de tiendas (por ejemplo, diferentes claves
de cifrado, diferentes modos de cifrado (por ejemplo, libro de codigos electrénicos (ECB, Electronic Code Book),
encadenamiento de bloques cifrados (CBC, Cipher Block Chaining), etc.) y/o diferentes tipos de cifrado (por ejemplo,
AES, Triple DES, etc.).

En la etapa 508, el procesador 202 espera recibir un mensaje de notificacién de acuse de recibo del disco. Después
de recibir e interpretar dicho mensaje, el procesador puede encender una o varias luces 208 basandose en el
mensaje para notificar al gerente o a otro usuario si se realizé una tarea deseada (etapa 510). Por ejemplo, se
pueden utilizar diversos esquemas de codificacién de la luz para comunicar la finalizacién de diferentes tareas (tal
como encendiéndose una primera luz de color si el llavero 110 en cuestion fue autenticado con éxito, encendiéndose
una segunda luz de color si el llavero 110 en cuestion fue agregado con éxito a la lista de autorizaciones, etc.).

La figura 6 muestra como se puede gestionar la lista de autorizaciones 358 para controlar qué llaveros de seguridad
110 estan autorizados (o desautorizados) con respecto al control del estado de seguridad de un conjunto 100 de
exposicién de producto. La figura 6 muestra un ejemplo de lista de autorizaciones 358 que identifica los UID de
llavero para un namero de llaveros de seguridad 110 autorizados. Mediante de la ejecucion del programa 356 en
combinacién con las conexiones/desconexiones secuenciadas del llavero de seguridad del gerente 108 y del llavero
de seguridad del usuario 110, el procesador 350 puede agregar el UID de llavero de un llavero de seguridad
determinado a la lista de autorizaciones 358. A modo de ejemplo, la figura 6 muestra una etapa 600, en la que el
flujo del proceso de la figura 4 se utiliza para agregar el llavero i a la lista de autorizaciones 358 (donde la lista de
autorizaciones 358 actualizada se muestra por debajo de la etapa 600). Una vez que el UID 212 de llavero para el
llavero i ha sido agregado a la lista de autorizaciones 358, ese llavero i se puede utilizar para controlar el estado de
seguridad del conjunto 100 de exposicién del producto en cuestion.

La figura 7 da a conocer otro ejemplo de realizacion de un llavero de seguridad 108/110, que se puede denominar
una “Llave I” para introducir en un conjunto de disco 302. Tal como se indicé anteriormente, el conjunto de disco 302
puede alimentar la Llave I; por ejemplo, proporcionar tension de +5VCC.

La Llave | de la figura 7 incluye un procesador en forma de mlcrocontrolador (“U1”) que se activa y se comunica con
el conjunto de disco 302 utilizando paquetes de datos/reloj I C. Estos paquetes pueden ser cifrados para que cada
transaccion de datos en serie nunca sea la misma en el bus I°C.

La Llave | también contiene varios LED de estado (D1 a D4) que proporcionan indicadores rojo/verde controlados
por el microcontrolador U1.

La figura 7 muestra, asimismo, la utilizacion de una resistencia de configuracién que puede ser utilizada para
configurar la Llave | como una “Llave principal” (por ejemplo, el llavero de gerente 108) o una “Llave de usuario” (por
ejemplo, el llavero de seguridad de usuario 110) utilizando técnicas de relleno de resistencias. La resistencia de
configuracion puede ser una resistencia situada en el llavero 108/110 entre dos de los pines en la interfaz 200 (por
ejemplo, un conector USB).

Tal como se indicé anteriormente, la comunicacion entre la Llave | y el conjunto de disco 302 utiliza el protocolo I°C,
con el conjunto de disco como principal y la Llave | como secundaria.

Cada Llave | recibe un identificador numérico Unico por parte del proveedor (que puede servir como el UID 212 del
llavero). Cuando la Llave | es introducida en el conjunto de disco 302, en ese momento, el conjunto de disco 302
inicia una transferencia de datos cifrados. La Llave | responde al disco con un paquete de datos cifrados que
contiene su identificador numérico y un cédigo que indica si es una Llave de usuario o una Llave de gerente.

Cuando se introduce una llave de gerente en el conjunto de disco 302, el conjunto de disco 302 inicia una sesion de
programacion y pone en marcha un temporizador de 10 segundos. Si se retira la Llave | antes de que expire el
temporizador, el disco entrara en el modo “Agregar llave”. Cuando se retira la Llave |, el temporizador se restablece y
cualquier llave de usuario introducida, antes de que expire el temporizador, se agregara a la memoria no volatil del
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conjunto de disco como una llave de usuario valida. El temporizador se restablece cada vez que se introduce y retira
una llave de usuario. Finalmente, el modo “Afadir llave” finaliza cuando el temporizador expira o se introduce de
nuevo la llave del gerente. Si se vuelve a introducir la llave del gerente antes de que expire el temporizador, el
conjunto de disco entrard en el modo “Eliminar llave” y todas las llaves de usuario almacenadas se eliminaran de la
memoria del conjunto de disco.

Durante el funcionamiento, cuando la llave del usuario es introducida en el conjunto de disco, el conjunto de disco
compara el identificador numérico transmitido por la llave del usuario con los identificadores en la memoria no volatil
del conjunto de disco, para verificar que la llave del usuario es una llave vélida. Si la identificacién de la llave de
usuario coincide con uno de los identificadores en la lista de llaves vélidas del conjunto de disco, se permiten todas
las funciones normales de las llaves (activar, desactivar, eliminar alarma). De lo contrario, si no hay coincidencia, la
llave de usuario es ignorada.

En la figura 8 se muestra un esquema mas detallado de la Llave | de la figura 7. Por ejemplo, la realizacién de
ejemplo de la figura 8 muestra ejemplos de circuiteria para el llavero 108/110 que se pueden utilizar para integrar el
procesador/memoria 202/204 con la interfaz 200 y las luces 208.

Las figuras 9y 10 y 12 a 14 muestran ejemplos de circuiteria de seguridad 104. La figura 9 muestra una descripcion
general de la circuiteria de seguridad 104. La figura 10 muestra una unidad de procesamiento local que puede ser
incluida con la circuiteria de seguridad 104, donde la unidad de procesamiento local se puede programar para recibir
un identificador 112 de llavero (a través de la interfaz que se muestra en la figura 11) y autenticarlo utilizando la lista
de autorizaciones. Tras la verificacion del identificador del llavero, la unidad de procesamiento local puede controlar
diversas funciones de seguridad, tales como un controlador de alarmas (véase la figura 12), un controlador/sensor
de bloqueo (véase la figura 13) y/o una interfaz LED (véase la figura 14).

Se debe comprender que los profesionales pueden emplear otras variaciones con respecto a las realizaciones de
ejemplo anteriores. Por ejemplo, mientras que las realizaciones de ejemplo explicadas anteriormente describen los
procedimientos relacionados con el flujo del proceso de la figura 4 realizados por el conjunto de disco 302 en
respuesta a la conexion de un llavero 108/110 a una interfaz 320 residente en el conjunto de disco 302, se debe
comprender que se pueden emplear otras variaciones. Por ejemplo, se puede implementar un procesador o la
circuiteria correspondiente en el conjunto de la base 304 para realizar el flujo del proceso de la figura 4. Asimismo, la
interfaz 320 puede residir en el conjunto de la base 304 en lugar de en el conjunto de disco 302 si asi lo desea un
profesional. En la medida en que seria necesario comunicar el estado de seguridad a los componentes en el
conjunto de disco 302, dichas comunicaciones se podrian conseguir por medio de la conexion entre el conjunto de
disco 302 y el conjunto de la base 304 cuando el conjunto de disco 302 esta en reposo, 0 se podrian conseguir por
medio de comunicacion inalambrica entre el conjunto de disco 302 y el conjunto de la base 304.

Como ejemplo adicional de una realizacion alternativa, el flujo del proceso de la figura 4 se podria implementar, al
menos en parte, mediante un sistema informatico remoto de los llaveros 108/110 y el conjunto 100 de exposicion de
producto. Por ejemplo, las etapas 400 a 428 pueden ser realizadas por el sistema informatico remoto para gestionar
la lista de autorizaciones 358. Las etapas 400 a 406 y 430 a 442 podrian ser realizadas por el conjunto 100 de
exposicion de producto después de que la lista de autorizaciones 358 haya sido transferida a la memoria dentro del
conjunto 100 de exposicién de producto. Ademas, la autenticacion de un llavero también podria ser realizada por el
sistema informatico si lo desea un profesional. Por ejemplo, mientras que las técnicas de gestion de la lista de
autorizaciones pueden ser realizadas por el sistema informatico utilizando el flujo del proceso de las etapas 400 a
428 descritas anteriormente, el proceso de autenticacion podria ser realizado por el sistema informatico utilizando las
técnicas descritas en la Patente Provisional US62/323,511, presentada el 15 de abril de 2016 y titulada “Alarm Key
System for Retail Security Display” y en la Patente US, presentada este mismo dia y titulada “Gateway-Based Anti-
Theft Security System and Method” (identificada dicha solicitud de patente por el abogado de Thompson Coburn,
numero de expediente 60977-1 64207).

Como ejemplo adicional de una realizacién alternativa, los llaveros de seguridad 108/110 pueden adoptar la forma
de placas o tarjetas que incluyen un chip de RFID u otras sefales detectables. La interfaz 320 podria, por lo tanto,
adoptar la forma de un lector de RFID que emite un campo en un intervalo corto. El chip de RFID se puede activar
cuando esta cerca del lector de RFID, y la activacion del chip de RFID a través del campo del lector de RFID puede
hacer que el chip emita su identificador. Con un sistema de este tipo, el llavero del gerente 108 puede ser acercado
al lector de RFID para iniciar el temporizador, seguido de acercar el llavero de seguridad 110 a incluir en la lista
blanca junto al lector de RFID antes de que expire el temporizador. En otras realizaciones alternativas adicionales,
los llaveros de seguridad 108/110 pueden adoptar la forma de dispositivos informaticos inalambricos, tales como
teléfonos inteligentes o tabletas, y ser utilizados de manera similar. Ademas, una aplicacion mévil ejecutada por el
dispositivo informatico inalambrico puede proporcionar capas adicionales de control sobre la inclusion en la lista
blanca de nuevos llaveros.

Ademas, con respecto a cualquiera de las realizaciones anteriores, se pueden utilizar sistemas de seguridad

antirrobo alternativos en lugar del conjunto 100 de exposicién de producto o junto con el mismo. Por ejemplo, los
sistemas de seguridad antirrobo pueden incluir armarios, cajas, recipientes y/o contenedores que estan protegidos
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del acceso libre por medio de cerraduras y similares. Como ejemplo, la circuiteria de seguridad 104 explicada en el
presente documento podria estar incorporada en dichos armarios, cajas, recipientes y/o contenedores (por ejemplo,
implementada en las cerraduras que regulan el acceso a los armarios, cajas, recipientes y/o contenedores).

Si bien la invencion se ha descrito anteriormente en relacion con sus realizaciones de ejemplo, se pueden realizar

diversas modificaciones que aun se encuentran dentro del alcance de la invencion. Dichas modificaciones a la
invencion seran reconocibles tras la revisiéon de las explicaciones del presente documento.
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REIVINDICACIONES
1. Sistema, que comprende:

un conjunto (100) de exposicion de producto, adaptado para recibir un producto (106) para exponerlo a un
consumidor;

en el que el conjunto (100) de exposicion de producto comprende una interfaz (320) y una circuiteria de seguridad
(104);

en el que la circuiteria de seguridad (104) esta configurada para controlar un estado de seguridad para el conjunto
(100) de exposicion de producto basandose en una autenticacién de un llavero de seguridad, incluyendo la
circuiteria de seguridad (104) un procesador (350) y una memoria (352);

en el que la memoria (352) esta configurada para almacenar una lista de autorizaciones (358), en la que la lista de
autorizaciones (358) esta configurada para identificar uno o varios identificadores para uno o varios llaveros de
seguridad que estan autorizados para controlar el estado de seguridad del conjunto (100) de exposicién de producto;
en el que el procesador (350) esta configurado para agregar un identificador (212) para un primer llavero de
seguridad (110) a la lista de autorizaciones (358), en respuesta a una secuencia definida de interacciones (118) por
parte del primer llavero de seguridad (110), y un segundo llavero de seguridad (108) con la interfaz (320).

2. Sistema, segun la reivindicacion 1, en el que la secuencia definida de interacciones (118) comprende una
conexion del segundo llavero de seguridad (108) con la interfaz (320), seguida de una desconexion del segundo
llavero de seguridad (108) con la interfaz (320), seguida de una conexién del primer llavero de seguridad (110) con
la interfaz (320) dentro de una ventana de tiempo definida.

3. Sistema, segun la reivindicacion 2, en el que la conexion del primer llavero de seguridad (110) con la interfaz
(320) dentro de la ventana de tiempo definida se produce sin la intervencion de la reconexion del segundo llavero de
seguridad (108).

4. Sistema, segun cualquiera de las reivindicaciones 2 y 3, en el que el primer llavero de seguridad (110)
corresponde a un llavero de seguridad de usuario que se va a autorizar para su utilizacién en el control del estado de
seguridad del conjunto (100) de exposicién de producto, y en el que el segundo llavero de seguridad (108)
corresponde a un llavero de seguridad del gerente.

5. Sistema, segun cualquiera de las reivindicaciones 2 a 4, en el que la circuiteria de seguridad (104) esta
configurada, ademas, para (1) leer un identificador de llavero de un llavero de seguridad conectado a la interfaz
(320), y (2) autenticar un llavero de seguridad conectado a la interfaz (320) baséndose en el identificador de lectura
en comparacion con uno o varios identificadores en la lista de autorizaciones (358).

6. Sistema, segun cualquiera de las reivindicaciones 2 a 5, en el que la memoria (352) esta configurada, ademas,
para almacenar un programa de software (356) para que lo ejecute el procesador (350) en respuesta a una conexion
de un llavero de seguridad con la interfaz (320), en el que el programa de software (356) comprende una pluralidad
de instrucciones ejecutables por el procesador que, al ser ejecutadas por el procesador (350), estan configuradas
para hacer que el procesador (350):

determine si el llavero de seguridad conectado corresponde al segundo llavero de seguridad (108); y

en respuesta a una determinacién de que el llavero de seguridad conectado corresponde al segundo llavero de
seguridad (108), (1) iniciar un temporizador que define la ventana de tiempo, (2) determinar si el primer llavero de
seguridad (110) se ha conectado con la interfaz (320) antes de la expiracion de la ventana de tiempo definida, y (3),
en respuesta a una determinacién de que el primer llavero de seguridad (110) se ha conectado con la interfaz (320)
antes de la expiracion de la ventana de tiempo definida, agregar un identificador (212) para el primer llavero de
seguridad (110) a la lista de autorizaciones (358).

7. Sistema, segun la reivindicacion 6, en el que el programa de software (356) comprende, ademas, una pluralidad
de instrucciones ejecutables por un procesador que, al ser ejecutadas por el procesador (350), estan configuradas
para hacer que el procesador (350):

reciba un identificador (212) para el primer llavero de seguridad (110) a través de la conexidn, en respuesta a la
conexion del primer llavero de seguridad (110) a la interfaz (320).

8. Sistema, segun cualquiera de las reivindicaciones 6 y 7, en el que el programa de software (356) comprende,
ademas, una pluralidad de instrucciones ejecutables por un procesador que, al ser ejecutadas por el procesador
(350), estan configuradas para hacer que el procesador (350):

reciba un identificador para el llavero de seguridad conectado a través de la interfaz (320); y

en respuesta a una determinacion de que el llavero de seguridad conectado no corresponde al segundo llavero de
seguridad (108), (1) comparar el identificador recibido con la lista de autorizaciones (358), y (2), en respuesta a la
comparacion que resulta en una determinacién de que el identificador recibido coincide con un identificador (212) de
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la lista de autorizaciones (358), permitir que el llavero de seguridad conectado controle el estado de seguridad para
el conjunto (100) de exposicién de producto.

9. Sistema, segun cualquiera de las reivindicaciones 6 a 8, en el que el programa de software (356) comprende,
ademas, una pluralidad de instrucciones ejecutables por el procesador que, al ser ejecutadas por el procesador
(350), estan configuradas para hacer que el procesador (350):

en respuesta a una determinacién de que el llavero de seguridad conectado corresponde al segundo llavero de
seguridad (108), (1) determine si el segundo llavero de seguridad (108) se ha vuelto a conectar con la interfaz (320)
antes de que expire la ventana de tiempo definida, y (2), en respuesta a una determinacion de que el segundo
llavero de seguridad (108) ha sido reconectado con la interfaz (320) antes de la expiracién de la ventana de tiempo
definida, elimine uno o varios identificadores (212) de la lista de autorizaciones (358).

10. Sistema, segun cualquiera de las reivindicaciones anteriores, en el que el procesador (350) esta configurado,
ademas, para desautorizar uno o varios llaveros de seguridad incluidos en la lista de autorizaciones (358), en
respuesta a otra secuencia definida de interacciones.

11. Sistema, segun cualquiera de las reivindicaciones anteriores, en el que el procesador (350) esta configurado,
ademas, para eliminar la lista de autorizaciones (358) en respuesta a una secuencia definida de interacciones del
segundo llavero de seguridad (108) con la interfaz (320).

12. Sistema, segun la reivindicacién 11, en el que la secuencia definida de interacciones del segundo llavero de
seguridad (108) con la interfaz (320) para eliminar la lista de autorizaciones (358) comprende una conexion del
segundo llavero de seguridad (108) con la interfaz (320), seguida de una desconexion del segundo llavero de
seguridad (108) con la interfaz (320), seguida de una reconexion del segundo llavero de seguridad (108) con la
interfaz (320) dentro de una ventana definida después de la desconexion del primer llavero de seguridad (110) de la
interfaz (320).

13. Sistema, segun cualquiera de las reivindicaciones anteriores, que comprende, ademas:

el primer llavero de seguridad (110); y

el segundo llavero de seguridad (108);

en el que la interfaz (320) del conjunto de exposicién de producto comprende un conector;

en el que cada uno del primer y segundo llaveros de seguridad (110, 108) comprende:

un conector (200), adaptado para conectarse de manera desmontable con el conector del conjunto de exposicion de
producto;

una memoria (204), configurada para almacenar un identificador (212) para ese llavero de seguridad; y

un procesador (202), configurado para, en respuesta a una conexién entre el conector (200) del llavero de seguridad
y el conector del conjunto de exposicion de producto, (1) leer el identificador (212) del llavero de la memoria (204) y
(2) generar datos representativos del identificador (212) del llavero leido a través del conector (200) del llavero de
seguridad; y

en el que cada uno del primer y segundo llaveros de seguridad (108), (110) es un llavero de seguridad pasivo que
recibe potencia de funcionamiento del conjunto (100) de exposicion de producto después de una conexién con el
conjunto (100) de exposicion de producto.

14. Sistema, segun cualquiera de las reivindicaciones anteriores, en el que el conjunto (100) de exposicién de
producto comprende:

un conjunto de disco (302) adaptado para recibir un dispositivo electrénico (106); y

un conjunto de base (304);

en el que el conjunto de disco (302) esta adaptado para ser movido entre (1) una posiciéon de reposo, en la que el
conjunto de disco (302) se acopla con el conjunto de la base (304) y (2) una posicion levantada, en la que el
conjunto de disco (302) se desconecta del conjunto de la base (304);

en el que el conjunto de disco (302) comprende (1) un contacto eléctrico del conjunto de disco, (2) circuiteria del
conjunto de disco conectada al contacto eléctrico del conjunto de disco, en el que la circuiteria del conjunto de disco
incluye la circuiteria de seguridad (104), (3) un sensor de seguridad (102), y (4) otra interfaz, conectada a la
circuiteria del conjunto de disco, la otra interfaz adaptada para la conexién con un cable de alimentacién (312) que
se puede conectar a una entrada de alimentacion del dispositivo electronico (106);

en el que el contacto del conjunto de la base y el contacto del conjunto de disco estan adaptados para hacer
contacto entre si cuando el conjunto de disco (302) esta en la posicion de reposo, para formar una conexién eléctrica
entre la circuiteria del conjunto de disco y la circuiteria del conjunto de la base a través del cual se proporciona
potencia al conjunto de disco (302);

en el que la circuiteria del conjunto de disco esta configurada para, cuando el conjunto de disco (302) esta en la
posicion de reposo, extraer potencia de la fuente de alimentacion a través de la conexién eléctrica y proporcionar la
energia extraida a la otra interfaz para cargar el dispositivo electronico (106) a través del cable de alimentacion
(312);y
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en el que el contacto del conjunto de la base y el contacto del conjunto de disco estan adaptados para perder
contacto entre si cuando el conjunto de disco (302) esta en la posicién levantada, para romper, de este modo, la
conexion eléctrica.

15. Procedimiento, que comprende:

conectar un primer llavero de seguridad (108) con una interfaz (320), la interfaz (320) para colaborar con un
procesador (350) que gestiona una lista de autorizaciones (358) para un conjunto (100) de exposicion de producto
adaptado para recibir un producto (106) para mostrar a un consumidor, la lista de autorizaciones (358) para listar
uno o varios identificadores para uno o varios llaveros de seguridad que estan autorizados para controlar un estado
de seguridad para el conjunto (100) de exposicion de producto;

desconectar el primer llavero de seguridad (108) de la interfaz (320);

en respuesta a la conexién o desconexidn, iniciar un temporizador, definiendo el temporizador una ventana de
tiempo;

conectar un segundo llavero de seguridad (110) con la interfaz (320);

lectura, por parte del procesador (350), de un identificador (212) para el segundo llavero de seguridad (110)
conectado a través de la interfaz (320);

determinacién, por parte del procesador (350), de que la conexion del segundo llavero de seguridad (110) se produjo
antes de la expiracién de la ventana de tiempo definida; y

en respuesta a la determinacion de que la conexién del segundo llavero de seguridad (110) ocurrié antes de la
expiracion de la ventana de tiempo definida, el procesador (350) agrega el identificador (212) leido a la lista de
autorizaciones (358) para autorizar, de este modo, la utilizacion del segundo llavero de seguridad (110) en el control
del estado de seguridad del conjunto (100) de exposicién de producto.
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Procesador

Memoria (204)

(202)

UID del llavero
(212)

Programa o programas
de software (250)

LED(s)
(208)

Conector
(200)

A

/" 306
Conjunto de disco 100
(302) )

Conjunto
de base
(304)

Figura 3A

Figura 2

/‘ 306

Conjunto de disco
(302)

Conjunto de disco
(302)

100 3'-, 810 10
308 .
) (\
Conjunto Conjunto
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Figura 3B Figura 3C
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Disco
( (302)
Interfaz
(320)
A
A
Circuiteria Sensor de
de seguridad seguridad
(104) (102)
Figura 3G
Disco

(\ (302)

Contacto ot

Interfaz Interfaz ocontactos . .;a ’

(320) (322) de carga e

(314)
£ y
3 A
A
Circuiteria Sensor de D'SpOS't'VO. de
g : almacenamiento
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Figura 3H
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(\104

Memoria (352)
Procesador —
(350) = Prog_ramg de gestion /
autenticacion de llaveros
PN (356)
Circuiteria Lista de autorizaciones
de seguridad > (358)
adicional
(354)

Figura 3l
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No

400: ¢ Detectar conexion con el llavero de seguridad?

. Si
402: Proporcionar potencia de funcionamiento
al llavero de seguridad

404: Recibir informacion del llavero a través de una conexion

406: ¢ Llavero de gerente?

/ Si No \
430: Entrar en modo de autenticacion

408: Entrar en modo de gestion de llaveros;
iniciar temporizador

No
432: Comparar el ID del llavero con la lista

410: ¢ Detectada la extraccion del llavero antes de la expiracion
del temporizador?
de autorizaciones

A

A
412: Iniciar temporizador

434: ; Coincidencia?

No ,
414: ¢ Detectada la conexion con el llavero antes de la expiracion Si \ No
del temporizador? p— :
: Permitir al llavero )
ajustar el estado de 440: Rechazar llavero
seguridad de la
A

circuiteria de seguridad

416: Proporcionar potencia de funcionamiento al
laverode seguridad
442: Enviar notificacion
de acuse de recibo
al llavero

438: Enviar notificacion
de acuse de recibo
al llavero

418: Recibir la informacién del mando a través de una conexién

420: ¢ Llavero de gerente?

Si

No

422: Aiadir ID del llavero 426: Eliminar la lista
a la lista de autorizaciones de autorizaciones

) 4
424: Enviar notificacion 428: Enviar notificacion
de acuse de recibo de acuse de recibo
al llavero al llavero
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502: Recibir potencia de funcionamiento
desde el disco

504: Leer el indentificador
del llavero de seguridad de la memoria

\4

506: Comunicar la informacion del llavero al disco
a través de la conexion

508: ¢ Recibir mensaje de acuse de recibo?

No

Si

510: lluminar la luz o las luces basandose en el mensaje
de acuse de recibo recibido

Figura 5
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Lista de autorizaciones (358)

Llavero 1 000010
Llavero 2 001001
Llavero 3 101100
Llavero 4 110110
Llavero n — ..

600: Conexidn secuenciada del
llavero de gerente y el llavero i

A 4

Lista de autorizaciones (358) actualizada

Llavero 1 000010
Llavero 2 001001
Llavero 3 101100
Llavero 4 110110

! Llavero i 111000 E
Llavero n e

Figura 6
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208~ LED I—
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Figura 7
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Control y deteccion
de bloqueo

Interfaz
de UID
del llavero

\ Unidad de procesamiento
Controlador <

< local
de alarmas }

Interfaz de LED

Figura 9
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UID de la llave

Habilitar 3,3 Vsalida

Figura 11
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Controlador de alarmas

Walal
Yol

Zumbador

il AN

Figura 12
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Interfaz de control / deteccion de bloqueo

I Deteccion_blogueo

e

DGND

o>

L
2

Figura 13
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Interfaz de LED
LED rojo A 9 4 .
LED verde ’\/\f\,’ 3 <4 G
LED azul A\/V\/ 4 4 B

Figura 14
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REFERENCIAS CITADAS EN LA DESCRIPCION

Esta lista de referencias citada por el solicitante es Unicamente para mayor comodidad del lector. No forman parte
del documento de la Patente Europea. Incluso teniendo en cuenta que la compilacion de las referencias se ha
efectuado con gran cuidado, los errores u omisiones no pueden descartarse; la EPO se exime de toda
responsabilidad al respecto.

Documentos de patentes citados en la descripcion

- US 62323466 - US 8698618 B

« US 62323511 « US 20140159898

« US 20150348381 A « US 20170032636

- US 8558688 B « US 20170032636 A
- US 8698617 B « US 2017003263
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