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Beschreibung

[0001] Die Erfindung fallt in den Bereich der Funk-
systeme und vor allem, aber nicht ausschlief3lich, von
derartigen Systemen wie GSM (engl. Global System
for Mobile communications) und DCS 1800 (engl. Di-
gital Cellular System).

[0002] In einem derartigen System kommuniziert
der Teilnehmer allgemein gesehen mit einer Mobil-
station, die von einem mobilen Endgerat gebildet
wird, das mit einem Teilnehmeridentifizierungsmodaul,
Ublicherweise SIM-Karte (im GSM-Standard engl.
Subscriber Identity Module) genannt, zusammen-
wirkt.

[0003] Die GSM-Empfehlung 11.11 empfiehlt, die
Daten, die mit den von den Funknetzen bereitgestel-
len Diensten verbunden sind, ebenso wie die Daten,
die mit der Teilnehmeridentifizieung verbunden sind,
in den Speicherbereichen der SIM-Karte zu spei-
chern.

[0004] Der europaische Telekommunikationsstan-
dard ETS (engl. Eu ropean Telecommunication Stan-
dard) definiert die Schnittstelle zwischen dem Teil-
nehmeridentifizierungsmodul und dem mobilen End-
gerat.

[0005] Den GSM-Empfehlungen 11.11 und 11.14
zufolge wird Werkzeugsatz, der sich auf den Einsatz
der SIM-Karte bezieht und im Englischen mit SIM Ap-
plication Toolkit sowie im Folgenden mit SIM-Werk-
zeugsatz bezeichnet wird, verwendet. Dieser
SIM-Wrkzeugsatz vereint eine Reihe von Anwendun-
gen und verbundenen Verfahren, die bei Kommuni-
kationssitzungen zwischen einem mobilen Endgerat
und einer ihm zugeordneten SIM-Karte verwendet
werden kénnen. Die Kommunikation zwischen einem
mobilen Endgerat und einer zugeordneten SIM-Karte
ist vor allem in der Patentanmeldung DE 195 27 715
beschrieben.

[0006] Im Allgemeinen ist die SIM-Karte eine Chip-
karte zur Personalisierung der Mobilstation. Die Per-
sonalisierung der Mobilstation ist namlich bei tragba-
ren mobilen Endgeraten notwendig, die ein hdheres
Verlust- oder Diebstahlrisiko aufweisen, was zu einer
betrigerischen Anwendung fiihren kann.

[0007] Die dem Teilnehmer zur Begrenzung des Ri-
sikos einer derartigen betriigerischen Anwendung
vorgeschlagene Ldésung besteht in der Verwendung
einer herausnehmbaren SIM-Karte, die der Teilneh-
mer aus dem mobilen Endgerat immer dann heraus-
nehmen kann, wenn er sich von demselben trennt.
Ohne SIM-Karte kann das mobile Endgerat nur noch
zu einer beschrankten Anzahl von Kommunikations-
arten verwendet werden, insbesondere fir Notrufe.
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[0008] Allerdings wird das Problem durch diese
MaRnahmen nicht vollstandig gel6st. So kann ein Be-
triger, der im Besitz eines mobilen Endgeréats ist, im-
mer noch die diesem normalerweise zugeordnete
SIM-Karte simulieren, um dieses mobile Endgerat in
betriigerischer Absicht zu benutzen, eventuell nach
dem Abfangen von Nachrichten, die regelmafig zwi-
schen diesem mobilen Endgerat und seiner SIM-Kar-
te ausgetauscht wurden.

[0009] Es ist zu befiirchten, dass insbesondere seit
der Kommer zialisierung sogenannter Prepaid-Kar-
ten nach derartigen betrii gerischen Anwendungen
gesucht wird. Nach der (betriigerischen) Erkennung,
dass eine Station eine derartige Karte enthalt, wird
die Anwendung der Station namlich freigegeben, da
davon ausgegangen wird, dass die Kommunikations-
zeit auf dem im voraus bezahlten und in der Karte
eingeschlossenen Konto verbucht wird. Bei im vor-
aus bezahlten Konten, die mit einer im voraus be-
zahlten Karte geladen werden, ist die Situation &hn-
lich (dann betrifft der Betrug die Ladung des Kontos).

[0010] Aufgabe der vorliegenden Erfindung ist es,
fur dieses Problem eine Losung anzubieten, die so
beschaffen ist, jedweden Betrug so schwierig zu ge-
stalten, dass er unwahrscheinlich ich wird.

[0011] Demzufolge hat die Erfindung zu diesem
Zweck ein Verfahren zur Informationsibertragung
zwischen einem Teilnehmeridentifizierungsmodul
und einem mobilen Endgerat zur Aufgabe, die eine
Station eines Funksystems bilden. Erfindungsgemaf?
wird mindestens ein Teil der zwischen dem Modul
und dem Endgeréat Ubertragenen Informationen mit-
tels eines Schlussels, der sowohl in dem Modul als
auch in dem Endgerat verwendet wird, durch Ver-
schlisselung geschitzt. Dieser Schlissel wird min-
destens zum Teil durch ein periodisch variables Da-
tenelement des Systems festgelegt.

[0012] Erfindungsgemal ist das periodisch variable
Datenelement eine dem Funksystem eigene Zeitge-
berfunktion.

[0013] Vorzugweise wird der Schliissel mindestens
teilweise durch ein anderes, der Mobilstation eigenes
Datenelement festgelegt.

[0014] Weiterhin werden die den Schlissel festle-
genden Daten vorzugweise sowohl in dem Modul als
auch in dem Endgerat bei jeder durch Verschlisse-
lung geschutzten Informationsibertragung zusam-
mengestellt.

[0015] Eine weitere Aufgabe der Erfindung besteht
in einem mobilen Endgerat und einer SIM-Karte, die
jeweils aufeinander abgestimmt sind, um das Verfah-
ren zur Ubertragung verschliisselter Informationen
anwenden zu kénnen.
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[0016] Andere Merkmale und Vorteile der Erfindung
ergeben sich aus der folgenden Beschreibung einer
Ausfuhrungsform der Erfindung, die als einfaches,
nicht beschrankendes Beispiel gegeben wird und
sich auf die anliegenden Zeichnungen bezieht bei de-
nen:

[0017] Fig. 1 ein vereinfachtes Schema einer Aus-
fuhrungsform eines erfindungsgemafen Teilnehmeri-
dentifizierungsmoduls darstellt;

[0018] Fig. 2 ein vereinfachtes Schema einer Aus-
fuhrungsform eines erfindungsgemaflen mobilen
Endgerats darstellt, das dazu bestimmt ist, mit dem
Teilnehmeridentifizierungsmodul von Fig. 1 zusam-
menzuwirken;

[0019] Fig. 3 ein vereinfachtes Ablaufschema einer
Ausfuhrungsform des erfindungsgemaflen Verfah-
rens zur Informat Ubertragung ist;

[0020] Fig. 4 eine Nachricht darstellt, die im Rah-
men des Verfahrens von Fig. 3 von einem mobilen
Endgerat zu einem Teilnehmeridentifizierungsmodul
Ubertragen wird;

[0021] Fig. 5 Mittel darstellt, welche die Ausstattung
des Teilnehmeridentifizierungsmoduls von Eig. 1 mit
einem Verschlusselungsschlissel ermdglichen.

[0022] Die folgende Beschreibung behandelt die
Umsetzung der Erfindung im speziellen Fall eines
Funksystems nach GSM-Standard. ES versteht sich
von selbst, dass ein Fachmann die obigen Prinzipien
nicht nur auf das bereits erwahnte System DCS 1800
anwenden kdnnen wird, sondern auch auf andere Ar-
ten von Funksystemen.

[0023] FEig.1 ist eine allgemeine grafische Darstel-
lung einer Ausfuhrungsform einer SIM-Karte 10, die
vor allem von einem Tragerelement 11 gebildet wird,
das die Verbindungskontaktbe reiche 12 und einen
Multichip 13 tragt. Dieser weist vor allem Mittel 14 zur
Datenverarbeitung (typischerweise einen Mikropro-
zessor) auf, die mit einem bidirektionalen Bus gekop-
pelt sind, an den die Kontaktbereiche 12 Uber eine
Ubertragungseinheit 16 sowie einen Speicher 17 an-
geschlossen sind. Eine Verschlisselungseinheit 18
ist mit der Ubertragungseinheit 16 gekoppelt, und der
Speicher 17 weist einen Bereich 19 auf, der fir die
Verschlusselungsinformation zustandig ist.

[0024] Der Speicher 17 weist auf klassische Weise
einen Festspeicher 171 auf, in dem einem Telefona-
bonnement zugeordnete Daten die den Betrieb einer
Mobilstation mit SIM-Karte 10 ermdglichen, sowie die
zum Betrieb des Mikroprozessors 14 notwendigen
Programme eingetragen sind. Diese Daten kénnen
dort vom Provider eines Funknetzes oder von einem
Verkaufer einge tragen werden und haben im allge-
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meinen einen permanenten Charakter. Einige Daten
jedoch sind durch spezielle Einwirkung des Mikropro-
zessors 14 veranderbar und sind damit teilperma-
nent. Der Speicher 17 weist ebenfalls einen Arbeits-
speicher 172 auf, der von dem Mikroprozessor zum
Speichern von Daten aus einem mobilen Endgerat, in
dem sich die SIM-Karte 10 befindet, sowie von den
Daten, die sich aus den Berechnungen des Mikropro-
zessors 14 ergeben, verwendet wird, von denen eini-
ge an das mobile Endgerat tibertragen werden mus-
sen. Der Speicherbereich 19 wird in vorteilhafter Wei-
se zwischen dem Festspeicher 171 und dem Arbeits-
speicher 172 aufgeteilt, wie im folgenden unter Be-
zugnahme auf Fig. 5 erlautert werden wird.

[0025] Die allgemeine Funktionsweise der zunachst
inaktiven SIM- Karte besteht in der Durchfiihrung ei-
ner vom mobilen Endgerat gemal dem obig erwahn-
ten SIM-Werkzeugsatz initialisierten Sitzung, wobei
von den Kontaktbereichen 12 und der Ubertragungs-
einheit 16 Datein an den Mikroprozessor 14 Ubertra-
gen werden. Als Antwort arbeitet der mit dem Spei-
cher 17 verbundene Mikroprozesor 14 ein Programm
aus dem Festspeicher 171 ab, das bewirkt, dass von
ihm die vom mobilen Endgerat gelieferten Daten im
Arbeitsspeicher 172 gespeichert, diese Daten bear-
beitet und andere Daten aus dem Festspeicher 171
abgerufen werden, um Bearbeitungsergebnisse vor-
zubereiten, die im Arbeitsspeicher 172 gespeichert
werden. In diesem Zusammenhang bewirkt der Mi-
kroprozessor 14 ebenfalls, dass Ergebnisdaten, die
im Arbeitsspeicher 172 vorbereitet wurden, von der
Ubertragungseinheit 16 an das mobile Endgerét
Ubertragen werden. Sobald diese eventuell mehrfa-
chen Datenlbertragungen abgeschlossen sind, wird
die Sitzung beendet und die SIM-Karte wird wieder
inak tiv.

[0026] Erfindungsgemal wird die Karte durch Hin-
zufigen der Ver chlisselungseinheit 18 und des
Speicherbereichs fur die Verschllisselungsinformati-
on 19 so ausgestattet, dass die eben erwahnten Da-
tendbertragungen durch Verschlisselung geschutzt
sind. Die Verschlisselungstechnik ist gut bekannt
und wird hier nicht beschreiben. Sie bendtigt als
Schlissel eine Abfolge vertraulicher Verschlisse-
lungsdaten, die in der Verschlisselungseinheit 18 mit
den zu ubertragenden Daten kombiniert werden, um
eine Abfolge Signale zu liefern, die unverstandlich
sind, aufer demjenigen, der den Schlissel besitzt,
um die umgekehrte Operation — die Entschlisselung
— durchzufihren, wodurch die urspriingliche Informa-
tion wiederhergestellt wird. Der Schlussel wird in der
Verschlusselungseinheit 18 mit Hilfe einer Schlissel-
information erzeugt, die vom Mikroprozessor 14 vor-
bereitet und ihm vom Bus 15 mitgeteilt werden kann.
Dieses Detail wird im Rahmen der Beschreibung des
erfindungsgemafRen Verfahrens zur Informationsu-
bertragung unter Bezugnahme auf Fig. 3 weiter aus-
geflhrt werden.
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[0027] Fig.2 zeigt das allgemeine Schema einer
Ausfuhrungsform eines mobilen Endgerats 20, das
einem Speicher 23 zugeordnete Mittel zur Datenver-
arbeitung 21 (typischerweise einen Mikroprozessor)
aufweist, die Uber einen bidirektionalen Bus die ande-
ren Mittel des Endgerats steuern.

[0028] Der Mikroprozessor 21 steuert vor allem ver-
schiedene Schnittstellenvorrichtungen 24 bis 26 je-
weils mit einem Bildschirm 28, einer Tastatur 29 und
einem Mikrofon-Lautsprechersatz 210. Er steuert ins-
besondere eine Ubertragungsvorrichtung 27, die
dem Kontaktelementblock 211 zugeordnet ist, des-
sen Kontaktelemente mit den Kontaktbereichen einer
im Endgerat befindlichen SIM-Karte elektrisch in
Kontakt tre ten. Erfindungsgeman wird an die Uber-
tragungsvorrichtung 27 zusatzlich eine Verschllisse-
lungsvorrichtung 212 gekoppelt, und der Speicher 23
weist einen Slot 231 fir die Verschlisselungsinfor-
mation auf.

[0029] Die Funktionsweise dieses mobilen Endge-
rats 20 wird nicht beschrieben werden, da dies aus
dem Rahmen der vorliegenden Erfindung fallen wiir-
de. Es ist ausreichend, wenn in diesem Rahmen aus-
gefihrt wird, dass der Betrieb verlangt, dass die in
der SIM-Karte gespeicherten Informationen verwen-
det werden. Der Mikroprozessor 21 des mobilen End-
gerats initialisiert demnach gemall dem oben ange-
fuhrten SIM-Werkzeugsatz eine Sitzung, wobei von
der Ubertragungsvorrichtung 27 und den Kontakte-
leentblécken 211 in beide Richtungen Datenlbertra-
gungen innerhalb des Rahmen vorgenommen wer-
den, der sich aus der Beschreibung zu Eig. 1 ergibt.

[0030] Erfindungsgemal ist das mobile Endgerat
durch Hinzufligen der Verschllisselungsvorrichtung
212 und des Slots fur den Verschlusselungsinforma-
tionsspeicher 231 so ausgestattet, dass bestimmte
Datenlibertragungen, wie bereits erwahnt wurde,
durch Verschlisselung geschiitzt werden.

[0031] Fig. 3 veranschaulicht, wie die Erfindung in
einem Verfahren zur Informationsibertragung zwi-
schen einem Teilnehmeridentifizierungsmodul wie
der SIM-Karte von Fig.1 und einem mobilen
Funk-Endgerat gemal Fig.2 umgesetzt werden
kann.

[0032] Man versetze sich beispielsweise in den Fall
eines Anwenders, der die Tasten seiner Tastatur 29
druckt, um einen abgehenden Anruf zu tatigen. Er be-
endet, indem er eine Betatigungstaste drickt, und in
diesem Augenblick muss das Endgerat die SIM-Kar-
te verstandigen um zu Uberpriifen, ob der Anruf ge-
nehmigt ist oder nicht, und bei einer Prepaid-Karte,
ob das verbleibende Guthaben den Abgang des An-
rufs erlaubt.

[0033] In einem ersten Schritt 31 ruft das mobile
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Endgerat den SIM-Werkzeugsatz fir eine RUF-
STEUERUNG genannte Sitzung an. Diese Sitzung
weist mehrere Teile auf. Der erste, mit BENUTZER-
EINGANG bezeichnete Teil, beginnt mit einem Schritt
31, ANRUF genannt, der die Aktivierung der
SIM-Karte und den Versand einer Nachricht 41 durch
das mobile Endgerat an die SIM-Karte (genauer ge-
sagt, an den Mikroprozessor der Karte) umfasst, die
von Fig. 4 veranschaulicht wird. Diese Nachricht
weist unter anderem ein Datenelement ST, das sie
als einem SIM-Befehl zugehdrig identifiziert, ein Da-
tenelement TS, das die Art der Sitzung identifiziert
(hier: BENUTZEREINGANG), eine Anzeige S, die sie
als erste Nachricht einer Sitzung identifiziert und
schliellich ein Datenelement TIME auf. Dieses Da-
tenelement TIME ist eine zeitabhangig variable, dem
Funksystem eigene Information, so dass es nicht not-
wendig ist, Mittel zu deren Erzeugung vorzusehen
und es ausreicht, sie im mobilen Endgerat auf einer
Vorrichtung abzulesen, die sie bereits fir einen ande-
ren Verwendungszweck enthalt; hierbei handelt es
sich in vorteilhafter Weise um die Zeitinformation,
auch GSM-Zeitgeber genannt, welche die Elemente
T1, T2, T3 aufweist, die im GSM-System gut bekannt
sind und von den Empfehlungen 05.02 und 05.10 der
GSM-Norm bestimmt werden. Der Schritt 31 umfasst
selbstverstandlich auch den Empfang dieser Nach-
richt in der SIM-Karte. Dieser Schritt wird ohne Ver-
schlusselung durchgefuhrt, das hei’t dass die Ver-
schlisselungsvorrichtung 212 des mobilen Endge-
rats und die Verschlisselungseinheit 18 der SIM-Kar-
te nicht aktiv sind und nicht in die Ubertragung ein-
greifen.

[0034] Die Ubertragung dieser Nachricht fiihrt zu ei-
nem Schritt 32, SCHLUSSELBERECHNUNG ge-
nannt, welcher die Berechnung eines Verschlisse-
lungsschlissels gemall den Anordnungen umfasst,
die von Fig. 5 veranschaulicht werden. Fig. 5 bezieht
sich insbesondere auf die Durchfiihrung dieser Be-
rechnung in der SIM-Karte, wobei noch zu sehen sein
wird, dass dieselbe Berechnung auch im mobilen
Endgerat durchgefihrt wird. Ein Bereich 171.1 des
Festspeichers 17 enthalt einen Quellschlissel CM.
Dieser ist dem Hersteller oder dem Provider zueigen
und wurde dort gleichzeitig wie die anderen, dem Te-
lefonvertrag zugeordneten Daten eingetragen. Ein
anderer Bereich 171.2 des Speichers 17 enthalt eine
IMEI-Kennung (in der Terminologie des GSM-Sys-
tems engl. International Mobile Equipment Identity),
das heildt eine Nummer, die dem mobilen Endgerat
zueigen ist und in die Karte bei Abschluss des Abon-
nementsvertrags eingetragen wird, wie bereits erlau-
tert wurde. Abschlielend, wahrend Schritt 31, wird
das Datenelement TIME in einem Bereich 172.1 des
Arbeitsspeichers 172 temporar registriert. Diese drei
Elemente werden in einer Kombinationsvorrichtung
51 kombiniert, um in 52 eine Information zu produzie-
ren, die den Schlissel CS generiert. Die Kombinati-
onsvorrichtung 51 kann in der Verschlisselungsein-
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heit 18 verkabelt sein, wobei ihr der Mikroprozessor
die obigen drei Elemente schickt, oder sie kann pro-
grammiert sein, um vom Mikroprozessor 14 ausge-
fuhrt zu werden, der dann die Information CS direkt
an die Verschlisselungseinheit 18 liefert.

[0035] Parallel dazu, was nicht detailliert beschrie-
ben werden muss, lauft dasselbe Verfahren im mobi-
len Endgerat ab, wobei die Slots, die durch 231 des
Speichers 23 geschlossen dargestellt werden, auf
dieselbe Art und Weise die obigen drei Elemente be-
inhalten und Mittel zu deren Kombination gemaf
Fig. 5 zu einer schlisselgenerierenden Information,
die schlieBlich in der Verschlisselungseinheit 212
zur Verfigung steht.

[0036] Schritt 33, AR genannt, besteht danach im
wesentlichen darin, ein Signal der Empfangsbestati-
gung und des Befehls zur Durchfihrung der ver-
schliisselten Ubertragung von der SIM-Karte an das
mobile Endgerat zu Ubertragen. Damit werden die
Verschlusselungseinheit 18 und die Verschlisse-
lungsvorrichtung 212 im Hinblick auf die in beide
Richtungen durch die Schnittstelle Endge-
rat/SIM-Karte Ubertragenen Daten gleichzeitig ak ti-
viert, die sich in den Datenubertragungsweg zwi-
schen der Ubertragungseinheit 16 oder der Ubertra-
gungsvorrichtung 27 und dem Quell- oder Emfangs-
element, Mikroprozessor 1 oder Speicher 172 in der
SIM-Karte, Mikroprozessor 21 oder Speicher 23 im
mobilen Endgerat, zwischenschalten.

[0037] Ab diesem Augenblick beinhalten die Schrit-
te 34 ... 35, die mit UBERTRAGUNG 1, ..., UBER-
TRAGUNG N bezeichnet werden, die Datenubertra-
gung in verschliisselter Form. Die Ubertragung zwi-
schen der SIM-Karte kann nicht mehr verwendet wer-
den, auch wenn sie auf Ebene der Kontaktbereiche
12 oder der Kontaktelemente 211 zwischengeschal-
tet ist. Es ist nunmehr nicht mehr mdglich, diese zu
falschen. Das Ziel der Erfindung ist damit erreicht.

[0038] Die schlisselerzeugenden Informationen,
die in der SIM-Karte und im mobilen Endgerat diesel-
ben sind, werden in einer schllisselerzeugenden Vor-
richtung wie einem ReaktionsSchiberegister sowohl
in der Verschlisselungseinheit 18 als auch in der Ver-
schlisselungsvorrichtung 212 umgesetzt und stellen
zwei identische Schlissel her, von denen einer zur
Verschliisselung am Endpunkt der Sendung und der
andere zur Entschlisselung am Endpunkt des Emp-
fangs verwendet wird

[0039] Fig. 3 veranschaulicht nach den Schritten 31
bis 35, die bereits beschrieben wurden und sich auf
einen mit BENUTZEREINGANG bezeichnete Daten-
Ubertragung beziehen, eine andere Ubertragung mit
der Bezeichnung RUFAUFBAU, die zu den im
SIM-Werkzeugsatz vorgesehenen Ubertragungen
gehort, wo ein Schritt 36 mit der Bezeichnung GE-
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NEHMIGTER RUF den verschlisselten Versand ei-
ner Nachricht, die mitteilt, dass der von Schritt 31 be-
stimmte Ruf genehmigt ist, umfasst. Daraus ergibt
sich die tatsachliche Sendung des entsprechenden
Rufs durch das mobile Endgerat gemal dem
GSM-System. Parallel dazu steuert ein anderer, mit
ANZEIGE bezeichneter Schritt 37 einer TEXTANZEI-
GE-Ubertragung die Anzeige eines dem aktuellen
Ruf entsprechenden Textes auf dem Bildschirm des
mobilen Endgeréts. In einem Schritt 38 am Ende der
Sitzung, der mit ENDE bezeichnet wird, werden die
Verschlusselungseinheit 18 und die Verschlisse-
lungsvorrichtung 212 deaktiviert. Der zuvor ange-
wendete Schllssel ist nicht mehr verwendbar. Die
Sitzung ist geschlossen. Es misste eine weitere Sit-
zung nach dem soeben beschriebenen Modell statt-
finden.

[0040] Es versteht sich von selbst, dass die vorste-
henden Erlauterungen weitere Varianten umfassen
kénnten, ohne jedoch den Rahmen der Erfindung zu
sprengen, so wie diese in den Anspriichen bestimmt
ist. Insbesondere die Zusammensetzung des Schlis-
sels kann unterschiedlich sein von dem Augenblick
an, in dem er eine variable, systemabhangige Infor-
mation aufweist. Damit kénnte die IMEI-Nummer von
einer anderen, dem Abonnement entsprechenden
Nummer ersetzt werden und in der SIM-Karte wie im
mobilen Endgerat zur Verfliigung stehen. Eine andere
variable Information des Systems (Entfernung von
der Basisstation, Sendepegel usw.) kénnte den
GSM-Zeitgeber ersetzen. Die Art und Weise der Ver-
wendung der schlisselerzeugenden Information
kdénnte unterschiedlich sein, wobei zum Beispiel der
Mikroprozessor der Karte und des Endgerats die Ver-
schlisselung anstelle eines bestimmten Organs wie
der Einheit 18 oder der Vorrichtung 212 komplett
Ubernehmen kénnten. Auch beruht die Um setzung
eines berechneten Schlissels auf der Grundlage ei-
ner Sitzung des SIM-Werkzeugsatzes. Selbstver-
standlich ist es durch Anpassungen, die fur einen
Fachmann naheliegend sind, mdéglich, eine andere
Basis zu verwenden, das heif3t entweder eine einfa-
che Ubertragung oder im Gegensatz dazu eine ge-
samte Aktivitatsperiode des Endgerats. Die obigen
Beispiele stehen in der Tat nur fir bevorzugte Lésun-
gen im Rahmen der beabsichtigen Anwendung.

Patentanspriiche

1. Verfahren zur Informationsiibertragung zwi-
schen einem Teilnehmeridentifizierungsmodul (10)
und einem mobilen Endgerat (20), die Station eines
Funksystems bilden, wobei mindestens ein Teil der
zwischen dem Modul und dem Endgerat lbertrage-
nen Informationen mittels eines Schlussels (CS), der
sowohl in dem Modul (10) als auch in dem Endgerat
(20) verwendet wird, durch Verschlisselung ge-
schitzt ist, dadurch gekennzeichnet, dass der
Schlissel (CS) mindestens fir einen Teil (TIME)
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durch ein periodisch variables Datenelement (T1, T2,
T3) des Systems festgelegt ist.

2. Verfahren zur Informationsiibertragung nach
Anspruch 1, dadurch gekennzeichnet, dass das peri-
odisch variable Datenelement (T1, T2, T3) eine dem
Funksystem eigene Zeitgeberfunktion ist.

3. Verfahren zur Informationsuibertragung nach
Anspruch 1, oder 2, dadurch gekennzeichnet, dass
der Schlissel (CS) fir einen anderen Teil mindestens
durch ein der mobilen Station eigenes Datenelement
(IMEI) festgelegt ist.

4. Verfahren zur Informationsiibertragung nach
nach einem der Anspriche 1 bis 3, dadurch gekenn-
zeichnet, dass die den Schlissel (CS) festlegenden
Daten sowohl in dem Modul (10) als auch in dem
Endgerat (20) bei jeder durch Verschlisselung ge-
schitzten Informationsibertragung zusammenge-
stellt werden.

Es folgen 2 Blatt Zeichnungen
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Anhangende Zeichnungen
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