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(57)【特許請求の範囲】
【請求項１】
　通信リンクによって相互に接続されたクライアントとサーバとの間でデータを、秘密鍵
を用いて暗号化して送信するための方法であって、
　前記クライアントが、
　前記通信リンクが所定時間、アイドルであったと判断する第１のステップと、
　以前アイドルであった前記通信リンクにより流すべきデータが存在すると判断する第２
のステップと、
　所定時間、前記通信リンクがアイドルであったと判断するとハートビートにより、当該
クライアントが依然として存在することを前記サーバに通知する第３のステップと、
　前記サーバから前記ハートビートの受信を確認する応答を受信する第４のステップと、
　以前アイドルであった前記通信リンクにより流すべきデータが存在すると判断した際、
所定時間内にハートビートの受信の確認を受信しないと前記サーバと前記通信リンクによ
って送信されたデータを暗号化するための新しい秘密鍵の生成を開始する第５のステップ
とを実行する方法。
【請求項２】
　所定時間内にハートビートの受信の確認を受信しないと、前記第５のステップに代えて
、前記クライアントは前記サーバとの通信を終了する第６のステップを実行する請求項１
に記載の方法。
【請求項３】
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　前記第１のステップでは、前記クライアントから前記サーバに前記ハートビートを送信
するのに十分なほど前記通信リンクがアイドルであったかを判断する請求項１に記載の方
法。
【請求項４】
　前記第５のステップでは、前記クライアントから前記サーバにハートビートを送信させ
るのに十分なほど前記通信リンクがアイドルであったと判断すると、新しい秘密鍵の生成
を開始する請求項３に記載の方法。
【請求項５】
　前記クライアントは、新しい秘密鍵の生成の開始前に、少なくとも前記サーバの認証を
開始する第７のステップを実行する請求項１ないし４のいずれかに記載の方法。
【請求項６】
　前記通信リンクがアイドルであったと判断すると、前記クライアントは前記秘密鍵で暗
号化されたデータを無視する第８のステップを実行する請求項１に記載の方法。
【請求項７】
　前記クライアントは新たに生成された秘密鍵で暗号化された後続データのみを受け入れ
る第９のステップを実行する請求項６に記載の方法。
【請求項８】
　通信リンクによって相互に接続されたクライアントとサーバとの間でデータを、秘密鍵
を用いて暗号化して送信するため前記クライアントに備えられた装置であって、
　前記通信リンクが所定時間、アイドルであったと判断する第１の手段と、
　以前アイドルであった前記通信リンクにより流すべきデータが存在すると判断する第２
の手段と、
　所定時間、前記通信リンクがアイドルであったと判断するとハートビートにより、当該
クライアントが依然として存在することを前記サーバに通知する第３の手段と、
　前記サーバから前記ハートビートの受信を確認する応答を受信する第４の手段と、
　以前アイドルであった前記通信リンクにより流すべきデータが存在すると判断した際、
所定時間内にハートビートの受信の確認を受信しないと前記サーバと前記通信リンクによ
って送信されたデータを暗号化するための新しい秘密鍵の生成を開始する第５の手段とを
有する装置。
【請求項９】
　前記通信リンクがアイドルであったと判断すると、前記秘密鍵で暗号化されたデータを
無視する第６の手段を有する請求項８に記載の装置。
【請求項１０】
　前記クライアントに備えられたコンピュータによって請求項１ないし７のいずれかに記
載の前記方法を実行させるコンピュータ・プログラム。
【請求項１１】
　請求項１０に記載のコンピュータ・プログラムが記録されたコンピュータに読み取り可
能な記憶媒体。
【発明の詳細な説明】
【技術分野】
【０００１】
　本発明は、暗号化に関し、詳細には、暗号化に使用された鍵の再交渉（renegotiation
）に関する。
【背景技術】
【０００２】
　個人も企業も同様に、様々なデータを送受信するためにコンピュータを使用している。
このようなデータの妥当な部分は、機密のものになる可能性があり、したがって、データ
・プライバシを保証することは重要である。
【０００３】
　データ・プライバシを達成する方法として一般的なものは、暗号化アルゴリズムの使用
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によるものである。このようなアルゴリズムは典型的には鍵ベースのものであり、対称ま
たは非対称のいずれかとして分類される。
【０００４】
　対称暗号化アルゴリズムでは、問題のデータの送信側と受信側のみに知られている秘密
鍵を使用する。送信側でデータを暗号化するために使用する秘密鍵は、受信側で受信され
るときにデータを暗号化解除するために使用するものと同じである。
【０００５】
　これに対して、非対称暗号化アルゴリズムでは、公開鍵と秘密鍵（秘密鍵）の両方を使
用する。公開鍵は誰にでも知られている可能性があるが、秘密鍵は限られた数のエンティ
ティのみに知られている。一方の鍵はデータを暗号化するために使用され、もう一方の鍵
はデータの暗号化解除を可能にする。
【０００６】
　セキュア・ソケット・レイヤー（ＳＳＬ：Ｓｅｃｕｒｅ　Ｓｏｃｋｅｔｓ　Ｌａｙｅｒ
）は、インターネットによりセキュア・データ伝送を達成するためのプロトコルである。
ＳＳＬでは、非対称暗号化技法と対称暗号化技法の両方を使用する。
【０００７】
　２人の当事者（たとえば、アリスとボブ）間の初期認証ハンドシェークには、１対の非
対称鍵が使用される。以下の例では、アリスがボブを認証したいと希望している（当然の
ことながら、ボブもアリスを認証したいと希望している可能性があり、これは賢明なこと
である）。ボブは公開鍵・秘密鍵の対を有する。ボブの公開鍵はアリスに開示されている
。アリスはボブにメッセージを伝送し、その後、ボブがこれを自分の秘密鍵で暗号化して
アリスに返す。アリスは、ボブが前もって彼女に開示した公開鍵を使用して、ボブからの
メッセージを暗号化解除する。暗号化解除されたメッセージが、アリスが当初ボブに送信
したメッセージと一致する場合、アリスは、ボブが自分で名乗っている通りの人であると
想定することができる。しかし、ＳＳＬでは、第三者がアリスの元のメッセージを入手し
て、アリスを詐称するのを防止するために、デジタル署名も使用する。また、ＳＳＬでは
、証明書も使用する。証明書は、公開鍵が本当に、たとえば、ボブのものであることを照
明するために使用される。
【０００８】
　ボブを認証すると、アリスはボブとデータを交換する用意ができている。しかし、デー
タ交換を行えるようになる前に、アリスとボブは対称（秘密）鍵について合意していなけ
ればならない。交換すべきデータは、まず、この秘密鍵で暗号化される。両当事者が秘密
鍵について合意しているので、アリスはこの鍵を使用して自分のデータを暗号化すること
ができ、ボブはアリスから受信したデータを暗号化解除することができる。
【０００９】
　この秘密鍵が無許可の第三者によって発見された場合、それを使用して、データを暗号
化解除し、送信偽装（spoof）メッセージの暗号化／データの変更を行うことができるこ
とが分かるであろう。
【００１０】
　データを交換するためにアリス（クライアント）とボブ（サーバ）が使用するＳＳＬ秘
密鍵を定期的に再交渉することが好ましいのは、このためである。秘密鍵の再交渉は、ク
ライアントとサーバの両方についてＣＰＵ集中ハンドシェークを実行することを必要とす
る。再交渉ごとに完全非対称認証とそれに続く対称秘密鍵の交渉とを必要とするときに、
これは特にプロセッサ集中型のものになる。
【００１１】
　ＳＳＬの詳細な概要については、ｈｔｔｐ：／／ｄｅｖｅｌｏｐｅｒ．ｎｅｔｓｃａｐ
ｅ．ｃｏｍ／ｔｅｃｈ／ｓｅｃｕｒｉｔｙ／ｓｓｌ／ｈｏｗｉｔｗｏｒｋｓ．ｈｔｍｌに
記載されている可能性があることに留意されたい。
【００１２】
現行の解決策
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　現行の秘密鍵再交渉実現例では、一般に、以下の２通りの方法のうちの１つを使用する
。
（ｉ）ｘ分ごとにＳＳＬクライアントによって再交渉が開始される時限リセット（たとえ
ば、Ｗｅｂブラウザは２分ごとに鍵の再交渉を開始することができる）または
（ｉｉ）特定のしきい値のバイト数が流れた後の開始。
【００１３】
　しかし、メッセージング環境では通信リンクが典型的にはアイドルと使用中との間で変
動するので、これらの解決策はこのような環境では効率よく機能しない。特に通信リンク
が（メッセージング環境で起こり得るように）変動する時刻にアイドルまたは使用中にな
る場合、上述の解決策は特に効率の悪いものになる。
【発明の開示】
【発明が解決しようとする課題】
【００１４】
現行の解決策の問題
（ｉ）時限再交渉－アイドル通信リンク
　長時間の間、通信リンクによりデータ（メッセージ）がまったく送信されていない場合
、不必要な数の完全認証および再交渉が行われた可能性がある。換言すれば、クライアン
トは、それが通信したいサーバを不必要なほど頻繁に認証し、そのサーバと秘密鍵につい
て再交渉する可能性がある。したがって、パフォーマンスは不必要に低下する。
（ｉｉ）バイトしきい値実現例－アイドル通信リンク
　この解決策は、秘密鍵がアイドル・リンク上で有効である時間を増加し、検出されずに
秘密鍵を攻撃し、「送信偽装」メッセージを送信するためのより多くの時間をハッカに与
えるものである。
（ｉｉｉ）時限交渉－使用中通信リンク
　使用中通信リンクは、同じ秘密鍵で暗号化された大量のデータを流すことになる。ハッ
カは、一般に時限再交渉に使用される類の時間に鍵を破れそうもないが、問題は、ハッカ
が暗号化されたデータを記録して、都合の良いときにそれを分析できることである。これ
は、大量のデータが同じ秘密鍵で暗号化されている場合、ハッカにとってより容易なこと
であり、したがって、通信リンクが使用中であるときにこの解決策を使用すると、大量の
データのセキュリティは損なわれる可能性がある。
（ｉｖ）バイトしきい値実現例－使用中通信リンク
　使用中通信リンク上で同じ秘密鍵で暗号化されたデータの量は最小限になる。したがっ
て、この解決策は、単一秘密鍵で暗号化されたデータの量を最小限にするものである。し
かし、リンクが主としてアイドルである場合、この解決策は適切ではない（上記を参照）
。
【００１５】
　したがって、使用中とアイドルとの間で変動する環境での暗号化は、これまでは問題の
多いものであった。
【課題を解決するための手段】
【００１６】
　一態様によれば、通信リンクにより第１のエンティティと第２のエンティティとの間を
流れるデータを暗号化するための秘密鍵を使用するセキュア・データ通信を容易にするた
めの方法が提供され、この方法は、通信リンクがアイドルであったと判断するステップと
、以前アイドルであった通信リンクにより流すべきデータが存在すると判断するステップ
と、以前アイドルであった通信リンクにより流すべきデータが存在すると判断したことに
応答して、通信リンクにより第１のエンティティと第２のエンティティとの間で送信され
たデータを暗号化するための新しい秘密鍵の生成を開始するステップとを含む。
【００１７】
　このようにして、アイドル通信リンクによる伝送が再開しようとしている場合のみ、鍵
生成が行われる。これは、鍵生成が時限ベースで行われる可能性のある従来技術とは反対
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のものである。
【００１８】
　好ましくは、事前構成された量のデータが通信リンクにより送信された時期を決定する
ことも可能である。事前構成された量がリンクにより送信されると、好ましくは新しい秘
密鍵の生成が開始される。
【００１９】
　これは、通信リンクが主としてアイドルではない状況を考慮している。したがって、使
用中リンク上でも、鍵生成は十分頻繁に行われる。
【００２０】
　一実施形態では、リンクにより流すべきデータが存在するという判断の結果として新し
い秘密鍵の生成が開始される前に、少なくとも所定時間、通信リンクがアイドルでなけれ
ばならない。
【００２１】
　このようにして、短時間のアイドル状態は、新しい秘密鍵を生成するためのプロセスを
直ちに開始させるわけではない。
【００２２】
　リンクが少なくともｘ秒間の間、アイドルであり、流すべきデータが存在する場合に、
新しい秘密鍵を生成しなければならないことを伝える単純なタイムアウト・システムを使
用できることに留意されたい。
【００２３】
　好ましい一実施形態では、所定の時間の間、通信リンクがアイドルであったと判断され
ると、ハートビートにより、第１のエンティティが依然として存在することが第２のエン
ティティに通知される。
【００２４】
　このようにして、第２のエンティティは、第２のエンティティが現在、通信リンクによ
り流すべきデータをまったく持っていなくても、第１のエンティティが依然として現存し
ていることを承知している。第１のエンティティは、２つ以上のハートビートを第２のエ
ンティティに送信することができる（すなわち、十分長い間、リンクがアイドルである場
合）ことに留意されたい。
【００２５】
　第２のエンティティは、好ましくは、第１のエンティティからのハートビートの受信を
確認する。
【００２６】
　一実施形態では、所定時間内にハートビートの受信の確認が第１のエンティティによっ
てまったく受信されない場合、第１のエンティティによる第２のエンティティとの通信が
終了する。これは、第２のエンティティに障害が発生したか、または第三者がハートビー
ト／ハートビートに対する応答を消費しているためである。
【００２７】
　他の実施形態では、所定時間内にハートビートの受信の確認が第１のエンティティによ
ってまったく受信されない場合、第１のエンティティによって第２のエンティティにもう
一度データを伝送することが許容される前に新しい秘密鍵の生成が開始される。当然のこ
とながら、プロセスが認証を含まない場合（以下を参照）、第三者が第２のエンティティ
であるふりをし、したがって、鍵生成プロセスに関与することもできるであろう。
【００２８】
　好ましい一実施形態では、第１のエンティティにより第２のエンティティにハートビー
トを送信させるのに十分なほど通信リンクがアイドルであったと判断することは可能であ
る。好ましくは、第１のエンティティにより第２のエンティティにハートビートを送信さ
せるのに十分なほどリンクがアイドルであったと判断したことに応答して、新しい秘密鍵
の生成が開始される。
【００２９】
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　好ましい一実施形態では、新しい秘密鍵の生成の開始前に、少なくとも第２のエンティ
ティの認証が開始される。
【００３０】
　新しい秘密鍵の生成は、好ましくは、第１のエンティティと第２のエンティティとの間
で実行された交渉プロセスの結果として行われる。
【００３１】
　他の態様によれば、通信リンクにより第１のエンティティと第２のエンティティとの間
を流れるデータを暗号化するための秘密鍵を使用するセキュア・データ通信を容易にする
ための方法が提供され、この方法は、通信リンクがアイドルであったと判断するステップ
と、通信リンクがアイドルであったと判断したことに応答して、秘密鍵で暗号化されたデ
ータを無視するステップとを含む。
【００３２】
　好ましくは、新たに生成された秘密鍵で暗号化された後続データのみが受け入れられる
。
【００３３】
　好ましくは、少なくとも所定時間、通信リンクはアイドルでなければならない。好まし
くは、これは、第１のエンティティからのハートビートの受信により示される。
【００３４】
　一実施形態により、少なくとも所定時間、通信リンクがアイドルであり、ハートビート
が第１のエンティティからまったく受信されていないと判断されると、第１のエンティテ
ィとの通信が終了する。
【００３５】
　これは、第１のエンティティに障害が発生したか、または第三者がハートビートを消費
していると想定されるためである。
【００３６】
　他の実施形態により、少なくとも所定時間、通信リンクがアイドルであり、ハートビー
トが第１のエンティティからまったく受信されていないと判断したことに応答して、新た
に生成された秘密鍵で暗号化された後続データのみが受け入れられる。
【００３７】
　他の態様によれば、通信リンクにより第１のエンティティと第２のエンティティとの間
を流れるデータを暗号化するための秘密鍵を使用するセキュア・データ通信を容易にする
ための装置が提供され、この装置は、通信リンクがアイドルであったと判断するための手
段と、以前アイドルであった通信リンクにより流すべきデータが存在すると判断するため
の手段と、以前アイドルであった通信リンクにより流すべきデータが存在すると判断した
ことに応答して、通信リンクにより第１のエンティティと第２のエンティティとの間で送
信されたデータを暗号化するための新しい秘密鍵の生成を開始するための手段とを含む。
【００３８】
　他の態様によれば、通信リンクにより第１のエンティティと第２のエンティティとの間
を流れるデータを暗号化するための秘密鍵を使用するセキュア・データ通信を容易にする
ための装置が提供され、この装置は、通信リンクがアイドルであったと判断するための手
段と、通信リンクがアイドルであったと判断したことに応答して、秘密鍵で暗号化された
データを無視するための手段とを含む。
【００３９】
　好ましくは、データの保全性を信頼することが安全であるとは見なされないという意味
で、秘密鍵で暗号化されたデータが無視される。したがって、好ましくは、新たに生成さ
れた秘密鍵で暗号化されたデータのみが信頼できるものとして受け入れられる。
【００４０】
　本発明はコンピュータ・ソフトウェアで実現可能であることが分かるであろう。
【００４１】
　次に、一例としてのみ、添付図面に関連して、本発明の好ましい一実施形態について説
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明する。
【発明を実施するための最良の形態】
【００４２】
　次に、図１および図２に関連して、本発明の好ましい一実施形態について説明する。２
つの図は、互いに関連して読まなければならない。
【００４３】
　ＳＳＬクライアント５は、ＳＳＬサーバ６にデータを伝送することを希望している。ま
ず、ＳＳＬクライアントは、接続イニシエータ（connectioninitiator）５５を使用して
、通信リンク９０によりサーバとの接続を開始する。次に、クライアント５は、サーバ上
の同等のコンポーネント１０’と通信するオーセンティケータ１０を使用して、サーバ６
を認証する（ステップ１００）。
【００４４】
　サーバ６を認証すると、クライアントとサーバは、鍵ネゴシエータ（keynegotiator）
・コンポーネント２０、２０’により対称秘密鍵について交渉する（ステップ１１０）。
その後、この秘密鍵を使用して、クライアントが通信リンク９０を越えて流すメッセージ
を暗号化し、暗号化解除する。
【００４５】
　クライアント上のデータ検出器（datadetector）７０は、クライアント５が通信リンク
９０により流すべき任意のデータを持っているかどうかを検出するよう機能する（ステッ
プ１２０）。リンクにより流すべきデータが存在する場合、結果的にクライアントがサー
バにハートビートを送信することになるのに十分なほど以前リンクがアイドルであったか
どうかがステップ１３０で検出される（以下を参照）。
【００４６】
　そうではないと想定すると、このデータは現行の秘密鍵で暗号化され、送信される（図
示せず）。事前構成された数のバイトが送信されたかどうかがバイト測定器（bytemeasur
er）４０により判断される（ステップ１５０）。答えがＮＯである場合、プロセスはステ
ップ１２０にループして、流すべきデータがそれ以上存在するかどうかを確認する。
【００４７】
　（バイト測定器４０によって検出された通り）事前構成された数のバイトが送信された
場合、コンポーネント１０、１０’、２０、２０’を使用して再認証し、鍵について再交
渉する時期である（ステップ１００、１１０）。この時点で、バイト測定器４０によって
保持された送信バイト数の値はゼロにリセットされる。
【００４８】
　秘密鍵はバイトしきい値が満足された結果として規則正しく再交渉されるので、構成可
能なバイトしきい値は、同じ秘密鍵で使用中通信リンク上で送信されるデータの量が制限
されることを保証する。したがって、同じ秘密鍵で暗号化されるデータの量は最小限にな
る。
【００４９】
　適切なバイトしきい値の設定は１つのトレードオフであることに留意されたい。
【００５０】
　しきい値が低いほど、再認証が実行され、秘密鍵が変更される頻度が高くなり、したが
って、必要とされる処理能力が増加する。しかし、再認証が実行され、秘密鍵が変更され
る頻度が高くなるほど、通信リンクにより流れるデータの安全性が高くなる。
【００５１】
　しきい値が高いほど、パフォーマンスがより良好になる（再認証および秘密鍵の再交渉
の回数が減少するため）。当然のことながら、しきい値がより低い環境に比べ、通信リン
クにより流れるデータの安全性は低くなる。
【００５２】
　タイマ３０は、構成可能な時間の間、通信リンク９０がアイドルであった時期を決定す
るために、データ検出器コンポーネント７０によって使用される。そうである場合、これ
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は、（ハートビート発行器（heartbeatissuer）５０により）特殊な「ハートビート」メ
ッセージを発行して、それが依然として存在することをＳＬＬサーバ６に対して確認する
（ステップ１６０）。（次に、タイマはゼロにリセットされるが、好ましくは、再認証が
開始されるときにもタイマがゼロに設定されることに留意されたい。）クライアントは、
サーバ（ハートビート受信器（heartbeatreceiver）７５、ハートビート応答発生器（hea
rtbeatreply generator）８０）からハートビートに対する応答を待つ（ステップ１７０
）。以下を参照されたい。
【００５３】
　その結果、非常に多数のハートビートが発生する（すなわち、不要なトラフィックが多
すぎる）可能性があるので、構成可能な時間は好ましくは短すぎない（たとえば、１０秒
）ものであることに留意されたい。選択された時間は環境によって決まるものであり、た
とえば、５分間という時間が適切である可能性がある。
【００５４】
　ＳＳＬサーバは、１つまたは複数の「ハートビート」メッセージを受信した後、同じ秘
密鍵で暗号化されたアプリケーション・データを含む任意のその他のメッセージを「送信
偽装」として拒否することになる（データ・リジェクタ（datarejecter）・コンポーネン
ト９５）。送信偽装データを検出すると、管理者によりこれをログ記録すること、および
クライアントとの接続をクローズすることなど、適切なアクション（複数も可）を実行し
なければならない。
【００５５】
　ＳＳＬクライアントがＳＳＬサーバ（通信リンクが以前アイドルであったことを示すハ
ートビートを受信したもの）に新しいメッセージを送信するために、ＳＳＬクライアント
は、ＳＳＬサーバがそれを「送信偽装」として拒否するのを回避するために、メッセージ
を送信する前にまず新しい秘密鍵について再交渉しなければならない（ステップ１２０、
１３０、１００、および１１０）。したがって、アイドル状態の期間後に機密漏れは一切
発生しないはずである。
【００５６】
　前に述べた通り、アイドル状態の期間後に送信された送信偽装データにより、好ましく
は、サーバはクライアントとの接続を終了する。次に、クライアントは、サーバとのその
接続を再開することを選択することができ、それ以上の何らかのデータをサーバに送信す
る前に再認証および再交渉を行わなければならない。
【００５７】
　ハートビートは有用なデータをいずれも含まないので、暗号化する必要はないことに留
意されたい。
【００５８】
　構成可能な時間（すなわち、クライアント５が使用するのと同じ期間）より長い間、リ
ンクがアイドルであったことを（データ検出器コンポーネント７０’およびタイマ・コン
ポーネント３０’により）検出したときにＳＳＬサーバが「ハートビート」を受信しない
場合、ＳＳＬサーバは接続ターミネータ（connectionterminator）８５によりその接続を
クローズする。これは、秘密鍵再交渉を妨げて秘密鍵の存続時間を延長するためにハッカ
が「ハートビート」メッセージを消費するのを防止するものである。
【００５９】
　いずれのアプリケーション・データも損なわないので、送信偽装ハートビートを検出す
る必要はまったくないことに留意されたい。
【００６０】
　ＳＳＬサーバ６が存在し、クライアントからハートビートを受信した場合、ＳＳＬサー
バ６は、特殊な「ハートビート」メッセージに応答し、ハートビートが通信リンクを越え
て流れるのに十分なほど長い間、接続がアイドルであったことを記憶に留める。ＳＳＬク
ライアントは、それが依然として存在することを確認するために、任意の数の「ハートビ
ート」メッセージを送信することができる。
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【００６１】
　「ハートビート」メッセージは、バイトしきい値によって秘密鍵をトリガしなければな
らない時期を計算する際に使用されるバイト合計に寄与しないことに留意されたい。
【００６２】
　クライアントがサーバから応答を受信すると、図２のプロセスはステップ１２０にルー
プする。リンクにより流すべきデータが存在すると判断された場合、リンクがハートビー
トの発生を引き起こすのに十分なほど、以前アイドルであったかどうかがもう一度、ステ
ップ１３０でテストされる。答えがＹＥＳである場合、秘密鍵について再交渉しなければ
ならない。したがって、再認証および鍵の交渉が実施されるまで、クライアントはそれ以
上いずれのデータもサーバに送信しなくなる。
【００６３】
　これは、通信リンクがアイドルであった時間が長時間であるためにハッカが何とか秘密
鍵を破った場合に、その鍵がもはやそれらにとって役に立たないものであることを意味す
る。
【００６４】
　応答がまったく受信されない場合、クライアントは接続ターミネータ５５を使用してそ
の接続をクローズする（ステップ１８０）。これは、サーバがもはや存在しないかまたは
誰か他の人がサーバの応答を消費していることを応答の失敗が示しているからである。
【００６５】
　代替一実施形態では、クライアントは、接続を終了する前に追加の回数、サーバに連絡
を取ろうと試みることができることに留意されたい。これは、サーバからの応答の欠如が
一時的な問題に過ぎない可能性があるからである。大事を取るために、再認証／鍵の交渉
を開始することができる。
【００６６】
　ハートビート間のタイミング（アイドル・リンク上で２つ以上が送信される場合）は好
ましくは一定であることに留意されたい。各ハートビート・メッセージ間でランダム・タ
イミングが使用される場合、ハートビートが期限切れになった（おそらくハッカによって
消費された）時期を予測することは可能ではないであろう。
【００６７】
　当然のことながら、ハートビートが最初に送信される前の時間（およびハートビート間
の間隔）とバイトフロー・カウントは好ましくは、同じ秘密鍵が長時間の間、使用中のも
のとして存続しないように選択されることが分かるであろう。選択された値が、秘密鍵を
収集し発見するための時間をハッカに提供するほど十分高いものである場合、「送信偽装
」メッセージは依然として達成可能なものでありうることに留意されたい。しかし、ハー
トビート・トリガの秘密鍵再交渉が行われると、ハッカはもはやサーバを欺すことができ
なくなる。このため、データ送信側が新しい鍵の交渉を開始することが好ましい。さもな
ければ、正しく暗号化された送信偽装メッセージをサーバが受信している場合、サーバの
見地から、再交渉は不要である。
【００６８】
　これまでに述べた解決策を使用する場合の重要な利点が４つある。
（ｉ）この提案は、安全な状態で存続しながら最適パフォーマンスを達成するためにアイ
ドル通信リンク上で絶対に必要であるときのみ、再認証および秘密鍵の再交渉が発行され
ることを保証するものである。
（ｉｉ）正しい秘密鍵で暗号化された場合でも「送信偽装」メッセージを検出できること
は、「ハートビート」メッセージの使用によって提供されるものであり、これはデータ通
信が再開されたときに秘密鍵が再交渉されるからである。
（ｉｉｉ）この提案は、損なわれた秘密鍵でハッカによって読み取られる可能性のあるア
プリケーション・データの量を制限するために使用中通信リンク上で秘密鍵が規則正しく
変更されることを保証するものである。
（ｉｖ）特殊な「ハートビート」メッセージは、アプリケーション・データを含まず、こ
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のため、データを暗号化および暗号化解除するために使用された秘密鍵が暴力によって発
見可能である場合でも、ハッカにとって無用なものである。
【００６９】
　このプロトコルは、好ましくは、１つまたは複数のハートビートがリンクを越えて流れ
るように十分長い時間の間、通信リンクがアイドルであった後で、特定の数のバイトが通
信リンクを越えて流れたときに、認証および鍵の交渉が必ず実行されることを保証するも
のである。
【００７０】
　現行の合意を得た秘密鍵を発見した可能性がある場合でも、「送信偽装」メッセージを
送信しているハッカは、（クライアントの）再認証および鍵の交渉（いずれについても再
認証の証明書を持っていない）を開始するための非対称秘密鍵を所有していないので、合
意を得たプロトコルに従うことができない。さらに、古い対称秘密鍵は、サーバがクライ
アントからのハートビートを確認した瞬間から無効になる。
【００７１】
　この解決策は、再認証および鍵の交渉を不必要に実行する必要なしに、ハッカがアイド
ル通信リンク上で「送信偽装」メッセージを送信するのを効果的に防止する。また、この
解決策は、使用中通信リンクにも対処するものである。
【００７２】
　正常な再認証を行うために、ＳＳＬクライアントがＳＳＬサーバに認証情報を提示する
必要がないように、ＳＳＬを構成することが可能であり、この場合、サーバがクライアン
トに対して認証されるだけであり、逆は行われないことに留意されたい。しかし、これは
、第三者がクライアントであるふりをし、そのようにサーバと通信することを可能にする
恐れがあるので、安全なピアツーピア環境では賢明なことではない。
【００７３】
　メッセージング環境に特に適用可能なものとして本発明を説明してきたが、このような
ものに限定することが意図されているわけではないことに留意されたい。本発明は、アイ
ドル時間と使用中時間との間で変動する環境であれば、どのような環境にも適用可能であ
る。
【００７４】
　さらに、ＳＳＬ暗号化プロトコルに関して本発明を説明してきたが、この場合も、この
ような限定はまったく意図されていない。しかし、本発明は、認証および鍵の交渉がプロ
セッサ集中型である環境であれば、どのような環境にも特に適用可能である。他の例はＴ
ＬＳである。
【００７５】
　この例示的な実施形態では、データはクライアントからサーバに流れていることに留意
されたい。これは、そうでなければならないわけではなく、データは反対方向に流れるこ
ともできる。好ましくは、データを送信する人であれば誰でも、認証および鍵の交渉を開
始し、ハートビートも送信する。
【００７６】
　代替一実施形態では、認証および鍵の再交渉は必ずＳＳＬクライアントによって開始さ
れる。したがって、ＳＳＬサーバが送信すべきデータを有する場合、サーバは、まず認証
し再交渉するよう、ＳＳＬクライアントに依頼する。反対も当てはまる可能性がある。
【００７７】
　機会ごとに初期完全ハンドシェーク（非対称認証）を実行し、次に秘密鍵の交渉を実行
することに関して好ましい実施形態を説明してきたが、これは、そうでなければならない
わけではないことに留意されたい。認証に続いて鍵の交渉が行われることは特にプロセッ
サ集中型になるので、本発明はこの状況において特に適用可能である。しかし、本発明は
、好ましくは、セッション・キャッシングを使用する環境（あまりプロセッサ集中ではな
い）でも適用可能である。これは、たとえば、ＳＳＬ　ｖ３．０およびＴＬＳにおいて使
用可能な特徴である。
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【００７８】
　セッション・キャッシングは、初期ハンドシェーク中に実行することができる。クライ
アントとサーバは、共通セッションＩＤと、マスタ秘密鍵と、何らかの証明書チェーンを
保管する。この情報は、通常、構成可能な時間の間、キャッシュに保持される。
【００７９】
　後続ハンドシェークが要求され（すなわち、クライアントが新しい秘密鍵を要求した場
合）、この情報がキャッシュから消失していない場合、両方がそれぞれのセッションＩＤ
を互いに提示する。そのセッションＩＤ同士が一致する場合、キャッシュされた情報を使
用して、ハンドシェーク中に実行される処理を削減することになり、これは、完全ハンド
シェークとは対照的に、一般に短縮ハンドシェークと呼ばれる。
【００８０】
　セッション・キャッシングの使用に関する弱点は、ハッカがハンドシェークに応答する
ときに元のセッションＩＤを提示するだけでよい（いかなる証明書も交換されず、いかな
る公開鍵操作も行われない）ことである。セッションＩＤはクライアントの「ハロー」フ
ローに含まれ、したがって、電信から詮索することが可能である。
【００８１】
　データは一方向のみに流れる必要はなく、データは両方向に流れることができることに
留意されたい。このシナリオでは、好ましくは、秘密鍵の再交渉が必要になったときに送
信すべきデータを有する人であれば誰でも、秘密鍵の再交渉を開始する。好ましくは、両
端のうちの一方は、ハートビートの送信を担当するものとして指定される（すなわち、少
なくとも所定時間、いかなるデータもいずれかの方向に流れなかった後）。したがって、
ハートビートおよびそれに対する応答は、両端の存在を決定するために使用される。使用
されるバイト・カウントは、好ましくは、特定の時間中に通信リンクにより送信されたす
べてのデータの総計であり、すなわち、両端によって送信されたデータを含む。一実施形
態では、一方は、バイト・カウントおよびリンクのアイドル状態を追跡し、２つのしきい
値のいずれかを満足すると、もう一方に通知する。
【図面の簡単な説明】
【００８２】
【図１】本発明の好ましい一実施形態によるクライアント／サーバ・コンポーネント図で
ある。
【図２】本発明の好ましい一実施形態によりクライアントによって実行される処理の流れ
図である。[MSOffice1]正確には期間ですが、意味的に請求項３に合わせて「時間」と訳
しました。他の請求項も同様。
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