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　 　 【 請 求 項 １ 】 　 モ バ イ ル 通 信 ネ ッ ト ワ ー ク に お い て 動 作 可 能 な モ バ イ ル 機 器 で あ っ て
、
　 中 央 演 算 処 理 装 置 に よ る 検 索 お よ び 実 行 の た め に マ シ ン 読 み 取 り 可 能 フ ォ ー マ ッ ト で デ
ー タ を 格 納 す る メ モ リ モ ジ ュ ー ル と 、
　 該 メ モ リ モ ジ ュ ー ル に 格 納 さ れ る 不 正 侵 入 検 出 ア プ リ ケ ー シ ョ ン を 実 行 す る よ う に 動 作
可 能 な オ ペ レ ー テ ィ ン グ シ ス テ ム と 、 を 備 え る モ バ イ ル 機 器 。
　 　 【 請 求 項 ２ 】 　 前 記 オ ペ レ ー テ ィ ン グ シ ス テ ム は 、 プ ロ ト コ ル ド ラ イ バ と 、 媒 体 ア ク
セ ス 制 御 ド ラ イ バ と 、 を 備 え る ネ ッ ト ワ ー ク ス タ ッ ク を さ ら に 備 え 、 前 記 不 正 侵 入 検 出 ア
プ リ ケ ー シ ョ ン は 、 前 記 プ ロ ト コ ル ド ラ イ バ と 前 記 媒 体 ア ク セ ス 制 御 ド ラ イ バ と に 結 び 付
け ら れ た 中 間 ド ラ イ バ を 備 え る 、 請 求 項 １ 記 載 の モ バ イ ル 機 器 。
　 　 【 請 求 項 ３ 】 　 前 記 不 正 侵 入 検 出 ア プ リ ケ ー シ ョ ン は 、 結 合 プ ロ セ ス エ ン ジ ン と 、 入
出 力 制 御 レ イ ヤ と 、 を さ ら に 備 え 、 前 記 入 出 力 制 御 レ イ ヤ は 、 シ グ ネ チ ャ フ ァ イ ル を 受 信
し 、 該 シ グ ネ チ ャ フ ァ イ ル を 前 記 結 合 プ ロ セ ス エ ン ジ ン に 渡 す よ う に 動 作 可 能 で あ り 、 前
記 結 合 プ ロ セ ス エ ン ジ ン は 、 前 記 シ グ ネ チ ャ フ ァ イ ル を 使 用 し て デ ー タ パ ケ ッ ト を 解 析 す
る よ う に 動 作 可 能 で あ る 、 請 求 項 １ ま た は ２ 記 載 の モ バ イ ル 機 器 。
　 　 【 請 求 項 ４ 】 　 格 納 媒 体 を さ ら に 備 え 、 該 格 納 媒 体 は 、 複 数 の シ グ ネ チ ャ フ ァ イ ル の
デ ー タ ベ ー ス を 維 持 す る よ う に 動 作 可 能 で あ る 、 請 求 項 １ な い し ３ の い ず れ か 一 項 記 載 の
モ バ イ ル 機 器 。
　 　 【 請 求 項 ５ 】 　 前 記 不 正 侵 入 検 出 ア プ リ ケ ー シ ョ ン は 、 前 記 シ グ ネ チ ャ フ ァ イ ル と デ
ー タ パ ケ ッ ト の 間 の 対 応 を 識 別 し 、 該 対 応 が 識 別 さ れ る と 、 前 記 デ ー タ パ ケ ッ ト が 不 正 侵
入 に 関 連 す る も の で あ る と い う 判 断 が 行 わ れ る 、 請 求 項 ３ ま た は ４ 記 載 の モ バ イ ル 機 器 。
　 　 【 請 求 項 ６ 】 　 前 記 シ グ ネ チ ャ フ ァ イ ル は 、 前 記 デ ー タ パ ケ ッ ト が 不 正 侵 入 に 関 連 す
る も の で あ る と 決 定 さ れ る と 、 前 記 プ ロ セ ッ サ が 実 行 す べ き プ ロ セ ス を 定 義 す る 指 示 を 含
む 、 請 求 項 ３ な い し ５ の い ず れ か 一 項 記 載 の モ バ イ ル 機 器 。
　 　 【 請 求 項 ７ 】 　 前 記 不 正 侵 入 検 出 ア プ リ ケ ー シ ョ ン は 、 前 記 モ バ イ ル 機 器 の 不 正 侵 入
に 関 連 す る イ ベ ン ト を 識 別 す る よ う に 動 作 可 能 で あ り 、 前 記 モ バ イ ル 機 器 は 、 不 正 侵 入 に
関 連 す る イ ベ ン ト デ ー タ を 前 記 ネ ッ ト ワ ー ク の 管 理 ノ ー ド に 提 供 す る よ う に 動 作 可 能 で あ
る 、 請 求 項 １ な い し ６ の い ず れ か 一 項 記 載 の モ バ イ ル 機 器 。
　 　 【 請 求 項 ８ 】 　 前 記 管 理 ノ ー ド は 、 モ バ イ ル 通 信 ネ ッ ト ワ ー ク 交 換 シ ス テ ム で あ る 、
請 求 項 ７ 記 載 の モ バ イ ル 機 器 。



　 　 【 請 求 項 ９ 】 　 不 正 侵 入 検 出 シ ス テ ム を 管 理 す る ネ ッ ト ワ ー ク の ノ ー ド で あ っ て 、
　 中 央 演 算 処 理 装 置 に よ る 検 索 お よ び 実 行 の た め に マ シ ン 読 み 取 り 可 能 フ ォ ー マ ッ ト で デ
ー タ を 格 納 す る メ モ リ モ ジ ュ ー ル と 、
　 プ ロ ト コ ル ド ラ イ バ お よ び 媒 体 ア ク セ ス 制 御 ド ラ イ バ を 備 え る ネ ッ ト ワ ー ク ス タ ッ ク を
備 え 、 不 正 侵 入 保 護 シ ス テ ム 管 理 ア プ リ ケ ー シ ョ ン を 実 行 す る よ う に 動 作 可 能 な オ ペ レ ー
テ ィ ン グ シ ス テ ム と 、 を 備 え 、 前 記 管 理 ア プ リ ケ ー シ ョ ン は 、 ネ ッ ト ワ ー ク 攻 略 ル ー ル を
定 義 す る テ キ ス ト フ ァ イ ル 入 力 を 受 信 し 、 前 記 テ キ ス ト フ ァ イ ル 入 力 を 、 攻 略 シ グ ネ チ ャ
を 表 す マ シ ン 読 み 取 り 可 能 ロ ジ ッ ク を 含 む シ グ ネ チ ャ フ ァ イ ル に 変 換 す る よ う に 動 作 可 能
で あ り 、 前 記 ノ ー ド は 、 無 線 周 波 数 リ ン ク を 介 し て 前 記 シ グ ネ チ ャ フ ァ イ ル を モ バ イ ル 機
器 に 伝 送 す る よ う に 動 作 可 能 で あ る 、 ノ ー ド 。
　 　 【 請 求 項 １ ０ 】 　 前 記 無 線 周 波 数 リ ン ク は 、 モ バ イ ル 機 器 お よ び モ バ イ ル 通 信 ネ ッ ト
ワ ー ク の 送 受 信 基 地 局 で 終 端 す る 、 請 求 項 ９ 記 載 の ノ ー ド 。
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