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(57)【特許請求の範囲】
【請求項１】
　デジタル情報を記憶する領域を有する記録媒体と、前記領域からデジタル情報を読み出
し又は前記領域へデジタル情報を書き込むアクセス装置とから構成される認証通信システ
ムであって、
　前記アクセス装置は、
　前記記録媒体へ、前記領域のアドレスを示すアドレス情報を含むアクセス情報を攪乱し
て生成した攪乱化アクセス情報を伝送し、前記攪乱化アクセス情報を用いて、チャレンジ
レスポンス型の認証プロトコルにより前記記録媒体の正当性の認証を行う第１認証手段と
、
　前記記録媒体による前記アクセス装置の正当性の認証を受ける第１被認証手段と、
　前記記録媒体と前記アクセス装置とがともに正当性を有すると認証された場合に、前記
記録媒体において攪乱化アクセス情報から抽出されたアクセス情報に含まれるアドレス情
報により示される領域からデジタル情報を読み出し、又は前記アクセス情報に含まれるア
ドレス情報により示される領域へデジタル情報を書き込むアクセス手段とを備え、
　前記記録媒体は、
　前記アクセス装置から前記領域のアドレスを示すアドレス情報を含むアクセス情報を攪
乱して生成した攪乱化アクセス情報を受信し、受信した前記攪乱化アクセス情報を用いて
、前記アクセス装置によりチャレンジレスポンス型の認証プロトコルによる前記記録媒体
の正当性の認証を受ける第２被認証手段と、
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　前記アクセス装置の正当性の認証を行う第２認証手段と、
　前記記録媒体と前記アクセス装置とがともに正当性を有すると認証された場合に、受信
した前記攪乱化アクセス情報からアクセス情報を抽出する抽出手段とを備える
　ことを特徴とする認証通信システム。
【請求項２】
　前記アクセス装置の前記第１認証手段は、
　前記領域を示すアクセス情報を取得するアクセス情報取得部と、
　乱数を取得する乱数取得部と、
　取得した前記アクセス情報と、取得した乱数とを合成して乱数化アクセス情報を生成す
る生成部と、
　生成した乱数化アクセス情報に暗号アルゴリズムを施して攪乱化アクセス情報を生成す
る暗号部とを含み、
　前記記録媒体の前記第２被認証手段は、
　生成された攪乱化アクセス情報から応答値を生成する応答値生成部を含み、
　前記アクセス装置の前記第１認証手段は、
　生成された前記応答値を用いて、前記記録媒体の正当性の認証を行う認証部を含む
　ことを特徴とする請求項１に記載の認証通信システム。
【請求項３】
　前記記録媒体の前記抽出手段は、
　生成された攪乱化アクセス情報に復号アルゴリズムを施して乱数化アクセス情報を生成
する復号部と、
　生成された乱数化アクセス情報からアクセス情報を分離する分離部とを含む
　ことを特徴とする請求項２に記載の認証通信システム。
【請求項４】
　前記アクセス装置は、さらに、乱数種を記憶している乱数種記憶部を含み、
　前記乱数取得部は、乱数種記憶部から乱数種を読み出すことにより、乱数を取得する
　ことを特徴とする請求項３に記載の認証通信システム。
【請求項５】
　前記アクセス装置は、さらに、
　前記攪乱化アクセス情報を乱数種として前記乱数種記憶部に上書きする乱数種更新部を
含む
　ことを特徴とする請求項４に記載の認証通信システム。
【請求項６】
　前記アクセス装置は、さらに、乱数種を記憶している乱数種記憶部を含み、
　前記乱数取得部は、乱数種記憶部から乱数種を読み出し、読み出した乱数種に基づいて
乱数を生成することにより、乱数を取得する
　ことを特徴とする請求項３に記載の認証通信システム。
【請求項７】
　前記アクセス装置は、さらに、
　生成された前記乱数を乱数種として前記乱数種記憶部に上書きする乱数種更新部を含む
　ことを特徴とする請求項６に記載の認証通信システム。
【請求項８】
　前記領域にデジタル情報を記録している記録媒体は、
　前記アクセス情報により示される前記領域からデジタル情報を読み出し、読み出したデ
ジタル情報に暗号アルゴリズムを施して暗号化デジタル情報を生成する暗号部を含み、
　前記領域からデジタル情報を読み出す前記アクセス装置の前記アクセス手段は、
　生成された暗号化デジタル情報に復号アルゴリズムを施してデジタル情報を生成する復
号部を含み、
　前記復号アルゴリズムは、前記暗号アルゴリズムにより生成された暗号文を復号する
　ことを特徴とする請求項３に記載の認証通信システム。



(3) JP 4713745 B2 2011.6.29

10

20

30

40

50

【請求項９】
　前記領域へデジタル情報を書き込む前記アクセス装置の前記アクセス手段は、
　デジタル情報を取得するデジタル情報取得部と、
　取得したデジタル情報に暗号アルゴリズムを施して暗号化デシタル情報を生成する暗号
部を含み、
　前記記録媒体は、
　生成された前記暗号化デジタル情報に復号アルゴリズムを施してデジタル情報を生成し
、前記アクセス情報により示される前記領域へデジタル情報を書き込む復号部を含み、
　前記復号アルゴリズムは、前記暗号アルゴリズムにより生成された暗号文を復号する
　ことを特徴とする請求項３に記載の認証通信システム。
【請求項１０】
　前記領域へデジタル情報を書き込む前記アクセス装置の前記アクセス手段は、
　デジタル情報を取得するデジタル情報取得部と、
　コンテンツ鍵を取得するコンテンツ鍵取得部と、
　取得したコンテンツ鍵に第１暗号アルゴリズムを施して暗号化コンテンツ鍵を生成する
第１暗号部と、
　生成された前記暗号化コンテンツ鍵に第２暗号アルゴリズムを施して二重暗号化コンテ
ンツ鍵を生成する第２暗号化部と、
　前記コンテンツ鍵を用いて、取得した前記デジタル情報に第２暗号アルゴリズムを施し
て暗号化デジタル情報を生成する第３暗号部とを含み、
　前記記録媒体は、
　生成された前記二重暗号化コンテンツ鍵に第１復号アルゴリズムを施して暗号化コンテ
ンツ鍵を生成し、前記アクセス情報により示される前記領域へ暗号化コンテンツ鍵を書き
込む復号部を含み、
　前記記録媒体は、さらに、生成された前記暗号化デジタル情報を記憶する領域を含む
　ことを特徴とする請求項３に記載の認証通信システム。
【請求項１１】
　デジタル情報を記憶する領域を有する記録媒体と、前記領域からデジタル情報を読み出
し又は前記領域へデジタル情報を書き込むアクセス装置とから構成される認証通信システ
ムで用いられる認証通信方法であって、
　前記アクセス装置から前記記録媒体へ、前記領域のアドレスを示すアドレス情報を含む
アクセス情報を攪乱して生成した攪乱化アクセス情報を伝送し、前記攪乱化アクセス情報
を用いて、前記アクセス装置がチャレンジレスポンス型の認証プロトコルによる前記記録
媒体の正当性の認証を行う第１認証ステップと、
　前記記録媒体が前記アクセス装置の正当性の認証を行う第２認証ステップと、
　前記記録媒体と前記アクセス装置とがともに正当性を有すると認証された場合に、前記
記録媒体は、前記認証プロセスにおいて用いられた攪乱化アクセス情報からアクセス情報
を抽出し、前記アクセス装置は、抽出された前記アクセス情報に含まれるアドレス情報に
より示される領域からデジタル情報を読み出し、又は前記アクセス情報に含まれるアドレ
ス情報により示される領域へデジタル情報を書き込む転送ステップと
　を含むことを特徴とする認証通信方法。
【請求項１２】
　デジタル情報を記憶する領域を有する情報記録媒体と、前記領域からデジタル情報を読
み出し又は前記領域へデジタル情報を書き込むアクセス装置とから構成され、前記情報記
録媒体と前記アクセス装置との間において各機器の正当性の認証を行った後に、デジタル
情報を転送する認証通信システムで用いられる認証通信プログラムを記録しているコンピ
ュータ読み取り可能なプログラム記録媒体であって、
　前記認証通信プログラムは、
　前記アクセス装置から前記情報記録媒体へ、前記領域のアドレスを示すアドレス情報を
含むアクセス情報を攪乱して生成した攪乱化アクセス情報を伝送し、前記攪乱化アクセス
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情報を用いて、前記アクセス装置がチャレンジレスポンス型の認証プロトコルによる前記
情報記録媒体の正当性の認証を行う第１認証ステップと、
　前記情報記録媒体が前記アクセス装置の正当性の認証を行う第２認証ステップと、
　前記情報記録媒体と前記アクセス装置とがともに正当性を有すると認証された場合に、
前記情報記録媒体は、前記認証プロセスにおいて用いられた攪乱化アクセス情報からアク
セス情報を抽出し、前記アクセス装置は、抽出された前記アクセス情報に含まれるアドレ
ス情報により示される領域からデジタル情報を読み出し、又は前記アクセス情報に含まれ
るアドレス情報により示される領域へデジタル情報を書き込む転送ステップと
　を含むことを特徴とするプログラム記録媒体。
【請求項１３】
　記録媒体が有する領域からデジタル情報を読み出し又は前記領域へデジタル情報を書き
込むアクセス装置であって、
　前記記録媒体へ、前記領域のアドレスを示すアドレス情報を含むアクセス情報を攪乱し
て生成した攪乱化アクセス情報を伝送し、前記攪乱化アクセス情報を用いて、チャレンジ
レスポンス型の認証プロトコルにより前記記録媒体の正当性の認証を行う認証手段と、
　前記記録媒体による前記アクセス装置の正当性の認証を受ける被認証手段と、
　前記記録媒体と前記アクセス装置とがともに正当性を有すると認証された場合に、前記
記録媒体において攪乱化アクセス情報から抽出されたアクセス情報に含まれるアドレス情
報により示される領域からデジタル情報を読み出し、又は前記アクセス情報に含まれるア
ドレス情報により示される領域へデジタル情報を書き込むアクセス手段と
　を備えることを特徴とするアクセス装置。
【請求項１４】
　前記認証手段は、
　前記領域を示すアクセス情報を取得するアクセス情報取得部と、
　乱数を取得する乱数取得部と、
　取得した前記アクセス情報と、取得した乱数とを合成して乱数化アクセス情報を生成す
る生成部と、
　生成した乱数化アクセス情報に暗号アルゴリズムを施して攪乱化アクセス情報を生成す
る暗号部と、
　前記攪乱化アクセス情報を送信する送信部とを含み、
　前記記録媒体は、
　生成された攪乱化アクセス情報から応答値を生成し、
　前記アクセス装置はさらに、
　前記応答値を受信する受信部と、
　受信した前記応答値を用いて、前記記録媒体の正当性の認証を行う認証部を含む
　ことを特徴とする請求項１３に記載のアクセス装置。
【請求項１５】
　デジタル情報を記憶する領域を有し、アクセス装置により前記領域からデジタル情報が
読み出され又は前記領域へデジタル情報が書き込まれる記録媒体であって、
　前記アクセス装置から前記領域のアドレスを示すアドレス情報を含むアクセス情報を攪
乱して生成した攪乱化アクセス情報を受信し、受信した前記攪乱化アクセス情報を用いて
、前記アクセス装置によりチャレンジレスポンス型の認証プロトコルによる前記記録媒体
の正当性の認証を受ける被認証手段と、
　前記アクセス装置の正当性の認証を行う認証手段と、
　前記記録媒体と前記アクセス装置とがともに正当性を有すると認証された場合に、受信
した前記攪乱化アクセス情報からアクセス情報を抽出する抽出手段とを備え、
　前記アクセス装置は、前記アクセス情報に含まれるアドレス情報により示される領域か
らデジタル情報を読み出し、又は前記アクセス情報に含まれるアドレス情報により示され
る領域へデジタル情報を書き込む
　ことを特徴とする記録媒体。
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【請求項１６】
　前記抽出手段は、
　伝送された攪乱化アクセス情報に復号アルゴリズムを施して乱数化アクセス情報を生成
する復号部と、
　生成された乱数化アクセス情報からアクセス情報を分離する分離部とを含む
　ことを特徴とする請求項１５に記載の記録媒体。
【請求項１７】
　デジタル情報を記憶する領域を有する記録媒体と、前記領域からデジタル情報を読み出
し又は前記領域へデジタル情報を書き込むアクセス装置とから構成され、前記記録媒体と
前記アクセス装置との間において各機器の正当性の認証を行った後に、デジタル情報を転
送する認証通信システムで用いられる認証通信プログラムであって、
　前記アクセス装置から前記記録媒体へ、前記領域のアドレスを示すアドレス情報を含む
アクセス情報を攪乱して生成した攪乱化アクセス情報を伝送し、前記撹乱化アクセス情報
を用いて、前記アクセス装置がチャレンジレスポンス型の認証プロトコルによる前記記録
媒体の正当性の認証を行う第１認証ステップと、
　前記記録媒体が前記アクセス装置の正当性の認証を行う第２認証ステップと、
　前記記録媒体と前記アクセス装置とがともに正当性を有すると認証された場合に、前記
記録媒体は、前記認証プロセスにおいて用いられた攪乱化アクセス情報からアクセス情報
を抽出し、前記アクセス装置は、抽出された前記アクセス情報に含まれるアドレス情報に
より示される領域からデジタル情報を読み出し、又は前記アクセス情報に含まれるアドレ
ス情報により示される領域へデジタル情報を書き込む転送ステップと
　を含むことを特徴とする認証通信プログラム。
【請求項１８】
　機密データを記憶する機密データ記憶領域を備えたメモリ装置と、共通鍵を用いて暗号
通信を行うリードライタ装置において、前記領域から機密データを読み出し又は前記領域
から機密データを書き込むアクセス方法であって、
　前記リードライタ装置は、共通鍵を記憶する第１共通鍵記憶手段を有しており、
　前記領域にアクセスするためのアドレスを示すアクセス情報と、乱数とを合成して合成
データを生成する合成ステップと、
　生成した前記合成データを、前記第１共通鍵記憶手段に格納されている共通鍵を用いて
暗号化して第１乱数を生成する暗号化ステップと、
　前記メモリ装置へ前記第１乱数を転送し、前記第１乱数を用いて、前記メモリ装置との
間で、相手装置が正当な装置であることを認証するチャンレンジレスポンス型の相互認証
を行う認証ステップと、
　前記認証ステップにおいて、前記リードライタ装置と前記メモリ装置とが互いに正当で
あると確認された場合に、前記認証ステップで転送した前記第１乱数から抽出された前記
アクセス情報の示すアドレスの領域から機密データを読み出し、又は前記アクセス情報の
示すアドレスの領域へ機密データを書き込むアクセスステップとを含み、
　前記認証ステップで、相互認証と同時に前記領域にアクセスするための情報を暗号化し
て転送することを特徴とするアクセス方法。
【請求項１９】
　請求項１８に記載の前記メモリ装置において用いられる制御方法であって、
　前記メモリ装置は、共通鍵を記憶する第２共通鍵記憶手段と、機密データを格納するた
めの機密データ記憶手段とを有しており、
　請求項１８に記載の前記リードライタ装置から転送された前記第１乱数を用いて、前記
リードライタ装置との間で、相手装置が正当な装置であることを認証するチャレンジレス
ポンス型の相互認証を行う認証ステップと、
　相手装置が正当であることが認証された場合に、前記リードライタ装置から転送された
前記第１乱数を、前記第２共通鍵記憶手段に格納されている共通鍵を用いて復号して合成
データを生成する復号ステップと、
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　前記合成データからアクセス情報を分離する分離ステップと、
　前記アクセス情報を基に、前記リードライタ装置から転送された機密データを機密デー
タ記憶手段に格納し、又は、前記アクセス情報を基に、前記記憶データ記憶手段に格納さ
れている機密データを読み出し、前記リードライタ装置へ転送するアクセスステップと
　を含むことを特徴とする制御方法。
【発明の詳細な説明】
【０００１】
【発明の属する技術分野】
本発明は、デジタル著作物を機器と記録媒体との間で転送する場合において、機器と記録
媒体との間で、相互に正当性を認証する技術に関する。
【０００２】
【従来の技術】
近年、デジタル情報圧縮技術の進展と、インターネットに代表されるグローバルな通信イ
ンフラの爆発的な普及によって、音楽、画像、映像、ゲームなどの著作物をデジタル著作
物として通信回線を介して各家庭に配信することが実現されている。
【０００３】
デジタル著作物の著作権者の権利や、流通業者の利益を保護するための流通配信システム
を確立するために、通信の傍受、盗聴、なりすましなどによる著作物の不正な入手や、受
信したデータを記録している記録媒体からの違法な複製、違法な改竄などの不正行為を防
止することが課題となっており、正規のシステムかどうかの判別を行ったり、データスク
ランブルを行う暗号及び認証などの著作物保護技術が必要とされている。
【０００４】
著作物保護技術については、従来より様々なものが知られており、代表的なものとして、
著作物の保護を要する機密データが格納されている機密データ記憶領域にアクセスする際
に、機器間で乱数と応答値の交換を行って、相互に正当性を認証しあい、正当である場合
のみ、アクセスを許可するチャレンジレスポンス型の相互認証技術がある。
【０００５】
【発明が解決しようとする課題】
しかしながら、例えば、相互認証を正規な機器を用いて行った後に、正当機器になりすま
して、機密データ記憶領域にアクセスすることにより、機密データを不正に入手する行為
が考えられる。
そこで本発明はかかる問題点に鑑みてなされたものであり、機密データ記憶領域にアクセ
スするための情報が漏洩されないアクセス装置、記録媒体、認証通信システム、認証通信
方法、認証通信プログラムを記録している記録媒体及び認証通信プログラムを提供するこ
とを目的とする。
【０００６】
【課題を解決するための手段】
　上記の目的を達成するために、本発明は、デジタル情報を記憶する領域を有する記録媒
体と、前記領域からデジタル情報を読み出し又は前記領域へデジタル情報を書き込むアク
セス装置とから構成される認証通信システムであって、前記アクセス装置から前記記録媒
体へ、前記領域を示すアクセス情報を攪乱して生成した攪乱化アクセス情報を伝送し、前
記攪乱化アクセス情報を用いて、前記アクセス装置がチャレンジレスポンス型の認証プロ
トコルによる前記記録媒体の正当性の認証を行う第１認証フェーズと、前記記録媒体が前
記アクセス装置の正当性の認証を行う第２認証フェーズと、前記記録媒体と前記アクセス
装置とがともに正当性を有すると認証された場合に、前記記録媒体は、前記認証プロセス
において用いられた攪乱化アクセス情報からアクセス情報を抽出し、前記アクセス装置は
、抽出された前記アクセス情報により示される領域からデジタル情報を読み出し、又は前
記アクセス情報により示される領域へデジタル情報を書き込む転送フェーズとを含むこと
を特徴とする。
【０００７】
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ここで、前記第１認証フェーズにおいて、前記アクセス装置は、前記領域を示すアクセス
情報を取得するアクセス情報取得部と、乱数を取得する乱数取得部と、取得した前記アク
セス情報と、取得した乱数とを合成して乱数化アクセス情報を生成する生成部と、生成し
た乱数化アクセス情報に暗号アルゴリズムを施して攪乱化アクセス情報を生成する暗号部
とを含み、前記記録媒体は、生成された攪乱化アクセス情報から応答値を生成する応答値
生成部とを含み、前記アクセス装置は、生成された前記応答値を用いて、前記記録媒体の
正当性の認証を行う認証部を含むように構成してもよい。
【０００８】
　ここで、前記転送フェーズにおいて、前記記録媒体は、生成された攪乱化アクセス情報
に復号アルゴリズムを施して乱数化アクセス情報を生成する復号部と、生成された乱数化
アクセス情報からアクセス情報を分離する分離部とを含むように構成してもよい。ここで
、前記第１認証フェーズにおいて、前記アクセス装置は、さらに、乱数種を記憶している
乱数種記憶部を含み、前記乱数取得部は、乱数種記憶部から乱数種を読み出すことにより
、乱数を取得するように構成してもよい。
【０００９】
ここで、前記第１認証フェーズにおいて、前記アクセス装置は、さらに、前記攪乱化アク
セス情報を乱数種として前記乱数種記憶部に上書きするように構成してもよい。
ここで、前記第１認証フェーズにおいて、前記アクセス装置は、さらに、乱数種を記憶し
ている乱数種記憶部を含み、前記乱数取得部は、乱数種記憶部から乱数種を読み出し、読
み出した乱数種に基づいて乱数を生成することにより、乱数を取得するように構成しても
よい。
【００１０】
ここで、前記第１認証フェーズにおいて、前記アクセス装置は、さらに、生成された前記
乱数を乱数種として前記乱数種記憶部に上書きするように構成してもよい。
ここで、前記転送フェーズにおいて、前記領域にデジタル情報を記録している記録媒体は
、前記アクセス情報により示される前記領域からデジタル情報を読み出し、読み出したデ
ジタル情報に暗号アルゴリズムを施して暗号化デジタル情報を生成する暗号部を含み、前
記領域からデジタル情報を読み出す前記アクセス装置は、生成された暗号化デジタル情報
に復号アルゴリズムを施してデシタル情報を生成する復号部を含み、前記復号アルゴリズ
ムは、前記暗号アルゴリズムにより生成された暗号文を復号するように構成してもよい。
【００１１】
ここで、前記転送フェーズにおいて、前記領域へデジタル情報を書き込む前記アクセス装
置は、デジタル情報を取得するデジタル情報取得部と、取得したデジタル情報に暗号アル
ゴリズムを施して暗号化デシタル情報を生成する暗号部を含み、前記記録媒体は、生成さ
れた前記暗号化デジタル情報に復号アルゴリズムを施してデジタル情報を生成し、前記ア
クセス情報により示される前記領域へデジタル情報を書き込む復号部を含み、前記復号ア
ルゴリズムは、前記暗号アルゴリズムにより生成された暗号文を復号するように構成して
もよい。
【００１２】
　ここで、前記転送フェーズにおいて、前記領域へデジタル情報を書き込む前記アクセス
装置は、デジタル情報を取得するデジタル情報取得部と、コンテンツ鍵を取得するコンテ
ンツ鍵取得部と、取得したコンテンツ鍵に第１暗号アルゴリズムを施して暗号化コンテン
ツ鍵を生成する第１暗号部と、生成された前記暗号化コンテンツ鍵に第２暗号アルゴリズ
ムを施して二重暗号化コンテンツ鍵を生成する第２暗号化部と、前記コンテンツ鍵を用い
て、取得した前記デジタル情報に第２暗号アルゴリズムを施して暗号化デジタル情報を生
成する第３暗号部とを含み、前記記録媒体は、生成された前記二重暗号化コンテンツ鍵に
第１復号アルゴリズムを施して暗号化コンテンツ鍵を生成し、前記アクセス情報により示
される前記領域へ暗号化コンテンツ鍵を書き込む復号部を含み、前記記録媒体は、さらに
、生成された前記暗号化デジタル情報を記憶する領域を含むように構成してもよい。
【００１３】
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【発明の実施の形態】
本発明に係る一つの実施の形態としての認証通信システム１００について説明する。
１．認証通信システム１００の外観と利用形態
認証通信システム１００の具体的な構成例としての認証通信システム３０及び３１の外観
図を図１（ａ）及び（ｂ）に示す。
【００１４】
図１（ａ）に示すように、認証通信システム３０は、パーソナルコンピュータとメモリカ
ード２０から構成される。パーソナルコンピュータは、ディスプレィ部、キーボード、ス
ピーカ、マイクロプロセッサ、ＲＡＭ、ＲＯＭ、ハードディスクユニットなどを備えてお
り、通信回線を経由してインターネットに代表されるネットワークに接続されている。メ
モリカード２０は、メモリカード挿入口から挿入され、パーソナルコンピュータに装着さ
れる。
【００１５】
図１（ｂ）に示すように、認証通信システム３１は、ヘッドホンステレオ、メモリカード
２０及びヘッドホンから構成される。メモリカード２０は、ヘッドホンステレオのメモリ
カード挿入口から挿入されて、ヘッドホンステレオに装着される。ヘッドホンステレオは
、上面に複数の操作ボタンが配置されており、別の側面にヘッドホンが接続されている。
【００１６】
利用者は、メモリカード２０をパーソナルコンピュータに装着し、インターネットを経由
して、外部のＷｅｂサーバ装置から音楽などのデジタル著作物を取り込み、取り込んだデ
ジタル著作物をメモリカード２０に書き込む。次に、利用者は、デジタル著作物の記録さ
れているメモリカード２０をヘッドホンステレオに装着し、メモリカード２０に記録され
ているデジタル著作物をヘッドホンステレオにより再生して、楽しむ。
【００１７】
ここで、パーソナルコンピュータとメモリカード２０との間において、また、ヘッドホン
ステレオとメモリカード２０との間において、チャレンジレスポンス型の認証プロトコル
による各機器の正当性の認証を行い、相互に正当な機器であることが認証された場合にの
み、各機器間でデジタル著作物の転送が行われる。
２．認証通信システム１００の構成
認証通信システム１００は、図２に示すように、リーダライタ装置１０及びメモリカード
２０から構成される。ここで、リーダライタ装置１０は、図１（ａ）及び（ｂ）に示すパ
ーソナルコンピュータ及びヘッドホンステレオに相当する。
【００１８】
２．１　リーダライタ装置１０の構成
リーダライタ装置１０は、アクセス情報記憶部１０１、乱数種記憶部１０２、合成部１０
３、共通鍵記憶部１０４、暗号化部１０５、乱数種更新部１０６、相互認証部１０７、時
変鍵生成部１０８、暗号復号部１０９、データ記憶部１１０及び入出力部１１１から構成
されている。
【００１９】
リーダライタ装置１０は、具体的には、マイクロプロセッサ、ＲＡＭ、ＲＯＭその他を備
え、ＲＯＭなどにコンピュータプログラムが記録されており、マイクロプロセッサは、前
記コンピュータプログラムに従って動作する。
（１）入出力部１１１
入出力部１１１は、利用者の操作を受け付けて、メモリカード２０のデータ記憶部２０９
に記憶されている音楽情報にアクセスするためのアクセス情報を生成する。アクセス情報
は、図３に示すように、３２ビット長であり、メモリカード２０のデータ記憶部の領域の
アドレスを示すアドレス情報と、前記領域のサイズを示すサイズ情報とから構成される。
アドレス情報は、２４ビット長であり、サイズ情報は、８ビット長である。
【００２０】
また、入出力部１１１は、データ記憶部１１０から音楽情報ＣＴを読み出し、読み出した
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音楽情報ＣＴを音声信号に変換して出力する。
また、入出力部１１１は、利用者の操作を受け付けて、外部から音楽情報ＣＴを取得し、
取得した音楽情報ＣＴをデータ記憶部１１０へ書き込む。
（２）アクセス情報記憶部１０１
アクセス情報記憶部１０１は、具体的には、半導体メモリから構成され、アクセス情報を
記憶する領域を備えている。
【００２１】
（３）乱数種記憶部１０２
乱数種記憶部１０２は、具体的には、半導体メモリから構成され、図３に示すような６４
ビット長の乱数種をあらかじめ記憶している。乱数種は、装置の製造時に記録される。
乱数種記憶部１０２は、外部から直接アクセスできる手段を有しておらず、プロテクトさ
れている記憶手段である。
【００２２】
（４）合成部１０３
合成部１０３は、アクセス情報記憶部１０１からアクセス情報を読み出し、乱数種記憶部
１０２から乱数種を読み出す。次に、図３に示すように、読み出した前記アクセス情報と
、読み出した前記乱数種の下位３２ビットとを結合して、６４ビット長の乱数化アクセス
情報を生成する。生成した乱数化アクセス情報を暗号化部１０５へ出力する。
【００２３】
（５）共通鍵記憶部１０４
共通鍵記憶部１０４は、具体的には、半導体メモリから構成され、５６ビット長の共通鍵
ＵＫを記憶する領域を備えている。リーダライタ装置１０は、メモリカード２０から共通
鍵記憶部２０１に記憶されている共通鍵ＵＫを秘密に取得し、共通鍵記憶部１０４は、取
得した共通鍵ＵＫを記憶する。
【００２４】
共通鍵記憶部１０４は、外部から直接アクセスできる手段を有しておらず、プロテクトさ
れている記憶手段である。
（６）暗号化部１０５
暗号化部１０５は、共通鍵記憶部１０４から共通鍵ＵＫを読み出し、合成部１０３から乱
数化アクセス情報を受け取る。次に、暗号化部１０５は、共通鍵ＵＫを用いて、受け取っ
た乱数化アクセス情報に暗号アルゴリズムＥ１を施して暗号化アクセス情報Ｒ１を生成す
る。ここで、暗号化部１０５は、暗号アルゴリズムＥ１として、ＤＥＳ（Ｄａｔａ　Ｅｎ
ｃｒｙｐｔｉｏｎ　Ｓｔａｎｄａｒｄ）を用いる。
【００２５】
次に、暗号化部１０５は、生成した暗号化アクセス情報Ｒ１を、相互認証部１０７と、乱
数種更新部１０６と、時変鍵生成部１０８とへ出力する。また、生成した暗号化アクセス
情報Ｒ１を、メモリカード２０の復号化部２０５と、相互認証部２０７と、時変鍵生成部
２０８とへ出力する。
このようにして生成された暗号化アクセス情報Ｒ１は、アクセス情報に攪乱（ｓｃｒａｍ
ｂｌｅ）処理を施して得られる攪乱化情報である。
【００２６】
（７）乱数種更新部１０６
乱数種更新部１０６は、暗号化部１０５から暗号化アクセス情報Ｒ１を受け取り、受け取
った暗号化アクセス情報Ｒ１を新たな乱数種として乱数種記憶部１０２へ上書きする。
（８）相互認証部１０７
相互認証部１０７は、暗号化アクセス情報Ｒ１を受け取り、共通鍵記憶部１０４から共通
鍵ＵＫを読み出し、受け取ったＲ１と共通鍵ＵＫとを用いて、式１により、応答値Ｖ２’
を算出する。
（式１）　Ｖ２’＝Ｆ１（Ｒ１、ＵＫ）＝ＳＨＡ（Ｒ１＋ＵＫ）
ここで、関数Ｆ１（ａ、ｂ）は、一例として、ａとｂとを結合し、その結合結果に対して
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ＳＨＡ（Ｓｅｃｕｒｅ　Ｈａｓｈ　Ａｌｇｏｒｉｔｈｍ）を施す関数である。なお、＋は
、結合を示す演算子である。
【００２７】
相互認証部１０７は、相互認証部２０７から応答値Ｖ２を受け取る。
次に、相互認証部１０７は、Ｖ２とＶ２’とが一致するか否かを判断し、一致しない場合
には、メモリカード２０が不正な装置であると認定し、他の構成部に対して以降の動作の
実行を禁止する。一致する場合には、相互認証部１０７は、メモリカード２０が正当な装
置であると認定し、他の構成部に対して以降の動作の実行を許可する。
【００２８】
また、相互認証部１０７は、乱数生成部２０４から乱数Ｒ２を受け取り、受け取った乱数
Ｒ２と、前記共通鍵ＵＫとを用いて、式２により、応答値Ｖ１を算出し、算出した応答値
Ｖ１を相互認証部２０７へ出力する。
（式２）　Ｖ１＝Ｆ２（Ｒ２、ＵＫ）＝ＳＨＡ（Ｒ２＋ＵＫ）
（９）時変鍵生成部１０８
時変鍵生成部１０８は、メモリカード２０が正当な装置であると認定され、動作の実行を
許可される場合に、暗号化アクセス情報Ｒ１と乱数Ｒ２とを受け取り、Ｒ１とＲ２とから
、式３を用いて時変鍵ＶＫを生成する
（式３）　ＶＫ＝Ｆ３（Ｒ１、Ｒ２）＝ＳＨＡ（Ｒ１＋Ｒ２）
次に、時変鍵生成部１０８は、生成した時変鍵ＶＫを暗号復号部１０９へ出力する。
【００２９】
（１０）暗号復号部１０９
暗号復号部１０９は、時変鍵生成部１０８から時変鍵ＶＫを受け取る。
暗号復号部１０９は、暗号復号部２１０から暗号化音楽情報ＥｎｃＣＴを受け取り、前記
時変鍵ＶＫを用いて、暗号化音楽情報ＥｎｃＣＴに復号アルゴリズムＤ３を施して音楽情
報ＣＴを生成し、生成した音楽情報ＣＴをデータ記憶部１１０へ書き込む。
【００３０】
ここで、暗号復号部１０９は、復号アルゴリズムＥ３として、ＤＥＳを用いる。
また、暗号復号部１０９は、データ記憶部１１０から音楽情報ＣＴを読み出し、前記時変
鍵ＶＫを用いて、音楽情報ＣＴに暗号アルゴリズムＥ２を施して暗号化音楽情報ＥｎｃＣ
Ｔを生成し、生成した暗号化音楽情報ＥｎｃＣＴを暗号復号部２１０へ出力する。
【００３１】
ここで、暗号復号部１０９は、暗号アルゴリズムＥ２として、ＤＥＳを用いる。
（１１）データ記憶部１１０
データ記憶部１１０は、具体的には、半導体メモリから構成され、音楽情報ＣＴを記憶す
る領域を備えている。
【００３２】
２．２　メモリカード２０
メモリカード２０は、共通鍵記憶部２０１、乱数種記憶部２０２、乱数種更新部２０３、
乱数生成部２０４、復号化部２０５、分離部２０６、相互認証部２０７、時変鍵生成部２
０８、データ記憶部２０９及び暗号復号部２１０から構成されている。
【００３３】
（１）共通鍵記憶部２０１
共通鍵記憶部２０１は、具体的には、半導体メモリから構成され、５６ビット長の共通鍵
ＵＫを記憶している。共通鍵ＵＫは、メモリカード２０の製造時に記録される。
共通鍵記憶部２０１は、外部から直接アクセスできる手段を有しておらず、プロテクトさ
れている記憶手段である。
【００３４】
（２）乱数種記憶部２０２
乱数種記憶部２０２は、具体的には、半導体メモリから構成され、６４ビット長の乱数種
をあらかじめ記憶している。乱数種は、メモリカード２０の製造時に記録される。
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乱数種記憶部２０２は、外部から直接アクセスできる手段を有しておらず、プロテクトさ
れている記憶手段である。
【００３５】
（３）乱数生成部２０４
乱数生成部２０４は、乱数種記憶部２０２から乱数種を読み出し、読み出した乱数種を用
いて６４ビット長の乱数Ｒ２を生成し、生成した乱数Ｒ２を乱数種更新部２０３と、相互
認証部２０７と、時変鍵生成部２０８とへ出力し、生成した乱数Ｒ２をリーダライタ装置
１０の相互認証部１０７と、時変鍵生成部１０８とへ出力する。
【００３６】
（４）乱数種更新部２０３
乱数種更新部２０３は、乱数生成部２０４から乱数Ｒ２を受け取り、受け取った乱数Ｒ２
を新たな乱数種として乱数種記憶部２０２へ上書きする。
（５）復号化部２０５
復号化部２０５は、共通鍵記憶部２０１から共通鍵ＵＫを読み出し、暗号化部１０５から
暗号化アクセス情報Ｒ１を受け取る。次に、読み出した共通鍵ＵＫを用いて、受け取った
暗号化アクセス情報Ｒ１に、復号アルゴリズムＤ１を施して、乱数化アクセス情報を生成
し、生成した乱数化アクセス情報を分離部２０６へ出力する。
【００３７】
ここで、復号化部２０５は、復号アルゴリズムＤ１として、ＤＥＳを用いる。復号アルゴ
リズムＤ１は、暗号アルゴリズムＥ１により生成された暗号文を復号する。
（６）分離部２０６
分離部２０６は、復号化部２０５から乱数化アクセス情報を受け取り、受け取った乱数化
アクセス情報から、その上位３２ビットのデータをアクセス情報として分離し、アクセス
情報をデータ記憶部２０９へ出力する。
【００３８】
（７）相互認証部２０７
相互認証部２０７は、共通鍵記憶部２０１から共通鍵ＵＫを読み出し、暗号化アクセス情
報Ｒ１を受け取り、受け取ったＲ１と共通鍵ＵＫとを用いて、式４により、応答値Ｖ２を
算出し、算出したＶ２をリーダライタ装置１０の相互認証部１０７へ出力する。
（式４）Ｖ２＝Ｆ１（Ｒ１、ＵＫ）＝ＳＨＡ（Ｒ１＋ＵＫ）
ここで、Ｆ１は、式１に示すＦ１と同じ関数であればよい。
【００３９】
また、相互認証部２０７は、乱数生成部２０４から乱数Ｒ２を受け取り、受け取った乱数
Ｒ２と、前記共通鍵ＵＫとを用いて、式５により、応答値Ｖ１’を算出する。
（式５）Ｖ１’＝Ｆ２（Ｒ２、ＵＫ）＝ＳＨＡ（Ｒ２＋ＵＫ）
ここで、Ｆ２は、式２に示すＦ２と同じ関数であればよい。
【００４０】
次に、相互認証部２０７は、相互認証部１０７からＶ１を受け取り、Ｖ１とＶ１’とが一
致するか否かを判断し、一致しない場合には、リーダライタ装置１０が不正な装置である
と認定し、他の構成部に対して以降の動作の実行を禁止する。一致する場合には、相互認
証部２０７は、リーダライタ装置１０が正当な装置であると認定し、他の構成部に対して
以降の動作の実行を許可する。
【００４１】
（８）時変鍵生成部２０８
時変鍵生成部２０８は、リーダライタ装置１０が正当な装置であると認定され、動作の実
行を許可される場合に、暗号化アクセス情報Ｒ１と乱数Ｒ２とを受け取り、Ｒ１とＲ２と
から、式６を用いて時変鍵ＶＫを生成する
（式６）　ＶＫ＝Ｆ３（Ｒ１、Ｒ２）＝ＳＨＡ（Ｒ１＋Ｒ２）
ここで、Ｆ３は、式３に示す関数Ｆ３と同じである。
【００４２】
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次に、時変鍵生成部２０８は、生成した時変鍵ＶＫを暗号復号部２１０へ出力する。
（９）データ記憶部２０９
データ記憶部２０９は、具体的には、半導体メモリから構成され、音楽情報ＣＴを記憶す
る領域を備えている。
【００４３】
（１０）暗号復号部２１０
暗号復号部２１０は、時変鍵生成部２０８から時変鍵ＶＫを受け取る。
暗号復号部２１０は、暗号復号部１０９から暗号化音楽情報ＥｎｃＣＴを受け取り、前記
時変鍵ＶＫを用いて、暗号化音楽情報ＥｎｃＣＴに復号アルゴリズムＤ２を施して音楽情
報ＣＴを生成し、生成した音楽情報ＣＴをデータ記憶部２０９の前記アクセス情報により
示される領域へ書き込む。
【００４４】
ここで、暗号復号部２１０は、復号アルゴリズムＤ２として、ＤＥＳを用いる。復号アル
ゴリズムＤ２は、暗号アルゴリズムＥ２により生成された暗号文を復号する。
また、暗号復号部２１０は、データ記憶部２０９の前記アクセス情報により示される領域
から音楽情報ＣＴを読み出し、前記時変鍵ＶＫを用いて、音楽情報ＣＴに暗号アルゴリズ
ムＥ３を施して暗号化音楽情報ＥｎｃＣＴを生成し、生成した暗号化音楽情報ＥｎｃＣＴ
を暗号復号部１０９へ出力する。
【００４５】
ここで、暗号復号部２１０は、暗号アルゴリズムＥ３として、ＤＥＳを用いる。復号アル
ゴリズムＤ３は、暗号アルゴリズムＥ３により生成された暗号文を復号する。
３．認証通信システム１００の動作
（１）読み出し動作
認証通信システム１００を構成するリーダライタ装置１０及びメモリカード２０の動作に
ついて、図４～図５に示すフローチャートを用いて説明する。
【００４６】
なお、ここでは、リーダライタ装置１０は、図１（ｂ）に示すヘッドホンステレオのよう
に、メモリカードに記憶されている情報を読み出す装置であると想定して説明する。
合成部１０３は、乱数種記憶部１０２から乱数種を読み出し、アクセス情報記憶部１０１
からアクセス情報を読み出し、読み出した前記乱数種と読み出した前記アクセス情報とを
合成して、乱数化アクセス情報を生成し（ステップＳ１０１）、暗号化部は、共通鍵記憶
部１０４から共通鍵を読み出し、読み出した前記共通鍵を用いて乱数化アクセス情報を暗
号化して暗号化アクセス情報Ｒ１を生成し（ステップＳ１０２）、相互認証部１０７は、
Ｖ２’＝Ｆ１（Ｒ１）を算出し（ステップＳ１０３）、乱数種更新部１０６は、生成され
た乱数化アクセス情報を新たな乱数種として乱数種記憶部１０２に上書きする（ステップ
Ｓ１０４）。
【００４７】
暗号化部１０５は、生成した暗号化アクセス情報Ｒ１をメモリカード２０へ出力し、メモ
リカードの相互認証部２０７は、暗号化アクセス情報Ｒ１を受け取る（ステップＳ１０５
）。
相互認証部２０７は、Ｖ２＝Ｆ１（Ｒ１）を算出し（ステップＳ１０６）、Ｖ２をリーダ
ライタ装置１０の相互認証部１０７へ出力し、相互認証部１０７は、Ｖ２を受け取る（ス
テップＳ１０７）。
【００４８】
相互認証部１０７は、Ｖ２とＶ２’とが一致するか否かを判断し、一致しない場合には（
ステップＳ１０８）、メモリカード２０が不正な装置であると認定し、以後の動作を中止
する。
一致する場合には（ステップＳ１０８）、相互認証部１０７は、メモリカード２０が正当
な装置であると認定し、メモリカード２０の乱数生成部２０４は、乱数種記憶部２０２か
ら乱数種を読み出し、読み出した乱数種を用いて乱数Ｒ２を生成し（ステップＳ１０９）
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、相互認証部２０７は、Ｖ１’＝Ｆ２（Ｒ２）を算出し（ステップＳ１１０）、乱数種更
新部２０３は、生成された乱数Ｒ２を新たに乱数種として乱数種記憶部２０２に上書きす
る（ステップＳ１１１）。次に、乱数生成部２０４は、生成した乱数Ｒ２をリーダライタ
装置１０の相互認証部１０７へ出力し、相互認証部１０７は、乱数Ｒ２を受け取り（ステ
ップＳ１１２）、相互認証部１０７は、Ｖ１＝Ｆ２（Ｒ２）を生成し（ステップＳ１１３
）、生成したＶ１をメモリカード２０の相互認証部２０７へ出力し、相互認証部２０７は
、Ｖ１を受け取る（ステップＳ１１４）。
【００４９】
次に、相互認証部２０７
相互認証部２０７は、Ｖ１とＶ１’とが一致するか否かを判断し、一致しない場合には（
ステップＳ１１５）、リーダライタ装置１０が不正な装置であると認定し、以後の動作を
中止する。
一致する場合には（ステップＳ１１５）、相互認証部２０７は、リーダライタ装置１０が
正当な装置であると認定し、リーダライタ装置１０の時変鍵生成部１０８は、Ｒ１とＲ２
とを用いて時変鍵ＶＫを生成する（ステップＳ１２１）。メモリカード２０の復号化部２
０５は、共通鍵記憶部２０１から共通鍵ＵＫを読み出し、読み出した共通鍵ＵＫを用いて
Ｒ１を復号して乱数化アクセス情報を生成し（ステップＳ１２２）、分離部２０６は、乱
数化アクセス情報からアクセス情報を分離し（ステップＳ１２３）、時変鍵生成部２０８
は、Ｒ１とＲ２とを用いて時変鍵ＶＫを生成し（ステップＳ１２４）、暗号復号部２１０
は、アクセス情報により示されるデータ記憶部２０９の領域から音楽情報ＣＴを読み出し
（ステップＳ１２５）、暗号復号部２１０は、生成された時変鍵ＶＫを用いて読み出した
前記音楽情報ＣＴを暗号化して暗号化音楽情報ＥｎｃＣＴを生成し（ステップＳ１２６）
、生成した暗号化音楽情報ＥｎｃＣＴをリーダライタ装置１０の暗号復号部１０９へ出力
する（ステップＳ１２７）。
【００５０】
暗号復号部１０９は、時変鍵ＶＫを用いて暗号化音楽情報ＥｎｃＣＴを復号して音楽情報
ＣＴを生成してデータ記憶部１１０へ書き込み（ステップＳ１２８）、入出力部１１１は
、音楽情報ＣＴをデータ記憶部１１０から読み出し、読み出した音楽情報ＣＴを音声信号
に変換して出力する（ステップＳ１２９）。
（２）書き込み動作
認証通信システム１００を構成するリーダライタ装置１０及びメモリカード２０の動作に
ついて、図６に示すフローチャートを用いて説明する。
【００５１】
ここでは、リーダライタ装置１０は、図１（ａ）に示すパーソナルコンピュータのように
、メモリカードに情報を書き込む装置であると想定して説明する。また、読み出し動作と
書き込み動作は類似しているので、相違点のみについて説明する。
図４～図５のフローチャートのステップＳ１２５～Ｓ１２９を、図６に示すステップに置
き換えると認証通信システム１００の書き込み動作となる。
【００５２】
暗号復号部１０９は、データ記憶部１１０から音楽情報ＣＴを読み出し（ステップＳ１３
１）、時変鍵ＶＫを用いて読み出した音楽情報ＣＴを暗号化して暗号化音楽情報ＣＴを生
成し（ステップＳ１３２）、生成した暗号化音楽情報ＣＴをメモリカード２０の暗号復号
部２１０へ出力し、暗号復号部２１０は、暗号化音楽情報ＣＴを受け取る（ステップＳ１
３３）。
【００５３】
暗号復号部２１０は、暗号化音楽情報ＥｎｃＣＴを時変鍵ＶＫを用いて復号して音楽情報
ＣＴを生成し（ステップＳ１３４）、生成した音楽情報ＣＴを前記アクセス情報で示され
るデータ記憶部２０９内の領域に書き込む（ステップＳ１３５）。
４．まとめ
以上説明したように、相互認証と同時に、機密のデータを記録している機密データ記憶領
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域にアクセスするための情報を攪乱して転送するので、機密データ記憶領域にアクセスす
るための情報の機密性を高めることができる。
【００５４】
また、仮に機密データ記憶領域にアクセスするための情報が、不正ななりすましにより、
別の情報に改竄されて転送された場合であっても、相互認証が確立しないので、機密デー
タ記憶領域にアクセスできないようにすることができる。
また、乱数の更新に機密データ記憶領域にアクセスするためのアクセス情報が関連してい
ないので、乱数の周期性を高めることができる。
【００５５】
５．認証通信システム１００ａ
認証通信システム１００の変形例としての認証通信システム１００ａについて説明する。
５．１　認証通信システム１００ａの構成
認証通信システム１００ａは、図７に示すように、リーダライタ装置１０ａとメモリカー
ド２０とから構成される。
【００５６】
メモリカード２０は、図２に示すメモリカード２０と同じであるので、ここでは、説明を
省略する。
リーダライタ装置１０ａは、アクセス情報記憶部１０１、乱数種記憶部１０２、合成部１
０３、共通鍵記憶部１０４、暗号化部１０５、乱数種更新部１０６、相互認証部１０７、
時変鍵生成部１０８、暗号復号部１０９、データ記憶部１１０、入出力部１１１及び乱数
生成部１１２から構成されている。
【００５７】
リーダライタ装置１０との相違点を中心として、以下に説明する。その他の点については
、リーダライタ装置１０と同じであるので、説明を省略する。
（１）乱数生成部１１２
乱数生成部１１２は、乱数種記憶部１０２から乱数種を読み出し、読み出した乱数種を用
いて６４ビット長の乱数を生成し、生成した乱数を合成部１０３と乱数種更新部１０６と
へ出力する。
【００５８】
（２）乱数種更新部１０６
乱数種更新部１０６は、乱数生成部１１２から乱数を受け取り、受け取った乱数を新たな
乱数種として乱数種記憶部１０２へ上書きする。
（３）合成部１０３
合成部１０３は、乱数生成部１１２から乱数を受け取り、アクセス情報記憶部１０１から
アクセス情報を読み出し、受け取った前記乱数と読み出した前記アクセス情報とを合成し
て、乱数化アクセス情報を生成する。
【００５９】
５．２　認証通信システム１００ａの動作
認証通信システム１００ａの動作について、図８に示すフローチャートを用いて説明する
。
乱数生成部１１２は、乱数種記憶部１０２から乱数種を読み出し（ステップＳ２０１）、
読み出した乱数種を用いて６４ビット長の乱数を生成し（ステップＳ２０２）、乱数種更
新部１０６は、乱数生成部１１２から乱数を受け取り、受け取った乱数を新たな乱数種と
して乱数種記憶部１０２へ上書きする（ステップＳ２０３）。次に、合成部１０３は、乱
数生成部１１２から乱数を受け取り、アクセス情報記憶部１０１からアクセス情報を読み
出し、受け取った前記乱数と読み出した前記アクセス情報とを合成して、乱数化アクセス
情報を生成する（ステップＳ２０４）。
【００６０】
次に、図４のステップＳ１０２へ続く。以下は、認証通信システム１００の動作と同じで
あるので、説明を省略する。
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５．３　まとめ
以上説明したように、乱数の更新に機密データ記憶領域にアクセスするためのアクセス情
報が関連していないので、乱数の周期性を高めることができる。
【００６１】
６．認証通信システム１００ｂ
認証通信システム１００ａの変形例としての認証通信システム１００ｂについて説明する
。
６．１　認証通信システム１００ｂの構成
認証通信システム１００ｂは、図９に示すように、リーダライタ装置１０ｂとメモリカー
ド２０ｂとから構成される。
【００６２】
（１）リーダライタ装置１０ｂの構成
リーダライタ装置１０ｂは、アクセス情報記憶部１０１、乱数種記憶部１０２、合成部１
０３、共通鍵記憶部１０４、暗号化部１０５、乱数種更新部１０６、相互認証部１０７、
時変鍵生成部１０８、データ記憶部１１０、入出力部１１１、乱数生成部１１２、コンテ
ンツ鍵生成部１１３、暗号化部１１４、コンテンツ付加情報記憶部１１５、暗号復号部１
１６及び暗号化部１１７から構成されている。
【００６３】
以下において、リーダライタ装置１０ａとの相違点を中心として説明する。その他の点に
ついては、リーダライタ装置１０ａと同じであるので、説明を省略している。
（ａ）入出力部１１１
入出力部１１１は、利用者の操作によりコンテンツ付加情報の入力を受け付け、受け付け
たコンテンツ付加情報をコンテンツ付加情報記憶部１１５に書き込む。
【００６４】
ここで、コンテンツ付加情報の一例は、コンテンツの再生回数、使用期間であり、コンテ
ンツ付加情報は、８ビット長である。
また、入出力部１１１は、利用者の操作によりコンテンツデータＣＤを取得し、取得した
コンテンツデータＣＤをデータ記憶部１１０に書き込む。
ここで、コンテンツデータＣＤは、一例として音楽コンテンツ情報である。
【００６５】
（ｂ）乱数生成部１１２
乱数生成部１１２は、生成した乱数Ｒ３をコンテンツ鍵生成部１１３へ出力する。
（ｃ）コンテンツ鍵生成部１１３
コンテンツ鍵生成部１１３は、コンテンツ付加情報記憶部１１５からコンテンツ付加情報
を読み出し、乱数生成部１１２から乱数Ｒ３を受け取り、乱数Ｒ３と読み出したコンテン
ツ付加情報を用いて、式７により、コンテンツ鍵ＣＫを生成する。ここで、コンテンツ鍵
ＣＫは、６４ビット長である。

ここで、＋は、データとデータの結合を示す演算子である。
【００６６】
次に、コンテンツ鍵生成部１１３は、生成したコンテンツ鍵ＣＫを暗号化部１１４と、暗
号化部１１７とへ出力する。
（ｄ）暗号化部１１４
暗号化部１１４は、コンテンツ鍵生成部１１３からコンテンツ鍵ＣＫを受け取り、共通鍵
記憶部１０４から共通鍵ＵＫを読み出し、読み出した共通鍵ＵＫを用いて、受け取ったコ
ンテンツ鍵ＣＫに暗号化アルゴリズムＥ４を施して暗号化コンテンツ鍵ＥｎｃＣＫを生成
し、生成した暗号化コンテンツ鍵ＥｎｃＣＫを暗号復号部１１６へ出力する。
【００６７】
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ここで、暗号化部１１４は、暗号アルゴリズムＥ４として、ＤＥＳを用いる。
（ｅ）暗号復号部１１６
暗号復号部１１６は、暗号化部１１４から暗号化コンテンツ鍵ＥｎｃＣＫを受け取り、受
け取った暗号化コンテンツ鍵ＥｎｃＣＫに、時変鍵ＶＫを用いて、暗号アルゴリズムＥ２
を施してＥｎｃ（ＥｎｃＣＫ）を生成し、生成したＥｎｃ（ＥｎｃＣＫ）を暗号復号部２
１１へ出力する。
【００６８】
ここで、暗号復号部１１６は、暗号アルゴリズムＥ２として、ＤＥＳを用いる。
（ｆ）暗号化部１１７
暗号化部１１７は、データ記憶部１１０からコンテンツデータＣＤを読み出し、読み出し
たコンテンツデータＣＤに、コンテンツ鍵ＣＫを用いて、暗号化アルゴリズムＥ５を施し
て暗号化コンテンツデータＥｎｃＣＤを生成する。次に、暗号化部１１７は、生成した暗
号化コンテンツデータＥｎｃＣＤをデータ記憶部２１３へ出力する。
【００６９】
ここで、暗号化部１１７は、暗号アルゴリズムＥ５として、ＤＥＳを用いる。
（２）メモリカード２０ｂの構成
メモリカード２０ｂは、共通鍵記憶部２０１、乱数種記憶部２０２、乱数種更新部２０３
、乱数生成部２０４、復号化部２０５、分離部２０６、相互認証部２０７、時変鍵生成部
２０８、暗号復号部２１１、鍵データ記憶部２１２及びデータ記憶部２１３から構成され
ている。
【００７０】
以下において、メモリカード２０との相違点を中心として説明する。その他の点について
は、メモリカード２０と同じであるので、説明を省略している。
（ａ）時変鍵生成部２０８
時変鍵生成部２０８は、時変鍵ＶＫを暗号復号部２１１へ出力する。
（ｂ）暗号復号部２１１
暗号復号部２１１は、時変鍵生成部２０８から時変鍵ＶＫを受け取り、暗号復号部１１６
からＥｎｃ（ＥｎｃＣＫ）を受け取る。
【００７１】
次に、暗号復号部２１１は、時変鍵ＶＫを用いてＥｎｃ（ＥｎｃＣＫ）に復号アルゴリズ
ムＤ２を施して暗号化コンテンツ鍵ＥｎｃＣＫを生成し、生成した暗号化コンテンツ鍵Ｅ
ｎｃＣＫを前記アクセス情報により示される鍵データ記憶部２１２の領域に書き込む。
（ｃ）鍵データ記憶部２１２
鍵データ記憶部２１２は、暗号化コンテンツ鍵ＥｎｃＣＫを記憶する領域を備える。
【００７２】
（ｄ）データ記憶部２１３
データ記憶部２１３は、暗号化コンテンツデータＥｎｃＣＤを受け取り、受け取った暗号
化コンテンツデータＥｎｃＣＤを記憶する。
６．２　認証通信システム１００ｂの動作
認証通信システム１００ｂの動作は、認証通信システム１００ａの動作に類似している。
ここでは、認証通信システム１００ａとの相違点についてのみ説明する。
【００７３】
認証通信システム１００ｂの動作は、認証通信システム１００ａの動作を示すフローチャ
ートのうち、ステップＳ１２１以降を図１０に示すフローチャートに置き換えたフローチ
ャートにより示される。
コンテンツ鍵生成部１１３は、コンテンツ付加情報記憶部１１５からコンテンツ付加情報
を読み出し（ステップＳ３０１）、乱数生成部１１２は、生成した乱数Ｒ３をコンテンツ
鍵生成部１１３へ出力し、コンテンツ鍵生成部１１３は、乱数生成部１１２からＲ３を受
け取り、Ｒ３と読み出したコンテンツ付加情報を用いて、コンテンツ鍵ＣＫを生成し、生
成したコンテンツ鍵ＣＫを暗号化部１１４と、暗号化部１１７とへ出力し（ステップＳ３
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０２）、暗号化部１１４は、コンテンツ鍵生成部１１３からコンテンツ鍵ＣＫを受け取り
、共通鍵記憶部１０４から共通鍵ＵＫを読み出し、読み出した共通鍵ＵＫを用いて、受け
取ったコンテンツ鍵ＣＫに暗号化アルゴリズムＥ４を施して暗号化コンテンツ鍵ＥｎｃＣ
Ｋを生成し、生成した暗号化コンテンツ鍵ＥｎｃＣＫを暗号復号部１１６へ出力する（ス
テップＳ３０３）。次に、暗号復号部１１６は、暗号化コンテンツ鍵ＥｎｃＣＫを受け取
り、受け取った暗号化コンテンツ鍵ＥｎｃＣＫに時変鍵ＶＫを用いて暗号アルゴリズムＥ
２を施してＥｎｃ（ＥｎｃＣＫ）を生成し（ステップＳ３０４）、暗号復号部１１６は、
生成したＥｎｃ（ＥｎｃＣＫ）を暗号復号部２１１へ出力し、暗号復号部２１１は、Ｅｎ
ｃ（ＥｎｃＣＫ）を受け取り（ステップＳ３０５）、暗号復号部２１１は、Ｅｎｃ（Ｅｎ
ｃＣＫ）に時変鍵ＶＫを用いて復号アルゴリズムＤ２を施して暗号化コンテンツ鍵Ｅｎｃ
ＣＫを生成し、生成した暗号化コンテンツ鍵ＥｎｃＣＫを前記アクセス情報により示され
る鍵データ記憶部２１２の領域に書き込む（ステップＳ３０６）。
【００７４】
暗号化部１１７は、データ記憶部１１０からコンテンツデータＣＤを読み出し（ステップ
Ｓ３０７）、読み出したコンテンツデータＣＤにコンテンツ鍵ＣＫを用いて暗号化アルゴ
リズムＥ５を施して暗号化コンテンツデータＥｎｃＣＤを生成する（ステップＳ３０８）
。暗号化部１１７は、生成した暗号化コンテンツデータＥｎｃＣＤをデータ記憶部２１３
へ出力し、データ記憶部２１３は、暗号化コンテンツデータＥｎｃＣＤを受け取り（ステ
ップＳ３０９）、データ記憶部２１３は、受け取った暗号化コンテンツデータＥｎｃＣＤ
を記憶する（ステップＳ３１０）。
【００７５】
６．３　まとめ
以上説明したように、認証通信システム１００ｂにおいて、コンテンツデータを暗号化す
るためのコンテンツ鍵を生成するのに、新たな乱数発生機構を必要とぜす、アクセス情報
の合成に用いる乱数発生機構と共有化できる。
７．その他の変形例
なお、本発明を上記の実施の形態に基づいて説明してきたが、本発明は、上記の実施の形
態に限定されないのはもちろんである。以下のような場合も本発明に含まれる。
【００７６】
（１）上記の実施の形態において、デジタル著作物は、音楽の情報であるとしているが、
小説や論文などの文字データ、コンピュータゲーム用のコンピュータプログラムソフトウ
ェア、ＭＰ３などに代表される圧縮された音声データ、ＪＰＥＧなどの静止画像、ＭＰＥ
Ｇなどの動画像であるとしてもよい。
また、リーダライタ装置は、パーソナルコンピュータに限定されず、上記の様々なデジタ
ル著作物を販売したり配布したりする出力装置であるとしてもよい。また、リーダライタ
装置は、ヘッドホンステレオに限定されず、デジタル著作物を再生する再生装置であると
してもよい。例えば、コンピュータゲーム装置、帯型情報端末、専用装置、パーソナルコ
ンピュータなどであるとしてもよい。また、リーダライタ装置は、上記出力装置と再生装
置との両方を兼ね備えているとしてもよい。
【００７７】
（２）上記の実施の形態において、暗号アルゴリズム及び復号アルゴリズムは、ＤＥＳを
用いるとしているが、他の暗号を用いるとしてもよい。
また、上記実施の形態において、ＳＨＡを用いるとしているが、他の一方向性関数を用い
るとしてもよい。
共通鍵、時変鍵の鍵長は、５６ビットであるとしているが、他の長さの鍵を用いるとして
もよい。
【００７８】
（３）上記の実施の形態において、合成部１０３は、アクセス情報と、乱数種の下位３２
ビットとを結合して、６４ビット長の乱数化アクセス情報を生成するとしているが、これ
に限定されない。次のようにしてもよい。
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合成部１０３は、３２ビットのアクセス情報と、乱数種の下位３２ビットとを１ビットず
つ交互に結合して、６４ビット長の乱数化アクセス情報を生成していもよい。また、複数
ビットずつ交互に結合してもよい。この場合、分離部２０６は、逆の操作を行うようにす
る。
【００７９】
（４）上記の実施の形態において、メモリカード２０の乱数生成部２０４は、乱数種記憶
部２０２に記憶されている乱数種を用いて乱数Ｒ２を生成するとしているが、乱数生成部
２０４は、乱数種を乱数Ｒ２として生成してもよい。
また、時変鍵生成部１０８、２０８は、Ｒ１及びＲ２を用いて時変鍵を生成するとしてい
るが、応答値を用いるとしてもよい。また、共通鍵ＵＫを絡ませてもよい。
【００８０】
（５）認証通信システム１００ｂにおいて、暗号化部１１７は、暗号化コンテンツデータ
ＥｎｃＣＤをデータ記憶部２１３に書き込むとしているが、暗号化コンテンツデータＥｎ
ｃＣＤを機密データとして扱って、アクセス情報により示される領域に書き込むとしても
よい。
また、暗号化コンテンツ鍵ＥｎｃＣＫを機密データとして扱わずに、データ記憶部２１３
に書き込むとしてもよい。
【００８１】
また、暗号化部１１４及び暗号化部１１７のいずれか一方を無くし、残っている一方によ
り共有化してもよい。
（６）本発明は、上記に示す方法であるとしてもよい。また、これらの方法をコンピュー
タにより実現するコンピュータプログラムであるとしてもよいし、前記コンピュータプロ
グラムからなるデジタル信号であるとしてもよい。
【００８２】
また、本発明は、前記コンピュータプログラム又は前記デジタル信号をコンピュータ読み
取り可能な記録媒体、例えば、フロッピーディスク、ハードディスク、ＣＤ―ＲＯＭ、Ｍ
Ｏ、ＤＶＤ、ＤＶＤ－ＲＯＭ、ＤＶＤ－ＲＡＭ、半導体メモリなど、に記録したものとし
てもよい。また、これらの記録媒体に記録されている前記コンピュータプログラム又は前
記デジタル信号であるとしてもよい。
【００８３】
また、本発明は、前記コンピュータプログラム又は前記デジタル信号を、電気通信回線、
無線又は有線通信回線、インターネットを代表とするネットワーク等を経由して伝送する
ものとしてもよい。
また、本発明は、マイクロプロセッサとメモリとを備えたコンピュータシステムであって
、前記メモリは、上記コンピュータプログラムを記憶しており、前記マイクロプロセッサ
は、前記コンピュータプログラムに従って動作するとしてもよい。
【００８４】
また、前記プログラム又は前記デジタル信号を前記記録媒体に記録して移送することによ
り、又は前記プログラム又は前記デジタル信号を前記ネットワーク等を経由して移送する
ことにより、独立した他のコンピュータシステムにより実施するとしてもよい。
（４）上記実施の形態及び上記変形例をそれぞれ組み合わせるとしてもよい。
【００８５】
８．産業上の利用の可能性
デジタル著作物を出力する出力装置から半導体記録媒体へデジタル著作物を複製する場合
において、出力装置と半導体記録媒体とが、相互に正当性を認証する場合に利用すること
ができる。また、デジタル著作物の記録されている半導体記録媒体からデジタル著作物を
読み出して再生する場合において、半導体記録媒体と再生装置との間で、各装置が、相互
に正当性を認証する場合に利用することができる。
【００８６】
【発明の効果】
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　上記目的を達成するために本発明は、デジタル情報を記憶する領域を有する記録媒体と
、前記領域からデジタル情報を読み出し又は前記領域へデジタル情報を書き込むアクセス
装置とから構成される認証通信システムであって、前記アクセス装置から前記記録媒体へ
、前記領域を示すアクセス情報を攪乱して生成した攪乱化アクセス情報を伝送し、前記攪
乱化アクセス情報を用いて、前記アクセス装置がチャレンジレスポンス型の認証プロトコ
ルによる前記記録媒体の正当性の認証を行う第１認証フェーズと、前記記録媒体が前記ア
クセス装置の正当性の認証を行う第２認証フェーズと、前記記録媒体と前記アクセス装置
とがともに正当性を有すると認証された場合に、前記記録媒体は、前記認証プロセスにお
いて用いられた攪乱化アクセス情報からアクセス情報を抽出し、前記アクセス装置は、抽
出された前記アクセス情報により示される領域からデジタル情報を読み出し、又は前記ア
クセス情報により示される領域へデジタル情報を書き込む転送フェーズとを含むことを特
徴とする。
【００８７】
これによって、相互認証と同時に、機密のデータを記録している機密データ記憶領域にア
クセスするための情報を攪乱して転送するので、機密データ記憶領域にアクセスするため
の情報の機密性を高めることができる。
また、仮に、機密データ記憶領域にアクセスするための情報が、不正ななりすましにより
、別の情報に改竄されて転送された場合であっても、相互認証が成功しないので、機密デ
ータ記憶領域にアクセスできないようにすることができる。
【図面の簡単な説明】
【図１】図１は、認証通信システム１００の具体的な構成例としての認証通信システム３
０及び３１の外観を示す。図１（ａ）は、パーソナルコンピュータとメモリカード２０か
ら構成される認証通信システム３０の外観を示し、図１（ｂ）は、ヘッドホンステレオ、
メモリカード２０及びヘッドホンから構成される認証通信システム３１の外観を示す。
【図２】図２は、認証通信システム１００を構成するリーダライタ装置１０及びメモリカ
ード２０のそれぞれ構成を示すブロック図である。
【図３】図３は、アクセス情報、乱数種及び乱数化アクセス情報のデータ構造を示す。
【図４】図４は、認証通信システム１００の動作を示すフローチャートであり、特に、メ
モリカードに記憶されている情報を読み出す場合を想定したものである。図５に続く。
【図５】図５は、認証通信システム１００の動作を示すフローチャートである。図４から
続く。
【図６】図６は、認証通信システム１００の動作を示すフローチャートであり、特に、リ
ーダライタ装置１０は、メモリカードに情報を書き込む装置であると想定した場合のもの
である。
【図７】図７は、別の実施の形態としての、認証通信システム１００ａの構成を示すブロ
ック図である。
【図８】図８は、認証通信システム１００ａに固有の動作を示すフローチャートである。
【図９】図９は、別の実施の形態としての、認証通信システム１００ｂの構成を示すブロ
ック図である。
【図１０】図１０は、認証通信システム１００ｂに固有の動作を示すフローチャートであ
る。
【符号の説明】
１００　認証通信システム
１０　リーダライタ装置
１０１　アクセス情報記憶部
１０２　乱数種記憶部
１０３　合成部
１０４　共通鍵記憶部
１０５　暗号化部
１０６　乱数種更新部



(20) JP 4713745 B2 2011.6.29

10

１０７　相互認証部
１０８　時変鍵生成部
１０９　暗号復号部
１１０　データ記憶部
１１１　入出力部
２０　メモリカード
２０１　共通鍵記憶部
２０２　乱数種記憶部
２０３　乱数種更新部
２０４　乱数生成部
２０５　復号化部
２０６　分離部
２０７　相互認証部
２０８　時変鍵生成部
２０９　データ記憶部
２１０　暗号復号部

【図１】 【図２】



(21) JP 4713745 B2 2011.6.29

【図３】 【図４】

【図５】 【図６】
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【図７】 【図８】

【図９】 【図１０】
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