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(57)【要約】
【課題】ネットワークにかかる負荷を最小限に抑え、ネ
ットワークの性能の計測及び稼働状況の監視を行うこと
ができる技術を提供する。
【解決手段】ネットワーク情報収集装置とネットワーク
情報提供装置とを含むネットワーク計測システムであっ
て、ネットワーク情報収集装置は、ネットワーク情報提
供装置に対する所定の処理の指示を含んだデータを生成
する生成部と、任意の１台のネットワーク情報提供装置
にデータを送信する送信部と、経由した複数のネットワ
ーク情報提供装置によって処理がなされたデータを受信
する受信部と、データに含まれる情報を収集する処理部
とを備え、ネットワーク情報提供装置は、所定の処理の
指示が含まれるデータを受信する受信部と、データに含
まれる所定の処理を行う処理部と、データを任意の１台
の他のネットワーク情報提供装置に送信する送信部とを
備える。
【選択図】図８
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【特許請求の範囲】
【請求項１】
　他の装置に対して少なくとも該他の装置の識別情報と該他の装置がデータを受信した受
信時刻情報とを前記データに付加する指示であって、前記データが所定のデータ長になる
までそのデータを更に次の他の装置に送信する指示を含んだデータを生成する生成部と、
　任意の１台の他の装置に前記データを送信する送信部と、
　経由した複数の他の装置によって前記指示に従った処理がなされた前記データを受信す
る受信部と、
　前記データに含まれる前記他の装置の識別情報と前記受信時刻情報を収集し、ネットワ
ークに関する情報の統計をとる処理部と、
を備えるネットワーク情報収集装置。
【請求項２】
　前記指示は、前記データのデータ長が前記所定のデータ長より小さい場合には、前記デ
ータを次の任意の他の装置に送信するよう送信部に指示し、前記データのデータ長が前記
所定のデータ長以上の場合には、前記データに含まれる情報を読み出し、前記ネットワー
ク情報収集装置に返信するとともに、新たにデータを生成し、次の任意の他の装置に送信
する指示を含む
請求項１に記載のネットワーク情報収集装置。
【請求項３】
　タイマをさらに備え、
　前記送信部は、第１のデータ送信から所定時間経過後に前記第１のデータの宛先へ更に
前記第１のデータと同一の宛先へ送信すべき旨の指定がされた第２のデータを送信し、
　前記受信部は、複数の他の装置を同一の順序で転送された前記第１のデータに起因する
データと前記第２のデータに起因するデータとを受信し、
　前記処理部は、前記第１のデータに起因するデータと前記第２のデータに起因するデー
タとの他の各装置での受信時刻情報から伝送時間のゆらぎを算出する
請求項１又は２に記載のネットワーク情報収集装置。
【請求項４】
　前記処理部は、前記受信部で受信したデータに含まれる他の装置の識別情報から複数の
他の装置間での前記データの転送回数として示される転送経路の偏り情報を算出する手段
と、
　前記データが転送された回数が少ない装置の識別情報を選択する手段と、
　前記選択された他の装置の識別情報を転送先に指定した宛先順指定データを生成する手
段とを有し、
　前記送信部は生成された前記宛先順指定データを送信する
請求項１から３の何れか１項に記載のネットワーク情報収集装置。
【請求項５】
　前記処理部は、何れかの他の装置に対して、最後に受信したデータの送信元装置の識別
情報及び送信先装置の識別情報を含むパケットロス検出情報の提供指示を含むパケットロ
ス検出データを生成する手段と、
　第１の他の装置からの前記パケットロス検出情報によって、前記第１の他の装置が最後
に第２の他の装置にデータを送信していることが判明したときに、前記送信部を通じて、
前記第２の他の装置に次のパケットロス検出データを送信し、前記第２の他の装置から応
答がないときに、その応答がない前記第２の他の装置をパケットロスの発生箇所として認
識する手段とを有する
請求項１から４の何れか1項に記載のネットワーク情報収集装置。
【請求項６】
　ネットワーク情報収集装置からのデータを受信する受信部と、
　前記データに、少なくとも自装置の識別情報と前記データの受信時刻情報とを付加し、
前記データのデータ長が所定のデータ長よりも小さいか否かを判定する処理部と、
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　前記データのデータ長が前記所定のデータ長よりも小さい場合には、前記データを任意
の他の装置に対して送信し、前記データのデータ長が前記所定のデータ長以上の場合には
、前記データを前記ネットワーク情報収集装置に対して送信するとともに、少なくとも自
装置の識別情報と前記データの受信時刻情報を付加した新たなデータを前記任意の他の装
置に対して送信する送信部と、
を備えるネットワーク情報提供装置。
【請求項７】
　他の装置に対して少なくとも該他の装置の識別情報と該他の装置がデータを受信した受
信時刻情報とを前記データに付加するとともに、前記データが所定のデータ長になるまで
そのデータを更に次の他の装置に送信する指示を含んだデータを生成する生成部と、
　任意の１台の他の装置に前記データを送信する送信部、
　経由した複数の他の装置によって前記指示に従った処理がなされた前記データを受信す
る受信部、及び、
　前記データに含まれる前記他の装置の識別情報と前記受信時刻情報を収集し、ネットワ
ークに関する情報の統計をとる処理部、
を備えるネットワーク情報収集装置と、
　前記ネットワーク情報収集装置からの前記データを受信する受信部、
　前記データに、少なくとも自装置の識別情報と前記データの受信時刻情報とを付加し、
前記データのデータ長が前記所定のデータ長よりも小さいか否かを判定する処理部、及び
、
　前記データのデータ長が前記所定のデータ長よりも小さい場合には、前記データを任意
の他の装置に対して送信し、前記データのデータ長が前記所定のデータ長以上の場合には
、前記データを前記ネットワーク情報収集装置に対して送信するとともに、少なくとも自
装置の識別情報と前記データの受信時刻情報を付加した新たなデータを前記任意の他の装
置に対して送信する送信部、
を備えるネットワーク情報提供装置と、
を備えるネットワーク計測システム。
【請求項８】
　コンピュータが、
　他の装置に対して少なくとも該他の装置の識別情報と該他の装置がデータを受信した受
信時刻情報とを前記データに付加するとともに、前記データが所定のデータ長になるまで
そのデータを更に次の他の装置に送信する指示を含んだデータを生成するステップと、
　任意の１台の他の装置に前記データを送信するステップと、
　経由した複数の他の装置によって前記指示に従った処理がなされた前記データを受信す
るステップと、
　前記データに含まれる前記他の装置の識別情報と前記受信時刻情報を収集し、ネットワ
ークに関する情報の統計をとるステップと、
を実行するネットワーク情報収集方法。
【請求項９】
　コンピュータが、
　ネットワーク情報収集装置からのデータを受信するステップと、
　前記データに、少なくとも自装置の識別情報と前記データの受信時刻情報とを付加し、
前記データのデータ長が所定のデータ長よりも小さいか否かを判定するステップと、
　前記データのデータ長が前記所定のデータ長よりも小さい場合には、前記データを任意
の他の装置に対して送信し、前記データのデータ長が前記所定のデータ長以上の場合には
、前記データを前記ネットワーク情報収集装置に対して送信するとともに、少なくとも自
装置の識別情報と前記データの受信時刻情報を付加した新たなデータを前記任意の他の装
置に対して送信するステップと、
を実行するネットワーク情報提供方法。
【発明の詳細な説明】
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【技術分野】
【０００１】
　本発明は、ネットワークの性能を計測する装置及びシステムに関する。
【背景技術】
【０００２】
　アクティブ試験は到達性のチェックや応答時間、実効的な帯域の計測等の性能計測によ
く用いられている。アクティブ試験の代表的なものに、ＩＣＭＰ（Ｉｎｔｅｒｎｅｔ　Ｃ
ｏｎｔｒｏｌ　Ｍｅｓｓａｇｅ　Ｐｒｏｔｏｃｏｌ）のＰＩＮＧ（Ｐａｃｋｅｔ　ＩＮｔ
ｅｒｎｅｔ　Ｇｒｏｕｐｅｒ）試験がある。
【０００３】
　図１９は、アクティブ試験を行うときのイメージを示す図である。図１９では、ネット
ワーク測定を行う測定機器（エージェント）をＡｇｅ、ルータをＲとして表示する。アク
ティブ試験の場合、任意の区間での実測値を得られることが大きな利点である。一方、問
題点として以下に挙げる点がある。
（１）アクティブ試験をネットワーク内の全測定機器間で実施する場合、ネットワークに
負荷がかかってしまう（図１９中ポイント１）。特に、全計測機器間をフルメッシュ接続
し、同時にアクティブ試験を実施する場合には、大きな負荷となる。
　また、アクティブ試験を継続的に行うのは、ネットワークにとって大きな負荷となる。
従って、アクティブ試験では、物理的には故障していないけれどもサービスが停止してし
まうようなサイレント故障を検出することができない。
（２）アクティブ試験をエンドトゥエンドで行った場合には、問題が発生していることは
検出できる。しかし、問題が発生している区間の特定はできない（図１９中ポイント２）
。例えば、図１９において、ルータＰＲ５で障害が発生しているとする。このときエージ
ェントＰＲ１とエージェントＰＲ２との間のエンドトゥエンドでのアクティブ試験の結果
、問題が発生していることが検知できる。しかし、ルータＰＲ３、ルータＰＲ４、及びル
ータＰＲ５の何れで障害が発生しているのかはわからない。アクティブ試験を行うシステ
ムでは、ネットワーク全体に計測機器を配置しないと計測できない区間が発生する。しか
し、近年、計測装置自体の性能向上が求められる傾向にあり、計測装置が高価になりつつ
ある。従って、一般的には、重要区間のみ計測装置を配置する構成となる。
（３）現象が一過性の場合、継続して行われないアクティブ試験では、原因の特定が困難
である（図１９中ポイント３）。例えば、ルータＰＲ７において、一時的に障害が発生し
たとする。エージェントＰＡ１とエージェントＰＡ６との間のエンドトゥエンドのアクテ
ィブ試験を実行するタイミングによっては、ルータＰＲ７において一時的に発生する障害
を検知することができない。
【０００４】
　また、ＰＩＮＧ試験においては、以下のような問題が発生する可能性がある。
（１）ＩＰｖ６（Ｉｎｔｅｒｎｅｔ　Ｐｒｏｔｏｃｏｌ　ｖｅｒｓｉｏｎ　６）などの、
そもそもＩＣＭＰの利用を拒否しているネットワークでは、ＰＩＮＧ試験を利用できない
。
（２）ＱｏＳ（Ｑｕａｒｉｔｙ　ｏｆ　Ｓｅｒｖｉｃｅ）が設定されているネットワーク
では、ＩＣＭＰの優先度が下げられている場合がある。そのような場合では、ＰＩＮＧ試
験を行ったとしても、正確な実測値が得られず有効ではない。
【０００５】
　近い将来、サービスが開始されるＮＧＮ（Ｎｅｘｔ　Ｇｅｎｅｒａｔｉｏｎ　Ｎｅｔｗ
ｏｒｋ）では、ＩＰネットワーク上で電話、インターネット、映像配信などの複数のサー
ビスが提供される（マルチサービス環境）。このようなマルチサービス環境でのネットワ
ークに流れるトラフィック量の増加に伴い、ネットワークに負荷をかけることなく、ネッ
トワークの性能や状態を計測できる方法が求められる。
【特許文献１】特開２００７－６０６１１号公報
【特許文献２】特開昭５８－２７４４９号公報
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【特許文献３】特開２００７－３６６０１号公報
【発明の開示】
【発明が解決しようとする課題】
【０００６】
　開示のネットワーク情報収集装置及びネットワーク情報提供装置の目的は、ネットワー
クにかかる負荷を最小限に抑え、ネットワークの性能の計測及び稼働状況の監視を行うこ
とができる技術を提供することである。
【課題を解決するための手段】
【０００７】
　開示のネットワーク情報収集装置は、他の装置に対して少なくとも該他の装置の識別情
報と該他の装置が前記データを受信した受信時刻情報とを前記データに付加するとともに
、前記データが所定のデータ長になるまでそのデータを更に次の他の装置に送信する指示
を含んだデータを生成する生成部と、
　任意の１台の他の装置に前記データを送信する送信部と、
　経由した複数の他の装置によって前記指示に従った処理がなされた前記データを受信す
る受信部と、
　前記データに含まれる前記他の装置の識別情報と前記受信時刻情報を収集し、ネットワ
ークに関する情報の統計をとる処理部とを備える。
【０００８】
　開示のネットワーク情報提供装置は、ネットワーク情報収集装置からのデータを受信す
る受信部と、
　前記データに、少なくとも自装置の識別情報と前記データの受信時刻情報とを付加し、
前記データのデータ長が所定のデータ長よりも小さいか否かを判定する処理部と、
　前記データのデータ長が前記所定のデータ長よりも小さい場合には、前記データを任意
の他の装置に対して送信し、前記データのデータ長が前記所定のデータ長以上の場合には
、前記データを前記ネットワーク情報収集装置に対して送信するとともに、少なくとも自
装置の識別情報と前記データの受信時刻情報を付加した新たなデータを前記任意の他の装
置に対して送信する送信部とを備える。
【０００９】
　これらネットワーク情報収集装置とネットワーク情報提供装置とを含むネットワーク計
測システムは、
　他の装置に対して少なくとも該他の装置の識別情報と該他の装置が前記データを受信し
た受信時刻情報とを前記データに付加するとともに、前記データが所定のデータ長になる
までそのデータを更に次の他の装置に送信する指示を含んだデータを生成する生成部と、
　任意の１台の他の装置に前記データを送信する送信部と、
　経由した複数の他の装置によって前記指示に従った処理がなされた前記データを受信す
る受信部と、
　前記データに含まれる前記他の装置の識別情報と前記受信時刻情報を収集し、ネットワ
ークに関する情報の統計をとる処理部と、
を備えるネットワーク情報収集装置と、
　前記ネットワーク情報収集装置からの前記データを受信する受信部と、
　前記データに、少なくとも自装置の識別情報と前記データの受信時刻情報とを付加し、
前記データのデータ長が前記所定のデータ長よりも小さいか否かを判定する処理部と、
　前記データのデータ長が前記所定のデータ長よりも小さい場合には、前記データを任意
の他の装置に対して送信し、前記データのデータ長が前記所定のデータ長以上の場合には
、前記データを前記ネットワーク情報収集装置に対して送信するとともに、少なくとも自
装置の識別情報と前記データの受信時刻情報を付加した新たなデータを前記任意の他の装
置に対して送信する送信部と、
を備えるネットワーク情報提供装置とを備える。
【００１０】
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　開示のネットワーク情報収集装置、ネットワーク情報提供装置、及びネットワーク計測
システムによれば、ネットワーク情報収集装置が送信するデータをネットワーク情報提供
装置が処理し、データ長が所定のデータ長以上になった場合には、データがネットワーク
情報収集装置に返され、ネットワーク情報収集装置がデータに含まれる情報を収集しネッ
トワークに関する情報の統計をとる。ネットワークに関する情報を収集するためのデータ
は、ネットワーク情報収集装置が送信したデータが終始用いられるので、ネットワークに
かかる負荷を低減することができる。
【００１１】
　開示のネットワーク情報収集装置、ネットワーク情報提供装置、及びネットワーク計測
システムは、他の態様として、同様の機能を備えるネットワーク情報収集方法、ネットワ
ーク情報提供方法、及びネットワーク計測方法としても特定可能である。また、他の態様
として、ネットワーク情報収集プログラム、ネットワーク情報提供プログラム、及びネッ
トワーク計測プログラムとしても特定可能である。また、これらのプログラムを格納した
コンピュータ読み取り可能な記録媒体としても特定可能である。
【発明の効果】
【００１２】
　開示のネットワーク情報収集装置及びネットワーク情報提供装置によれば、ネットワー
クにかかる負荷を最小限に抑え、ネットワークの性能の計測及び稼働状況の監視を行うこ
とができる技術を提供することができる。
【発明を実施するための最良の形態】
【００１３】
　以下、図面に基づいて、実施の形態を説明する。以下の実施形態の構成は例示であり、
実施形態の構成には限定されない。
【００１４】
　＜第1実施形態＞
　＜ネットワーク計測システムの概要＞
　図１は、ネットワーク情報提供装置及びネットワーク情報収集装置を用いて実現される
ネットワーク計測システムの概要の例を示す図である。これ以降、ネットワーク計測シス
テムにおける計測装置をエージェントと称す。図１において、各エージェントは数字で表
示される。図１において、ルータはＲで表示される。前提として、ネットワーク内の全エ
ージェントの時刻は同期している。
【００１５】
　図１において、各エージェントはネットワークを構成する各ルータに接続している。エ
ージェントＡ１は、ネットワーク計測システムＳ１の全エージェントの通信履歴の情報を
管理する親エージェントである。それ以外のエージェントは、子エージェントである。尚
、親エージェントも子エージェントと同じ機能を有し、子エージェントと同様の動作を行
うことができる。
【００１６】
　各エージェントはそれぞれ他のエージェントと自装置を識別するためのエージェントＩ
Ｄを持つ。また、子エージェントは、初期設定として親エージェントのエージェントＩＤ
を保持している。親エージェント及び子エージェントは、初期設定時に、ネットワーク内
の全てのエージェントのエージェントＩＤを認識している必要はない。親エージェントは
、少なくとも１つの子エージェントのエージェントＩＤを認識していればよい。特に、子
エージェントは、初期設定時には、親エージェントのエージェントＩＤのみ保持していれ
ばよい。
【００１７】
　親エージェントＡ１は、ランダムに選択した１台の子エージェントに対して１つのパケ
ットを送信する（ＯＰ１）。図１では、例えば、親エージェントＡ１は子エージェントａ
２にパケットを送信するとする。このとき、親エージェントから送信されるパケットＰ１
は、パケットを識別するためのパケットＩＤとパケットタイプが指定される。このパケッ
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トＰ１を診断パケットとする。パケットタイプについては、後述する。
【００１８】
　子エージェントａ２は、診断パケットＰ１を受信すると、パケット長が一定値より大き
いか否か判定する。受信した診断パケットＰ１のパケット長が一定値より小さい場合には
、受信したパケットに自身のエージェントＩＤとパケットを受信した受信時刻をタイムス
タンプとして付加する（ＯＰ２）。図１のパケットＰ２は、子エージェントａ２によって
、子エージェントａ２のエージェントＩＤと受信時刻のタイムスタンプが付加された診断
パケットである。子エージェントａ２は、転送先一覧表を参照し、その中からランダムに
任意のエージェントを選択する（ＯＰ３）。選択したエージェントに対して、診断パケッ
トＰ２を送信する（ＯＰ４）。その後、子エージェントａ２は、受信した診断パケットの
パケット長、受信時刻、診断パケットを送信した宛先エージェントのエージェントＩＤを
メモリに格納する（ＯＰ５）。
【００１９】
　受信した診断パケットのパケット長が一定値以上の場合には、子エージェントａ２は、
診断パケットのペイロード部分の情報を取り出す。子エージェントａ２は、ペイロード部
に診断パケットから取り出した診断パケットのペイロード部を書き込み、新たにパケット
を生成する。このときのパケットＰ３を通信履歴パケットとする。子エージェントａ２は
親エージェントＡ１へ通信履歴パケットＰ３を送信する（ＯＰ６）。それとともに、子エ
ージェントａ２は、受信した診断パケットＰ１のペイロード部を取り除き、自身のエージ
ェントＩＤと受信時刻のタイムスタンプを付加する（ＯＰ７）。子エージェントａ２は、
この新たに生成された診断パケットＰ４を任意のエージェントに送信する。
【００２０】
　子エージェントａ２から通信履歴パケットＰ３を受信した親エージェントＡ１は、通信
履歴パケットＰ３に含まれるエージェントＩＤとタイムスタンプを解析し、自身のメモリ
に格納する（ＯＰ８）。親エージェントＡ１は、通信履歴パケットより得た情報を解析し
、ネットワークの応答時間、遅延、揺らぎ、経路の偏り等のネットワークの性能を計測、
監視するための統計情報を格納する。
【００２１】
　ＯＰ１～ＯＰ８の処理が各エージェントにより繰り返される。このことによって、一つ
のパケットがネットワーク内を転送され続けることになる。
【００２２】
　＜パケットタイプ＞
　図３は、パケットタイプの割り当ての例を示す図である。パケットタイプのフィールド
に“１”が格納されている場合には、パケットが診断パケットであることを示す。診断パ
ケットはネットワーク計測を行う際に基本となるパケットである。診断パケットは、ネッ
トワーク計測システムが起動すると、親エージェントによって生成され、ランダムに選択
したエージェントに対して送信される。子エージェント間を転送される際に、診断パケッ
トを受信したエージェントが自身のＩＤと受信時刻のタイムスタンプを付加する。診断パ
ケットのパケット長が一定値に達すると、子エージェントによりペイロード部分が削除さ
れて、他のエージェントに送信される。ネットワーク計測システムでは、基本的にこの診
断パケット１つがエージェント間を転送され続けることにより、ネットワークの情報を収
集する。尚、一定値とは、パケットの最大長（１５００バイト)であってもよいし、管理
者が定めた値であってもよい。
【００２３】
　パケットタイプのフィールドに“２”が格納されている場合には、パケットが通信履歴
パケットであること示す。通信履歴パケットは、診断パケットのパケット長が一定値に達
した場合に、診断パケットを受信した子エージェントによって生成される。診断パケット
に含まれる、それまで経由した子エージェントのＩＤと各子エージェントが診断パケット
を受信した受信時刻のタイムスタンプとをペイロード部に書き込まれ、親エージェントに
送信される。親エージェントは、この通信履歴パケットによりネットワークの情報を取得
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することができる。親エージェントは、各子エージェントが診断パケットを受信した受信
時刻情報から応答時間や遅延、揺らぎなどの情報を得ることができる。また、エージェン
トＩＤから診断パケットの経路が分かるので、利用通信区間の偏りなども解析することが
できる。
【００２４】
　パケットタイプフィールドに“３”が格納されている場合には、パケットがエージェン
ト一覧パケットであることを示す。このエージェント一覧パケットは、エージェントにネ
ットワーク内に存在するエージェントを知らせるために使用される。エージェント一覧パ
ケットは親エージェントによって生成される。エージェント一覧パケットのペイロード部
には、親エージェントが認識しているネットワーク内の全エージェントのエージェントＩ
ＤとＩＰアドレスとが格納される。エージェント数が多く、１つのパケットに格納しきれ
ない場合には、複数のパケットが使用される。エージェント一覧パケットの使用方法につ
いては、後述する。
【００２５】
　パケットタイプフィールドに“４”が格納されている場合には、パケットがゆらぎ測定
用パケットであることを示す。ゆらぎ測定用パケットは、ネットワークのゆらぎを測定す
る際に使用される。ゆらぎとは、ネットワーク上におけるパケット到達間隔のばらつきの
ことである。ジッタとも言う。ゆらぎ測定用パケットは親エージェントによって生成され
送信される。ゆらぎ測定用パケットは、診断パケットとパケットタイプフィールドのみが
異なるのみで、構成及び処理は同じである。ゆらぎ測定用パケットの使用方法については
、後述する。
【００２６】
　パケットタイプフィールドに“５”が格納されている場合には、パケットがパケットロ
ス検知要求用パケットであることを示す。パケットタイプフィールドに“６”が格納され
ている場合には、パケットがパケットロス応答用パケットであることを示す。パケットロ
ス検知要求パケットとパケットロス検出応答用パケットは、パケットロスを検出する際に
使用されるパケットである。パケットロス検出要求用パケットは親エージェントによって
生成され、送信される。パケットロス検出応答用パケットは、パケットロス検出要求用パ
ケットを受信した子エージェントによって生成され親エージェントに送信される。パケッ
トロス検出要求用パケットとパケットロス検出応答用パケットとの使用方法については、
後述する。
【００２７】
　パケットタイプフィールドに“７”が格納されている場合には、パケットがＱｏＳ正常
性確認用パケットであることを示す。ＱｏＳ正常性確認用パケットは、ネットワークに設
定されたＱｏＳが設計通りに機能しているかを確認する場合に使用される。ＱｏＳ確認用
パケットは、パケットＩＤとパケットタイプの他にＴＣＰ／ＵＤＰヘッダを有し、各種ア
プリケーションのパケットになり済ます。ＱｏＳ動作確認用パケットの使用方法について
は、後述する。
【００２８】
　パケットフィールドに“８”が格納されている場合には、パケットが経路指定パケット
であることを示す。経路指定パケットは、子エージェントに診断パケットの経路を指定す
るときに使用する。経路パケットは、親エージェントが通信履歴パケットから診断パケッ
トの経路に偏りがあると判断した場合に、経路の偏りがないよう診断パケットを巡回させ
るために生成する。
【００２９】
　ネットワーク計測システムにおいて用いられるパケットは、上述の通りである。ネット
ワークには、基本的に１つの診断パケットが巡回している。ネットワークの管理者によっ
て何らかの機能（例えば、ゆらぎ計測の機能）が設定されると、親エージェントは診断パ
ケットが巡回してきたときにパケットタイプを書き換える。尚、上述のパケット割り当て
は一例であって、その他の機能を実現するために管理者によって設計することが可能であ
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る。
【００３０】
　＜エージェントの構成例＞
　＜＜子エージェントの構成例＞＞
　図４は子エージェントの構成例を示す図である。子エージェント１は、受信部１１と、
パケット解析部１２と、転送先検索部１３と、転送先一覧表１４と、情報格納領域１５と
、情報格納部１６と、パケット生成部１７と、送信部１８とを備える。
【００３１】
　受信部１１と送信部１８は、他エージェントとのインターフェイスである。受信部１１
が受信したパケットは、パケット解析部１２に送信される。
【００３２】
　パケット解析部１２は、パケットＩＤとパケットタイプとを識別する。パケットタイプ
によって、このパケットを転送すべきか、親エージェントに応答として送信するかを判定
する。例えば、パケットタイプが“１”の場合は、パケットが診断パケットであることを
識別し、パケット長が一定値に達しているか否か判定する。例えば、パケットタイプが“
５”である場合には、パケットがパケットロス検出要求用パケットであるので、親エージ
ェントにパケットタイプ“６”のパケットロス検出応答用パケットを送信することを判定
する。
【００３３】
　転送先検索部１３は、パケットの転送先を決定する。転送先一覧表１４には、ネットワ
ーク内のエージェントのＩＤとＩＰアドレスとが対応付けて格納されている。転送先検索
部１３は、パケット解析部１２によって、パケットを他のエージェントに転送すべきと判
断された場合、転送先一覧表１４からランダムに１つのエージェントを選択する。受信し
たパケットと選択したパケットの宛先を情報格納部１６とパケット生成部１７とに渡す。
【００３４】
　情報格納部１６は、転送先検索部１３から受け取ったペイロード部の情報と転送先（宛
先）となるエージェントＩＤとを情報格納領域１５に格納する。転送先格納領域１５には
、パケット一覧表１４も含まれており、情報格納部１６は、パケット一覧表１４の更新処
理も行う。
【００３５】
　パケット生成部１７は、パケット解析部１２によって判定されたパケットタイプに従っ
て転送するパケットを生成する。例えば、パケットが診断パケットである場合には、自身
のエージェントＩＤとパケットの受信時刻のタイムスタンプを付加し、宛先ＩＰアドレス
を転送先検索部１３で選択したエージェントのＩＰアドレスに書き換える。例えば、診断
パケットのパケット長が一定値に達している場合には、診断パケットのペイロード部を吸
い出し、パケットタイプを“２”にし、宛先ＩＰアドレスを親エージェントのＩＰアドレ
スにして通信履歴パケットを生成する。
【００３６】
　図５は、子エージェント１の情報格納領域１５に格納される情報の例を示す図である。
子エージェントは、パケットを受信すると、送信元エージェントＩＤ、診断パケットの受
信時刻、宛先エージェントＩＤ、診断パケットのパケット長（パケットサイズ）、及び、
診断パケットのパケットＩＤ等を情報格納領域１５に格納する。送信元エージェントＩＤ
には、例えば、診断パケットを受信した場合に、ペイロード部の最後尾に含まれるエージ
ェントＩＤを格納する。すなわち、送信元エージェントとは、パケットを転送してきたエ
ージェントのことである。宛先エージェントＩＤには、転送先検索部１３がパケットの宛
先として選択したエージェントのエージェントＩＤが格納される。また、図５には図示さ
れていないが、エージェント一覧パケットを受信した場合には、転送先一覧表１４にエー
ジェントＩＤとそのエージェントのＩＰアドレスを対応付けて格納される（転送先一覧表
１４の更新処理）。
【００３７】



(10) JP 2010-41543 A 2010.2.18

10

20

30

40

50

　尚、情報格納領域１５には、初期設定として、自身のエージェントＩＤ、自身のＩＰア
ドレス、親エージェントのエージェントＩＤ、親エージェントのＩＰアドレス、診断パケ
ットの規定長（通信履歴パケットを生成する閾値）等が格納される。
【００３８】
　受信部１１は、「ネットワーク情報提供装置」の「受信部」に相当する。パケット解析
部１２、転送先検索部１３、情報格納部１６、パケット生成部１７は、「ネットワーク情
報提供装置」の「処理部」に相当する。送信部１８は、「ネットワーク情報提供装置」の
「送信部」に相当する。
【００３９】
　＜＜親エージェントの構成例＞＞
　図６は、親エージェントの構成例を示す図である。親エージェント２は、受信部２１と
、パケット解析部２２と、転送先検索部２３と、転送先一覧表２４と、情報格納領域２５
と、情報格納部２６と、パケット生成部２７と、送信部２８と、パケットロス検出部２９
と、経路検出部３０と、遅延／ゆらぎ検出部３１とを備える。尚、親エージェントは、子
エージェントとしての機能も備えるため、子エージェントの構成も備える。したがって、
子エージェントと構成が重複する機能部についてはその説明を省略する。
【００４０】
　パケット解析部２２は、パケットが通信履歴パケットの場合、遅延／ゆらぎ検出部３１
に転送する。パケットはパケットロス検出応答用パケットの場合には、パケットロス検出
部２９に転送する。
【００４１】
　パケット生成部２７は、パケットロスや経路の偏りを検出した場合には、巡回してきた
診断パケットを破棄し、新たな診断パケットを生成する。
【００４２】
　遅延／揺らぎ検出部３１は、受信した通信履歴パケットから各エージェント間での送信
遅延時間、ゆらぎを測定する。次に、経路検出部３０は、受信した通信履歴パケットに含
まれるエージェントＩＤから、診断パケットが経由した経路に偏りがないか判定する。診
断パケットの経路に偏りがある場合には、判断パケットの経路を指定するパケットを送信
するようにパケット生成部２７に指示する。経路検出部３０は、通信履歴パケットのペイ
ロード部に含まれる情報と、経路検出部３０が測定した経路情報（診断パケットがどの区
間を何回通過したかなど）を情報格納部２６に渡す。
【００４３】
　パケットロス検出部２９は、タイマ（図示せず）を備え、診断パケットを送信してから
通信履歴パケットを受信するまでの時間を計測している。一定時間（例えば、１分）を過
ぎても通信履歴パケットを受信できない場合には、パケットロスが発生したと判断する。
パケットロスを検出した場合には、パケット生成部２７にパケットロス検出要求用パケッ
トを生成するように指示を出す。パケット検出部２９は、パケットロス検出応答用パケッ
トを受信し、どの区間でパケットロスが発生したかを検出すると、その情報を情報格納部
２６に渡す。パケットロス検出については後述する。
【００４４】
　図７は、親エージェント２の情報格納部２５に格納される情報の例を示す図である。情
報格納部２６には、区間、パケットサイズ、平均遅延時間、最大遅延時間、最小遅延時間
、ゆらぎ、パケットロス発生回数、通信回数等を格納する。これらの情報は、通信履歴パ
ケットを解析した遅延／ゆらぎ検出部３１、経路検出部３０や、パケットロス検出部２９
より受け取る。これらの情報は、要求があれば測定結果として表示される。また、親エー
ジェント２は、子エージェントとしての機能も有しているため、この他に、図５に示され
る子エージェントが保持する情報も備える。
【００４５】
　尚、情報格納領域２５には、初期設定として、自身のエージェントＩＤ、自身のＩＰア
ドレス、子エージェントのエージェントＩＤ（起動時に認識している分）、子エージェン
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トのＩＰアドレス、診断パケットの規定長（通信履歴パケットを生成する閾値）、パケッ
トロス検出用タイムアウト値、ゆらぎ計測用パケット送信間隔等が格納される。
【００４６】
　受信部２１は「ネットワーク情報収集装置」の「受信部」に相当する。パケット解析部
２２、転送先検索部２３、情報格納部２６、パケットロス検出部２９、経路検出部３０、
遅延／ゆらぎ検出部３１は「ネットワーク情報収集装置」の「処理部」に相当する。パケ
ット生成部２７は、「ネットワーク情報収集装置」の「生成部」に相当する。送信部２８
は、「ネットワーク情報収集装置」の「送信部」に相当する。
【００４７】
　＜通信遅延時間の測定方法＞
　図８は、通信遅延時間の測定方法の例を示す図である。前提として、ネットワーク内の
全エージェントの時刻は同期している。図８では、ネットワーク計測システムが起動し、
診断パケットが子エージェントＸから子エージェントＹに送信された様子を示す。
【００４８】
　子エージェントＸが診断パケットを受信した時刻をｔ１とする。子エージェントＸは、
診断パケットが一定値よりも小さいことを判定し、自身のエージェントＩＤと受信時刻ｔ
１を診断パケットに付加し、任意の子エージェントに転送する（ＯＰ１１）。このとき、
診断パケットを受信してから送信するまでの時間は、遅延時間に比べて小さいため無視で
きる。例えば、子エージェントＸは子エージェントＹに診断パケットを送信する。
【００４９】
　次に、診断パケットを受信する子エージェントＹは、まず、受信した診断パケットが一
定値より小さいか否か判定する（ＯＰ１２）。診断パケットが一定値より小さい場合には
、（ＯＰ１２：Ｙｅｓ）、自身のエージェントＩＤと受信時刻ｔ２を診断パケットに付加
し、任意の子エージェントに転送する（ＯＰ１３）。例えば、子エージェントＺに診断パ
ケットを送信する。
【００５０】
　診断パケットが一定値以上の場合には、（ＯＰ１２：Ｎｏ）、子エージェントＹは、通
信履歴パケットを生成し、親エージェントに送信する。それとともに、自身のエージェン
トＩＤと受信時刻のタイムスタンプとを付加した診断パケットを新たに生成し、任意の子
エージェントに送信する（ＯＰ１４）。例えば、子エージェントＺに新たに生成した診断
パケットを送信する。
【００５１】
　図９は、ＯＰ１４で子エージェントＹから親エージェントへ送信される通信履歴パケッ
トＰ５の例を示す図である。通信履歴パケットには、経由したエージェントＩＤとそのエ
ージェントが診断パケットを受信した受信時刻が格納されている。例えば、子エージェン
トＸのエージェントＩＤの次に、子エージェントＸが診断パケットを受信した時刻ｔ１が
格納されている。その次には、子エージェントＹのエージェントＩＤと子エージェントが
診断パケットを受信した時刻ｔ２が格納されている。親エージェントは、この通信履歴パ
ケットを解析する。通信履歴パケットでは、経由した順番にエージェントＩＤと受信時刻
のセットが格納されている。例えば、子エージェントＸから子エージェントＹへの診断パ
ケットの送信遅延時間はｔ２－ｔ１で求められる。
【００５２】
　図１０は、ＯＰ１４で子エージェントＹが新たに生成した診断パケットＰ６の例を示す
図である。ＯＰ１４では、受信した診断パケットが一定値以上のパケット長であったので
、診断パケットのペイロード部を削除し、新たに自身のエージェントＩＤと受信時刻を付
加する。そのため、図１０で示される診断パケットには、子エージェントＹのエージェン
トＩＤであるＹと、受信時刻ｔ２のみが含まれる。
【００５３】
　以上のようにして、診断パケットを受信した子エージェントが順番に自身のエージェン
トＩＤと受信時刻を付加していく。診断パケットのパケット長が一定値を超えると、診断
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パケットのペイロード部を含んだ通信履歴パケットが親エージェントに戻ってくる。親エ
ージェントは、通信履歴パケットを解析することで、各区間での遅延時間を検出すること
ができる。これを繰り返していくと、各区間での平均遅延時間、最大遅延時間、最小遅延
時間等を検出することができる。また、あるとき、これらの時間の範囲を大きく超える遅
延時間が検出される場合には、その区間に何らかの障害が発生していることを検出するこ
とができる。
【００５４】
　＜エージェント管理方法＞
　図１１及び図１２は、エージェント管理方法の例を示す図である。図１１は、エージェ
ント管理方法の第１の方法の例を示す。図１２は、エージェント管理方法の第２の方法の
例を示す。
【００５５】
　図１１に示す第１の方法は、親エージェントが、認識するネットワーク内のすべてのエ
ージェントのエージェントＩＤとＩＰアドレスとを含んだエージェント一覧パケットを定
期的に送信する方法である。このエージェント一覧パケットを受信した子エージェントは
、ペイロード部の中身を変えずに、そのままエージェント一覧パケットを次の子エージェ
ントに転送する。ただし、受信したエージェント一覧パケットに自身の情報が含まれてい
ない場合には、自身のエージェントＩＤとＩＰアドレスとを追加する。
【００５６】
　図１２に示す第２の方法は、子エージェントの要求があった場合に、親エージェントが
エージェント一覧パケットを要求のあった子エージェントに対して送信する方法である。
例えば、新たにネットワークに追加された子エージェントが、起動を通知するパケットを
親エージェントに送信する。この通知によって、子エージェントは親エージェントに自身
を登録する。親エージェントは、子エージェントから起動の通知を受信すると、その子エ
ージェントのエージェントＩＤとＩＰアドレスとを転送先一覧表に格納する。親エージェ
ントは、通知を行った子エージェントに対してエージェント一覧パケットを送信する。
【００５７】
　第１の方法と第２の方法は、それぞれ１つの方法のみを実施してもよいし、第１の方法
と第２の方法との組み合わせで行ってもよい。いずれの方法も、エージェント一覧パケッ
トを受信した子エージェントは、エージェント一覧パケットの内容に自身が保持していな
いエージェントの情報があった場合や、自身の保持する情報から変更がある場合には、転
送先一覧表１４(図３)の更新処理を行う。
【００５８】
　このように、エージェント一覧パケットによって、子エージェントは、初期設定時にす
べてのエージェントを認識せずともよく、少なくとも親エージェントのＩＤさえ知ってい
ればよい。このことにより、子エージェントに対して施す設定を簡素にすることができる
。また、ネットワークに新たにエージェントが追加された場合に、他の既存のエージェン
トに設定しなくても、追加されたエージェントの情報が通知されるため、管理者の操作の
負担が軽減される。
【００５９】
　＜宛先エージェント決定方法＞
　図１３及び図１４は、パケットを送信する宛先エージェントを決定する方法の例を示す
図である。図１３は、宛先決定方法の第１の方法の例を示す。図１４は、宛先決定方法の
第２の方法を示す。
【００６０】
　図１３に示す第１の方法は、ランダムに宛先エージェントを選択する方法である。各エ
ージェントは、転送先一覧表からランダムにエージェントを選択する。選択したエージェ
ントを宛先として、例えば、診断パケットを転送する。
【００６１】
　図１４に示す第２の方法は、経路指定パケットを使用する方法である。親エージェント



(13) JP 2010-41543 A 2010.2.18

10

20

30

40

50

は、経路指定パケットにパケットを転送する経路の順にエージェントＩＤとＩＰアドレス
とを含める。この経路指定パケットを受信した子エージェントは、診断パケットを受信し
たときと同様の処理を施す。次に、この経路指定パケットを指定された次のエージェント
に対して送信する。
【００６２】
　この第２の方法は、親エージェントが、通信履歴パケットから経路の偏りが生じている
と判断した場合に、診断パケットが通過した回数が少ない区間のエージェントを指定し、
まんべんなくエージェントから情報を収集するために使用する。
【００６３】
　通常は第１の方法によって宛先エージェントを選択し、必要に応じて第２の方法により
経路を指定する。経路の偏りが生じると、まんべんなくネットワークの情報が得られなく
なり、正確にネットワークの性能を計測することができなくなる等の可能性がある。しか
し、第２の方法により、経路の偏りが発生した場合には、経路を指定することでまんべん
なく情報を収集することができる。
【００６４】
　＜ゆらぎ計測方法＞
　図１５は、ゆらぎ計測方法の例を示す図である。ゆらぎ計測を設定されると、親エージ
ェントは、パケットを２つ送信する。このときのパケットは、パケットタイプに“３”が
設定されている点が診断パケットと異なるのみで、それ以外は診断パケットと同様である
。
【００６５】
　親エージェントは、１つ目のパケットを送信後、あらかじめ設定されたゆらぎ計測用パ
ケット送信間隔Δｔが経過したら、２つ目のパケットを１つ目のパケットの宛先と同じ宛
先エージェントに送信する。１つ目のゆらぎ計測用パケットを受信した子エージェントは
、診断パケットと同様の処理を施す。このときの宛先エージェントを一時的に保持してお
く。次に、２つ目のゆらぎ計測用パケットを受信すると、子エージェントは、診断パケッ
トと同様の処理を施し、１つ目のパケットと同じ宛先エージェントに２つ目のゆらぎ計測
用パケットを送信する。
【００６６】
　このような処理を繰り返し、ゆらぎ計測用パケットのパケット長が一定値に達したら、
通信履歴パケットが親エージェントに送信される。親エージェントは、１つ目のゆらぎ測
定用パケットに対する通信履歴パケットと、２つ目のゆらぎ測定用パケットに対する通信
履歴パケットとの２つの通信履歴パケットを受信する。親エージェントは、この２つのパ
ケットに含まれる各子エージェントが付加した受信時刻から、パケットの到着間隔を測定
する。例えば、親エージェントは、子エージェントＸが１つ目のゆらぎ測定用パケットを
受信した時刻ｔ２と２つ目のゆらぎ測定用パケットを受信した時刻ｔ２（ａ）との差分ｔ
２（ａ）－ｔ２＝Δｔ２を算出し、Δｔ２を子エージェントＸにおけるパケットの到着間
隔とする。同様に、親エージェントは、子エージェントＹの到着間隔Δｔ３＝ｔ３（ａ）
－ｔ３、子エージェントＺの到着間隔Δｔ４＝ｔ４（ａ）－ｔ４を算出する。これらΔｔ
２、Δｔ３、Δｔ４が、親エージェントのゆらぎ測定用パケット送信間隔Δｔの値とずれ
が生じている場合には（あらかじめずれの許容値を決めておく）、親エージェントはゆら
ぎの発生を検知する。
【００６７】
　ゆらぎ計測では、基本的に２つのパケットをペアとして用いる。このゆらぎ計測用パケ
ットを３つ、４つと送信してもよい。３つ以上のゆらぎ計測用パケットを用いることで、
より多くのゆらぎに関する情報を得ることができる。
【００６８】
　＜パケットロス検出方法＞
　図１６は、パケットロスの例を示す図である。図１７は、図１６におけるパケットロス
を検出する方法の例を示す図である。
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【００６９】
　図１６は、子エージェント４→子エージェント２→子エージェント３→子エージェント
５→子エージェント６という経路で転送されるべき診断パケットが、子エージェント５と
子エージェント６との区間において、何らかの原因で損失する例を示している。
【００７０】
　図１７は、図１６で発生するパケットロスを検出する方法の例を示す。図１７では、各
子エージェントが保持する情報格納領域内の情報として、送信元エージェント、受信時刻
、宛先エージェント、及びパケットサイズのみを抽出して表示している。
【００７１】
　親エージェントは、診断パケットを送信すると、パケットロス検出用タイマを開始する
。このパケットロス検出用タイマがタイムアウトしても、通信履歴パケットを受信できな
い場合には、親エージェントはパケットロス検出要求用パケットを任意の子エージェント
に対して送信する（ＯＰ２１）。例えば、子エージェント３に対してパケットロス検出要
求用パケットを送信する。
【００７２】
　パケットロス検出要求用パケットを受信した子エージェント３は、情報格納部１４（図
３）に格納されている最新の情報を含めてパケットロス検出応答用パケットを親エージェ
ントに送信する（ＯＰ２２）。このとき、例えば、送信元エージェント、受信時刻、宛先
エージェント、パケットサイズ等の情報が含まれる。
【００７３】
　子エージェント３からパケットロス検出応答用パケットを受信した親エージェントは、
子エージェント３が、診断パケットを最後に処理したときに、診断パケットを子エージェ
ント２から受信し、子エージェント５へ送信したことを検知する。親エージェントは、次
に、子エージェント３が最後に診断パケットを送信した宛先である子エージェント５に対
して、パケットロス検出要求用パケットを送信する（ＯＰ２３）。
【００７４】
　子エージェント５は、情報格納部１４（図３）に格納されている最新の情報を含めてパ
ケットロス検出応答用パケットを親エージェントに送信する（ＯＰ２４）。
【００７５】
　子エージェント５からパケットロス検出応答用パケットを受信した親エージェントは、
子エージェント５が、診断パケットを最後に処理したときに、子エージェント３から受信
し、子エージェント６へ送信したことを検知する。このとき、先に子エージェント３から
受信した情報と整合性がとれているので、親エージェントは、子エージェント３と子エー
ジェント５との区間にはパケットロスが発生していないと判断する。親エージェントは、
次に、子エージェント５が最後に診断パケットを送信した宛先である子エージェント６に
対して、パケットロス検出要求用パケットを送信する（ＯＰ２５）。
【００７６】
　子エージェント５と子エージェント６との区間でパケットロスが発生しているので（図
１６）、子エージェント６に送信されたパケットロス検出要求用パケットも損失してしま
う可能性がある。パケットロス検出要求用パケットが子エージェント５と子エージェント
６との区間において損失してしまう場合には、親エージェントは、子エージェント６から
パケットロス検出応答用パケットが受信できない。子エージェント６から一定時間パケッ
トロス検出応答用パケットを受信できない場合には、親エージェントは子エージェント５
と子エージェント６との区間において何らかの障害が発生し、パケットロスが発生してい
ることを検出する（ＯＰ２７）。
【００７７】
　パケットロス検出要求用パケットがパケットロスが発生している区間を迂回して子エー
ジェント６に到達した場合には、親エージェントは、子エージェント６からパケットロス
検出応答用パケットを受信する（ＯＰ２６）。しかし、このとき子エージェント６から送
られてくる情報は、例えば、子エージェント６が診断パケットを最後に処理したときに、
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子エージェント７から受信し、子エージェント３へ送信したことを示す。この場合には、
先に受信した、子エージェント５は診断パケットを子エージェント６に送信したとの情報
と食い違うので、子エージェント５と子エージェント６との区間でパケットロスが発生し
ていることを検出することができる。
【００７８】
　このようにして、親エージェントは、パケットロス検出応答用パケットが受信できない
子エージェント、または、他の子エージェントからの情報と整合性が取れない子エージェ
ントからの情報を受信すると、その区間でパケットロスが発生していることを検出する。
このようにして、親エージェントは、パケットロスを検出し、さらにパケットロスが発生
している区間を特定することができる。
【００７９】
　尚、親エージェントは、パケットロス検出要求用パケットを生成する際に、パケットＩ
Ｄを１つ増やした値に設定する。さらに、エージェントは、自身が保持するパケットＩＤ
よりも小さいパケットＩＤのパケットを受信した場合には、このパケットを破棄する設定
を有するとする。このことによって、例えば、損失したとみなされた診断パケットがネッ
トワークに存在する場合でも、パケットロス検出要求用パケットを受信した子エージェン
トによって、この診断パケットが破棄される。したがって、ネットワーク内を巡回するパ
ケットは１つであることを保つことができる。
【００８０】
　＜ＱｏＳ正常性確認方法＞
　図１８は、ＱｏＳ正常性確認方法の例を示す図である。ＱｏＳ正常性確認方法を設定さ
ると、親エージェントは、診断パケットにＴＣＰ／ＵＤＰヘッダを追加し、パケットタイ
プをＱｏＳ正常性確認用パケットであることを示す“７”にしてＱｏＳ正常性確認用パケ
ットを生成する。親エージェントは、このＱｏＳ正常性確認用パケットを任意の子エージ
ェントに送信する。ＱｏＳ正常性確認用パケットを受信した子エージェントは、診断パケ
ットと同様の処理を行う。
【００８１】
　このとき、ＱｏＳ正常性確認用パケットがルータ等を経由する際、例えば、ＱｏＳが設
定されているルータでは、ＱｏＳ正常性確認用パケットのＴＣＰ／ＵＤＰヘッダにより、
ＱｏＳ正常性確認用パケットを特定のアプリケーションのパケットであるとみなす。Ｑｏ
Ｓ正常性確認用パケットを受信すると、ルータは、ＱｏＳの処理を行ってからＱｏＳ正常
性確認用パケットを転送する。このことによって、診断パケットのときと比べて、子エー
ジェント間の遅延時間が異なる。親エージェントは、ＱｏＳ正常性確認用パケットに対す
る通信履歴パケットの各子エージェントに付加された受信時刻を解析することによって、
アプリケーションごとに設定されたＱｏＳが正常に動作しているか確認することができる
。
【００８２】
　ＱｏＳ正常性確認用パケットは、ＴＣＰ／ＵＤＰヘッダを有することによって、音声パ
ケットや特定のアプリケーションのパケットになり済ますことができる。ルータ等のネッ
トワーク機器がＱｏＳ正常性確認用パケットを受信すると、このパケットに対してＱｏＳ
の処理を行ってから転送するので、子エージェント間の転送に遅延が生じる。親エージェ
ントは、通信履歴パケットから得られる、各区間の遅延時間やゆらぎ等の解析結果から、
ＱｏＳが設定どおりに動作しているか否かを確認することができる。尚、ＱｏＳ正常性確
認用パケットのＴＣＰ／ＵＤＰヘッダの指定には、ＱｏＳの処理の指定を行うこともでき
、管理者が計測したいアプリケーションを指定することができる。
【００８３】
　＜第１実施形態の効果＞
　第１実施形態の効果を以下に示す。
【００８４】
　（１）ネットワークに負荷をかけずに、ネットワークの性能を計測することができる。
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【００８５】
　基本的に、ネットワークの性能を計測するためにネットワーク内を巡回するパケットは
１つである。多くとも数個のパケットが存在するのみである。したがって、これまでのア
クティブ試験に比べてネットワークにかかる負荷を大幅に低減することができる。
【００８６】
　（２）サイレント故障を検知できる。
【００８７】
　診断パケットが継続的にネットワーク内を巡回するので、サイレント故障を容易に検知
することができる。
【００８８】
　（３）ＱｏＳが正常に機能しているか確認することができる。
【００８９】
　ＱｏＳ正常性確認用パケットを用いることによって、アプリケーション別のパケットの
転送時間、ゆらぎ、パケットロス等の統計情報から、ＱｏＳの機能を確認することができ
る。
【００９０】
＜変形例＞
　第1実施形態では、親エージェント及び子エージェントは、例えば、ルータに接続する
装置であった。これに代えて、例えば、ルータにインストールすることによって、ルータ
が親エージェント及び子エージェントとして動作するようなプログラムであってもよい。
また、そのようなプログラムを記録する記録媒体であってもよい。
【００９１】
　第1実施形態では、親エージェントは、装置として、子エージェントとは異なる装置で
あった。これに代えて、エージェントがルータ等にインストールされるプログラムによっ
て実現される場合には、ルータが用いているルーティングプロトコルの機能を用いて親エ
ージェントを選択してもよい（例えば、ＯＳＰＦの代表ルータ選出など）。
【００９２】
　第1実施形態では、子エージェントは診断パケットを受信すると、自身のエージェント
ＩＤと診断パケットを受信した受信時刻のタイムスタンプを付加した。これに代えて、子
エージェントは、診断パケットを送信する送信時刻をタイムスタンプとして付加してもよ
い。
【００９３】
　＜＜コンピュータ読み取り可能な記録媒体＞＞
　コンピュータその他の機械、装置（以下、コンピュータ等）に上記いずれかの機能を実
現させるプログラムをコンピュータ等が読み取り可能な記録媒体に記録することができる
。そして、コンピュータ等に、この記録媒体のプログラムを読み込ませて実行させること
により、その機能を提供させることができる。
【００９４】
　ここで、コンピュータ等が読み取り可能な記録媒体とは、データやプログラム等の情報
を電気的、磁気的、光学的、機械的、または化学的作用によって蓄積し、コンピュータ等
から読み取ることができる記録媒体をいう。このような記録媒体のうちコンピュータ等か
ら取り外し可能なものとしては、例えばフレキシブルディスク、光磁気ディスク、CD-ROM
、CD-R/W、DVD、DAT、８mmテープ、メモリカード等がある。
【００９５】
　また、コンピュータ等に固定された記録媒体としてハードディスクやＲＯＭ（リードオ
ンリーメモリ）等がある。
【図面の簡単な説明】
【００９６】
【図１】第1実施形態の概要を示す図である。
【図２】第1実施形態の概要を示す図である。
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【図３】パケットタイプの割り当ての例を示す図である。
【図４】子エージェントの構成例を示す図である。
【図５】子エージェントの情報格納の例を示す図である。
【図６】親エージェントの構成例を示す図である。
【図７】親エージェントの情報格納の例を示す図である。
【図８】通信遅延時間の測定方法の例を示す図である。
【図９】通信履歴パケットのパケットフォーマットの例を示す図である。
【図１０】診断パケットのパケットフォーマットの例を示す図である。
【図１１】エージェント管理方法の１つの例を示す図である。
【図１２】エージェント管理方法の１つの例を示す図である。
【図１３】宛先エージェント決定方法の1つの例を示す図である。
【図１４】宛先エージェント決定方法の1つの例を示す図である。
【図１５】ゆらぎ計測方法の例を示す図である。
【図１６】パケットロス発生の例を示す図である。
【図１７】パケットロス検出方法の例を示す図である。
【図１８】ＱｏＳ正常性確認方法の例を示す図である。
【図１９】背景技術の問題点の例を示す図である。
【符号の説明】
【００９７】
Ａ１    親エージェント
ａ２    子エージェント
Ｓ１    ネットワーク計測システム
１      子エージェント
１１    受信部
１２    パケット解析部
１３    転送先検索部
１４    転送先一覧表
１５    情報格納領域
１６    情報格納部
１７    パケット生成部
１８    送信部
２      親エージェント
２１    受信部
２２    パケット解析部
２３    転送先検索部
２４    転送先一覧表
２５    情報格納領域
２６    情報格納部
２７    パケット生成部
２８    送信部
２９    パケットロス検出部
３０    経路検出部
３１    遅延／ゆらぎ検出部
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【図１１】 【図１２】



(21) JP 2010-41543 A 2010.2.18

【図１３】 【図１４】

【図１５】 【図１６】
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