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DESCRIPCION
Dispositivo y procedimiento para controlar una conexién redundante en una red plana

La presente invencion se refiere a un procedimiento para controlar una conexién redundante en una red plana y a una
arquitectura de sistema que permite un control de este tipo.

Antecedentes

Los sistemas de automatizacién industrial estan provistos para realizar, controlar y supervisar procesos industriales.
Estos sistemas de automatizacién se construyen a partir de multiples dispositivos, tales como Controladores Légicos
Programables (PLC), Controladores de Automatizacién Programables (PAC), dispositivos de entrada/salida (disposi-
tivos E/S), dispositivos de campo (por ejemplo, sensores y actuadores), interconectados por medio de una red OT de
tecnologia operativa, es decir, una red de dispositivos industriales, que utiliza protocolos industriales tales como Mo-
dbus, ODVA EtherNet/IP, Profinet, etc. Tales sistemas de automatizacién también suelen estar conectados comun-
mente a una red informética IT de Tecnologia de Informacién empresarial, es decir, una red de sala de control, que
utiliza protocolos informaticos comunes sobre TCP/IP y Ethernet IEEE 802.3 para el intercambio de datos y sefiales,
por ejemplo, con sistemas ERP u otros sistemas de gestién de datos. Estos sistemas de automatizacién industrial y
sistemas empresariales suelen estar unidos y supervisados desde una sala de control.

Haciendo referencia a la figura 1, se muestra un primer ejemplo de una configuracién 100 en la que una red de sala
de control 110 esta conectada con una red de dispositivos industriales 120. La red de sala de control 110 incluye un
sistema informético principal 111 y un conmutador de Capa 2 112. La red de dispositivos incluye dos dispositivos de
campo 123, 124, un PLC primario 121, un PLC secundario 122 y un conmutador de Capa 2 125. Los PLC 121, 122y
los dispositivos de campo 123, 124 estan conectados en una topologia de bucles de conexién en cadena, indicados
en las figuras por puertos cuadrados y enlaces de cables. El PLC secundario 122 se proporciona por razones de
redundancia en caso de que el PLC primario 121 falle y tiene como objetivo facilitar una alta disponibilidad del sistema
de control. Ademés de las conexiones para el intercambio de datos dentro de la red, los dos PLC 121, 122 estén
conectados por medio de un enlace dedicado 128 para gestionar la conmutacién por error.

La red de dispositivos 120 utiliza uno de los protocolos industriales conocidos, como Modbus, mientras que la red de
control 110 utiliza un protocolo IT comuln sobre IEEE 802.3 Ethernet. Para la conexién entre el conmutador 112 de la
red de control 110 y el conmutador 125 de la red de dispositivos se utiliza el protocolo Ethernet. El conmutador 125
proporciona entonces la comunicacién dentro de la red de dispositivos 120. Como ambos PLC forman parte de la
misma cadena, el conmutador 125 detecta los bucles para evitar una denominada tormenta de emisién en la que los
mensajes de comunicacién se reenvian continuamente como indica la X negra en un puerto del dispositivo de campo
123.

En general, un conmutador opera en la Capa 2 del modelo OSl y esta equipado con multiples puertos para proporcio-
nar conexiones entre varios dispositivos dentro de una Red de Area Local LAN. Se pueden utilizar varios protocolos
para transmitir mensajes a través del IEEE 802.3, cominmente conocido como Ethernet. En consecuencia, los puertos
del conmutador pueden denominarse puertos Ethernet.

La configuracién de la figura 1, que utiliza Unicamente conmutadores para interconectarse, se conoce comiunmente
como arquitectura de red plana, que tiene la ventaja de proporcionar transparencia y facilidad de gestién del control.
No hay estructura jerarquica ni medios para enrutar el trafico. Un inconveniente de la configuraciéon 100 de la figura 1
es que sblo hay una conexion entre las redes y que no se puede afiadir ninguna otra conexién para mejorar la redun-
dancia sin aumentar la complejidad para hacer frente a la necesidad de enrutamiento.

Haciendo referencia a la figura 2, se muestra un segundo ejemplo de una configuracién 200 en el que la red de control
210 esta conectada con la red de dispositivos 220. De nuevo, la red de control 210 incluye el sistema informatico
principal 211 y un conmutador 212. La red de dispositivos incluye dos dispositivos de campo 223, 224, un PLC primario
221 y un PLC secundario 222. Los PLC 221, 222 y los dispositivos de campo 223, 224 estan conectados en una
topologia de bucle en cadena. Una vez més, con el fin de facilitar una alta disponibilidad del sistema de control, el PLC
secundario 222 se proporciona por razones de redundancia en caso de que el PLC primario 221 falle. Ademas, los
dos PLC 121, 122 estan conectados por medio de un enlace dedicado 228 para gestionar la conmutacion por error.

No hay ningln conmutador en la red de dispositivos, y el PLC primario 221 y el PLC secundario 222 estan conectados
por separado al conmutador de la sala de control 212, lo que aumenta el nivel de redundancia y reduce la cantidad de
equipos necesarios. En esta configuracién, la deteccién de bucle debe proporcionarse en el conmutador 212 para
evitar una tormenta de emisién amplia. Por lo tanto, esto requiere que el conmutador 212 proporcione deteccién de
bucle, como por ejemplo mediante un Protocolo de Arbol de Expansién STP. Un Protocolo de Arbol de Expansién
tiene como objetivo crear una topologia lI6gica libre de bucles para las redes Ethernet desactivando los enlaces que
no forman parte del &rbol. Sin embargo, esto introduce una complejidad y unos costes no deseados.

Sumario de la invencién
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Un objeto de la invencidn es proporcionar conexiones redundantes entre una red de dispositivos y una red de control
en una arquitectura de red plana.

De acuerdo con la invencién, este objeto se consigue proporcionando un sistema para controlar una conexién redun-
dante en una arquitectura de red plana de acuerdo con la reivindicacién 1, asi como un procedimiento para controlar
una conexién redundante en una arquitectura de red plana de acuerdo con la reivindicacién 10.

Otros objetos, aspectos, efectos y detalles de realizaciones particulares de la invencidén se describen en la descripcién
detallada que sigue de un nimero de realizaciones ejemplares, con referencia a los dibujos.

Breve descripcién de los dibujos

A modo de ejemplo Unicamente, las realizaciones de la presente divulgacién se describiran con referencia a los dibujos
que se acompafian, en los que:

la figura1 ilustra esqueméticamente un ejemplo del estado de la técnica de una configuracién de red plana;
la figura 2 ilustra esquematicamente otro ejemplo del estado de la técnica de una configuracién de red plana;
la figura 3 ilustra un ejemplo de configuracién de red plana de acuerdo con la invencién; y
la figura 4 ilustra un ejemplo de un procedimiento de acuerdo con la invencion;

Descripcion detallada

Haciendo referencia a la figura 3, se muestra un ejemplo de una configuracién IT-OT 300 de acuerdo con la invencién.
La configuracidon IT-OT 300 incluye una red de control 310 y una red de dispositivos 320. La red de control 310 incluye
un sistema informatico principal 311 y un conmutador de Capa 2 312. La red de dispositivos incluye dos dispositivos
de campo 323, 324, un PLC primario 321 y un conmutador primario 326, y un PLC secundario 322 y un conmutador
secundario 327. En este ejemplo los conmutadores se muestran como dispositivos separados, en otros ejemplos
pueden estar integrados respectivamente dentro de los PLC primario y secundario 321, 322. EI PLC primario 321y el
conmutador 326, el PLC secundario 322 y el conmutador 327, y los dispositivos de campo 323, 324 estan conectados
en una topologia de bucle de conexién en cadena. Ademés de las conexiones para la red de control, los PLC también
se conectan por medio de una conexién dedicada 328, tal como una conexién redundante punto a punto basada en
fibra éptica, un bus de plano posterior, un enlace Ethernet propietario o un bus de campo.

El PLC secundario 322 se proporciona por razones de redundancia en caso de que el PLC primario 321 falle y tiene
como objetivo facilitar una alta disponibilidad del sistema de control. Esto se conoce como un sistema de alta disponi-
bilidad con una configuracién de espera en caliente, lo que significa que ambos PLC 321, 322 estén energizados, pero
sélo uno ejecuta realmente los programas aplicables. En caso de que el PLC primario 321 falle, se iniciard un proceso
de conmutacién por error para que el PLC secundario 322 asuma la ejecucién del programa aplicable. La deteccién
de fallos puede incluir el uso de, por ejemplo, una sefial de latido u otros medios conocidos para supervisar el funcio-
namiento. Ademas, durante el funcionamiento normal, los datos activos del PLC primario 321 suelen intercambiarse
con el PLC secundario 322 para garantizar que pueda asumir la ejecucién de los programas aplicables de inmediato
en caso de fallo. En el ejemplo de la figura 3, el sistema de alta disponibilidad se considera espera en caliente, ya que
un PLC redundante ya esta operativo y dispone de datos validos actuales. En otros ejemplos, la configuracidén puede
ser de espera en caliente o en frio cuando, por ejemplo, los datos del PLC redundante deben actualizarse por primera
vez o cuando el PLC redundante debe ponerse en marcha por primera vez en caso de conmutacidn por error.

La red de control 310 y la red de dispositivos 320 estan conectadas por medio de dos conexiones separadas, es decir,
enlaces entre el conmutador de Capa 2 312 y los conmutadores 326, 327; un enlace primario entre el conmutador 312
y el conmutador primario 326 y un enlace secundario entre el conmutador 312 y el conmutador secundario 327. Esto
aumenta el nivel de redundancia y reduce la cantidad de equipos complejos, inteligentes y caros que se necesitan.

La red de dispositivos 320 utiliza uno de los protocolos industriales conocidos, como Modbus, mientras que la red de
control 310 utiliza un protocolo informético comun sobre |IEEE 802.3 Ethernet. Puesto que se utilizan meros conmuta-
dores 326, 327 que operan en la capa 2 de enlace de datos de acuerdo con el modelo OSI en lugar de una pasarela
més inteligente que opera en la capa 3 de red de acuerdo con el modelo OSI, y debido a la topologia de bucle en
cadena, existe el riesgo de que se produzca una tormenta de emisién.

Por lo tanto, el PLC secundario 322 est4 dispuesto para habilitar y deshabilitar I6gicamente el puerto 327a del conmu-
tador secundario 327 que esta conectado al conmutador 312 de la red de control 310. Preferiblemente, el PLC secun-
dario 322 también esta dispuesto para habilitar y deshabilitar I6gicamente el puerto 326a del conmutador primario 326.
Esto Ultimo se aplica sobre todo a las configuraciones con conmutadores externos a los PLC. Por lo tanto, el PLC
secundario 322 controla el funcionamiento del puerto Ethernet del conmutador secundario 327a. Y preferiblemente
también el puerto Ethernet 326a del conmutador primario. La habilitacién o deshabilitacién l6gica de un puerto puede
establecerse, por ejemplo, controlando la base de datos MAC del conmutador correspondiente u otros registros rele-
vantes.
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Se hace notar que el enlace primario y el secundario entre los conmutadores 326, 327 y el conmutador de capa 2 312
pueden estar ambos enlazados, mientras que para sélo uno de los conmutadores 326, 327, se habilita una conexién
l6gica.

De esta manera, haciendo referencia a la figura 4, en caso de que se detecte un fallo del PLC 321 primario 401, se
inicia un proceso de conmutacién por error 402 y el puerto Ethernet del conmutador secundario se habilita 403 y el
puerto Ethernet del conmutador primario se deshabilita 404. El procedimiento puede incluir ademas informar 405 a la
red de control de que ha concluido un proceso de fallo.

Mas en general, si el fallo es de naturaleza légica o de software, como por ejemplo debido a un célculo defectuoso o
a un comando de usuario, un PLC averiado puede entrar en un estado de retroceso o de seguridad definido por un
usuario. En otros ejemplos podria ocurrir que un PLC averiado se reiniciara solo. Ademas, también puede reiniciar el
conmutador primario. A partir de entonces, puede funcionar como PLC secundario en espera en caliente. O puede
iniciar un proceso para volver a ser el PLC principal. Si el fallo es de hardware, es necesario enviar una alerta para
que un operario pueda proceder a la sustitucién del dispositivo defectuoso.

Como se comprendera, una vez que el proceso de conmutacion por error ha finalizado y el PLC secundario en espera
ha asumido la funcién y las tareas, el PLC secundario operara como el PLC primario. Y una vez que se ha solucionado
el fallo del PLC anteriormente primario, el PLC anteriormente primario puede empezar a funcionar como el PLC se-
cundario.

Aparte del fallo del propio PLC primario 321, también puede fallar el conmutador primario 326 o el enlace primario con
el conmutador 312. Con el fin de monitorizar esto, los PLCs primario y secundario 321, 322 pueden utilizar, por ejemplo,
el Protocolo Simple de Gestiéon de Red SNMP para monitorizar los conmutadores 326, 327 y sus enlaces al conmuta-
dor 312. Por consiguiente, el PLC primario puede detectar un fallo en la conexién primaria, ya sea de conmutacién o
de enlace, y decidir iniciar el proceso de conmutacién por error. Por lo tanto, puede ocurrir que el PLC primario 321 o
el PLC secundario 322 o ambos PLC 321, 322 decidan iniciar el proceso de conmutacion por error. Mas en general,
esto depende del estado de cada PLC, en el que operan como iguales uno del otro.

En general, un concentrador o conmutador puede aprender la red en la que esta operando almacenando cada direc-
cibn MAC de origen como se ha mencionada en una trama entrante recibida en un puerto particular; creando de esta
manera una base de datos MAC que asocia puertos y direcciones MAC. Si la direccién MAC de destino aln no se
conoce en la base de datos, una trama entrante inunda todos los demés puertos del conmutador, excluyendo el puerto
en el que se recibid la trama entrante. Como normalmente sélo responderé un dispositivo y mencionaré su direccién
MAC de origen, se puede almacenar una nueva asociacién de puerto y direccién MAC. En caso de que exista un bucle
fisico, una trama entrante se enviara a través de uno o mas puertos, pero también volverd a entrar debido al bucle.
Cuando la trama se reenvia de nuevo, repetidamente, la trama estaré ciclando el bucle, reduciendo la capacidad hasta
que finalmente el conmutador empieza a dejar caer marcos y se vuelva poco fiable.

Como en el ejemplo de la figura 2, podria aplicarse un Protocolo de Arbol de Expansion o un protocolo de deteccién
de bucles. Sin embargo, volveria a introducir riesgos similares de aislamiento de segmentos de red y ciberseguridad.
Ademés, estos Protocolos de Arbol de Expansién pueden funcionar con demasiada lentitud en infraestructuras gran-
des y complejas.

En consecuencia, configurar al menos el PLC secundario, o tanto el PLC primario como el secundario, para poder
habilitar y deshabilitar I6gicamente puertos de conmutacidén respectivos permite prevenir la tormenta de emisién. Y
elimina la necesidad de medidas adicionales, en forma de protocolos, gestion y/o dispositivos mas inteligentes y cos-
tosos. De este modo, se puede utilizar un conmutador sencillo y gestionado que funcione en la Capa 2 de enlace de
datos de acuerdo con el modelo OSI para habilitar un enlace secundario para mejorar la redundancia.

Las configuraciones de red plana IT-OT y los procedimientos divulgados aumentan la redundancia para la ocurrencia
de un Unico fallo, lo que significa que sé6lo uno de los enlaces entre IT, la red de control 310, y OT, la red de dispositivos
320, falla. Aunque no es muy probable que se produzca un fallo doble, es decir, que ambos enlaces fallen simulténea-
mente, esto puede solucionarse ampliando el nimero de enlaces entre las redes de Tl y OT.

Dependiendo de la disposicién, es decir, de la configuracién y del equipo utilizado, el PLC secundario 322 puede
utilizar varias maneras diferentes de configurar el puerto de conmutacién 327a, como se explicara a continuacion.

1. Utilizacién de un protocolo de control de acceso a la red basado en puertos, tal como IEEE 802.1X:

El control de acceso a la red basado en puertos se utiliza para permitir sélo cierto tréfico en un puerto en particular,
basicamente sélo el tréfico relacionado con un protocolo de autenticacién, el resto del trafico es bloqueado. Para IEEE
802.1X por ejemplo, esto requiere un solicitante que quiere conectar, en el ejemplo de la figura 3, el conmutador 312,
un autentificador que actlia como guardia, en figura 3 el conmutador secundario 327, y un servidor de autentificacién,
PLC secundario 327 en la figura3, que valida las credenciales del solicitante, que es el conmutador 312. Si se inicia el
proceso de conmutacién por error, el puerto 327a del conmutador secundario 327 al que esta vinculado el conmutador
312 se habilitara mediante la validacidn de las credenciales del conmutador 312.

4
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2. Utilizacién de un protocolo propietario para configurar un conmutador de forma remota.

Algunos fabricantes de dispositivos de red proporcionan protocolos propietarios para configurar remotamente los equi-
pos de red. Por ejemplo, un protocolo propietario de este tipo puede utilizar tramas Ethernet para transmitir nuevas
configuraciones. En ese caso, el equipo esta provisto de hardware dedicado para procesar los comandos remotos
incluidos en las tramas Ethernet transmitidas; en respuesta a lo cual se adaptan los ajustes del dispositivo de red.

3. Utilizacién de PLC con conmutador integrado

En caso de que un conmutador esté integrado con un PLC, el PLC puede leer y escribir directamente en los registros
IC del circuito integrado del conmutador. En consecuencia, en la conmutacién por error, el PLC secundario puede
cambiar la configuracién légica del puerto de conmutacién secundario habilitdndolo en el registro. Como en una con-
figuracién de este tipo, el fallo del PLC primario también afecta al conmutador primario, puede que no sea necesario
desactivar el conmutador primario.

En los ejemplos anteriores descritos en relacién con la figura 3, los controladores |6gicos programables PLC actuaron
como dispositivos de control. En otros ejemplos, pueden utilizarse otros dispositivos de control adecuados, tales como
controladores de automatizacién programables (PAC) o controladores integrados.

Aunque en los ejemplos anteriores descritos en relacién con la figura 3, los dispositivos de control 321, 322 pueden
ser funcionalmente idénticos, se puede entender que se pueden desplegar diferentes tipos de dispositivos de control
dentro de la misma red de dispositivos. Por ejemplo, el dispositivo de control secundario que tiene un conmutador
integrado con un dispositivo de control primario configurado para utilizar tramas Ethernet o control de acceso a la red
basado en puertos para habilitar y deshabilitar el puerto del conmutador primario. Por lo tanto, independientemente
del tipo concreto de dispositivo de control y conmutador, se mantiene una arquitectura de red plana con una conexién
redundante entre la red de dispositivos y la red de la sala de control.

Como se ha descrito mas arriba, el conmutador primario y el secundario pueden estar integrados en el dispositivo de
control primario y secundario respectivamente. En otras realizaciones, el conmutador primario y el secundario pueden
integrarse juntos en un dispositivo de control, ya sea el dispositivo de control primario o el secundario. Cuando se
utiliza un dispositivo de control de este tipo en la red de dispositivos, el dispositivo de control puede configurarse para
habilitar y deshabilitar puertos tanto del conmutador primario como del conmutador secundario.

Aunque la presente invencién se ha descrito mas arriba con referencia a realizaciones especificas, no pretende limi-
tarse a la forma especifica expuesta en la presente memoria descriptiva. Més bien, la invencién esta limitada Unica-
mente por las reivindicaciones que se acompafian y, otras realizaciones que las especificas anteriores son igualmente
posibles dentro del &mbito de estas reivindicaciones que se acompafian.
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REIVINDICACIONES
Un sistema para controlar una conexién redundante en una arquitectura de red plana, que comprende:
al menos dos dispositivos de campo (323, 324);

un dispositivo de control primario (321) conectado a un conmutador primario (326) por un primer puerto del
conmutador primario;

un dispositivo de control secundario (322) conectado a un conmutador secundario (327) por un primer puerto
del conmutador secundario;

en el que el dispositivo de control primario (321) y el conmutador (326), el dispositivo de control secundario
(322) y el conmutador (327), y los al menos dos dispositivos de campo (323, 324) estan conectados en una
topologia de bucle en cadenag;

en el que un puerto Ethernet (326a) del conmutador primario (326) y un puerto Ethernet (327a) del conmuta-
dor secundario (327) estan conectados respectivamente a al menos dos puertos Ethernet diferentes de un
conmutador de sala de control (312), estando conectado el conmutador primario al conmutador de sala de
control por medio de un primer puerto del conmutador de sala de control y un segundo puerto del conmutador
primario, y estando conectado el conmutador secundario al conmutador de sala de control por medio de un
segundo puerto del conmutador de sala de control y un segundo puerto del conmutador secundario; y

en el que el dispositivo de control secundario (322) esta configurado para:
funcionar en modo de espera para el dispositivo de control primario (321);
detectar (401) el fallo del dispositivo de control primario (321);

iniciar la conmutacién por error (402);

habilitar (403) el puerto Ethernet (327a) del conmutador secundario (327).

Sistema de acuerdo con la reivindicaciéon 1, en el que el dispositivo de control primario (321) esta configurado
para habilitar y deshabilitar un puerto Ethernet (326a) del conmutador primario (326).

Un sistema de acuerdo con cualquiera de las reivindicaciones anteriores, en el que el dispositivo de control se-
cundario y/o primario (322, 321) esté configurado para habilitar y deshabilitar el puerto Ethernet (327a, 326a)
mediante el protocolo de control de acceso a la red basado en puertos.

Un sistema de acuerdo con cualquiera de las reivindicaciones anteriores, en el que el dispositivo de control se-
cundario y/o primario (322, 321) esté configurado para habilitar y deshabilitar el puerto Ethernet (327a, 326a)
mediante un protocolo propietario para la configuracién remota de equipos de red.

Un sistema de acuerdo con la reivindicacién 4, en el que el protocolo propietario para la configuracién remota de
equipos de red comprende tramas Ethernet para transmitir comandos y/o ajustes de configuracién.

Un sistema de acuerdo con cualquiera de las reivindicaciones anteriores, en el que el conmutador secundario
(327) esta integrado en el dispositivo de control secundario (322); y/o en el que el conmutador primario (326) esta
integrado en el dispositivo de control primario (321).

Un sistema de acuerdo con cualquiera de las reivindicaciones anteriores, en el que los conmutadores primario y
secundario (326, 327) estan integrados en el dispositivo de control secundario o primario (322, 321).

Un sistema de acuerdo con las reivindicaciones 6 6 7, en el que el dispositivo de control secundario y/o primario
(322, 321) estéa configurado para escribir un registro IC del conmutador integrado, comprendiendo el registro IC
ajustes de configuracién del conmutador.

Un sistema de acuerdo con cualquiera de las reivindicaciones anteriores, en el que tanto el dispositivo de control
primario (321) como el dispositivo de control secundario (322) estan energizados y sélo el dispositivo de control
primario (321) ejecuta los programas aplicables, y durante el funcionamiento normal se intercambian datos activos
del dispositivo de control primario (321) con el dispositivo de control secundario (322).

Un procedimiento para controlar una conexién redundante en una arquitectura de red plana que comprende al
menos dos dispositivos de campo (323, 324); un dispositivo de control primario (321) conectado a un conmutador
primario (326) por un primer puerto del conmutador primario, un dispositivo de control secundario (322) conectado
a un conmutador secundario (327) por un primer puerto del conmutador secundario, en el que el dispositivo de
control primario (321) y el conmutador (326), el dispositivo de control secundario (322) y el conmutador (327), y
los al menos dos dispositivos de campo (323, 324) estan conectados en una topologia de bucle en cadena, en la
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que un puerto Ethernet (326a) del conmutador primario (326) y un puerto Ethernet (327a) del conmutador secun-
dario (327) estan conectados respectivamente a al menos dos puertos Ethernet diferentes de un conmutador de
sala de control (312), estando conectado el conmutador primario al conmutador de sala de control por medio de
un primer puerto del conmutador de sala de control y un segundo puerto del conmutador primario, y estando
conectado el conmutador secundario al conmutador de sala de control por medio de un segundo puerto del con-
mutador de sala de control y un segundo puerto del conmutador secundario, comprendiendo el procedimiento los
siguientes pasos en el dispositivo de control secundario (322):

funcionar en modo de espera para el dispositivo de control primario (321);
detectar (401) el fallo del dispositivo de control primario (321);

iniciar la conmutacién por error (402);

habilitar (403) el puerto Ethernet (327a) del conmutador secundario (327).

Un procedimiento de acuerdo con la reivindicacién 10, que comprende, ademas, que el dispositivo de control
secundario esta configurado para: deshabilitar un puerto Ethernet (326a) de un conmutador primario (326).



ES 2 980 428 T3

‘Red de Control 118

e el s e a T a s i = e e I sl as

wvo 138

Red de Disposit

FIG. 1



ES 2 980 428 T3

SO

5
k>

m i

5

Red de Control 218

! Red de B

H

o W S R W A A S S e W A e e S

FiG. 2



ES 2 980 428 T3

3

.

e

s

(4

Rt

S

p

ithens 320

Red de Bisp

E
’
f
¢
¥
¢
f
¢
f
¢
’
{
’
¢
¢
’
’
/
’
¢
¥
¥
!
¢
m
¢
’
x
£
£ ¢
e
¢
¥
x

i
i
i
4
i
i
i
i
}
i
i
i
i
i

Red de Lommi 3"!(‘3

s iy e AR e R SRR R SR e e e st s 5w 5t 05 8t n s s core atne wate. oot oot atse oot o5 6k 4hs, Gt So5 AE6S G068 65 5ot a6 5t i otes. b

FIG. 3

10



ES 2 980 428 T3

Betectar falio des BLT 41

Iniciar conmutacion por error 402

Habhilitar conmmutador pusirio secundario 403

Desabilitar conmiitadoy puerto primario 404

ifomnar Red de Control 485

FiG. 4

11



	Page 1 - ABSTRACT/BIBLIOGRAPHY
	Page 2 - DESCRIPTION
	Page 3 - DESCRIPTION
	Page 4 - DESCRIPTION
	Page 5 - DESCRIPTION
	Page 6 - CLAIMS
	Page 7 - CLAIMS
	Page 8 - DRAWINGS
	Page 9 - DRAWINGS
	Page 10 - DRAWINGS
	Page 11 - DRAWINGS

