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Beschreibung
HINTERGRUND DER ERFINDUNG

[0001] Diese Erfindung betrifft ein Verfahren und ein
System zur sicheren Ubertragung von Daten zur
Echtheitsprifung.

[0002] Smartcards werden auf Grund ihrer Fahig-
keit, groRe Mengen von tragbaren Daten in einer si-
cheren und kompakten Art und Weise zu tragen, im-
mer beliebter.

[0003] Insbesondere mit Bezug auf die Betrugsbe-
kdmpfung wachst auch zunehmend die Bedeutung
von Verifikations- und Identifikationsfragen in der
Smartcard-Technologie. Die meisten Anwender be-
vorzugen nach wie vor die Dokumentation auf Pa-
pierbasis und die mit einer derartigen Dokumentation
verbundenen Ublichen Verifikationsverfahren, so
dass bestimmte Dokumentation wahrscheinlich nie-
mals durch elektronische Formen ersetzt werden
wird.

[0004] Ein weiteres Problem, das mit der Smart-
card-Technologie verbunden ist, besteht darin, dass
der Inhaber der Smartcard die Karte in seinem Besitz
hat, was bedeutet, dass Institutionen wie etwa Ban-
ken nur bei Vorlage der Smartcard Zugriff auf die Da-
ten zur Echtheitsprifung haben. In vielen Fallen er-
schwert dies einer Institution den regelmafligen Zu-
griff auf Sicherheitsdaten.

[0005] In vielen Landern ist die multifunktionale
Smartcard-Technologie bereits zur Verwendung mit
Ausweisdokumenten und -karten akzeptiert. Es ist
ein Ziel dieser Erfindung, die einfache Integration
derartiger Ausweiskarten mit anderen Technologien
fur tragbare Datendateien sowie mit Dokumenten auf
Papierbasis zu gestatten.

ZUSAMMENFASSUNG DER ERFINDUNG

[0006] Allgemein ausgedriickt zielt die Erfindung
darauf ab, ein Verfahren zur Ubertragung von Daten
zur Echtheitspriifung von einem ersten Trager auf zu-
mindest einen zweiten Trager in einer sicheren Weise
zu schaffen, so dass Daten auf dem zweiten Trager
unabhangig verifiziert werden kénnen.

[0007] Ein derartiges Verfahren wird allgemein in
der FR-A-2 771 528 beschrieben. Dieser Stand der
Technik wird im Oberbegriff der Anspriiche 1 und 17
gewdrdigt.

[0008] In einem ersten Aspekt der Erfindung wird
ein Verfahren zur Ubertragung von Daten zur Echt-
heitsprifung von einem ersten Trager, welcher eine
tragbare Datenspeichereinrichtung ist, auf einen
zweiten Trager geschaffen, wobei das Verfahren die

Schritte umfasst: Verifizieren der Daten zur Echt-
heitsprifung auf dem ersten Trager; Lesen der Daten
zur Echtheitspriifung mit einem Tragerleser; Sichern
der Daten zur Echtheitspriifung mit Verschlisse-
lungs- und/oder Komprimierungsmitteln; und Schrei-
ben der Daten zur Echtheitspriifung auf den zweiten
Trager in einem maschinenlesbaren Format mit ei-
nem Kartenleser/-schreiber oder einem Drucker; da-
durch gekennzeichnet, dass der Schritt des Verifizie-
rens der Daten zur Echtheitspriifung folgende Schrit-
te umfasst: Steuern des Zugriffs auf den ersten Tra-
ger durch Verifizieren der Identitat und/oder der Be-
rechtigung eines Bedieners, der zur Implementierung
zumindest des Leseschritts bestimmt ist; und Verifi-
zieren der Identitat des Inhabers des ersten Tragers,
wobei die Schritte der Verifikation des Bedieners und
des Inhabers PIN-/Passwort- und/oder auf Biometrie
basierende Verifikationsverfahren umfassen.

[0009] In einer bevorzugten Ausfuhrungsform der
Erfindung umfasst das Verfahren die weiteren Schrit-
te: Steuern des Zugriffs auf die Daten zur Echtheits-
prifung, die auf den zweiten Trager geschrieben
sind, Lesen der Daten zur Echtheitsprifung und Veri-
fizieren der gelesenen Daten.

[0010] Der erste Trager kann eine erste Smartcard
sein.

[0011] Der zweite Trager kann in dhnlicher Weise
eine tragbare Datenspeichereinrichtung in der Form
einer zweiten Smartcard sein.

[0012] Alternativ kann der zweite Trager ein Doku-
ment umfassen, auf welches Daten zur Echtheitspri-
fung in einem maschinenlesbaren Format, zum Bei-
spiel durch Drucken, appliziert werden.

[0013] Der erste Trager kann ein zu einer Einzelper-
son gehoérender identitatsbasierter Trager sein.

[0014] Die auf PIN/Passwort und auf Biometrie ba-
sierenden Verfahren werden vorzugsweise in Zu-
sammenwirkung miteinander in einem Abgleichver-
fahren verwendet.

[0015] Der Sicherungsschritt kann die Schritte ein-
schliefen: Hinzufuigen zusatzlicher Sicherheitsdaten
zu den Daten zur Echtheitsprifung und Komprimie-
ren und Verschlisseln der kombinierten Sicherheits-
und Daten zur Echtheitsprifung.

[0016] Der Schritt des Steuerns des Zugriffs auf die
geschriebenen Daten zur Echtheitsprifung auf dem
zweiten Trager ist im Wesentlichen identisch mit dem
entsprechenden Zugriffssteuerungsschritt in Bezug
auf den ersten Trager.

[0017] In &hnlicher Weise ist der Schritt des Verifi-
zierens der gelesenen Daten auf dem zweiten Trager
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im Wesentlichen identisch mit dem entsprechenden
Verifikationsschritt in Bezug auf den ersten Trager.

[0018] Das Verfahren kann noch die weiteren
Schritte umfassen: Lesen der Daten zur Echtheits-
prufung von dem zweiten Trager und Schreiben der
Daten zur Echtheitsprifung auf einen dritten Trager
in maschinenlesbarem Format.

[0019] Der zweite Trager ist typischerweise ein Do-
kument, auf welches die Daten zur Echtheitsprifung
in einem maschinenlesbaren Format appliziert wer-
den, und der dritte Trager ist typischerweise eine
tragbare Datenspeichereinrichtung wie zum Beispiel
eine Smartcard.

[0020] Alternativ kann der zweite Trager eine trag-
bare Datenspeichereinrichtung sein, und der dritte
Trager kann ein Dokument sein, auf welches die Da-
ten zur Echtheitsprufung in einem maschinenlesba-
ren Format appliziert werden.

[0021] Die Erfindung kann somit fir die sichere
Ubertragung von Daten zur Echtheitspriifung von ei-
nem ersten Trager auf einen n-ten Trager Uber n — 2
Trager sorgen, wobei jeder dazwischen liegende Da-
tentransferschritt gesichert ist.

[0022] Die Erfindung erstreckt sich auch auf ein
System zum Ubertragen von Daten zur Echtheitspri-
fung von einem ersten Trager, welcher eine tragbare
Datenspeichereinrichtung ist, auf zumindest einen
zweiten Trager in einer sicheren Weise, wobei das
System Mittel zum Verifizieren der Daten zur Echt-
heitsprifung auf dem ersten Trager, einen Tragerle-
ser zum Lesen der Daten zur Echtheitsprifung, Mittel
zum Sichern der Daten zur Echtheitsprifung, und ei-
nen Kartenleser/-schreiber oder einen Drucker zum
Schreiben der Daten zur Echtheitsprifung auf einen
zweiten Trager in einem maschinenlesbaren Format
einschlielt; dadurch gekennzeichnet, dass das Mittel
zum Verifizieren der Daten zur Echtheitspriifung Mit-
tel zum Steuern des Zugriffs auf den ersten Trager
durch Verifizieren der Identitdt und/oder der Berech-
tigung eines Bedieners, der zur Implementierung zu-
mindest des Lesens der Daten zur Echtheitsprifung
bestimmt ist; und Mittel zum Verifizieren der Identitat
des Inhabers des ersten Tragers umfasst, wobei das
Mittel zum Steuern des Zugriffs auf den ersten Trager
PIN-/Passwort- und/oder auf Biometrie basierende
Verifikationsverfahren verwendet.

[0023] Vorzugsweise schliel3t das System des Wei-
teren Mittel zum Steuern des Zugriffs auf die Daten
zur Echtheitsprifung auf dem zweiten Trager in Be-
zug auf die Identitat des Inhabers des zweiten Tra-
gers, Mittel zum Lesen der Daten zur Echtheitspri-
fung auf dem zweiten Trager und Mittel zum Verifizie-
ren der gelesenen Daten zur Echtheitsprifung auf
dem zweiten Trager ein.

[0024] Das Sicherungsmittel schlie3t typischerwei-
se Verschlisselungs- und Entschlisselungsmittel so-
wie Komprimierungs- und Dekomprimierungsmittel
zum Komprimieren, Verschliusseln, Entschlisseln
und Dekomprimieren der Daten zur Echtheitspriifung
ein.

KURZBESCHREIBUNG DER ZEICHNUNGEN

[0025] Fig.1 =zeigt ein schematisches Flussdia-
gramm einer ersten Ausfuhrungsform eines Verfah-
rens zur Ubertragung von Daten zur Echtheitspri-
fung von einer ersten Smartcard auf eine zweite
Smartcard;

[0026] Fig.2 =zeigt ein schematisches Flussdia-
gramm einer zweiten Ausflihrungsform eines Verfah-
rens zur Ubertragung von Daten zur Echtheitspri-
fung von einer ersten Smartcard auf ein Dokument;

[0027] Fig.3 =zeigt ein schematisches Flussdia-
gramm einer dritten Ausfihrungsform eines Verfah-
rens zur Ubertragung von Daten zur Echtheitspri-
fung, in welcher die Daten von einer ersten Smart-
card auf eine zweite Smartcard Uber ein gesichertes
Dokument Ubertragen werden; und

[0028] Fig.4 ein herkdmmliches Flussdiagramm,
das die wichtigsten Schritte des Verfahrens zusam-
menfasst.

BESCHREIBUNG DER AUSFUHRUNGSFORMEN

[0029] Die Erfindung wird nun anhand von drei Aus-
fuhrungsformen beschrieben, welche verschiedene
mogliche Anwendungen derselben veranschauli-
chen. Die erste Ausflihrungsform findet Anwendung
bei der Ausstellung einer zweiten Smartcard, typi-
scherweise durch eine Bank oder eine andere Finan-
zinstitution, an den Inhaber einer ersten Smartcard,
welche typischerweise eine Ausweiskarte ist.

[0030] Unter Bezugnahme zuerst auf Fig.1 wird
eine erste Abfolge von Schritten zur Bediener-Zu-
griffssteuerung, ldentifikation des Karteninhabers
und Lesen der Smartcard schematisch in Block 10
veranschaulicht. Eine erste Smartcard in der Form ei-
ner Personalausweiskarte 12 wird einem Bediener
einer Institution wie etwa einer Bank vorgelegt. Im
ersten Schritt der Zugriffssteuerung ist die Verifikati-
on des Bedieners erforderlich. Dies kann durch etli-
che Wege erreicht werden, entweder Verifizieren des
PIN-Codes oder Passworts 14 des Bedieners oder
durch Abgleichen des Fingerabdrucks 16 des Bedie-
ners unter Verwendung von Fingerbiometrie. Natur-
gemal ist der PIN-Code nicht so sicher wie das Ver-
fahren zum Abgleichen des Fingerabdrucks, da es
die Identitat des Bedieners nicht sicherstellt. Wie be-
kannt, kann sich eine dritte Partei einen PIN-Code
auf verschiedenen Wegen aneignen, so dass Biome-
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trie bevorzugt wird.

[0031] Drei alternative Verfahren zur Verifikation der
Fingerbiometrie des Bedieners wurden entwickelt. In
dem ersten Verfahren, bekannt als "passwortgesteu-
ertes Eins-zu-eins-Abgleichverfahren", gibt der Be-
diener das Passwort 14 in einen Computer ein und
legt dann seinen Finger auf den Fingerabdruckscan-
ner. Das Passwort dient als ein Suchschlissel fir den
Datenbankeintrag, welcher die Fingerbiometrie des
Bedieners enthalt, und die biometrischen Daten von
dem Live-Fingerscan werden mit den aus dem Da-
tenbankeintrag abgerufenen Daten verglichen.

[0032] In dem zweiten Verfahren, bekannt als "Kar-
te/Livescan-Fingerabgleichverfahren", ist der Bedie-
ner mit einer Zugangskarte ausgestattet. Diese Karte
liegt entweder in der Form einer Smartcard oder einer
Karte mit einem zweidimensionalen Strichcode vor,
wobei die Fingerabdruckbiometrie in den maschinen-
lesbaren Daten der Karte enthalten ist. Um Zugriff zu
erhalten, werden die von der Karte erhaltenen Fin-
gerbiometriedaten mit den aus dem Live-Fingerscan
abgeleiteten verglichen.

[0033] Das dritte Verfahren zur Identifikation der
Fingerbiometrie umfasst ein Eins-zu-viele-Fingerab-
gleichverfahren. Dieses Verfahren ist der Art und
Weise ahnlich, in der eine Anzahl von automatischen
Fingerabdruck-Identifikationssystemen arbeitet. Ein
Live-Fingerscan wird mit vielen in einer Datenbank
registrierten Fingerabdriicken verglichen. Wenn eine
Ubereinstimmung auftritt, wird der Zugriff gewahrt.
Da viele Datenbankeintrage durchsucht werden mus-
sen, werden die Fingerabdruckmuster Gblicherweise
klassifiziert, um die Suchzeit zu verringern. Dieses
Verfahren ist typischerweise nur mit 150 oder weni-
ger registrierten Benutzern wirklich praktisch. Eine
Alternative dazu ist die Verwendung von Fingerab-
druckscannern, die eine Firmware innerhalb des
Scanners haben, welche einen biometrischen Lives-
can mit vielen Biometrien vergleichen kann, die inner-
halb der Scannervorrichtung im Speicher abgelegt
sind.

[0034] Sobald der Fingerabdruck 16 und/oder das
Passwort 14 des Bedieners abgeglichen sind, wer-
den die Daten aus der Bedienerdatenbank auf dem
Computer protokolliert. Diese protokollierten Daten
werden normalerweise zum Zweck der portablen
Nachprufbarkeit zu den von der Smartcard 12 gele-
senen Daten hinzugefugt. Wenn eine positive Bedie-
nerverifikation und -identifikation erfolgt ist, wird die
Smartcard 12 in den an einen PC 22 angeschlosse-
nen Smartcardleser 20 eingefihrt. Anstelle eines
herkdmmlichen Desktop-PCs kann ein Laptop oder
Notebook-PC, oder eine andere tragbare Rechner-
vorrichtung verwendet werden. Ein geheimer o6ffentli-
cher Schliisselcode, der fir den Zugriff auf die Daten
der Smartcard erforderlich ist, wird im Verborgenen

von dem Programm verwendet, um Zugriff auf die
Daten der Smartcard des Benutzers zu erhalten so-
wie die Daten zur Echtheitsprifung zusammen mit
anderen Arten von Daten zu entschlisseln.

[0035] Der nachste Schritt in dem Verfahren zur
Echtheitsprifung besteht darin, die Identitat des Kar-
teninhabers zu verifizieren. Die Natur des Verfahrens
zur Verifikation der Identitat hangt davon ab, welche
Daten zur Echtheitsprifung auf der Smartcard 12
verflgbar sind. In Fallen, in denen die Smartcard ein-
fach einen PIN-Code oder Passwort fur den Karten-
inhaber aufweist, gibt der Bediener oder vorzugswei-
se der Karteninhaber den PIN-Code auf der Tastatur
des PCs ein, woraufhin der PIN-Code dann verifiziert
wird. Vorzugsweise tragt die Smartcard ein digitali-
siertes Portratfoto und/oder ein digitalisiertes Unter-
schriftsbild. In diesem Fall werden diese auf dem Mo-
nitor des PCs 22 angezeigt, und die Identitat des Kar-
teninhabers wird visuell durch den Bediener besta-
tigt. Wenn Fingerabdruckbiometrie in den Daten zur
Echtheitsprifung verflgbar ist, kann diese mit einem
Live-Fingerscan 28 des Karteninhabers verglichen
werden. In diesem Fall erfolgt die Verifikation auto-
matisch anstatt durch visuelles Abgleichen durch den
Bediener, wie dies mit dem Portratfoto 24 und Unter-
schriftsbild 26 der Fall war.

[0036] Nurin dem Fall der Verifikation von Bediener
und Karteninhaber wird die Verifikation zum erneuten
Schreiben einer zweiten Smartcard 30 verarbeitet,
wie dies schematisch bei 32 angezeigt wird. Nun wer-
den der Datenmenge, die auf die zweite Smartcard
30 geschrieben werden missen, noch weitere Daten
hinzugefiigt. Diese Daten umfassen Details zum Be-
diener und mogliche hinzugefligte Verifikationsde-
tails, die von anderen Dokumentationen abgeleitet
sind und welche die Institution verlangen mag. Dies
sind beispielsweise Geldbetrage, Dauer und Ablauf-
daten, Garantiedetails und dergleichen mehr. Auch
Zeitstempel von Transaktionen kénnen an die Daten
angehangt werden.

[0037] Die von der ersten Smartcard gelesenen Da-
ten werden nun zusammen mit den zusatzlichen er-
fassten Daten durch verschiedene Komprimierungs-
techniken komprimiert. Im Falle digitaler Bildkomp-
ression wird eine mit Verlust behaftete Komprimie-
rungstechnologie verwendet. Diese kann entweder
auf fraktaler oder Wavelet-Bildkompression basieren.
Beide dieser Techniken komprimieren das Bild durch
Herausfiltern der weniger relevanten Bildinformation,
die weniger kritisch fuir das menschliche visuelle
Identifikationsverfahren ist. Wenn die Daten nicht auf
Bildern basieren, wird eine verlustfreie Komprimie-
rung verwendet. Bei diesem Typ der Komprimierung,
welche auf arithmetischer Kodierung basiert, werden
keine Daten verworfen. Arithmetische Kodierung bie-
tet die besten Komprimierungsverhaltnisse, ist je-
doch eine der langsamsten verlustfreien Komprimie-
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rungstechnologien. Da die Datenmengen nicht be-
sonders grof sind, ist diese Komprimierungstechno-
logie am besten geeignet. Unterschiedliche Datene-
lemente kénnen unter Verwendung unterschiedlicher
Verschlisselungen komprimiert werden. Nachdem
die Daten komprimiert wurden, werden sie erneut
verschlisselt, wobei der private Schliissel der Institu-
tion (in diesem Fall der Bank) im Verborgenen von
dem Programm verwendet wird, um die Daten erneut
zu verschlisseln.

[0038] Ein Verschlisselungsschema mit priva-
tem/6ffentlichem Schlissel wird verwendet. Der pri-
vate Schlissel kann nur verschlisseln und ist keinem
Bediener jemals bekannt. Der o6ffentliche Schlissel
kann die Daten nur entschlisseln. Der offentliche
Schlissel kann fur die Entschlisselung an vielen
Stellen verteilt werden, wobei die private/6ffentliche
Verschlisselung auf der RSA-Verschlisselung ba-
siert. Sowohl der private als auch der &ffentliche
Schlissel werden Ublicherweise aus digitalen Zertifi-
katen ermittelt, welche diese Schlissel liefern, wenn
die richtigen Passworter eingegeben werden. Unter-
halb der Schicht der 6ffentlichen/privaten Schliissel
liegen zwei weitere Verschliusselungsschichten. Die
eine Schicht erzeugt eindeutige Schlissel aus der
Eindeutigkeit der Daten der Datenmenge jeder Karte.
Die andere Schicht verwurfelt bloR die Daten unter
Verwendung einer Anzahl von Verwirfelungsalgorith-
men.

[0039] Fir zusatzliche Sicherheit wurde auch eine
Technologie um den HASP-"Dongle" der Firma Alad-
din entwickelt. Dies ist eine hochsichere Vorrichtung,
welche an den parallelen, USB- oder seriellen Port
des PCs angeschlossen ist und dazu verwendet wird,
das digitale Zertifikat zu halten, welches den gehei-
men privaten und Offentlichen Schllssel fur die Ver-
schlusselung und Entschliisselung von Daten liefert.
Eine zusatzliche Alternative ist ein weiteres Produkt
der Firma Aladdin, bekannt als "E-Token", das eine
Vorrichtung ist, die an einen USB-Port eines PCs an-
geschlossen wird und welche insbesondere dafir
entwickelt wurde, um Passworter, Schliussel und digi-
tale Zertifikate fur digitale Signaturen und Verschlis-
selung mittels einer Infrastruktur fir o&ffentliche
Schlissel zu liefern. Auf dem Dongle werden auch
zusatzliche verwirfelte Codes zusammen mit Bedie-
nerprotokolldaten gespeichert. Eine weitere Verwen-
dung des HASP-Dongles besteht darin, ausfihrbare
Programme dagegen zu schitzen, dass sie beob-
achtet, manipuliert, kopiert oder auf einer anderen
Maschine ausgefuhrt werden als die, fur die sie regis-
triert wurden. Dies wird durch eine Kombination aus
geheimen Seed-Codes auf dem Dongle und einer
das ausfiihrbare Programm umgebenden Software
erreicht.

[0040] Unter nochmaliger Bezugnahme auf den
Schritt des Schreibens der Karte, der schematisch

bei 32 dargestellt wird, wird nun die zweite Smartcard
30 in den Smartcardleser 20 eingefihrt. Bevor die
Daten auf die Smartcard 20 geschrieben werden kon-
nen, wird ein weiterer Zugriff auf den privaten Schlus-
sel der Smartcard im Verborgenen durch das Pro-
gramm durchgefiihrt. Sobald die Daten auf die
Smartcard 30 geschrieben wurden, hat die Bank oder
andere Institution die Merkmale zur Echtheitspri-
fung, die urspriinglich auf der ersten Personalaus-
weis-Smartcard 12 getragen wurden, auf der zweiten
Smartcard 30 erfasst, sowie jegliche andere Daten,
welche die Institution mit den erfassten Merkmalen
zur Echtheitsprifung kombiniert benétigen mag. Zu-
satzliche Details von anderen Institutionen kdénnen
ebenfalls auf diese zweite Karte geschrieben wer-
den.

[0041] Die nachste Stufe in dem Transferverfahren
ist die Stufe zur Verifikation der bankeigenen Smart-
card 30, in welcher die Daten, die von der ersten
Smartcard erfasst und auf die zweite Smartcard ge-
schrieben wurden, abgerufen und verwendet wer-
den. Dieses Verfahren ist schematisch in Block 34
dargestellt. Die Smartcard 30 wird in einen Smart-
cardleser 36 eingefihrt, welcher an einen PC 38 an-
geschlossen ist. Wieder muss der Bediener die Ver-
fahren zur Bediener-Verifikation/Zugriffssteuerung
erfillen, die oben unter Bezugnahme auf Block 10
beschrieben wurden. Nach positiver Bedieneridentifi-
kation und -verifikation wird der &ffentliche Schlissel-
code im Verborgenen an die Smartcard 30 Uberge-
ben, so dass Daten von der Smartcard gelesen wer-
den kénnen. Nach der Auslesung werden die Daten
dann entschlisselt, indem das Programm im Verbor-
genen ein Passwort an das digitale Zertifikat Uber-
gibt, welches den privaten Schlussel fur die Ent-
schlisselung der Daten liefert. Jeder Datentyp, ob
bildbasiert oder nicht bildbasiert, wird dekomprimiert,
sobald er entschlisselt ist. Die dekomprimierten, ent-
schlusselten Daten werden dann derart auf dem Mo-
nitor des PCs angezeigt, wie bei 39 dargestellt, dass
der Bediener die Identitat des Karteninhabers 24 ve-
rifizieren kann. Im Fall von Fingerbiometrie legt der
Karteninhaber einen Finger auf den Fingerscanner,
wie bei 28 gezeigt, und die abgeleiteten biometri-
schen Daten werden in einem Eins-zu-eins-Abgleich-
verfahren mit jenen aus der Smartcard ausgelesenen
verglichen, wobei die Verifikation automatisch erfolgt.
Das Ergebnis der Verifikation kann zusammen mit
den Details des Bedieners zum Zwecke der Nach-
prufbarkeit protokolliert werden.

[0042] Unter Bezugnahme auf Fig. 2 wird nun eine
zweite Ausflihrungsform eines Verfahrens zur Uber-
tragung von Daten zur Echtheitsprifung gezeigt. Die
ersten Schritte der Bedienerzugriffssteuerung, Lesen
der Smartcard und Verifikation und Identifikation des
Karteninhabers sind identisch mit den in Eig. 1 illust-
rierten, wie jeweils in den Blécken 40 bzw. 42 darge-
stellt. In Block 44 werden die Daten zur Echtheitspri-
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fung zusammen mit beliebigen zusatzlichen Daten
wie etwa jene, auf die zuvor in Verbindung mit Fig. 1
Bezug genommen wurde, auf dieselbe Art und Wei-
se, die in Verbindung mit Fig. 1 beschrieben wurde,
komprimiert und verschlisselt. Diese Daten werden
dann in ein zweidimensionales Symbol oder Strich-
code 46 kodiert. Der zweidimensionale Strichcode
verfugt Uber eine Reed-Solomon-Fehlerkorrektur,
welche eine vollstandige Wiederherstellung im Fall
einer teilweisen Zerstérung des Symbols ermdglicht.
Das zweidimensionale Symbol kann entweder ein
Bild auf der Grundlage zweidimensionaler Symbolo-
gie oder ein Font auf der Grundlage einer derartigen
Symbologie sein. Es kdnnen im Handel verfugbare
bildbasierte zweidimensionale Symbologien verwen-
det werden, einschlieRlich PDF417, Supercode, Az-
tec QR-Code und Datamatrix.

[0043] Es ist ersichtlich, dass derartige zweidimen-
sionalen Symbole nicht auf herkémmliche Drucktech-
niken beschrankt sind, und zum Beispiel in Metallo-
berflachen geéatzt, lasergraviert oder durch etliche
andere Wege appliziert werden kénnen. Die Verwen-
dung anderer mehrdimensionaler maschinenlesbarer
Codeformen, wie etwa gestapelte Strichcodes oder
Matrix-Strichcodes, ist ebenfalls moglich.

[0044] Der Anmelder hat auch eine fontbasierte
zweidimensionale Symbologie entwickelt, welche in
Textform auf der Grundlage eines bestimmten Font-
satzes an einen Drucker gesendet werden kann. Ein
besonders konstruierter TrueType-Font interpretiert
den Text zeilenweise. Dieser Typ zweidimensionaler
Symbologie kann auch im Massendruck verwendet
werden, bei dem bildbasierte Symbole extremen
Speicherbedarf haben und dazu neigen, Hochge-
schwindigkeits-Produktionsverfahren zu verlangsa-
men. Dies bedeutet, dass die Daten zur Echtheitspri-
fung, die von den Smartcards erhalten werden, in
Massendruckeinrichtungen verwendet werden kon-
nen, in welchen die Daten in zweidimensionalen
Strichcodes integriert sind, die im Hochgeschwindig-
keits-Massendruck gedruckt werden.

[0045] Der Anmelder hat auch eine zweidimensio-
nale Symbologie entwickelt, die nicht kopiert werden
kann, und die den Gegenstand der internationalen
Patentanmeldung Nr. PCT/IB01/00362 bildet. Dies
schafft zusatzlichen Schutz fiir die Daten zur Echt-
heitsprifung innerhalb des zweidimensionalen
Strichcodes oder Symbols 46 auf gedruckten Doku-
menten, da es verhindert, dass derartige Symbole
kopiert werden kénnen.

[0046] Die von der Verifikations-Smartcard erhalte-
nen Daten werden in eines der oben erwahnten zwei-
dimensionalen Symbole 46 kodiert, das dann auf ein
Dokument 48, wie etwa einen Scheck, aufgedruckt
wird. Wenn das Dokument ein elektronisches Doku-
ment ist, werden die gelesenen Daten in einem PC

50 elektronisch an das Dokument angehangt und
dann Uber einen Drucker 52 gedruckt. Alternativ wird
das Dokument, wenn es nicht elektronisch ist, in den
Drucker 52 eingelegt, damit das Symbol 46 darauf
gedruckt werden kann. Es kann auch ein Etikett, auf
welches das Symbol aufgedruckt ist, an das Doku-
ment angebracht werden. Nicht entfernbare Etiketten
von dem Typ, der von der Firma 3M hergestellt wird,
werden bevorzugt. Es ist manchmal einfacher, ein
Etikett zu drucken und an dem Dokument anzubrin-
gen, insbesondere wenn man ein bereits bestehen-
des Dokument verifizieren méchte. Analoges gilt fir
ein elektronisch signiertes Papierdokument. Die Da-
ten zur Echtheitsprifung, die von der Verifikati-
ons-Smartcard erhalten werden, kdnnen mit zusatzli-
chen Daten kombiniert werden, die aus dem Doku-
ment selbst abgeleitet werden, wie etwa Betrage
oder Daten, die auf dem Dokument erscheinen, wel-
che dann in die Daten, die in dem zweidimensionalen
Symbol auf dem Dokument enthalten sind, einbezo-
gen werden.

[0047] Unter Bezugnahme auf Block 54 findet nun
ein Verifikationsverfahren statt, in welchem die Verifi-
kationsdetails des Bedieners unter Verwendung ei-
nes in der Hand gehaltenen Scanners 56 gescannt,
auf einem PC 58 entschlisselt und unter Verwen-
dung von Passwort- bzw. Fingerabdruck-Biomet-
rie-ldentifikationsmitteln 14 bzw. 16 verifiziert wer-
den, wie zuvor unter Bezugnahme auf Block 34 von
Fig. 1 beschrieben.

[0048] Der Scanner 56 kann entweder ein Laser-
oder ein linearer zweidimensionaler CCD-Scanner,
ein bildbasierter zweidimensionaler Scanner, oder
ein Flachbettscanner sein. Wenn das Symbol von ei-
nem nicht reproduzierbaren Typ ist, muss ein spezi-
eller Scanner verwendet werden, der in der Lage ist,
diese Symbolform zu lesen, wobei der Scanner in der
Lage ist, das Symbol wahrend des Scanverfahrens
von der Schutzschicht zu trennen.

[0049] Die Daten kénnen dann durch die Scanner-
vorrichtung 56 dekodiert und uber den seriellen Port
an den PC 58 (oder eine andere Rechnervorrichtung)
gesendet werden. Alternativ wird das Bild des Sym-
bols von einem Flachbettscanner "eingefangen” oder
gescannt und von dem Host-PC 58 dekodiert. Die de-
kodierten Daten werden unter Verwendung eines 6f-
fentlichen Schlissels, der im Verborgenen von dem
System Ubergeben wird, entschlisselt, und die Daten
werden dann dekomprimiert, wie in Block 60 ange-
zeigt. Die dekodierten und dekomprimierten Daten
werden dann zur Bedienerverifikation oder zur auto-
matischen Verifikation durch Fingerbiometrie durch
Abgleichen eines Live-Fingerscans des Karteninha-
bers gegen den verschlisselten Fingerscan 62, der
aus den von dem zweidimensionalen Symbol 46 ge-
lesenen Daten erhalten wird, auf dem Monitor des
Host-PCs 58 angezeigt.
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[0050] Daten zur Echtheitsprifung kénnen fir spa-
tere Verifikation und Analyse gespeichert werden,
und der Computer 58 kann auch verschiedene For-
men von Daten zur Echtheitsprifung, wie etwa die
ID-Nummer des Karteninhabers, verifizieren. Die au-
tomatisierte Verifikation kann durch Scannen der Do-
kumente in einem Stapelverfahren unter Verwen-
dung von Flachbettscannern, die mit einer Dokumen-
tenzuflihrung ausgestattet sind, erfolgen.

[0051] Unter Bezugnahme auf Fig. 3 wird nun eine
dritte Ausflihrungsform eines Verfahrens zur Ubertra-
gung von Daten zur Echtheitsprifung dargestellt. Die
ersten Zugriffssteuerung- und Kartenleseschritte, die
bei Block 64 angezeigt werden, sowie der Schritt der
Karteninhaber-Verifikation und -ldentifikation, der in
Block 66 gezeigt wird, sind im Wesentlichen identisch
mit den entsprechenden ersten Schritten von Fig. 1
und Fig. 2. In ahnlicher Weise ist der Schritt des Ko-
dierens und Druckens des zweidimensionalen Sym-
bols, der in Block 68 angezeigt wird, identisch mit
dem entsprechenden, in Block 44 von Fig. 2 darge-
stellten Schritt. Block 70 zeigt die darauf folgenden
Schritte, in welchen das zweidimensionale Symbol
46 gescannt und auf eine dritte Smartcard 72 ge-
schrieben wird. In diesem Schritt wird das zweidi-
mensionale Symbol 46 auf dem Dokument 48 unter
Verwendung des Scanners 56 gescannt, wie dies
oben unter Bezugnahme auf Block 54 von Fig. 2 be-
schrieben wurde. Die gescannten Daten werden in
der Folge mit einem Kartenleser/-schreiber 74 unter
Verwendung genau des gleichen Verfahrens, das un-
ter Bezugnahme auf Block 32 von Fig. 1 beschrieben
wurde, auf die dritte Smartcard 72 geschrieben. Die
dritte Smartcard wird in der Folge gelesen, die Daten
werden verarbeitet und die Verifikation und Identifika-
tion des Karteninhabers findet in genau derselben
Weise statt, wie sie unter Bezugnahme auf die BIlo6-
cke 34 und 38 von Fiq. 1 beschrieben wurde.

[0052] Das Flussdiagramm von Fig.4 fasst die
wichtigsten Schritte des zugrunde liegenden Verfah-
rens zusammen.

[0053] Die Erfindung wird nun unter Bezugnahme
auf zwei bestimmte Anwendungen aus der ,realen
Welt" beschrieben.

[0054] Die drastische Zunahme von Fahrzeugdieb-
stahlen und Entfihrungen hat zu einer weltweiten
Nachfrage nach Gegenmalinahmen gefiihrt. Die in
dieser Anmeldung beschriebene Erfindung kann als
besonders nutzlicher und kostengtinstiger Schutz ge-
gen Fahrzeugdiebstahl dienen. Diese Anmeldung
zeigt auch den effektiven Einsatz dieser Erfindung
mit der vorgeschlagenen neuen Smartcard-Ausweis-
karte der Republik Stidafrika.

[0055] Beider Antragstellung fir die Fahrzeugregis-
trierung wird die Ausweiskarte des Antragstellers

dem Bediener vorgelegt. Die Ausweiskarte ist in die-
sem Fall eine Smartcard, die Identitdtsdaten und Da-
ten zur Echtheitsprufung enthalt. Der Bediener fuhrt
die Ausweis-Smartcard in den Kartenleser ein und er-
halt Gber ein Fingerbiometrie-Verfahren zur Echt-
heitsprifung Zugriffssteuerung. Die Daten zur Echt-
heitsprifung werden von der Smartcard gelesen. Der
Antragsteller legt nun seinen Finger auf einen Finger-
scanner und seine Biometriedaten werden mit den
von der Ausweiskarte erhaltenen abgeglichen. Damit
wurde sichergestellt, dass die Person wirklich der In-
haber der Karte ist. Die persénlichen Daten, die von
der Karte erhalten wurden, werden nun gegentber
der Online-Fahrzeugbesitzerdatenbank geprift, um
sicherzustellen, dass der Karteninhaber wirklich der
Besitzer des Fahrzeugs ist. Die Bedienerdetails,
Fahrzeugregistrierungsdetails und Verifikationsde-
tails, die von der Karte erhalten werden, werden kom-
primiert und verschlisselt. Die Daten werden dann in
ein zweidimensionales Symbol kodiert und auf eine
vorher gedruckte, leere Zulassungsplakette ge-
druckt. In diesem Fall erlaubt die vorher gedruckte,
leere Zulassungsplakette die Erstellung eines nicht
reproduzierbaren zweidimensionalen Symbols. Die
Zulassungsplakette tragt nun alle Details der Aus-
weiskarte des Antragstellers in einer maschinenles-
baren Form auf der Fahrzeug-Zulassungsplakette.
Zwischen dem Bediener und dem Antragsteller kann
es keine geheimen Absprachen geben, und eigent-
lich tragt die Zulassungsplakette nun eine hochsiche-
re Kopie des Identitdtsdokuments des Antragstellers
mit sich.

[0056] Die Erfindung findet auch sinnvolle Anwen-
dung in medizinischen Versorgungssystemen, d. h.
Systemen oder Programmen, die ihre Teilnehmer bei
der Bezahlung von medizinischen Behandlungen un-
terstitzen (derartige Programme sind in den USA als
traditionelle  Ruckerstattungs-Krankenversicherun-
gen bekannt). Eine Smartcard dient als besonders
nutzliche und sichere Karte fir die medizinische Ver-
sorgung, besonders weil die Person, welche die Kar-
te vorlegt, als wirklicher Inhaber der Karte verifiziert
werden kann. Andere Verwendungen sind sicheres
Schreiben von Diagnosen, Verschreibungen und
arztlichen Attesten auf die Smartcard. Fonds zur me-
dizinischen Versorgung und &hnliche Institutionen
verfligen nicht Uber eine Personalausweis-Infrastruk-
tur, die es ihnen ermdglichen wiirde, Smartcards mit
positiven ldentitdtsmerkmalen darauf zu erzeugen.
Es ist sehr praktisch und kostenglnstig, diese Daten
zur Echtheitsprifung der Personalausweis-Smart-
card entnehmen zu kénnen.

[0057] Ein weiteres Problem mit bestehenden Kar-
ten fir die medizinische Versorgung ist die Tatsache,
dass die Echtheitspriifung in den Praxisraumen des
Arztes oder Krankenhauses und nicht beim medizini-
schen Versorger selbst stattfindet. Der medizinische
Versorger kann damit nie ganz sicher sein, dass die
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Verifikation wirklich erfolgt ist. Die medizinische Ein-
richtung kann nicht sicher sein, dass die beanspruch-
te Untersuchung auch wirklich stattgefunden hat.

[0058] In dieser Anwendung werden die Daten zur
Echtheitsprifung von der Personalausweiskarte auf
die Smartcard fir die medizinische Versorgung (oder
eine Karte fir die medizinische Versorgung mit einem
zweidimensionalen Strichcode) gelesen. Die Karte
fur die medizinische Versorgung weist nun dieselben
Merkmale zur Echtheitsprifung auf wie eine Perso-
nalausweiskarte. Wenn die Smartcard fir die medizi-
nische Versorgung einem Arzt oder Krankenhaus
vorgelegt wird, kann der Patient identifiziert und veri-
fiziert werden. Der positive Nachweis der Verifikation,
die Daten zur Echtheitsprifung von der Smartcard,
die Diagnose des Arztes, Details zu Verschreibungen
und Attesten werden dann komprimiert und ver-
schlusselt und in der Form eines zweidimensionalen
Symbols auf ein Antragsformular fir medizinische
Leistungen aufgedruckt. Dieser Antrag wird zu einem
sicheren Antragsformular, das nicht verandert, mani-
puliert oder in betrigerischer Absicht erstellt werden
kann, und nun auf sichere Weise an einen medizini-
sche Versorger ubermittelt werden kann. Die Anlage
bei dem medizinischen Versorger scannt und deko-
diert das Antragsformular, analysiert und verifiziert
den Patienten an Hand der Daten zur Echtheitspru-
fung, und verarbeitet das Antragsformular automa-
tisch.

[0059] Die Erfindung erweitert den Anwendungsbe-
reich der Smartcard-Technologie insbesondere unter
dem Gesichtspunkt der Sicherheit und Echtheitspru-
fung, enorm. Sie integriert Smartcard-Technologie
und Papierdokumentation auf wirksame Art und Wei-
se. Die Erfindung fuhrt auch zu betrachtlichen Koste-
neinsparungen, da die durch die Smartcard-Identifi-
kation geschaffenen Merkmale zur Echtheitspriifung
in effektiver Weise von vielen Institutionen verwendet
werden kdénnen, ohne dass diese eine Infrastruktur
zur Erzeugung dieser sicheren Merkmale zur Echt-
heitsprifung bendtigen. Die Ausgaben fiir ein siche-
res Personalausweissystem (diese sind betrachtlich,
wenn man die Kosten eines grof3en nationalen "auto-
matischen ldentitdtssuchsystems" mit bertcksichtigt,
das aber erforderlich ist, um mehrfache Anmeldun-
gen einer einzelnen Person zu verhindern) werden
gerechtfertigt, wenn der Einsatz der Karte derart
drastisch ausgedehnt werden kann.

[0060] Die Erfindung findet insbesondere Anwen-
dung auf dem Gebiet der Verarbeitung behdordlicher
und geschaftlicher Antrage und dergleichen. Der Um-
fang des Gebiets wird nur durch dessen Vielfaltigkeit
Ubertroffen. Praktisch alle Anwendungen erfordern
einen Identitatsnachweis. Derzeit wird das Ausweis-
buch des Antragstellers verlangt und eine Fotokopie
davon erstellt. Dies ist eine sehr unsichere Praxis und
in Verbindung mit der neuen Smartcard-Ausweiskar-

te nicht besonders effektiv, da die meisten Details auf
dem Chip der Karte enthalten sind. Fiir alle Arten von
Antragen werden die Verifikationsdetails in ein zwei-
dimensionales Symbol kodiert und auf das relevante
Antragsformular aufgedruckt. Das Antragsformular
ist nun dauerhaft durch einen verifizierbaren Nach-
weis mit dem Antragsteller verbunden. Die von der
Smartcard gelesenen Details kénnen verwendet wer-
den, um die personlichen Daten des Antragstellers
automatisch einzutragen. Die Daten innerhalb des
zweidimensionalen Symbols kénnen auch spater ge-
scannt werden, so dass der Antrag automatisch ver-
arbeitet werden kann.

[0061] Einige wichtige Beispiele, in denen die Erfin-
dung sich bei der Betrugsbekampfung durch Schaf-
fen eines geeigneten Verfahrens zur Echtheitspru-
fung als wirksam erweisen wird, umfassen Vertrags-
dokumente, Versicherungsdokumente, Zertifikate
und Antrage, Aufnahmedokumente in Krankenhau-
sern und medizinischen Einrichtungen, Karten fur die
medizinische Versorgung, Antragsformulare fiir me-
dizinische Leistungen, arztliche Atteste und Ver-
schreibungen, sowie Bankdokumente, einschliel3lich
Formulare fur Mitarbeiterinformationen, Antragsfor-
mulare fir Konten, Kredite und Hypotheken. Andere
Anwendungsgebiete sind Dokumente und Antrage,
die personliche Informationen umfassen, Antragsfor-
mulare und Frageboégen fir Beschaftigung und Kon-
ten, sowie von der Regierung erstellte Formulare wie
derartige in Verbindung mit Volkszahlungen, Wahlen,
Antrage auf Registrierung im Wahlerverzeichnis, und
verschiedene Arten von Zulassungen, wie etwa Zu-
lassungen fur Rundfunk, Gewerbe sowie Waffenpas-
se. Auf dem Gebiet der Bildung kann die Erfindung
auf Dokumente wie Prufungsunterlagen, Studen-
tenanmeldungsformulare und -karten sowie Di-
plomurkunden angewandt werden. Fahrzeugbezoge-
ne Dokumente wie etwa Fahrzeugzulassungspapiere
und Zulassungsplaketten fir die Windschutzscheibe,
kénnen ebenfalls Nutzen aus der Erfindung ziehen,
sowie alle Arten von bankfahigen Papieren wie
Schecks, Wechsel, Rechnungsbelege und Tickets.

[0062] Die obigen Beispiele sind nicht erschépfend
oder einschrankend und wurden rein beispielhaft an-
gefuhrt.

Patentanspriiche

1. Verfahren zur Ubertragung von Daten zur
Echtheitsprifung von einem ersten Trager (12), wel-
cher eine tragbare Datenspeichereinrichtung ist, auf
einen zweiten Trager (30), wobei das Verfahren die
Schritte umfasst:

Verifizieren der Daten zur Echtheitsprifung auf dem
ersten Trager (12);

Lesen der Daten zur Echtheitsprifung mit einem Tra-
gerleser;

Sichern der Daten zur Echtheitsprifung mit Ver-
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schlisselungs- und/oder
und

Schreiben der Daten zur Echtheitsprifung auf den
zweiten Trager (30) in einem maschinenlesbaren
Format mit einem Kartenleser/-schreiber oder einem
Drucker;

dadurch gekennzeichnet, dass der Schritt des Veri-
fizierens der Daten zur Echtheitsprifung folgende
Schritte umfasst: Steuern des Zugriffs auf den ersten
Trager (12) durch Verifizieren der Identitat und/oder
der Berechtigung eines Bedieners, der zur Imple-
mentierung zumindest des Leseschritts bestimmt ist;
und Verifizieren der Identitat des Inhabers des ersten
Tragers (12), wobei die Schritte der Verifikation des
Bedieners und des Inhabers PIN-/Passwort-
und/oder auf Biometrie basierende Verifikationsver-
fahren umfassen.

Komprimierungsmitteln;

2. Verfahren nach Anspruch 1, dadurch gekenn-
zeichnet, dass das Verfahren die weiteren Schritte
einschlielt: Steuern des Zugriffs auf die Daten zur
Echtheitsprifung, die auf den zweiten Trager (30) ge-
schrieben sind, Lesen der Daten zur Echtheitspri-
fung (24; 26; 28) in Bezug auf die Identitat des Inha-
bers des zweiten Tragers und Verifizieren der gelese-
nen Daten.

3. Verfahren nach Anspruch 1 oder Anspruch 2,
dadurch gekennzeichnet, dass der erste Trager (12)
eine erste Smartcard ist.

4. Verfahren nach einem der Anspriiche 1 bis 3,
dadurch gekennzeichnet, dass der zweite Trager (30)
eine tragbare Datenspeichereinrichtung ist.

5. Verfahren nach Anspruch 4, dadurch gekenn-
zeichnet, dass der zweite Trager (30) eine zweite
Smartcard ist.

6. Verfahren nach Anspruch 4, dadurch gekenn-
zeichnet, dass der zweite Trager (30) ein Dokument
umfasst, auf welches die Daten zur Echtheitsprifung
in einem maschinenlesbaren Format appliziert wer-
den.

7. Verfahren nach einem der Anspriche 1 bis 6,
dadurch gekennzeichnet, dass der erste Trager (12)
ein zu einer Einzelperson gehdérender identitatsba-
sierter Trager ist.

8. Verfahren nach einem der Anspriiche 1 bis 7,
dadurch gekennzeichnet, dass die auf PIN/Passwort
und auf Biometrie basierenden Verfahren in Zusam-
menwirken miteinander in einem Abgleichverfahren
verwendet werden.

9. Verfahren nach einem der Anspriiche 1 bis 8,
dadurch gekennzeichnet, dass der Sicherungsschritt
die Schritte einschlief3t: Hinzufiigen zusatzlicher Si-
cherheitsdaten zu den Daten zur Echtheitsprifung

und Komprimieren und Verschlisseln der kombinier-
ten Sicherheits- und Daten zur Echtheitsprifung.

10. Verfahren nach Anspruch 2, dadurch gekenn-
zeichnet, dass der Schritt des Steuerns des Zugriffs
auf die geschriebenen Daten zur Echtheitsprifung
auf dem zweiten Trager (30) im Wesentlichen iden-
tisch mit dem entsprechenden Zugriffssteuerungs-
schritt in Bezug auf den ersten Trager ist.

11. Verfahren nach Anspruch 2 oder Anspruch
10, dadurch gekennzeichnet, dass der Schritt des Ve-
rifizierens der gelesenen Daten auf dem zweiten Tra-
ger (30) im Wesentlichen identisch mit dem entspre-
chenden Verifikationsschritt in Bezug auf den ersten
Trager ist.

12. Verfahren nach einem der Anspriiche 2, 10
oder 11, dadurch gekennzeichnet, dass das Verfah-
ren noch die weiteren Schritte einschlie3t: Lesen der
Daten zur Echtheitspriifung von dem zweiten Trager
(30) und Schreiben der Daten zur Echtheitsprifung
auf einen dritten Trager in maschinenlesbarem For-
mat.

13. Verfahren nach Anspruch 12, dadurch ge-
kennzeichnet, dass der zweite Trager (30) ein Doku-
ment ist, auf welches die Daten zur Echtheitspriifung
in einem maschinenlesbaren Format appliziert wer-
den, und der dritte Trager eine tragbare Datenspei-
chereinrichtung ist.

14. Verfahren nach Anspruch 13, dadurch ge-
kennzeichnet, dass der dritte Trager eine Smartcard
ist.

15. Verfahren nach Anspruch 12, dadurch ge-
kennzeichnet, dass der zweite Trager (30) eine trag-
bare Datenspeichereinrichtung ist und der dritte Tra-
ger ein Dokument ist, auf welches die Daten zur Echt-
heitsprifung in einem maschinenlesbaren Format
appliziert werden.

16. Verfahren nach einem der Anspriiche 1 bis
15, dadurch gekennzeichnet, dass das Verfahren fur
die sichere Ubertragung von Daten zur Echtheitsprii-
fung von einem ersten Trager auf einen n-ten Trager
Uber n — 2 Trager sorgt, wobei jeder dazwischen lie-
gende Datentransferschritt gesichert ist.

17. System zum Ubertragen von Daten zur Echt-
heitsprifung von einem ersten Trager (12), welcher
eine tragbare Datenspeichereinrichtung ist, auf zu-
mindest einen zweiten Trager (30) in einer sicheren
Weise, wobei das System Mittel zum Verifizieren der
Daten zur Echtheitsprifung auf dem ersten Trager
(12), einen Tragerleser zum Lesen der Daten zur
Echtheitsprifung, Mittel zum Sichern der Daten zur
Echtheitsprifung, und einen Kartenleser/-schreiber
oder einen Drucker zum Schreiben der Daten zur
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Echtheitsprifung auf einen zweiten Trager in einem
maschinenlesbaren Format einschlief3t; dadurch ge-
kennzeichnet, dass das Mittel zum Verifizieren der
Daten zur Echtheitsprifung Mittel zum Steuern des
Zugriffs auf den ersten Trager (12) durch Verifizieren
der Identitat und/oder der Berechtigung eines Bedie-
ners, der zur Implementierung zumindest des Lesens
der Daten zur Echtheitsprifung bestimmt ist, und Mit-
tel zum Verifizieren der Identitat des Inhabers des
ersten Tragers (12) umfasst, wobei das Mittel zum
Steuern des Zugriffs auf den ersten Trager
PIN-/Passwort- und/oder auf Biometrie basierende
Verifikationsverfahren verwendet.

18. System nach Anspruch 17, des Weiteren da-
durch gekennzeichnet, dass das System Mittel zum
Steuern des Zugriffs auf die Daten zur Echtheitspri-
fung auf dem zweiten Trager (30), Mittel zum Lesen
der Daten zur Echtheitspriifung (24; 26; 28) in Bezug
auf die Identitat des Inhabers des zweiten Tragers
(30) und Mittel zum Verifizieren der gelesenen Daten
zur Echtheitspriifung auf dem zweiten Trager (30)
einschlieft.

19. System nach Anspruch 18, dadurch gekenn-
zeichnet, dass das Sicherungsmittel Verschlisse-
lungs- und Entschlisselungsmittel sowie Komprimie-
rungs- und Dekomprimierungsmittel zum Komprimie-
ren, Verschlusseln, Entschlisseln und Dekomprimie-
ren der Daten zur Echtheitsprifung einschlief3t.

Es folgen 4 Blatt Zeichnungen
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Anhangende Zeichnungen

[ Passwort

NATIONAL BANK |
g

32

NV r})-:::

[Passwort xxxexx |-—\ 14
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(Passwort x+s»x« - 14
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IRl o
52
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FIG. 3

—~ 68

70
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Bediener-Smartcard F I G- 4

einsetzen
I

Identitétsdaten far die Echtheitspru-
fung (zB Fingerbiometrie) extrahieren

Verifikations-/identifikationsdaten Livescan der Fingerbio-
dekomprimieren und entschltsseln metrie des Bedieners

~Auf
Uberein-
stimmung der
iometrie zwischen Live=
scan und Daten von

VERLASSEN )
prifbarkeit (accountability)

Details von der Bediener- |
Smartcard extrahieren

[

Identitats- und Verifikations-:
daten extrahieren

Bedieneridentifikation und
Extraktion Verifikation/Nach-

- L ldentifikation des Kunden und
Auswels-Smancard des Extraktion der Verifikations-
Kunden einsetzen e .

/ldentifikationsdaten

VERLASSEN

Abgleich Fingerbiometrie oder
manuelle Bedieneridentitat

ldentitats- und Verifikations
daten verschlisseln und
komprimieren

-

daten fur weitere Verwendung auf
“eigene” Vorrichtung schreiben

Erworbene Identifikations-/Verifikations-

Speichereinrichtung
oder Datenbank

Auf ein Dokument “Eigene”

aufgedrucktes 2D-Symbol Smartcard
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