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DESCRIPCION

Procedimientos y sistemas para utilizar informacion recogida de multiples sensores para proteger un vehiculo contra
software malicioso y ataques

Antecedentes de la invencion

En los altimos afios, las empresas de tecnologia comenzaron a desarrollar e implementar tecnologias que ayudan a
los conductores a evitar accidentes y permitir que un automdvil se conduzca solo. Los llamados "vehiculos auténomos"
incluyen sofisticados sistemas de sensores y procesamiento que controlan el vehiculo en base a la informacion
recogida de los sensores, procesadores y otros componentes electronicos del automdvil, en combinaciéon con
informacioén (por ejemplo, mapas, informes de trafico, etc.) recibida de redes externas (por ejemplo, la "Nube"). A
medida que las tecnologias de conduccién auténoma y asistencia al conductor crezcan en popularidad y uso, también
lo hara la importancia de proteger los vehiculos de motor contra mal funcionamiento, software malicioso y ataques.
Debido a estas tendencias emergentes, las soluciones nuevas y mejoradas que identifiquen, prevengan y respondan
mejor a la informacion errénea, el software malicioso y los ataques cibernéticos a los vehiculos modernos, como los
vehiculos auténomos y los automdviles sin conductor, seran beneficiosas para los consumidores. Desde ese punto de
vista, los documentos US 2014/250531A1, y US 2015/271201A1 se consideran como la técnica previa relevante.

Sumario

Las diversas realizaciones incluyen procedimientos para analizar informacién de sensores para identificar un
comportamiento anormal del vehiculo, que incluyen monitorear a través de un procesador una pluralidad de sensores
muy préximos al vehiculo para recoger informacion de sensores, analizar la informacion de sensores recogida para
generar un resultado de analisis, y usar el resultado del analisis generado para determinar si un comportamiento del
vehiculo es anormal. Algunas realizaciones pueden incluir generar un mensaje de comunicacién en respuesta a
determinar que el comportamiento del vehiculo es anormal y enviar el mensaje de comunicacién generado a una
entidad externa.

En algunas realizaciones, analizar la informacién del sensor recogida para generar el resultado del analisis puede
incluir comparar la informacion del sensor recogida de un sensor de dispositivo movil con la informacién del sensor
recogida de un sensor de vehiculo. En algunas realizaciones, analizar |la informacidn del sensor recogida para generar
el resultado del analisis puede incluir comparar la informacién del sensor recogida de dos o mas de un sensor de
vehiculo estrechamente integrado, un sensor de vehiculo poco integrado y un sensor que no es de vehiculo. En
algunas realizaciones, analizar la informacién del sensor recogida para generar el resultado del andlisis puede incluir
comparar la informacioén del sensor recogida de un primer tipo de sensor con la informacion del sensor recogida de un
segundo tipo de sensor.

En algunas realizaciones, analizar la informacién del sensor recogida para generar el resultado del analisis puede
incluir generar un vector de comportamiento en base a la informaciéon del sensor recogida y aplicar el vector de
comportamiento generado a un modelo clasificador de aprendizaje automatico para generar el resultado del analisis.

En algunas realizaciones, el procesador puede ser un procesador de dispositivo movil en un dispositivo movil
configurado para realizar operaciones que incluyen ademas determinar mediante el procesador del dispositivo mévil
si el dispositivo movil esta dentro del vehiculo y activar un sistema de monitoreo y andlisis para recoger y analizar la
informacioén del sensor en respuesta a la determinacion de que el dispositivo movil esta dentro del vehiculo. En algunas
realizaciones, el procesador puede ser un procesador de vehiculo en el vehiculo configurado para realizar operaciones
que incluyen ademas determinar mediante el procesador del vehiculo si un dispositivo mévil esta dentro del vehiculo,
establecer un enlace de comunicacion con el dispositivo movil en respuesta a determinar que el dispositivo moévil esta
dentro del vehiculo y recibir informacién del sensor del dispositivo mévil a través del enlace de comunicacion.

Otras realizaciones incluyen un dispositivo informatico que incluye un procesador configurado con instrucciones
ejecutables por procesador para realizar operaciones de los procedimientos resumidos anteriormente. Otras
realizaciones incluyen un medio de almacenamiento no transitorio legible por ordenador que tiene almacenadas en el
mismo instrucciones de software ejecutables por el procesador configuradas para hacer que el procesador de un
dispositivo informatico realice operaciones. Otras realizaciones incluyen un dispositivo informatico que tiene medios
para realizar funciones de los procedimientos resumidos anteriormente. La invencién es como se define en las
reivindicaciones adjuntas.

Breve descripcion de las figuras

Las figuras adjuntas, que se incorporan en la presente memoria y constituyen parte de esta memoria descriptiva,
ilustran realizaciones ejemplares de las reivindicaciones vy, junto con la descripcidn general proporcionada
anteriormente y la descripcion detallada proporcionada a continuacion, sirven para explicar las caracteristicas de las
reivindicaciones.
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La Figura 1 es un diagrama de bloques del sistema de comunicacién que ilustra los componentes de la red en un
sistema basado en un vehiculo de ejemplo que es adecuado para implementar las diversas realizaciones.

La Figura 2 es un diagrama de bloques de componentes que ilustra los componentes 16gicos de un sistema de
control de vehiculos adecuado para implementar las diversas realizaciones.

La Figura 3 es un diagrama de bloques que ilustra los componentes de un sistema de ejemplo en un chip que
puede incluirse en un dispositivo informatico de realizacidn y configurarse para recoger y analizar informacion del
sensor de acuerdo con diversas realizaciones.

La Figura 4 es un diagrama de bloques que ilustra componentes |dgicos de ejemplo y flujos de informacion en un
dispositivo movil configurado para usar técnicas de aprendizaje automatico y basadas en el comportamiento para
monitorear y analizar informacion del sensor de acuerdo con las diversas realizaciones.

La Figura 5 es un diagrama de flujo de proceso que ilustra un procedimiento de analisis de informacién de sensor
para identificar un comportamiento anormal del vehiculo de acuerdo con una realizacion.

La Figura 6 es un diagrama de flujo de proceso que ilustra un procedimiento de analisis de informacién de sensor
para identificar un comportamiento anormal del vehiculo de acuerdo con otra realizacién.

La Figura 7 es un diagrama de bloques de componentes de un dispositivo moévil adecuado para su uso en una
realizacion.

Descripcién detallada

Las diversas realizaciones se describiran en detalle con referencia a las figuras adjuntas. Donde quiera que sea
posible, los mismos nimeros de referencia se usaran a lo largo de todas las figuras para referirse a las mismas partes
0 a partes similares. Las referencias hechas a ejemplos e implementaciones particulares tienen fines ilustrativos y no
pretenden limitar el ambito de las reivindicaciones.

En resumen, las diversas realizaciones incluyen procedimientos, asi como sistemas informaticos configurados para
ejecutar los procedimientos, para monitorear y analizar informacidén de sensores en un vehiculo para identificar,
prevenir, corregir o responder de otra manera eficientemente a diversas condiciones y comportamientos anormales
en/del vehiculo, como software malicioso, ataques cibernéticos, mal funcionamiento de sensores, mal funcionamiento
del vehiculo, ataques basados en vehiculos (por ejemplo, ataques de odémetro, ataques de velocidad, ataques de
engranajes, ataques de aceleracidn-freno, ataques de puertas, ataques de cableado, etc)) y fraude de operadores.
Puede configurarse un sistema informatico para monitorear un sensor dentro o cerca del vehiculo para recoger la
informacion del sensor, analizar la informacion recogida del sensor para generar un resultado del analisis y determinar
si un comportamiento del vehiculo es anormal en base al resultado del analisis generado. El sistema informatico puede
generar un mensaje de comunicacién en respuesta a determinar que el comportamiento del vehiculo es anormal y
enviar el mensaje de comunicacidn generado a una entidad externa para su analisis.

El sistema informatico puede ser, o puede implementarse en, un dispositivo informatico mévil, los sistemas de control
del vehiculo o una combinacion de los mismos. Los sensores monitoreados pueden incluir cualquier combinacién de
sensores de vehiculo estrechamente integrados (por ejemplo, sensor de freno, etc.), sensores de vehiculo poco
integrados (por ejemplo, GPS posventa, camara montada en el tablero, etc.) y sensores que no son del vehiculo (por
ejemplo, acelerometro en el dispositivo mévil del pasajero, etc.).

Los términos "dispositivo informatico mévil" y "dispositivo movil" se utilizan indistintamente en la presente memoria
para referirse a cualquiera o todos los teléfonos celulares, teléfonos inteligentes, reproductores multimedia personales
0 moviles, asistentes de datos personales (PDA), ordenadores portatiles, tabletas, smartbooks, ultrabooks,
ordenadores de bolsillo, receptores inalambricos de correo electrénico, teléfonos celulares multimedia con acceso a
Internet, controladores de juegos inalambricos y dispositivos electrénicos personales similares que incluyen una
memoria, un procesador programable para el cual el rendimiento es importante y que funcionan con bateria.

El término "sistema en chip" (SOC) se utiliza en la presente memoria para referirse a un unico chip de circuito integrado
(IC) que contiene multiples recursos y/o procesadores integrados en un Unico sustrato. Un tnico SOC puede contener
circuitos para funciones digitales, analogicas, de sefial mixta y de radiofrecuencia. Un tnico SOC también puede incluir
cualquier nimero de procesadores de proposito general y/o especializados (procesadores de sefiales digitales,
procesadores de moédem, procesadores de video, etc.), bloques de memoria (por ejemplo, ROM, RAM, Flash, etc.) y
recursos (por ejemplo, temporizadores, reguladores de tension, osciladores, etc.). Los SOC también pueden incluir
software para controlar los recursos y procesadores integrados, asi como para controlar dispositivos periféricos.

En los ultimos afios, el automévil moderno se transforméd de un vehiculo mecanico autopropulsado a un sistema
electromecdanico potente y complejo que incluye una gran cantidad de sensores, procesadores y SOC que controlan
muchas de las funciones, caracteristicas y operaciones del vehiculo. Los vehiculos modernos ahora también se
equipan con un sistema de control del vehiculo, que puede configurarse para recoger y utilizar informacién de los
diversos sistemas y sensores del vehiculo para automatizar todas o una parte de las operaciones del vehiculo.

Por ejemplo, los fabricantes ahora equipan sus automoéviles con un Sistema Avanzado de Asistencia al Conductor

(ADAS) que automatiza, adapta o mejora las operaciones del vehiculo. EI ADAS puede utilizar informacién recogida
de los sensores del automovil (por ejemplo, acelerémetro, radar, lidar, posicionamiento geoespacial, etc.) para detectar
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automaticamente un peligro potencial en la carretera y asumir el control sobre todas o una parte de las operaciones
del vehiculo (por ejemplo, frenado, direccién, etc.) para evitar peligros detectados. Las caracteristicas y funciones
cominmente asociadas con un ADAS incluyen control de crucero adaptativo, deteccion automatica de carril,
advertencia de cambio de carril, direccidon automatizada, frenado automatizado y prevencion automatica de accidentes.

En un mundo de vehiculos auténomos y semiauténomos, la introduccién de software malicioso o el acceso no
autorizado a algoritmos de control podria ser catastréfico. Para proteger los vehiculos contra software malicioso y
ataques, y tomar decisiones mejores o mas informadas, el vehiculo (0 un dispositivo movil en el vehiculo) puede
configurarse para monitorear y analizar la informacién recogida de varios sistemas y sensores independientes o
heterogéneos para asegurar el funcionamiento adecuado o esperado antes de tomar una decision de control o tomar
una accion de respuesta.

Ademas, actualmente existe una variedad de ataques conocidos especificos de automdviles, incluidos ataques
basados en oddmetros, ataques basados en velocidad, ataques basados en engranajes, ataques de aceleracion-freno,
ataques basados en puertas y ataques de cableado activo. Un ataque al odémetro altera la distancia que informan los
sensores del automdvil (por ejemplo, para taxis, etc.). Un ataque de velocidad altera la velocidad a la que informan los
sensores del automovil (por ejemplo, para cometer fraude a las compafiias de seguros). Un ataque de marcha obliga
al coche a cambiar de marcha incorrectamente. Un ataque de aceleracién y frenado puede obligar al automévil a
aplicar los frenos de manera inadecuada (por ejemplo, al activar el sistema para evitar colisiones, etc.). Un ataque a
la puerta puede desbloquear la puerta del automdvil sin el consentimiento del usuario, incluso cuando el automovil
esta en movimiento. Un ataque de cableado hace que el automévil encienda sin la llave (o el
conocimiento/consentimiento del propietario). Detectar y prevenir estos y otros ataques sera beneficioso para los
propietarios/usuarios de automoviles.

En las diversas realizaciones, un sistema informatico en un vehiculo puede configurarse para monitorear una amplia
variedad de sensores (incluidos sensores en dispositivos moviles) para recoger informacién de sensores, comparar la
informaciéon de sensores recogida con informacién que se recoge de otros sensores (0 con datos/ modelos de
comportamiento, modelos clasificadores de aprendizaje automatico, etc) para generar un resultado de
comparacién/analisis, y utilizar los resultados generados para identificar un comportamiento anormal o sospechoso
del vehiculo (o determinar si el vehiculo funciona como se espera, de acuerdo con sus patrones de funcionamiento
normales, etc.). El sistema informatico puede seleccionar y realizar diversas operaciones de actuacion para informar,
reparar, curar, aislar, restaurar o responder de otro modo a problemas, anomalias y comportamientos sospechosos
del vehiculo identificados. Por ejemplo, el sistema informatico puede generar y enviar un mensaje de comunicacién
(por ejemplo, correo electrénico, SMS, etc.) al propietario del vehiculo, un fabricante de software, el fabricante del
vehiculo, una agencia gubernamental (por ejemplo, la Administracion Nacional de Seguridad del Trafico en Carreteras
(NHTSA), policia local, etc.) u otras entidades externas para notificarles sobre una condicién o comportamiento
sospechoso o anormal para que puedan tomar una accién de respuesta.

En algunas realizaciones, el sistema informatico puede ser, o puede implementarse o incluirse en, un dispositivo movil.
El dispositivo mévil puede configurarse para enviar un mensaje de control al vehiculo que incluye informacion
adecuada para provocar que se activen sensores seleccionados (o el sistema de control del vehiculo), recoger
informacion del sensor y enviar la informacion recogida al dispositivo movil. El dispositivo mévil también puede
configurarse para determinar de forma inteligente si esta en un vehiculo y enviar el mensaje de control al vehiculo en
respuesta a determinar que esta en el vehiculo.

El dispositivo movil puede determinar si estd en un vehiculo en base a la informacién recogida de sensores (por
ejemplo, acelerometros, micréfonos, etc.) y sistemas (por ejemplo, receptores GPS, transceptores de redes celulares,
etc.) del dispositivo mévil. Por ejemplo, el dispositivo moévil puede usar informacion recogida de los circuitos de
comunicaciones para determinar si puede establecerse un enlace de comunicacion de corto alcance (por ejemplo,
enlace Bluetooth, etc.) con el vehiculo, y determinar que el dispositivo mévil esta dentro de un vehiculo cuando es
posible establecer un enlace de comunicacion de tan corto alcance. El dispositivo mévil también puede determinar que
esta dentro del vehiculo en base a la informacién recogida de acelerémetros y un receptor GPS dentro del dispositivo
mévil cuando el acelerometro y los datos de ubicacion indican que el dispositivo mdvil viaja a una velocidad
relativamente alta (es decir, mayor que caminar o velocidad de carrera) en o cerca de una carretera.

En respuesta a la determinacion de que el dispositivo mévil esta dentro de un vehiculo, el dispositivo moévil puede
activar un sistema de seguimiento y andlisis (por ejemplo, una aplicacion de seguimiento y analisis) para recoger
informacion de los sensores del vehiculo (por ejemplo, sensores del vehiculo estrechamente integrados, sensores de
vehiculos poco integrados, etc.) y/o de sensores que no son de vehiculos (por ejemplo, sensores en el dispositivo
mévil, sensores en dispositivos portatiles, sensores de carretera fijos, etc.). El dispositivo moévil puede comparar o
analizar la informacion recogida del sensor para generar el resultado de la comparacion y utilizar el resultado de la
comparacion para identificar e informar condiciones o comportamientos sospechosos o anormales. Por ejemplo, el
dispositivo mévil puede activar el sistema de seguimiento y analisis para recoger informacion del sensor del odémetro
del vehiculo (un sensor del vehiculo estrechamente integrado), recoger informacion del sensor de un acelerémetro en
el dispositivo mdvil (un sensor que no es del vehiculo), y comparar/analizar las lecturas del odémetro y del
acelerdmetro para determinar si el vehiculo viaja aproximadamente a la misma velocidad que indica el velocimetro del
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vehiculo. El dispositivo mévil puede enviar un mensaje de comunicaciéon a una empresa de taxis o de "viajes mdviles",
como UBER o LYFT, para notificarles de una inconsistencia detectada (por ejemplo, cuando la velocidad indicada por
el velocimetro del vehiculo se desvia significativamente de la velocidad medida por receptor GPS de un dispositivo
mdévil). Un informe de este tipo puede permitir a la empresa determinar si el vehiculo se piratea o sufre un ataque
basado en el odémetro.

En algunas realizaciones, el sistema informatico puede implementarse o incluirse en el sistema de control del vehiculo.
Como ejemplo, el sistema de control del vehiculo puede configurarse para recoger y comparar informacion del sensor
del sensor de rotacion de la rueda del vehiculo (un sensor del vehiculo estrechamente integrado) y el sistema de
posicionamiento geoespacial (GPS) no original del vehiculo (un sensor del vehiculo poco integrado) y un acelerémetro
en el dispositivo movil del pasajero (un sensor que no es de vehiculo). Si la informacidn del sensor recogida del sensor
de rotacion de las ruedas del vehiculo indica que el vehiculo viaja a una velocidad mucho mayor que la informacion
del sensor recogida del acelerometro y del sistema GPS no original, el sistema de control del vehiculo puede
determinar que el vehiculo experimenta un ataque de aceleracidn-frenado, muestra un mensaje de advertencia al
conductor y desactiva los sistemas automaticos de frenado y/o prevencién de accidentes del vehiculo.

En diversas realizaciones, el sistema informatico puede configurarse para utilizar técnicas de aprendizaje automatico
para comparar o analizar informacién de sensores que se recoge de diferentes tipos de sensores. Por ejemplo, el
sistema informatico puede configurarse para generar un primer vector de comportamiento en base a informacion de
sensor que se recoge de un primer tipo de sensor, y generar un segundo vector de comportamiento en base a
informacion de sensor que se recoge de un segundo tipo de sensor. El sistema informatico puede aplicar el primer
vector de comportamiento a un primer clasificador/modelo de comportamiento para generar un primer valor, y aplicar
el segundo vector de comportamiento a un segundo clasificador/modelo de comportamiento para generar un segundo
valor. En base a esta comparacion, el dispositivo informatico puede calcular un valor de diferencia que identifica o
refleja la diferencia entre el primer valor y el segundo valor, y comparar el valor de diferencia con un valor umbral para
determinar si el valor de diferencia indica un problema. El sistema informatico puede marcar/etiquetar la informacion
del sensor (0 un comportamiento asociado con la informacion del sensor recogida) como sospechosa o anormal en
respuesta a determinar que la diferencia entre el primer valor y el segundo valor excede el valor umbral. El sistema
informatico también puede determinar si debe realizarse una accion de respuesta en funcién de si la informacién del
sensor (0 el comportamiento del vehiculo) se marca como sospechosa/anormal.

En diversas implementaciones, un procesador en el sistema informatico puede acoplarse a todos (0 muchos) de los
sensores y sistemas del vehiculo a través de enlaces cableados y/o inalambricos, incluidos los dispositivos méviles
de sus pasajeros. El procesador puede recoger informacion de una gran cantidad de sensores/sistemas diversos y
dispares, y utilizar una combinacién de la informacidn recogida para determinar si hay anomalias en las salidas de los
sensores, las salidas del sistema, las operaciones del sistema, etc.

Por ejemplo, el procesador puede recoger informacién del odémetro y un sistema GPS (el GPS del vehiculo, GPS en
el teléfono de un pasajero, etc.) y comparar los resultados para determinar si la distancia informada por el sensor del
oddmetro es consistente con la distancia recorrida, como lo indican los datos del GPS. De manera similar, el
procesador puede comparar la informacion recogida de los acelerdmetros del automoévil (o sensores de velocidad) con
la informacion recogida de un acelerémetro en el teléfono de un pasajero para detectar un ataque de velocidad.

Como ejemplo adicional, el procesador puede recoger informacién de un micréfono (por ejemplo, integrado en el
vehiculo, en el dispositivo movil de un pasajero, etc.), recoger informacion de un acelerémetro y utilizar esta
combinacion de datos para determinar si el vehiculo experimenta un ataque de marcha en el que el vehiculo se ve
obligado a cambiar de marcha incorrectamente. Como otro ejemplo, el procesador puede usar informacién recogida
de un acelerometro independiente (por ejemplo, en el dispositivo movil de un pasajero, en un dispositivo portatil, etc.)
para determinar si el sensor de rotacion de las ruedas del automdvil se pirated para informar que el vehiculo va mas
rapido de lo permitido, lo que podria causar que el vehiculo aplique incorrectamente los frenos.

Como el numero de sistemas y sensores en cada vehiculo es muy grande, la informacién recogida de muchos de
dichos sistemas puede correlacionarse entre si. Los ejemplos anteriores son solo un pequefio subconjunto de la
cantidad de sensores/sistemas que el procesador puede comparar, correlacionar o utilizar de otro modo para
monitorear ataques.

Las diversas realizaciones pueden implementarse y usarse en una variedad de sistemas y soluciones basados en
vehiculos. Por ejemplo, las diversas realizaciones pueden implementarse en cualquier sistema informatico que
controle las operaciones, componentes, sensores, caracteristicas o funciones de un vehiculo, incluidos los sistemas
de control de vehiculos de automéviles y/o dispositivos informaticos de servidor desplegados en una red en la nube y
configurados para monitorear o controlar las operaciones de los automoéviles. Si bien las diversas realizaciones e
implementaciones son particularmente Utiles en sistemas basados en vehiculos, las realizaciones pueden
implementarse y usarse en cualquier sistema o dispositivo que incluya un procesador para ejecutar programas de
aplicacion, un sensor para recoger datos y circuitos de comunicaciones para enviar y recibir informacion.
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Las diversas realizaciones pueden implementarse dentro de una variedad de sistemas de comunicacion, como el
sistema 100 basado en vehiculo de ejemplo ilustrado en la Figura 1. Una red de telefonia celular tipica 104 incluye
una pluralidad de estaciones base celulares 106 acopladas a un centro de operaciones de red 108, que opera para
conectar llamadas de voz y datos entre dispositivos moviles 102 (por ejemplo, teléfonos celulares, ordenadores
portatiles, tabletas, etc.), sensores de carreteras 116, vehiculos 118 y otros destinos de red, tales como a través de
lineas telefonicas terrestres (por ejemplo, una red de sistema telefonico ordinario (POTS), no mostrada) e Internet 110.
La red telefénica 104 también puede incluir uno o mas servidores 114 acoplados a o dentro del centro de operaciones
de red 108 que proporcionan una conexion a Internet 110.

Los vehiculos 118 pueden incluir componentes de hardware y/o softwares adecuados para monitorear y recoger
informacion de sensores de los diversos sensores del vehiculo. Ejemplos de sensores del vehiculo que pueden
monitorearse incluyen el velocimetro del vehiculo, el sensor de velocidad de las ruedas, el medidor de torsion, el
sensor de velocidad de la turbina, el sensor de reluctancia variable, el sistema de sonar, el sistema de radar, el medidor
de la relacién aire-combustible, el sensor de agua en combustible, el sensor de oxigeno, el sensor de posicién del
cigliefial, palpador de bordillo, sensor de temperatura, sensor de efecto Hall, sensor de presién absoluta del colector,
sensores de fluidos (por ejemplo, sensor de refrigerante del motor, sensor de fluido de la transmision, etc.), sensor de
control de la presion de los neumaticos, sensor de flujo de aire masivo, sensor de velocidad, sensor de posicion del
acelerador, sensor de monitoreo de punto ciego, sensor de estacionamiento, parlantes, camaras, micréfonos,
acelerémetros, brujulas, receptores GPS y otros sensores similares para monitorear las condiciones fisicas o
ambientales dentro y alrededor del vehiculo.

Los vehiculos 118 pueden incluir circuitos de comunicaciones para comunicarse con un servidor de red 120, que
puede implementarse como un servidor dentro de la infraestructura de red de una red de proveedor de servicios en la
nube 122 y conectarse a Internet 110 y la red telefénica 104. Los vehiculos 118 también pueden incluir circuitos de
comunicaciones para comunicarse con uno 0 mas sistemas 124 basados en satélites o espaciales, tales como un
sistema de posicionamiento global (GPS) u otro sistema de navegacién o posicionamiento.

Las comunicaciones entre el servidor de red 120, los sensores de carretera 116 y los vehiculos 118 pueden lograrse
a través de la red telefénica 104, Internet 110, una red de proveedor de servicios en la nube 122, redes privadas (no
ilustradas) o cualquier combinacion de las mismas. Las comunicaciones entre los vehiculos 118 y la red telefénica 104
pueden lograrse a través de enlaces de comunicacion inalambrica de area amplia bidireccional 112, tales como
tecnologias de comunicacion de telefonia celular. Estan disponibles o se contemplan en el futuro una serie de
diferentes servicios y estandares de comunicacidon celular y movil, todos los cuales pueden usarse para
comunicaciones de las diversas realizaciones. Dichos servicios y estandares incluyen, por ejemplo, proyecto de
asociacion de tercera generacion (3GPP), sistemas de evolucion a largo plazo (LTE), tecnologia de comunicacion
mdévil inalambrica de tercera generacion (3G), tecnologia de comunicacion moévil inalambrica de cuarta generacion
(4G), sistema global para comunicaciones moéviles (GSM), sistema universal de telecomunicaciones méviles (UMTS),
3GSM, servicio general de radio por paquetes (GPRS), sistemas de acceso mdltiple por division de cddigo (CDMA)
(por ejemplo, cdmaOne, CDMA1020TM), velocidades de datos mejoradas para la evolucién GSM (EDGE), sistema de
teléfono movil avanzado (AMPS), AMPS digital (IS-136/TDMA), datos de evolucidon optimizados (EV-DO),
telecomunicaciones inalambricas mejoradas digitales (DECT), interoperabilidad mundial para acceso por microondas
(WIMAX), red de area local inalambrica (WLAN), Acceso protegido Wi-Fi | y Il (WPA, WPA2) y red digital mejorada
integrada (iden). Cada una de estas tecnologias implica, por ejemplo, la transmision y recepciéon de mensajes de voz,
datos, sefializacion y/o contenido.

El dispositivo mévil 102 puede configurarse para determinar si esta dentro de un vehiculo 118 en base a la informacion
recogida de los sensores 102 del dispositivo mévil. El dispositivo mévil 102 puede activar un sistema de monitoreo y
andlisis para recoger y analizar informacion del sensor en respuesta a determinar que esta dentro de uno de los
vehiculos 118. El sistema de monitoreo y analisis puede monitorear sensores (del vehiculo 118, en el dispositivo mévil
102, sensor de carretera 116, etc.) para recoger informacion del sensor, analizar la informacion del sensor recogida
para generar un resultado del analisis, usar el resultado del analisis generado para determinar si un comportamiento
del vehiculo 118 es anormal, generar un mensaje de comunicacion en respuesta a determinar que el comportamiento
es anormal, y enviar el mensaje de comunicacion generado a una entidad externa (por ejemplo, servidor de red 120,
etc).

El servidor de red 120 puede enviar datos e informacion de control a los vehiculos 118, que pueden recibir y utilizar la
informacion para realizar una operaciéon de respuesta o proporcionar una funciéon. Por ejemplo, cada uno de los
vehiculos 118 puede incluir un Sistema Avanzado de Asistencia al Conductor (ADAS) que se controla por un sistema
de control del vehiculo. El sistema de control del vehiculo puede recibir y utilizar la informacion del servidor de red 120
para determinar que hay un cambio en las circunstancias (por ejemplo, un peligro detectado, un cambio en el patron
de trafico, un cierre de carretera, etc.), e instruir al Sistema ADAS para alterar las operaciones del vehiculo (por
ejemplo, frenado, direccidn, etc.). El sistema de control del vehiculo también puede configurarse para recibir un
mensaje de control desde el servidor de red 120 y, en respuesta, activar varios sensores (por ejemplo, acelerémetro,
radar, lidar, receptor GPS, sensores de superficie de carretera, etc.) para recoger y enviar informacion del sensor al
servidor de red 120. Ademas, el sistema de control del vehiculo puede configurarse para recoger e informar
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informacion del vehiculo al servidor de red 120 periédicamente, bajo demanda, de forma continua, repetida, en
respuesta a un activador, en respuesta a la deteccidn de la ocurrencia de un evento, etc.

Los sensores de carretera 116 pueden configurarse para recoger y enviar informaciéon de sensor a los vehiculos 118
o al servidor de red 120, tal como en respuesta a recibir un mensaje de control desde el servidor de red 120, en
respuesta a recibir un mensaje de solicitud de informacion de los vehiculos 118, en respuesta a la deteccion de una
condicién o evento (por ejemplo, un cambio repentino en la velocidad del vehiculo, etc.), periddicamente, etc. Los
vehiculos 118 pueden informar la informacién recibida de los sensores de carretera 116 al servidor de red 120 o al
dispositivo movil 102, y/o usar la informacién recibida para tomar decisiones mejores 0 mas informadas, como si
ordenar al sistema ADAS que aplique los frenos. El servidor de red 120 o el dispositivo moévil 102 pueden usar la
informacion recibida de los sensores de carretera 116 (por ejemplo, informacion del vehiculo) para tomar decisiones
de control. El servidor de red 120 o el dispositivo mévil 102 también pueden usar la informacion recibida de los
sensores de carretera 116 (por ejemplo, informaciéon de sensores) para corroborar la informacién recibida de otros
sensores, tal como la informacién del vehiculo recibida de los otros sensores de carretera 116 o vehiculos 118.

La Figura 2 es un diagrama de bloques de componentes de un vehiculo de ejemplo 118 que incluye un sistema de
control de vehiculo 130 y varios sensores adecuados para interactuar con un dispositivo informatico servidor 120 de
acuerdo con diversas realizaciones. El sistema vehicular puede incluir el sistema de control del vehiculo 130 acoplado
a una variedad de sistemas y subsistemas del vehiculo, tales como un sistema ambiental 132 (por ejemplo, un sistema
de aire acondicionado), un sistema de navegacion 134, un sistema de comunicaciones e informacion y entretenimiento
136, un sistema de control del motor 138, un sistema de control de transmisién 142 y una variedad de sensores 144.
El sistema de control del motor 138 puede acoplarse a uno 0 mas sensores de pedal 140. El sistema de control del
vehiculo 130 puede comunicarse con un dispositivo informatico servidor 120 mediante el uso del sistema de
comunicaciones de voz/datos 136, que puede acoplarse a una antena 154 para enviar y recibir datos a través de varias
redes inalambricas de area amplia, asi como recibir transmisiones inalambricas. El sistema de control del vehiculo 130
y el sistema de comunicaciones de voz/datos 136 pueden acoplarse a un altavoz 152 para generar sonido dentro del
vehiculo. El sistema de navegacion 134 puede acoplarse a una pantalla 150 para mostrar el estado/control del vehiculo
e informacién de navegacién (por ejemplo, un mapa). Los sistemas y sensores de cada vehiculo 130-144 pueden
comunicarse con uno 0 mas sistemas a través de uno o mas enlaces de comunicacion, que pueden incluir enlaces de
comunicacién por cable (por ejemplo, un bus compatible con el protocolo de red de area del controlador (CAN),
conexion de bus de serie universal (USB), conexion Firewire, etc.) y/o enlaces de comunicacion inaldmbrica (por
ejemplo, un enlace Wi-Fi®, enlace Bluetooth®, enlace ZigBee®, enlace ANT+®, etc.).

La variedad de sensores 144 acoplados al sistema de control del vehiculo 130 puede incluir cualquiera de: velocimetro
del vehiculo, un sensor de velocidad de rueda, un medidor de torsién, un sensor de velocidad de turbina, un sensor
de reluctancia variable, un sistema de sonar, un sistema de radar, un sensor medidor de relacién de aire-combustible,
un sensor de agua en combustible, un sensor de oxigeno, un sensor de posicion del cigiiefial, un palpador de bordillo,
un sensor de temperatura, un sensor de efecto Hall, un sensor de presion absoluta del colector, varios sensores de
fluidos (por ejemplo, sensor de refrigerante del motor, sensor de fluido de transmision, etc.), un sensor de monitoreo
de presion de neumaticos, un sensor de flujo de aire masivo, un sensor de velocidad, un sensor de monitoreo de punto
ciego, un sensor de estacionamiento, camaras, micréfonos, acelerémetros, brijulas, un receptor GPS y otros sensores
similares para monitorear las condiciones fisicas 0 ambientales dentro y alrededor del vehiculo.

Ademas de los sensores y sistemas 132-144 del vehiculo, los sensores incluidos en los dispositivos electronicos del
ocupante, como un dispositivo mévil 102 y/o dispositivos portatiles 160, como un reloj inteligente, pueden sondearse
o usarse de otro modo para recoger datos en diversas realizaciones. Los dispositivos mdviles 102 y los dispositivos
portatiles 160 (por ejemplo, un reloj inteligente) incluyen varios sensores que pueden detectar condiciones que pueden
ser beneficiosas para monitorear inconsistencias en los datos de los sensores y las configuraciones del sistema. Los
datos de los sensores de los dispositivos moviles 102 y los dispositivos portatiles 160 pueden comunicarse a un
sistema de control de vehiculo 130 a través de una variedad de enlaces de comunicacién inalambricos 162 (por
ejemplo, Bluetooth). En realizaciones en las que la recopilacidn y el analisis de datos de sensores se implementan en
el dispositivo movil 102 de un usuario, los datos de sensores del vehiculo pueden comunicarse al dispositivo moévil
102 a través de un primer enlace de comunicacién inalambrico 162, y los datos de sensores del dispositivo portatil 160
pueden comunicarse al dispositivo movil 102 a través de un segundo enlace de comunicacion inalambrica 164.

Los sistemas antes mencionados se presentan simplemente como ejemplos, y los vehiculos pueden incluir uno o mas
sistemas adicionales que no se ilustran para mayor claridad. Los sistemas adicionales pueden incluir sistemas
relacionados con otras funciones adicionales del sistema vehicular, incluidos instrumentacién, bolsas de aire, control
de crucero, otros sistemas de motor, sistemas de estacionamiento con control de estabilidad, monitoreo de la presion
de los neumaticos, frenos antibloqueo, suspension activa, nivel y/o gestion de la bateria, y una variedad de otros
sistemas.

La Figura 3 ilustra un ejemplo de arquitectura de sistema en chip (SOC) 300 que puede usarse en dispositivos méviles
102 que implementan las diversas realizaciones. El SOC 300 puede incluir varios procesadores heterogéneos, tales
como un procesador de sefiales digitales (DSP) 303, un procesador de médem 304, un procesador de graficos 306,
un procesador de visualizacion mévil (MDP) 307, un procesador de aplicaciones 308 y un procesador de recursos y
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un procesador 317 de gestion de recursos y energia (RPM). EIl SOC 300 también puede incluir uno o mas
coprocesadores 310 (por ejemplo, coprocesador vectorial) conectados a uno o mas de los procesadores heterogéneos
303, 304, 306, 307, 308, 317. Cada uno de los procesadores puede incluir uno o mas nucleos y un relgj
interno/independiente. Cada procesador/nicleo puede realizar operaciones independientemente de los otros
procesadores/nicleos. Por ejemplo, el SOC 300 puede incluir un procesador que ejecuta un primer tipo de sistema
operativo (por ejemplo, FreeBSD, LINUX, OS X, etc.) y un procesador que ejecuta un segundo tipo de sistema
operativo (por ejemplo, Microsoft Windows). En algunas realizaciones, el procesador de aplicaciones 308 puede ser
el procesador principal del SOC 300, la unidad central de procesamiento (CPU), la unidad de microprocesador (MPU),
la unidad aritmética logica (ALU), etc. El procesador de graficos 306 puede ser una unidad de procesamiento de
graficos (GPU).

El SOC 300 puede incluir circuitos analdgicos y circuitos personalizados 314 para gestionar datos de sensores,
conversiones de analdgico a digital, transmisiones de datos inalambricas y para realizar otras operaciones
especializadas, como el procesamiento de sefiales de audio y video codificadas para su representacién en un
navegador web. El SOC 300 puede incluir ademas componentes del sistema y recursos 316, tales como reguladores
de voltaje, osciladores, bucles de bloqueo de fase, puentes periféricos, controladores de datos, controladores de
memoria, controladores de sistema, puertos de acceso, temporizadores y otros componentes similares utilizados para
soportar los procesadores y clientes de software (por ejemplo, un navegador web) que se ejecutan en un dispositivo
informatico. EI SOC 300 también incluye circuitos especializados (CAM) 305 que incluyen, proporcionan, controlan y/o
gestionan las operaciones de una o mas camaras (por ejemplo, una camara principal, camara web, camara 3D, etc.),
los datos de visualizacién de video de la caAmara microprograma, procesamiento de imagenes, preprocesamiento de
video, interfaz de video (VFE), JPEG en linea, cédec de video de alta definicién, etc. EI CAM 305 puede ser una
unidad de procesamiento independiente y/o incluir un reloj interno o independiente.

Los componentes y recursos del sistema 316, los circuitos analdgicos y personalizados 314 y/o CAM 305 pueden
incluir circuitos para interactuar con dispositivos periféricos, tales como camaras, pantallas electrénicas, dispositivos
de comunicacién inalambrica, chips de memoria externa, etc. Los procesadores 303, 304, 306, 307, 308 pueden
interconectarse a uno 0 mas elementos de memoria 312, componentes y recursos del sistema 316, circuitos analogicos
y personalizados 314, CAM 305 y procesador RPM 317 a través de un médulo de interconexidon/bus 324, que puede
incluir una serie de puertas logicas reconfigurables y/o implementar una arquitectura de bus (por ejemplo,
CoreConnect, AMBA, etc.). Las comunicaciones pueden proporcionarse por interconexiones avanzadas, como redes
en chip (NoC) de alto rendimiento.

El SOC 300 puede incluir ademas un médulo de entrada/salida (no ilustrado) para comunicarse con recursos externos
al SOC, tales como un reloj 318 y un regulador de voltaje 320. Los recursos externos al SOC (por ejemplo, el reloj
318, el regulador de voltaje 320) pueden compartirse por dos 0 mas de los procesadores/nicleos del SOC internos
(por ejemplo, un DSP 303, un procesador de médem 304, un procesador de graficos 306, un procesador de
aplicaciones 308, etc.).

En una realizacion, el SOC 300 puede incluirse en un dispositivo informatico, que puede incluirse en un automévil. El
dispositivo informatico puede incluir enlaces de comunicacion para comunicarse con una red telefénica, Internet y/o
un servidor de red. La comunicacion entre el dispositivo informatico y el servidor de red puede lograrse a través de la
red telefénica, Internet, red privada o cualquier combinacion de las mismas.

El SOC 300 también puede incluir componentes de hardware y/o software adicionales que sean adecuados para
recoger datos de sensores, incluidos altavoces, elementos de interfaz de usuario (por ejemplo, botones de entrada,
pantalla tactil, etc.), conjuntos de micréfonos, sensores para monitorear condiciones fisicas (por ejemplo, ubicacion,
direccién, movimiento, orientacion, vibracion, presion, etc), camaras, brajulas, receptores GPS, circuitos de
comunicaciones (por ejemplo, Bluetooth® WLAN, WiFi, etc.) y otros componentes conocidos (por ejemplo,
acelerdmetro, etc.) de dispositivos electronicos médem.

Ademas del dispositivo informatico mévil 102 y el SOC 300 discutidos anteriormente, las diversas realizaciones pueden
implementarse en una amplia variedad de sistemas informaticos, que pueden incluir un Gnico procesador, mdltiples
procesadores, procesadores multinicleo o cualquier combinacion de los mismos.

La Figura 4 ilustra una implementacion en la que un dispositivo mévil 102 se equipa con un sistema de analisis y
monitoreo de comportamiento 400 configurado para realizar operaciones de analisis y monitoreo de comportamiento
en tiempo real para identificar rapida y eficientemente comportamientos y aplicaciones de software que no son
benignos (o inconsistentes, anormales, malicioso, etc.). Al utilizar técnicas de aprendizaje automatico y basadas en el
comportamiento, el sistema de analisis y monitoreo del comportamiento puede identificar, prevenir, corregir y/o
responder de otro modo a los problemas identificados sin tener un impacto significativo, negativo o perceptible por el
usuario en la capacidad de respuesta, el rendimiento o caracteristicas del consumo de energia del dispositivo mévil
102. En algunas realizaciones, el sistema de analisis y monitoreo del comportamiento 400 puede incluirse en el
vehiculo 118 y/o en un sistema de control del vehiculo 130 (discutido anteriormente con referencia a la Figura 2).
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Con referencia a la Figura 4, el sistema de analisis y monitoreo del comportamiento 400 puede incluir un componente
observador 402, un componente extractor 404, un componente analizador 406 y un componente actuador 408. El
componente observador 402 puede configurarse para recoger informacion del sensor de los diversos sensores y
componentes del dispositivo, y comunicar la informacidn recogida al componente extractor 404.

El componente extractor 404 puede usar la informacion del sensor recogida para generar estructuras de informacion
de vectores de comportamiento (en la presente memoria "vectores de comportamiento") que representan o
caracterizan cada una de ellas la informacion del sensor 0 un comportamiento asociado con la informacién del sensor
recogida. Cada vector de comportamiento puede encapsular una o mas "caracteristicas". Cada caracteristica puede
incluir un ndimero o simbolo abstracto que representa toda o una parte de la informacion del sensor o el
comportamiento asociado con la informacién del sensor recogida. Ademas, cada caracteristica puede asociarse con
un tipo de datos que identifica un rango de valores posibles, operaciones que pueden realizarse sobre esos valores,
significados de los valores, etc. Un dispositivo informatico puede utilizar el tipo de datos para determinar cémo debe
medirse, analizarse, ponderarse, utilizarse, etc., la caracteristica (o el valor de la caracteristica).

El componente extractor 404 puede comunicar (por ejemplo, a través de una operacién de escritura en memoria,
llamada de funcion, etc.) los vectores de comportamiento al componente analizador 406, que puede aplicar los
vectores de comportamiento a modelos clasificadores para generar resultados de andlisis que pueden usarse para
determinar si el comportamiento de un vehiculo es benigno o no benigno (o normal o anormal, sospechoso o no
sospechoso, etc.). Un modelo clasificador puede ser un modelo de comportamiento que incluye datos y/o estructuras
de informacidn (por ejemplo, nodos de decision, arboles, tocones, listas de componentes, etc.) que pueden utilizarse
por el procesador de un dispositivo informatico para evaluar un factor, caracteristica o realizacién especifica del
comportamiento del vehiculo. Un modelo de clasificador también puede incluir criterios de decisién para monitorear o
analizar una serie de caracteristicas, factores, puntos de datos, entradas, API, estados, condiciones, comportamientos,
aplicaciones de software, procesos, operaciones y componentes en el dispositivo informatico.

Un modelo clasificador completo puede ser un modelo de datos sélido que se genera en funcién de un gran conjunto
de datos de entrenamiento, que puede incluir, probar o evaluar miles de caracteristicas y miles de millones de entradas.
Un modelo de clasificador ajustado puede ser un modelo de datos mas enfocado que se genera a partir de un conjunto
de datos reducido que incluye o prioriza pruebas sobre las caracteristicas/entradas que son mas relevantes para
determinar si el comportamiento de un dispositivo mévil en particular no es benigno. Un modelo de clasificador ajustado
generado localmente es un modelo de clasificador ajustado que se genera en el dispositivo informatico. Un modelo de
clasificador de caracteristicas reducido puede ser un modelo de clasificador enfocado y ajustado que se genera en
base a un modelo de clasificador mas robusto para incluir solo un subconjunto de los nodos de decisién en el modelo
de clasificador mas robusto que evalla las caracteristicas determinadas como mas importantes para determinar si el
comportamiento de un vehiculo es anormal (0 no benigno, etc.).

El componente analizador 406 puede notificar al componente actuador 408 cuando determina con un alto grado de
confianza (por ejemplo, en base a que los resultados del analisis exceden un valor umbral, etc.) que un comportamiento
es anormal (0 no benigno, no como se esperaba, sospechoso, etc.). En respuesta, el componente actuador 408 puede
realizar diversas operaciones para curar, reparar, aislar o solucionar de otro modo los problemas identificados.

Monitorear, analizar y responder de otro modo a cada posible comportamiento anormal puede consumir una cantidad
significativa de los recursos limitados de procesamiento, memoria o energia del dispositivo. Por ejemplo, puede haber
miles de caracteristicas/factores y miles de millones de puntos de datos que requieren monitoreo o analisis. Para
reducir la cantidad de caracteristicas, factores y puntos de datos que requieren evaluacion, el sistema de analisis y
monitoreo del comportamiento puede realizar operaciones progresivas, dinamicas y/o adaptativas. Por ejemplo, el
sistema puede configurarse para utilizar modelos clasificadores de diferentes niveles de complejidad (o "delgadez")
para evaluar progresivamente el comportamiento de los vehiculos en etapas. Esto permite que el sistema informatico
(por ejemplo, dispositivo movil, etc.) renuncie a realizar operaciones espurias y reduce el namero de vectores de
comportamiento que genera o utiliza el sistema.

Por ejemplo, en algunas realizaciones, el sistema puede configurarse para generar y utilizar una familia de modelos
clasificadores que incluye un modelo clasificador inicial y uno o0 mas modelos clasificadores posteriores. El modelo de
clasificador inicial puede ser un modelo de clasificador ajustado (0 un modelo de caracteristicas reducidas) que se
centra en evaluar un subconjunto especifico de todas las caracteristicas, factores y puntos de datos que de otro modo
requeririan analisis al clasificar un comportamiento. Dicho de otra manera, el modelo clasificador inicial puede incluir
nodos de decision para evaluar un conjunto inicial de factores/caracteristicas que se determina que tienen una alta
probabilidad de permitir que el sistema determine si un comportamiento es benigno o no benigno con un alto grado de
confianza. Cada modelo de clasificador posterior puede ser un clasificador mas robusto que incluya un mayor namero
de nodos de decision y/o evalle un subconjunto mayor de caracteristicas, factores y puntos de datos que su modelo
de clasificador anterior.

El sistema puede aplicar vectores de comportamiento al modelo clasificador inicial para generar resultados de analisis

iniciales, determinar si los resultados del analisis inicial indican si el comportamiento es anormal (o0 no benigno, etc.)
con un alto grado de confianza, clasificar el comportamiento como sospechoso en respuesta a la determinacién de
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que el comportamiento no puede clasificarse como normal o anormal con un grado de confianza suficientemente alto
(determinado al comparar un valor de confianza con un valor umbral, etc.), aplicar los mismos o diferentes vectores
de comportamiento a modelos clasificadores progresivamente mas grandes o mas robustos para generar resultados
de analisis nuevos o adicionales en respuesta a la determinacion de que el comportamiento es sospechoso), y
determinar si los resultados de analisis nuevos/adicionales indican si el comportamiento es normal o anormal (o
benigno o no benigno) con un alto grado de confianza (un valor de confianza que supera un umbral). El sistema puede
realizar estas operaciones de forma continua o repetida hasta que los resultados del analisis indiquen con un alto
grado de confianza que el comportamiento es normal 0 anormal (0 benigno o no benigno), hasta que se utilicen todos
los modelos clasificadores de la familia, hasta que se alcanza un umbral de procesamiento o consumo de bateria, etc.

La Figura 5 ilustra un procedimiento 500 para analizar informacion del sensor para identificar un comportamiento
anormal o sospechoso del vehiculo de acuerdo con diversas realizaciones. El procedimiento 500 puede realizarse
mediante un procesador o nucleo de procesamiento (por ejemplo, cualquiera de un sistema de control de vehiculo 130
ilustrado en la Figura 2, o un procesador de médem 304, un procesador de aplicaciones 308, un coprocesador 310 y
un procesador de RPM 317 ilustrado en Figura 3) en un sistema informatico, como por ejemplo un dispositivo moévil o
un sistema de control de vehiculos.

En el bloque 502, el procesador puede monitorear una variedad de sensores independientes y/o heterogéneos en un
vehiculo, incluida cualquier combinacion de sensores de vehiculo, sensores de dispositivos mdviles y sensores de
carretera. En el bloque 504, el procesador puede recoger informacion del sensor de dos o mas tipos diferentes de
sensores (por ejemplo, odémetro, acelerémetro, etc.). En una realizacion, el procesador puede configurarse para
recoger datos de sensores de una multitud de fuentes diferentes a través de un bus CAN incluido en el vehiculo. El
bus CAN puede disefiarse, configurarse o disponerse para permitir que diferentes tipos de sensores/fuentes se
comuniquen e intercambien informacién del sensor. En algunas realizaciones, el procesador puede configurarse
ademas para filtrar los datos recopilados en base a la criticidad de los datos y/o en base a los sensores, fuentes o
componentes que se monitorean o protegen. Por ejemplo, para detectar un comportamiento andmalo en los sensores
de freno o velocimetro, el procesador puede ignorar u omitir la informacion recibida del sistema de control climatico
para reducir la cantidad de informaciéon que se recoge y analiza y mantener un conjunto manejable de fuentes de
informacion, y/o centrar las operaciones en los sensores/fuentes que tienen la mayor probabilidad de proporcionar
informacioén atil para identificar o evaluar un comportamiento andmalo de los sensores de freno o velocimetro.

En el bloque 5086, el procesador puede comparar o analizar informacion del sensor recogida de dos o mas tipos
diferentes de sensores para generar resultados de comparacion o analisis. En algunas implementaciones, esta
comparacion puede incluir comparar la informacion del sensor recogida desde un sensor de dispositivo mévil con la
informacion del sensor recogida desde un sensor de vehiculo. En algunas implementaciones, esta comparacion puede
incluir comparar informacion del sensor recogida de dos 0 mas de un sensor de vehiculo estrechamente integrado, un
sensor de vehiculo poco integrado y un sensor que no es de vehiculo. En algunas implementaciones, esta comparacién
puede incluir comparar la informacién del sensor recogida de un primer tipo de sensor con la informacion del sensor
recogida de un segundo tipo diferente de sensor. Al recoger datos de multiples sensores del vehiculo y/u otros
dispositivos externos, el procesador puede diversificar la entrada a un motor analitico de datos y/o componente
analizador y, como resultado, generar resultados de analisis/comparacion mas precisos.

En el bloque 508, el procesador puede usar el resultado de comparacidn/analisis generado para evaluar una condicion
o comportamiento del vehiculo. En el bloque de determinacion 510, el procesador puede determinar si la condicién o
el comportamiento es sospechoso o anormal en base a los resultados de la evaluacion, comparacion o analisis. En
respuesta a determinar que la condicién o comportamiento no es sospechoso o anormal (es decir, bloque de
determinacion 510 = "No"), el procesador puede continuar el monitoreo los sensores en el bloque 502. En respuesta
a determinar que la condicién o comportamiento es sospechoso o anormal (es decir, bloque de determinacién 510 =
"Si"), el procesador puede generar y enviar un mensaje de comunicacién a una entidad externa o realizar otra accion
de respuesta en el bloque 512. Por ejemplo, en respuesta a determinar que la informacion del velocimetro es
sospechosa o0 andmala en el bloque 510, el procesador puede desactivar el mecanismo de control de crucero del
vehiculo y presentar un mensaje de advertencia al usuario, operador o pasajero del vehiculo en el bloque 512.

La Figura 6 ilustra otro procedimiento 600 para analizar informacion del sensor para identificar un comportamiento
anormal o sospechoso del vehiculo. El procedimiento 600 puede realizarse por un procesador o nlcleo de
procesamiento (por ejemplo, cualquiera de un sistema de control de vehiculo 130 ilustrado en la Figura 2, o un
procesador de médem 304, un procesador de aplicaciones 308, un coprocesador 310 y un procesador de RPM 317
ilustrado en la Figura 3) en un sistema informatico, como un dispositivo moévil o un sistema de control de vehiculos.

En el bloque 602, el procesador puede monitorear sensores para detectar diversos eventos, condiciones y solicitudes.
Por ejemplo, el procesador puede monitorear los circuitos de comunicacion para detectar una solicitud para establecer
un enlace de comunicacién con un dispositivo movil o vehiculo. Como otro ejemplo, el procesador puede monitorear
un acelerémetro para detectar un evento de movimiento.

En el bloque de determinacién 604, el procesador puede determinar si un dispositivo mévil esta dentro del vehiculo
(por ejemplo, en base a una solicitud de conexién, informacion de movimiento, etc.). Por ejemplo, el procesador puede
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determinar si hay un nuevo dispositivo moévil disponible al detectar la conectividad Bluetooth combinada con la
detecciéon de movimiento a través de lecturas del acelerémetro. En respuesta a determinar que el dispositivo mévil
esta dentro del vehiculo (es decir, bloque de determinacién 604 ="Si"), el procesador puede recoger datos de sensores
de sensores seleccionados en el dispositivo mévil en el bloque 606. Ejemplos de datos de sensores que pueden
recogerse desde dispositivos moéviles incluyen datos de acelerémetro, informacién de GPS, datos de velocidad, datos
de direccion e informacion de nivel de ruido.

Ademas de recoger sensores de dispositivos moviles o en respuesta a determinar que el dispositivo mévil no esta
dentro del vehiculo (es decir, bloque de determinacién 604 = "No"), el procesador puede recoger datos de sensores
de sensores seleccionados en el vehiculo en el bloque 608.

En el bloque 610, el procesador puede comparar o analizar la informacion del sensor recogida para determinar si una
condicién o comportamiento del vehiculo es sospechoso (0 anormal, inconsistente, no benigno, etc.). Por ejemplo, el
procesador puede utilizar informacion recogida de sensores internos del vehiculo para generar un resultado de analisis
que indique que las ventanas se encuentran cerradas. Luego, el procesador puede comparar este resultado con el
andlisis de la informacion del nivel de ruido recogida desde el dispositivo mévil y la informacion de velocidad (detectada
en el dispositivo mévil y/o desde un sensor del vehiculo) que indica que es probable que una ventana o puerta se
encuentre abierta. En respuesta, el procesador puede determinar que existe una discrepancia en la informacion y que
la condicién o el comportamiento del vehiculo son sospechosos.

En el bloque de determinacién 612, el procesador puede determinar si la condicién o comportamiento es sospechoso
o anormal en base a los resultados de comparacién o analisis. En respuesta a determinar que la condicién o
comportamiento no es sospechoso o anormal (es decir, bloque de determinaciéon 612 = "No"), el procesador puede
continuar el monitoreo los sensores en el bloque 602. En respuesta a determinar que la condicion o comportamiento
es sospechoso o anormal (es decir, bloque de determinacion 612 = "Si"), el procesador puede generar y enviar un
mensaje de comunicacion a una entidad externa o realizar otra accién de respuesta en el bloque 614.

Las diversas realizaciones pueden implementarse en una variedad de dispositivos informaticos, un ejemplo de los
cuales se ilustra en la Figura 7 en forma de teléfono inteligente. Un teléfono inteligente 700 puede incluir un procesador
702 acoplado a una memoria interna 704, una pantalla 712 y un altavoz 714. Ademas, el teléfono inteligente 700 puede
incluir una antena para enviar y recibir radiacion electromagnética que puede conectarse a un enlace de datos
inalambrico y/o a un transceptor de teléfono celular 708 acoplado al procesador 702. Los teléfonos inteligentes 700
normalmente también incluyen botones de seleccién de menu o interruptores basculantes 720 para recibir entradas
del usuario.

Un teléfono inteligente tipico 700 también incluye un circuito de codificacion/decodificacion de sonido (CODEC) 7086,
que digitaliza el sonido recibido desde un micréfono en paquetes de datos adecuados para la transmision inalambrica
y decodifica los paquetes de datos de sonido recibidos para generar sefiales analdgicas que se proporcionan al altavoz
para generar sonido. Ademas, uno o mas del procesador 702, el transceptor inalambrico 708 y el CODEC 706 pueden
incluir un circuito de procesador de sefial digital (DSP) (no se muestra por separado).

Los procesadores 702 pueden ser cualquier microprocesador programable, microordenador o chip o chips de
procesador multiple que puedan configurarse mediante instrucciones de software (aplicaciones) para realizar una
variedad de funciones, incluidas las funciones de las diversas realizaciones que se describen a continuaciéon. En
algunos dispositivos médviles, pueden proporcionarse multiples procesadores 702, tales como un procesador dedicado
a funciones de comunicacion inaldmbrica y un procesador dedicado a ejecutar otras aplicaciones. Normalmente, las
aplicaciones de software pueden almacenarse en la memoria interna 704 antes de acceder a ellas y cargarse en el
procesador 702. El procesador 702 puede incluir memoria interna suficiente para almacenar las instrucciones del
software de aplicacion.

Las diversas realizaciones ilustradas y descritas se proporcionan simplemente como ejemplos para ilustrar diversas
caracteristicas de las reivindicaciones. Sin embargo, las caracteristicas mostradas y descritas con respecto a cualquier
realizacion dada no se limitan necesariamente a la realizaciéon asociada y pueden usarse o combinarse con otras
realizaciones que se muestran y describen. Ademas, no se pretende que las reivindicaciones se limiten por ninguna
realizacion ejemplar.

Las descripciones del procedimiento anterior y los diagramas de flujo del proceso se proporcionan meramente como
ejemplos ilustrativos y no pretenden requerir o implicar que las etapas de las diversas realizaciones deben realizarse
en el orden presentado. Como se apreciara por un experto en la técnica las etapas en las realizaciones anteriores
pueden realizarse en cualquier orden. Las palabras tales como "entonces," "a continuacién", "siguiente," etc. no se
destinan a limitar el orden de las etapas; esas palabras simplemente se usan para guiar el lector a través de la
descripcioén de los procedimientos. Cualquier referencia a elementos de reivindicacién en singular, por ejemplo, al usar
los articulos "un", "una", "el" o "la", no debe interpretarse como una limitacion del elemento al singular.

Los diversos bloques légicos, circuitos y etapas de algoritmo ilustrativos descritos en relaciéon con las realizaciones
divulgadas en la presente memoria pueden implementarse como hardware electrénico, software de ordenador o
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combinaciones de ambos. Para ilustrar claramente esta intercambiabilidad de hardware y software, diversos
componentes, bloques, modulos, circuitos, y etapas ilustrativas se han descrito anteriormente en general en términos
de su funcionalidad. Si dicha funcionalidad se implementa como hardware o software depende de la aplicacién
particular y las restricciones de disefio impuestas en el sistema en general. Los expertos pueden implementar la
funcionalidad descrita de diversas maneras para cada aplicacion particular, pero tales decisiones de implementacién
no deben interpretarse como que provocan una desviacion del ambito de las reivindicaciones.

El hardware utilizado para implementar las diversas Iégicas, bloques |6gicos, médulos y circuitos ilustrativos descritos
en relacion con las realizaciones divulgadas en la presente memoria puede implementarse o realizarse con un
procesador de propoésito general, un procesador de sefales digitales (DSP), un circuito integrado de aplicacion
especifica (ASIC), una matriz de puertas programables en campo (FPGA) u otro dispositivo l6gico programable, l6gica
de transistores o puertas discretas, componentes de hardware discretos o cualquier combinacion de los mismos
disefiada para realizar las funciones descritas en la presente memoria. Un procesador de propdsito general puede ser
un multiprocesador, pero, como alternativa, el procesador puede ser cualquier procesador, controlador,
microcontrolador 0 maquina de estados convencionales. Un procesador también puede implementarse como una
combinaciéon de dispositivos informaticos, por ejemplo, una combinacién de un DSP y un multiprocesador, una
pluralidad de multiprocesadores, uno 0 mas multiprocesadores junto con un nacleo DSP o cualquier otra configuracion
similar. Alternativamente, algunas etapas o procedimientos pueden realizarse por circuitos que son especificos de una
funcion dada.

En una o mas realizaciones ejemplares, las funciones descritas pueden implementarse en hardware, software,
microprograma o cualquier combinacion de los mismos. Si se implementan en software, las funciones pueden
almacenarse como una 0 mas instrucciones o codigos ejecutables por el procesador en un medio de almacenamiento
no transitorio legible por ordenador o en un medio de almacenamiento no transitorio legible por el procesador. Las
etapas de un procedimiento o algoritmo divulgado en la presente memoria pueden incorporarse en un moédulo de
software ejecutable por procesador que puede residir en un medio de almacenamiento no transitorio legible por
ordenador o legible por procesador. Los medios de almacenamiento no transitorios legibles por ordenador o por
procesador pueden ser cualquier medio de almacenamiento al que pueda acceder un ordenador o un procesador. A
modo de ejemplo, pero sin limitacién, dichos medios no transitorios legibles por ordenador o legibles por procesador
pueden incluir RAM, ROM, EEPROM, memoria FLASH, CD-ROM u otro almacenamiento en disco optico,
almacenamiento en disco magnético u otros dispositivos de almacenamiento magnético, o cualquier otro medio que
pueda usarse para almacenar el cddigo de programa deseado en forma de instrucciones o estructuras de datos y al
que pueda acceder un ordenador. Disco magnético y disco 6ptico, tal como se utiliza en la presente memoria, incluyen
discos compactos (CD), discos laser, discos dpticos, discos versatiles digitales (DVD), disquetes y discos Blu-ray
donde los discos magnéticos generalmente reproducen datos magnéticamente, mientras que los discos opticos
reproducen datos opticamente con laseres. Las combinaciones de lo anterior también se incluyen dentro del ambito
de los medios no transitorios legibles por ordenador y legibles por procesador. Adicionalmente, las operaciones de un
procedimiento o algoritmo pueden residir como una o cualquier combinacién o conjunto de codigos y/o instrucciones
en un medio legible por procesador y/o medio legible por ordenador no transitorios, que pueden incorporarse en un
producto de programa informatico.

La descripcion anterior de las realizaciones divulgadas se proporciona para permitir que cualquier experto en la técnica
realice o utilice las reivindicaciones. Diversas modificaciones a estas realizaciones seran faciimente evidentes para
los expertos en la técnica, y los principios genéricos definidos en la presente memoria pueden aplicarse a otras
realizaciones sin apartarse del ambito de las reivindicaciones. Por lo tanto, las presentes reivindicaciones no pretenden
limitarse a las realizaciones mostradas en la presente memoria, sino que se les debe otorgar el ambito mas amplio
consistente con las siguientes reivindicaciones y los principios y caracteristicas novedosas divulgadas en la presente
memoria.
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REIVINDICACIONES

Un procedimiento para analizar informacion de sensores para identificar un comportamiento anormal del
vehiculo, que comprende:

determinar si un dispositivo movil se encuentra dentro de un vehiculo;

monitorear a través de un procesador una pluralidad de sensores muy préximos al vehiculo para recoger
informacién de los sensores;

en respuesta a determinar que el dispositivo moévil esta dentro del vehiculo, activar un sistema de monitoreo y
andlisis para recoger y analizar la informacion del sensor de la pluralidad de sensores, la informacién de la
pluralidad de sensores incluye informacion de un sensor de dispositivo mévil y de uno o mas un sensor de
vehiculo estrechamente integrado y un sensor de vehiculo poco integrado;

analizar la informacion del sensor recogida para generar un resultado de analisis al comparar la informacion
del sensor del dispositivo mévil con la informacion de uno o mas del sensor del vehiculo estrechamente
integrado y el sensor del vehiculo poco integrado, en el que el analisis comprende:

aplicar un vector de comportamiento generado a un modelo clasificador de aprendizaje automatico para generar
el resultado del analisis, en el que el vector de comportamiento generado se basa en la informacion del sensor
recogida; y

utilizar el resultado del analisis generado para determinar si un comportamiento del vehiculo es anormal.
El procedimiento de la reivindicacion 1, que comprende, ademas:

generar un mensaje de comunicacién en respuesta a determinar que el comportamiento del vehiculo es
anormal; y
enviar el mensaje de comunicacién generado a una entidad externa.

El procedimiento de la reivindicacién 1, en el que analizar la informacidn del sensor recogida para generar el
resultado del analisis comprende comparar la informacién del sensor recogida desde un sensor de dispositivo movil
con la informacion del sensor recogida desde el sensor del vehiculo estrechamente integrado y/o el sensor del
vehiculo poco integrado.

El procedimiento de la reivindicacién 1, en el que analizar la informacidn del sensor recogida para generar el
resultado del analisis comprende comparar la informacién del sensor recogida de dos 0 mas de:

el sensor del vehiculo estrechamente integrado;
el sensor del vehiculo poco integrado; o
el uno o mas sensores que no son de vehiculos.

El procedimiento de la reivindicaciéon 1, en el que analizar la informacidn del sensor recogida para generar el
resultado del andlisis comprende comparar la informacién del sensor recogida de un primer tipo de sensor con la
informacion del sensor recogida de un segundo tipo de sensor.

El procedimiento de la reivindicacion 1, en el que el procesador es un procesador de dispositivo mévil en un
dispositivo mévil.

El procedimiento de la reivindicacion 1, en el que el procesador es un procesador de vehiculo en el vehiculo,
comprendiendo ademas el procedimiento:

establecer un enlace de comunicacién con el dispositivo movil en respuesta a determinar que el dispositivo
mévil esta dentro del vehiculo; y
recibir informacién del sensor del dispositivo mévil a través del enlace de comunicacion.

Un dispositivo informatico que comprende:

un procesador configurado con instrucciones ejecutables por procesador para realizar operaciones que
comprenden:

determinar si un dispositivo movil se encuentra dentro de un vehiculo;

monitorear una pluralidad de sensores muy préximos al vehiculo (118) para recoger informaciéon de los
sensores;

en respuesta a determinar que el dispositivo movil esta dentro del vehiculo, activar un sistema de monitoreo
y analisis para recoger y analizar la informacion del sensor de la pluralidad de sensores, la informacion de
la pluralidad de sensores incluye informacion de un sensor de dispositivo movil y de uno o mas un sensor
de vehiculo estrechamente integrado y un sensor de vehiculo poco integrado;
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analizar la informacion del sensor recogida para generar un resultado de analisis al comparar la informacién
del sensor del dispositivo mévil con la informacion de uno o mas del sensor del vehiculo estrechamente
integrado y el sensor del vehiculo poco integrado, en el que el analisis comprende:

aplicar un vector de comportamiento generado a un modelo clasificador de aprendizaje automatico para
generar el resultado del analisis, en el que el vector de comportamiento generado se basa en la informacion
del sensor recogida; y

usar el resultado del andlisis generado para determinar si un comportamiento del vehiculo (118) es anormal.

9. EIl dispositivo informatico de la reivindicacién 8, en el que el procesador se configura con instrucciones
ejecutables por el procesador para realizar operaciones que comprenden, ademas:

generar un mensaje de comunicacién en respuesta a determinar que el comportamiento del vehiculo es
anormal; y
enviar el mensaje de comunicacién generado a una entidad externa.

10. El dispositivo informatico de la reivindicacion 8, en el que el procesador se configura con instrucciones
ejecutables por el procesador para realizar operaciones de manera que el analisis de la informacién del sensor
recogida para generar el resultado del analisis comprenda comparar la informacién del sensor recogida desde un
sensor de dispositivo movil con la informacion del sensor recogida del sensor del vehiculo estrechamente integrado
y/o del sensor del vehiculo poco integrado.

11. El dispositivo informatico de la reivindicacion 8, en el que el procesador se configura con instrucciones
ejecutables por el procesador para realizar operaciones de manera que, analizar la informacion del sensor recogida
para generar el resultado del analisis, comprenda comparar la informacion del sensor recogida de dos 0 mas de:

el sensor del vehiculo estrechamente integrado;
el sensor del vehiculo poco integrado; o
el uno o mas sensores que no son de vehiculos.

12. El dispositivo informatico de la reivindicacion 8, en el que el procesador se configura con instrucciones
ejecutables por el procesador para realizar operaciones de manera que, analizar la informacion del sensor recogida
para generar el resultado del analisis, comprenda comparar la informacién del sensor recogida de un primer tipo
de sensor con la informacién del sensor recogida de un segundo tipo de sensor.

13. El dispositivo informatico de la reivindicacién 8, en el que:
el dispositivo informatico es un dispositivo movil.

14. El dispositivo informatico de la reivindicacién 8, en el que:

el dispositivo informatico se integra en el vehiculo; y
el procesador se configura con instrucciones ejecutables por el procesador para realizar operaciones que
comprenden, ademas:

establecer un enlace de comunicacion con el dispositivo movil en respuesta a determinar que el dispositivo
mévil esta dentro del vehiculo; y
recibir informacién del sensor del dispositivo mévil a través del enlace de comunicacion.

15.Un medio de almacenamiento no transitorio legible por ordenador que tiene almacenadas en el mismo

instrucciones de software ejecutables por el procesador configuradas para hacer que el procesador de un
dispositivo informatico realice operaciones correspondientes a cualquiera de las reivindicaciones 1 a 7.
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