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(57) Zusammenfassung: Verfahren zur Steuerung des
Zugriffs auf eine Netzressourcen- und Zulassungssteue-
rung innerhalb eines |IP-basierten Netzwerkes durch eine
Applikationsfunktion, wobei an das Netzwerk die Applikati-
onsfunktionen unmittelbar oder mittelbar angebunden sind
und ferner sind an das Netzwerk Heimnetzwerke Uber
einen Kundenanschluss angeschlossen, mit einem Media-
tor das die Schnittstelle zwischen der Netzressourcen- und
Zulassungssteuerung und der Applikationsfunktion bereit-
stellt, umfassend die Schritte:

- IP-basiertes Abrufen von digitalen Inhalten von der Appli-
kationsfunktion durch Systeme im Heimnetzwerk;

- IP-basiertes Kontaktieren und Anfragen des Mediators
durch die Applikationsfunktion, wobei die Applikationsfunk-
tion nicht das SIP-Protokoll verwendet, und wobei ange-
fragt wird, ob dem Heimnetzwerk ausreichend Bandbreite
zur Verfiigung gestellt werden kann zur Ubertragung der
digitalen Inhalte;

- Umwandeln der Anfrage durch den Mediator und Weiter-
leiten der Anfrage an die Netzressourcen- und Zulas-
sungssteuerung;

- Falls die angefragte Bandbreite zur Verfligung steht,
positives Antworten durch die Netzressourcen- und Zulas-
sungssteuerung an den Mediator, Weiterleiten durch den
Mediator an die Applikationsfunktion, und Ubertragen der
Informationen an das Heimnetzwerk;

- Falls die angefragte Bandbreite nicht zur Verfligung
steht, negatives Antworten durch die Netzressourcen- und
Zulassungssteuerung an den Mediator, Weiterleiten der
negativen Antwort durch den Mediator an ...

Multimediainhalte in jeweils.
disierten Format

‘Applikations-
funktion

Netzwerk
Inhalteanbieter A

_

Kundenanschluss
(28,5051, Femsersabel.etc)

&




DE 10 2009 016 062 A1

Beschreibung

[0001] Die Erfindung betrifft ein Verfahren und eine
Vorrichtung zur Anbindung von externen Applikati-
onsfunktionen an eine Ressourcensteuerung eines
Zielnetzwerkes. Insbesondere sollen externe Kon-
tent(Inhalts)-Anbieter aus fremden Netzen in der
Lage sein, die Ressourcensteuerung eines Zielnetz-
werkes abzufragen.

Gebiet der Erfindung:

[0002] Im heutigen Netz, wie es das Internet zur
Verflgung stellt, ist es oftmals nicht moglich festzu-
stellen, ob ein Anbieter einem anfragenden Kunden
Daten in einem ausreichenden Umfang zur Verfi-
gung stellen kann, da er nicht weifl3, wie die Netz-
werkkapazitaten verteilt sind. Betrachtet man das
Beispiel eines DSL Anschlusses, mit einem oder
mehreren Kunden/Nutzergeraten, von denen min-
destens ein Nutzergerat durch einen FTP-Download
ein grof3e Bandbreite in Anspruch nimmt, so weil} der
Content-Anbieter/Inhalteanbieter in der Regel nicht,
ob geniigend Bandbreite im Netzwerk selber oder
beim DSL Anschluss gegeben ist, um zum Beispiel
einen Film an ein zweites Nutzergerat, das an diesem
DSL-Anschluss angeschlossen ist, zu Ubertragen.
Sollte zum Beispiel ein DSL Anschluss mit 6 MBit ge-
geben sein, so kann z. B. durch das FTP-Nutzergerat
bereits 4 MBit aufgrund eines Datei-Downloads in
Beschlag genommen sein, so dass das Herunterla-
den eines Filmes beziehungsweise das Live-Strea-
men eines Filmes mit den verbleibenden 2 Mbit nicht
mdglich ist, da zumindest 5 Mbit gegeben sein mus-
sen. Folglich musste der Anbieter des Filmes (Con-
tent Anbieter) dem Benutzer des Nutzergerates mit-
teilen, dass nicht ausreichend Bandbreite zur Verfu-
gung steht, um den Film in einer ausreichenden Qua-
litat bereitzustellen.

[0003] Um diese Informationen jedoch zu erlangen,
musste der Content Anbieter Zugriff auf die Ressour-
censteuerung haben. Die Ressourcensteuerung, wie
sie im heutigen Netzwerk vorhanden ist, erlaubt je-
doch nicht, dass Contentanbieter aus anderen Net-
zen, die nicht durch die Ressourcensteuerung ge-
steuert werden, auf die Ressourcensteuerung zugrei-
fen kdnnen. Auch gibt es keinerlei Sicherheitsfunktio-
nen.

[0004] Gemal den Vorgaben von nationalen/inter-
nationalen Normungs- und Standardisierungsgremi-
en ist es heute nur méglich, den notwendigen Aus-
tausch von Signalisierungsnachrichten zur Netzres-
sourcensteuerung zwischen den nicht im Zielnetz-
werk integrierten und damit externen Applikations-
funktionen der Contentanbieter und dem Zielnetz-
werk des Empfangers/Nutzers auf IMS (IP Multime-
dia Subsystem) basierende Verfahren durchzufiih-
ren.
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[0005] Das IP Multimedia Subsystem (IMS) ist eine
Sammlung von Spezifikationen des 3rd Generation
Partnership Project (3GPP). Ziel von IMS ist ein stan-
dardisierter Zugriff auf Dienste aus unterschiedlichen
Netzwerken. IMS verwendet ein All-IP-Netzwerk,
dies bedeutet, dass sdmtliche Kommunikation |P-ba-
siert erfolgt. IMS unterstitzt aber auch bestehende
Netze wie GSM oder das herkdmmliche analoge und
das digitale (ISDN-)Telefonnetz. Typische Dienste
sind VolP-Telefonie oder Prasenzinformationen. Das
Basisprotokoll von IMS ist das SIP, welches tber ein
dediziertes IP-Netz Verbindungen zwischen den Teil-
nehmern aufbaut.

[0006] Daher ergibt sich, dass eine Netzressour-
cen- & Zulassungssteuerung Uber IMS basiert auf
SIP (Session Initiation Protocol), das in erster Linie
fur Sprachdienste entwickelt wurde und fir reine IP
basierende Dienste zu aufwandig zu realisieren ist,
da dieses auf den Lagern 5-7 arbeitet.

[0007] Uber die Netzressourcensteuerung werden
zwecks Anfrage/Freigabe bzw. Zusicherung/Ableh-
nung freier Netzkapazitaten zur Ubertragung von In-
halten zwischen der Applikationsfunktion und dem
Empfanger im Zielnetzwerk Daten ausgetauscht.
Hierdurch ist es z. B. mdglich, dass der Inhalteanbie-
ter erfahren kann, ob dem anfragenden Kunden aus-
reichend Kapazitat bereitgestellt werden kann, um
die gewilnschten Daten in einer ausreichenden
Bandbreite zu laden.

[0008] Diese Anfragemoglichkeit gibt es jedoch nur
in lokalen Netzwerken. D. h. Anbieter im Tele-
kom-Netzwerk konnen diese Informationen abfragen,
ist jedoch ein Anbieter wie z. B. Time-Warner im Ve-
rizon-Netzwerk, so kann das System von Time-War-
ner nur Uber eine komplexe Steuerung auf die Res-
sourcen Steuerung zugreifen. Fir externe Inhaltean-
bieter ist eine Anbindung beispielsweise Uber eine
IMS Plattform zur Klarung freiverfigbarer Netzres-
sourcen im Zielnetzwerk eines Empfangers zu kom-
plex und aufwandig und daher wenig realistisch.

[0009] Es gibt gemal den Vorgaben von nationa-
len/internationalen Normungs- und Standardisie-
rungsgremien keine direkte Mdglichkeit auf IP Ebene
zu prufen, ob die anfragende, externe Applikation z.
B. aufgrund einer zuvor getroffenen kommerziellen
Vereinbarung berechtigt ist, eine Ressourcenanfrage
zum Download von Inhalten an einen Empfanger des
Zielnetzwerkes zu stellen.

Uberblick tber die Erfindung:

[0010] Aufgabe der Erfindung ist die Bereitstellung
eines Systems, das in der Lage ist, einen einfachen
Zugriff auf die Netzressourcensteuerung bereitzu-
stellen.
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[0011] Gelbst wird diese Aufgabe durch eine Vor-
richtung mit den Merkmalen der unabhéngigen An-
spriche.

[0012] So beschreibt die Erfindung einen Mediator
bzw. ein Mediatorsystem, um externe Applikationen,
die in separaten, IP basierenden Netzwerken behei-
matet sind, mit einer Netzressourcensteuerung eines
anderen/fremden IP basierten Zielnetzwerkes zu ver-
binden. In der Standardisierung sind als Applikations-
funktionen z. B. das Herunterladen von Videos, Video
online, Applikationen von IPTV-, oder Musiktitelan-
bietern, sowie z. B. von Anbietern digitaler Blicher,
etc. bekannt. Es handelt sich somit um Anwendun-
gen, die von den Inhaltsanbietern/Contentanbietern
bereitgestellt werden.

[0013] Der Mediator kann eine Anfrage Uber frei ver-
fugbare Netzressourcen hinsichtlich ihrer Berechti-
gung prifen und bei positivem Prifungsergebnis
kann er die Ubertragung bzw. Transformation von Si-
gnalisierungsnachrichten an ein Zielnetzwerk ermog-
lichen.

[0014] Dabei ist es unerheblich, ob die zielnetzext-
erne Applikationsfunktion direkt mit dem Zielnetz-
werk verbunden ist oder tUber ein bzw. mehrere (Tran-
sit-)Netzwerke eines anderen Netzbetreibers ange-
bunden wurde.

[0015] Des Weiteren beinhaltet die Erfindung die
Beschreibung einer Schnittstelle des Mediators zur
Zielnetz-externen Applikationsfunktion.

[0016] Erfindungsgemal® werden die Signalisie-
rungsnachrichten, die zuriick an die anfragende ex-
terne Applikationsfunktion gesandt werden sollen,
auf dem Antwortpfad in das gewtinschte Protokollfor-
mat umgeformt.

[0017] Das Zielnetz kann so zeitnah die Ressour-
cenanfrage beantworten und entsprechend quittie-
ren.

[0018] Folgende Vorteile flr den Betreiber von Ap-

plikationsfunktionen und den Betreiber von IP basie-

renden Netzwerken ergeben sich aus der Erfindung:
— Der Betreiber des Zielnetzwerkes erhalt mit Hilfe
des Mediators die Mdglichkeit zu prufen, ob die
anfragende, externe Applikation berechtigt ist,
eine Ressourcenanfrage zum Download von In-
halten an einen Empféanger des Zielnetzwerkes zu
stellen.
— Fur den Betreiber von Applikationsfunktionen er-
folgt eine einfache, flexible und mit wenig Auf-
wand verbundene Anbindung an eine Ressour-
censteuerung eines anderen/fremden IP basie-
renden Zielnetzwerkes. Nachtragliche Anderun-
gen im Zielnetzwerk bleiben fir die Betreiber Ziel-
netzwerke externer Applikationen transparent.
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— Sowohl fiir den Betreiber eines IP basierten Ziel-
netzwerkes als auch den Betreiber einer Applika-
tionsfunktion ist es von Vorteil, dass fir eine An-
frage Uber frei verflgbare Netzressourcen zwi-
schen den Applikationsfunktionen und des Ziel-
netzwerkes dieser Applikationen auf komplexe
Anfragen — wie z. B. bei IMS (IP Multimedia Sub-
system) basierende Verfahren — verzichten wer-
den kann.

Figuren Beschreibung:

[0019] Im Folgenden werden die einzelnen Figuren
beschrieben, ohne dabei beschrankend zu sein,

[0020] Fig. 1: Alternative A Uber die Anbindung ei-
ner externen Applikation an ein Zielnetzwerk

[0021] Fig. 2: Alternative B Uber die Anbindung ei-
ner externen Applikation an ein Zielnetzwerk

[0022] Fig. 3: Alternative C (ber die Anbindung ei-
ner externen Applikation an ein Zielnetzwerk

Detaillierte Beschreibung von Ausflihrungsbeispie-
len:

[0023] Das Kernelement der vorliegenden Erfin-
dung bildet ein Mediator (System oder Verfahren)
welches beide Netzwerkwelten [Zielnetzwerk des
Empfangers und Netzwerk des Inhalteanbieters
(samt seiner Applikationsfunktion)] miteinander ver-
bindet. Der Mediator kann technisch auch als Proxy
und/oder Schnittstellenwandler mit Authentisierungs-
funktionalitat betrachtet werden.

[0024] Es ist dabei unerheblich, ob der Mediator im
Zielnetzwerk des Empfangers integriert ist, oder bei
einem dritten Netzbetreiber, der als Dienstleistung
diese Mediatorfunktion zur Verfiigung stellt und tber
(im folgenden Bild nicht dargestellte) Netzwerk Gate-
ways mit der Netzressourcen- und Zulassungssteue-
rung im Zielnetzwerk und der Applikationsfunktion ei-
nes Inhalteanbieters verbunden ist.

[0025] Des Weiteren beinhaltet die Erfindung die
Beschreibung einer Schnittstelle des Mediators zur
netzexternen Applikationsfunktion (3rd Party API).
Die zu Ubermittelnden Signalisierungsnachrichten
werden in das erforderliche Zielformat transformiert,
so dass diese Signalisierungsnachrichten im Zielnetz
standardkonform weiterverarbeitet werden kénnen.

[0026] Das Zielnetz kann so zeitnah die Ressour-
cenanfrage beantworten und entsprechend quittie-
ren. Die zugehorigen Signalisierungsnachrichten
kénnen so wiederum von dem Mediator angepasst
und zurick an die anfragende Applikationsfunktion
Ubermittelt werden.
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[0027] Die Mediator erfullt folgende Aufgaben:

— Bereitstellen einer Applikationsschnittstelle (3™
Party API) gegentiber dem externen Netzwerk der
anzubindenden Applikationsfunktion. Hierbei ar-
beitet das System vorzugsweise auf den Level
3-5 des OSI-Schichtenmodels fiur das |IP-Netz-
werk. Anfragen kénnen als HTTPS, XML, SOAP
gesendet werden. Es kann somit ein einfacheres
Protokoll verwendet werden, als das SIP-orien-
tierte. Weiterhin kann eine Abstraktionsschicht
eingefiihrt werden, die Funktionen oder ganze
Funktionsablaufe kapselt. Dies ermoglicht, dass
technisch betrachtet ein einfacherer Zugriff auf die
Informationen der Netzressourcen & Zulassungs-
steuerung erfolgen kann.

— Prifen und ggf. Weiterleiten unter anderem fol-
gender Informationen an eine Netzressourcen-
und Zulassungssteuerung im Zielnetzwerk:

— Start- und Stoppzeit der QoS basierenden Netz-
werkbandbreite im Zielnetzwerk. Hierbei kann die
Applikation z. B. anfragen, ob aktuell oder fur ei-
nen bestimmten zuklnftigen Zeitraum eine be-
stimmte Bandbreite vorhanden ist, die bendétigt
wird, um die gewinschten Informationen an das
Heimnetzwerk bzw. den Kunden zu senden. Fer-
ner kann ebenfalls Bandbreite gebucht werden flr
einen zukunftigen Zeitraum. Auch eine Abbestel-
lung ist méglich. Um einen Missbrauch bei der Ab-
bestellung zu vermeiden, wird kontinuierlich der
tatsachliche Datenverkehr gemessen, um sicher-
zustellen, dass trotz Abbuchung nicht doch die
Daten gesendet werden, was wiederum einen
Einfluss auf das Billing hat (s. u.).

— (ggf. zu transformierende) Signalisierungsnach-
richten fiir eine Netzressourcen- und Zulassungs-
steuerung. Hierbei werden z. B. unterschiedliche
Formate der Anfragen umgewandelt. Wenn diese
z. B. im XML Ubermittelt wurden, so kénnen die
entsprechenden Tags umgewandelt werden.

— Relevante Billinginformationen fiir die Abrech-
nung mit dem Inhalteanbieter. Wie oben bereits
beschrieben, kann das Reservieren und das Ab-
bestellen ebenfalls fir eine Abrechnung verwen-
det werden, die der Netzwerkbelastung ent-
spricht.

— Quell- und Ziel IP Adressdaten inklusive logi-
scher Netzwerkport (z. B. 443, etc.). Hierbei han-
delt es sich um die Zieladresse des Heimnetz-
werks und der Quelladresse der Applikation bzw.
des entsprechenden Servers.

— Zu reservierende Netzbandbreite. Diese ist ab-
hangig von der Art der Information, die vom Kun-
denanschluss bzw. Heimnetzwerk angefordert
wurde.

— Zu nutzende (QoS) Service Klasse. Hierbei wird
z. B. zwischen Sprachnachrichten, Konferenz-
schaltungen, die hohe QoS-Anforderungen auf-
weisen, und dem Herunterladen von Bildern oder
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Qos/ToS Layer 3 Priorisierung als Beispiel verwei-
sen.

— Medientyp des Inhalts (z. B. MPEG4; WAV, jpeg,
etc.)

— Anfragende Applikationsfunktionen einer QoS
basierenden Netztwerkbandbreite. (= Inhaltean-
bieter oder Netzressourcen- und Zulassungssteu-
erung eines Drittnetzbetreibers); wie auch in
Fig. 3 beschrieben. Hierbei wird der Typ der Ap-
plikationsfunktion mitgeteilt.

— Autorisieren/ggf. Blocken von eingehenden Sig-
nalisierungsnachrichten gegentber der Zielnetz-
werk internen Netzressourcen- und Zulassungs-
steuerung, nach eingehender Priifung von zum
Beispiel eines zuvor vereinbarten bzw. erwarten-
den SSL-Zertifikates von der Applikationsfunkti-
on/Netzressourcen-Zulassungssteuerung des
Zielnetzwerk externen Inhalteanbieters. Durch die
Autorisierung der Applikation kann ein unerlaubter
Zugriff vermieden werden. Der Mediator stellt so-
mit eine Firewall bzw. ein Schutzsystem fiir die
Netzressourcensteuerung dar, so dass ein unmit-
telbarer Zugriff auf die Netzressourcen-Zulas-
sungssteuerung vermieden wird.

— Empfang und Verarbeitung von relevanten Pro-
tokollinformationen flr eine Autorisierung der an-
fragenden Applikationsfunktion des Inhalteanbie-
ters bzw. einer zielnetzexternen Netzressourcen-
und Zulassungssteuerung eines Drittnetzbetrei-
bers an den Mediator inklusive einer Signalisie-
rungsnachricht als Antwort an die Applikations-
funktion des Inhalteanbieters (Fig. 3). Neben der
Schutzfunktion gibt es ferner eine Autorisierungs-
funktion, die fir den Inhalteanbieter relevant ist.
Der Inhalteanbieter kontaktiert den Mediator, der
eine Autorisierung durchfihrt. Hierdurch werden
billing/abrechungsrelevante Informationen zuge-
ordnet und es wird ein indirekter Zugriff auf das
System erlaubt.

— Anpassung (Transformation der transportierten
Inhalte) von Signalisierungsnachrichten der ziel-
netzexternen Applikationsfunktion in das jeweils
glltige Format am Ausgang zur (ggf. zielnetzinter-
nen) Netzressourcen- und Zulassungssteuerung
und vice versa. Hierbei werden z. B. unzulassige
Inhalte abgefangen oder Anfragen von alten Ver-
sionen umgewandet.

— Protokollanpassung der Proprietaren Protokolle
der Applikationsfunktion des Inhalteanbieters in
Standardprotokolle, welche in Netzwerken ver-
wendet werden. Hierbei wird im Gegensatz zu der
Inhaltsanpassung in einer tieferen Ebene das Pro-
tokoll berlicksichtigt. Dies kann z. B. durch Plug-
ins erfolgen, die der Mediator verwendet, um eine
moglichst groRe Breite an Protokollen zu unter-
stutzen, die dann intern umgewandelt werden, um
sie weiterzuleiten.

ganzen Videofilmen, was im Hintergrund ablauft,
unterschieden. Man konnte hier auf die bekannte

[0028] Grundlegende Prozessbeschreibung fir
Fig. 1 Uber eine Netzressourcenanfrage/-antwort im
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Gesamtkontext:
1. Uber eine bestehende Internetverbindung wird
vom Inhaber eines Kundenanschlusses (Heim-
netzwerk, Kundenanschluss xDSL) im Zielnetz-
werk von der Applikationsfunktion eines Inhal-
teanbieters die Bereitstellung von multimedialen
Inhalten (z. B. Herunterladen von Videofilmen,
Musik- oder sonstiger Audiodateien, anderen Do-
kumenten, etc.) Uber eine eigens flir diesen
Zweck zu nutzende aber noch nicht konfigurierte
Ende-zu-Ende QoS (Quality of Service) basieren-
de Netzwerkverbindung gewlnscht. Dies kann
man sich in einfacher Form wie folgt vorstellen:
Ein Benutzer geht auf die Homepage eines
Dienstleisters/Contentanbieters/Inhalteanbieters,
der Video-Filme bereitstellt und will diese Herun-
terladen. Der Inhalteanbieter nimmt Gber eine Ap-
plikationsfunktion mit dem Mediator-System Kon-
takt auf und fragt an, ob in den nachsten 2-3 Stun-
den genugend Bandbreite zur Verfigung gestellt
werden kann, in denen der Film betrachtet wird.
Wenn dies nicht mdglich sein sollte, wird an den
Benutzer eine entsprechende Meldung gesendet.
2. Anhand der beschriebenen Signalisierungs-
nachrichten, die Uber einen Mediator zwischen
Netzressourcen- und Zulassungssteuerung des
Zielnetzwerks und der Applikationsfunktion des
zielnetzexternen Inhalteanbieters ausgetauscht
werden, erfragt die Applikationsfunktion in Echt-
zeit die QoS basierenden Netzkapazitaten (Band-
breite) zum Empfanger im Zielnetzwerk.
3. Die Mediator priift optional anhand geeigneter
Verfahren (z. B. anhand zuvor vereinbarter
SSL-Zertifikate mit dem externen Inhalteanbie-
ter), ob die eingegangene Signalisierungsnach-
richt an eine zielnetzinterne Netzressourcen- und
Zulassungssteuerung weitergeleitet werden soll.
Im Negativfall sendet der Mediator eine Art ,Be-
setztsignal” oder ,negative Quittung” an die anfra-
gende zielnetzexterne Applikationsfunktion zu-
riick. Hierdurch wird sichergestellt, dass nur zuge-
lassene Netzwerkanbieter einen Zugriff auf den
Mediator und die nachgeschaltete Netzresour-
cen-Steuerung haben. Die Authentifizierung kann
durch Zertifikate und/oder Passworter und/oder
IP-Adressen erfolgen.
4. Im Falle der Zulassung der Anfrage unter 3 sen-
det der Mediator die Anfragen ggfs konvertiert an
die Netzressourcen- und Zulassungssteuerung
des Zielnetzwerks. Diese pruft, ob die gewunsch-
ten QoS basierende Netzwerkressourcen zwi-
schen dem Netziibergabepunkt zum Empfanger
des Zielnetzwerks und der Zielnetzwerk externen
Applikationsfunktion bereitgestellt werden kon-
nen.
5. Die Applikationsfunktion erhalt Gber den Medi-
ator von der Netzressourcen- und Zulassungs-
steuerung des Zielnetzwerks entweder eine Art
.Besetztsignal’, da die verfligbare QoS Bandbrei-
te zum Empfanger des Zielnetzwerkes nicht aus-
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reicht, oder eine Art ,Freigabesignal”, auf dessen
Basis die Applikationsfunktion die gewulnschten
Inhalte in garantierter Qualitat dem Empfanger im
Zielnetzwerk zusenden kann.

6. Im Falle einer negativen Antwort obliegt es der
Applikationsfunktion, den Empfanger (Anforderer
des Applikationsinhalte) entsprechend (ber die
bestehende Internetverbindung (nicht tUber den
Mediator!) zu informieren.

7. Im Falle einer positiven Antwort sorgt die Netz-
ressourcen- und Zulassungssteuerung des Ziel-
netzwerks Uber die relevanten Transportfunktio-
nen des Zielnetzwerkes (Backbone-, Aggregati-
on, -Zugangsnetzwerk) fir eine entsprechende
QoS basierende Netzwerkbandbreite zwischen
der zielnetzexternen Applikationsfunktion und
dem Netzlibergabepunkt am Zielnetzwerk zum
Empfanger. In einer alternativen Ausfuhrungsform
kénnen die Anfrage fur die Kapazitat und die tat-
sachliche Reservierung noch aufgesplittet wer-
den. So wird in einem ersten Schritt die Anfrage
gesendet und in einem zweiten Schritt die Reser-
vierung. Durch die Reservierung kann z. B. ein
Schlissel generiert werden, der dann wieder fur
die Abbestellung genutzt werden kann.

[0029] Grundsatzlich obliegt es der Applikations-
funktion, den Empfanger (Anforderer des Applikati-
onsinhaltes) entsprechend Uber die bestehende In-
ternetverbindung (nicht tGber den Mediator) Gber das
Ergebnis der QoS basierende Netzwerkressourcen-
anfrage zu informieren.

[0030] Die Fig. 2 zeigt eine Abwandlung der Fig. 1,
bei der der Mediator auch in einem Fremdnetzwerk
angeordnet sein kann. Dieser ist dann in der Lage,
mit dem Netzresourcen-Steuerung zu kommunizie-
ren. Dies erfolgt in der Regel Uber SIP. Der Mediator
ist somit ein Protokoll-Umwandler mit Zusatzfunktio-
nen.

[0031] InderEig. 3 wird der Mediator nicht unmittel-
bar von der Applikationsfunktion angesprochen, son-
dern von der Netzressourcensteuerung eines
Dritt-Netzwerkes. Die Netzressourcensteuerung des
Dritt-Netzwerkes wird wiederum unmittelbar von ei-
ner Applikationsfunktion in diesem Netzwerk ange-
sprochen. Somit fungiert die Netzressourcensteue-
rung des Dritt-Netzwerkes als Relay.

Patentanspriiche

1. Verfahren zur Steuerung des Zugriffs auf eine
Netzressourcen- und Zulassungssteuerung inner-
halb eines IP-basierten Netzwerkes durch eine Appli-
kationsfunktion, wobei an das Netzwerk die Applika-
tionsfunktionen unmittelbar oder mittelbar angebun-
den sind und ferner sind an das Netzwerk Heimnetz-
werke Uber einen Kundenanschluss angeschlossen,
mit einem Mediator, der die Schnittstelle zwischen
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der Netzressourcen- und Zulassungsteuerung und
der Applikationsfunktion bereitstellt, umfassend die
Schritte:

— IP-basiertes Abrufen von digitalen Inhalten von der
Applikationsfunktion durch Systeme im Heimnetz-
werk;

— IP-basiertes Kontaktieren und Anfragen des Media-
tors durch die Applikationsfunktion, wobei die Appli-
kationsfunktion nicht das SIP-Protokoll verwendet,
und wobei angefragt wird, ob dem Heimnetzwerk
ausreichend Bandbreite zur Verfligung gestellt wer-
den kann zur Ubertragung der digitalen Inhalte,

— Umwandeln der Anfrage durch den Mediator und
Weiterleiten der Anfrage an die Netzressourcen- und
Zulassungsteuerung;

— Falls die angefragte Bandbreite zur Verfigung
steht, positives Antworten durch die Netzressourcen-
und Zulassungsteuerung an den Mediator, Weiterlei-
ten durch den Mediator an die Applikationsfunktion,
und Ubertragen der Informationen an das Heimnetz-
werk; falls die angefragte Bandbreite nicht zur Verfu-
gung steht, negatives Antworten durch die Netzres-
sourcen- und Zulassungsteuerung an den Mediator,
Weiterleiten der negativen Antwort durch den Media-
tor an die Applikationsfunktion, Mitteilen der Applika-
tionsfunktion an das System im Heimnetzwerk.

2. Das Verfahren nach dem vorhergehenden An-
spruch, wobei der Mediator veranderbare Schnittstel-
len (API) der Applikationsfunktion bereitstellt.

3. Das Verfahren nach einem oder mehreren der
vorhergehenden Anspriiche, wobei von der Applika-
tionsfunktion die Start-, Stoppzeit, die QoS und/oder
die bendtigte Netzwerkbandbreite im Zielnetzwerk
mitgeteilt wird.

4. Das Verfahren nach dem vorhergehenden An-
spruch, wobei neben der Anfrage auch eine Buchung
der Bandbreite und eine Abbestellung der Bandbreite
erfolgen kann.

5. Das Verfahren nach einem oder mehreren der
vorhergehenden zwei Anspriiche, wobei eine Uber-
prufung hinsichtlich der tatsachlich genutzten Band-
breite erfolgt, um eine Falschbuchung zu erkennen.

6. Das Verfahren nach einem oder mehreren der
vorhergehenden Anspriche, wobei der Mediator eine
oder mehrere der folgenden Funktionen tbernimmt:
— Transformieren der Signalisierungsnachrichten von
der Applikationsfunktion fiir eine Netzressourcen-
und Zulassungssteuerung
— Verwalten und/oder Weiterleiten von relevanten Bil-
linginformationen flr die Abrechnung;

— Autorisieren/ggf. Blocken von eingehenden Signali-
sierungsnachrichten gegentber der Zielnetzwerk in-
ternen Netzressourcen- und Zulassungssteuerung,
nach eingehender Prifung von zum Beispiel eines
zuvor vereinbarten bzw. erwartenden SSL-Zertifikats
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von der Applikationsfunktion/Netzressourcen-Zulas-
sungssteuerung des Zielnetzwerk externen Inhal-
teanbieters;

— Empfang und Verarbeitung von relevanten Proto-
kollinformationen fir eine Autorisierung der anfra-
genden Applikationsfunktion des Inhalteanbieters
bzw. einer zielnetzexternen Netzressourcen- und Zu-
lassungssteuerung eines Drittnetzbetreibers an den
Mediator inklusive einer Signalisierungsnachricht als
Antwort an die Applikationsfunktion des Inhalteanbie-
ters

— Anpassung bzw. Transformation der transportierten
Inhalte von Signalisierungsnachrichten der ziel-
netzexternen Applikationsfunktion in das jeweils gul-
tige Format am Ausgang zur (ggf. zielnetzinternen)
Netzressourcen- und Zulassungssteuerung und vice
versa.

— Protokollanpassung der Proprietaren Protokolle der
Applikationsfunktion des Inhalteanbieters in Stan-
dardprotokolle, welche in Netzwerken verwendet
werden.

7. Das Verfahren nach einem oder mehreren der
vorhergehenden Anspriiche, wobei der Mediator von
der Applikationsfunktion eine oder mehrere der fol-
genden Informationen erhalt:

— Quell- und Ziel IP Adressdaten inklusive logischer
Netzwerkport

— Zu reservierende Netzbandbreite

— Zu nutzende (QoS) Service Klasse

— Medientyp des Inhalts

— Anfragende Applikationsfunktionen einer QoS

8. Mediatorsystem zur Steuerung des Zugriffs auf
eine Netzressourcen- und Zulassungssteuerung in-
nerhalb eines IP-basierten Netzwerkes durch eine
Applikationsfunktion, wobei an das Netzwerk die Ap-
plikationsfunktionen unmittelbar oder mittelbar ange-
bunden sind und ferner sind an das Netzwerk Heim-
netzwerke Uber einen Kundenanschluss angeschlos-
sen, gekennzeichnet durch
— eine Schnittstelle zur der Netzressourcen- und Zu-
lassungsteuerung
—eine weitere Schnittstelle zur Applikationsfunktion —
— eine Bearbeitungseinheit, die IP-basiertes Anfra-
gen von der Applikationsfunktion entgegennimmt,
wobei die Applikationsfunktion nicht das SIP-Proto-
koll verwendet, und wobei angefragt wird, ob dem
Heimnetzwerk ausreichend Bandbreite zur Verfu-
gung gestellt werden kann zur Ubertragung von digi-
talen Inhalten, wobei die Bearbeitungseinheit so aus-
gebildet und eingerichtet ist, dass ein Umwandeln der
Anfrage durchgefiihrt wird, so dass ein Weiterleiten
der Anfrage an die Netzressourcen- und Zulassung-
steuerung ermdglicht wird;
wobei die Bearbeitungseinheit,
falls die angefragte Bandbreite zur Verfligung steht
aufgrund von positiven Antworten durch die Netzres-
sourcen- und Zulassungsteuerung diese an die Ap-
plikationsfunktion weitergibt, und
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falls die angefragte Bandbreite nicht zur Verfigung
steht, eine negative Antwort an die Applikationsfunk-
tion erfolgt.

9. Mediatorsystem nach dem vorhergehenden
Anspruch, wobei die Bearbeitungseinheit verander-
bare Schnittstellen (API) der Applikationsfunktion be-
reitstellt.

10. Mediatorsystem nach einem oder mehreren
der vorhergehenden System-Anspriiche, wobei das
zweite Netzwerkinterface von der Applikationsfunkti-
on die Start-, Stoppzeit, die QoS und/oder die bend-
tigte Netzwerkbandbreite im Zielnetzwerk empfangt.

11. Mediatorsystem nach dem vorhergehenden
System-Anspruch, wobei die Bearbeitungseinheit ne-
ben der Anfrage auch eine Buchung der Bandbreite
und eine Abbestellung der Bandbreite verwaltet.

12. Mediatorsystem nach einem oder mehreren
der vorhergehenden zwei System-Anspriche, wobei
die Bearbeitungseinheit eine Uberprifung hinsicht-
lich der tatsachlich genutzten Bandbreite durchfihrt,
um eine Falschbuchung zu erkennen.

13. Mediatorsystem nach einem oder mehreren
der vorhergehenden System-Anspriiche, wobei die
Bearbeitungseinheit so eingerichtet und ausgebildet
ist, dass eine oder mehrere der folgenden Aufgaben
Ubernommen werden:

— Transformieren der Signalisierungsnachrichten von
der Applikationsfunktion fiir eine Netzressourcen-
und Zulassungssteuerung

— Verwalten und/oder Weiterleiten von relevanten Bil-
linginformationen fir die Abrechnung;

— Autorisieren/ggf. Blocken von eingehenden Signali-
sierungsnachrichten gegentber der Zielnetzwerk in-
ternen Netzressourcen- und Zulassungssteuerung,
nach eingehender Prifung von zum Beispiel eines
zuvor vereinbarten bzw. erwartenden SSL-Zertifikats
von der Applikationsfunktion/Netzressourcen-Zulas-
sungssteuerung des Zielnetzwerk externen Inhal-
teanbieters;

— Empfang und Verarbeitung von relevanten Proto-
kollinformationen fiir eine Autorisierung der anfra-
genden Applikationsfunktion des Inhalteanbieters
bzw. einer zielnetzexternen Netzressourcen- und Zu-
lassungssteuerung eines Drittnetzbetreibers an die
Mediator inklusive einer Signalisierungsnachricht als
Antwort an die Applikationsfunktion des Inhalteanbie-
ters

— Anpassung bzw. Transformation der transportierten
Inhalte von Signalisierungsnachrichten der ziel-
netzexternen Applikationsfunktion in das jeweils gul-
tige Format am Ausgang zur (ggf. zielnetzinternen)
Netzressourcen- und Zulassungssteuerung und vice
versa.

— Protokollanpassung der proprietaren Protokolle der
Applikationsfunktion des Inhalteanbieters in Stan-
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dardprotokolle, welche in Netzwerken verwendet
werden.

14. Mediatorsystem nach einem oder mehreren
der vorhergehenden System-Anspriiche, wobei die
Bearbeitungseinheit von der Applikationsfunktion
eine oder mehrere der folgenden Informationen er-
halt:

— Quell- und Ziel IP Adressdaten inklusive logischer
Netzwerkport

— Zu reservierende Netzbandbreite

— Zu nutzende (QoS) Service Klasse

— Medientyp des Inhalts

— Anfragende Applikationsfunktionen einer QoS

Es folgen 3 Blatt Zeichnungen
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Anhangende Zeichnungen

Multimediainhaite in jeweils
standarpisierten Format
L}

Zielnetzwerk

zB.

DIAMETER
Netzressourcen etc. Applikations
- & zulassungs iator- , 3rd . g
steuerung S xsgﬁzr | :Fr’lly funktion
| Netzwerk
, Inhalteanbieter A

Heimnetzwerk/

Kundenanschluss
2.B. xDSL, Femsehkabel, etc.)

Transportfunktionen
des Zielnetzwerkes

Fig. 1
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Zielnetzwerk

Fremder
Netzwerkbetreiber
(optional)

zB.
DIAMETER,
etc.

Netzressourcen
- & zulassungs
steuerung

Mediator- 38“’
funktion | Ap|y

J\
) Transportfunktionen AN /
Heimnetzwerk/ des Zielnetzwerkes HTTPS, XML,
Kundenanschluss Multimediainhalte i~ SOAP, etc.
(2.B. XDSL, Femsehkabel, etc.) in jeweils
a standardisierten
>, Format

Applikations-
funktion

Netzwerk
Inhaiteanbieter X

Fig. 2
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HTTPS, XML, SOAP, etc. -

Netzressourcen 3
-&zulassungs | _ 1 o Applikations-
steuerung | funktion

A Dritt-

Y Netzwerkbetreiber

ransportfunktionen

ransportfunktionen

des Zielnetzwerkes

des Netzwerkes
Zielnetzwerk —
HTTPS,
zB. XML,
DIAMETER Y SOAP.
Netzressourcen elc. | otc. —
-&zuassungs | o 1 | Mediator- | 39 | g\ ) Appikations-
steuerung v funktion |'T:P‘ il B funktion
A | Netzwerk
i Inhalteanbieter A

Multimediainhalte in jeweils
standardis‘ierten Format

Heimnetzwerk/

Kundenanschluss
2.8. xDSL, Femsehkabel, etc,

Va

Fig.3
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