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Beschreibung
Hintergrund
(Technisches Gebiet)

[0001] Die vorliegende Erfindung betrifft eine Kom-
munikationsweiterleitungsvorrichtung zum Weiterlei-
ten von Kommunikationen zwischen einer elektro-
nischen Steuereinheit (ECU), die mit der Vorrich-
tung mittels eines fahrzeuggebundenen lokalen Netz-
werks (Local Area Network, LAN) verbunden ist, und
einer externen Einrichtung, die mit der Vorrichtung
mittels eines Kommunikationspfads verbunden ist,
der sich von dem fahrzeuggebundenen LAN unter-
scheidet.

(Stand der Technik)

[0002] Eine Wegfahrsperre, wie sie in der japani-
schen Patentanmeldungsoffenlegung mit der Ver-
offentlichungsnummer H08-30873 offenbart ist, ist
ein fahrzeuggebundenes Antidiebstahlsystem, das
einen Fahrzeugbenutzer mit einem verschlisselten
Code authentifiziert, der von einem Benutzerschlis-
sel empfangen wird, und es einem Motor nur erlaubt
zu starten, wenn der Benutzer erfolgreich authenti-
fiziert ist. Das Verwenden der Wegfahrsperre kann
Fahrzeugdiebstahl beispielsweise sogar vermeiden,
wenn eine Fahrzeugtiir gewaltsam gedffnet wird.

[0003] Eine ECU, die als die Wegfahrsperre dient
(nachfolgend als eine Wegfahrsperre-ECU bezeich-
net), ist mit einem fahrzeuggebundenen LAN wie bei-
spielsweise einem sogenannten Controller Area Net-
work (CAN) oder dergleichen verbunden. In den letz-
ten Jahren ist eine ansteigende Anzahl von Fahrzeu-
gen, die mit einem dedizierten Port zum Verbinden
eines externen Werkzeugs mit dem fahrzeuggebun-
denen LAN versehen sind, in Umlauf. In jedem dieser
Fahrzeuge kommuniziert das externe Werkzeug mit
der Wegfahrsperre-ECU mittels eines derartigen de-
dizierten Ports, um die Wegfahrsperre-ECU zu testen
oder die Wegfahrsperre-ECU zum Korrigieren eines
Fehlers in dieser oder um diese fur eine Versionsak-
tualisierung umzuprogrammieren.

[0004] In den letzten Jahren war jedoch ein hinter-
haltiges Werkzeug (bekannt als ein sogenannter ,Im-
mobilizer Cutter* oder Wegfahrsperrenunterbrecher)
im Umlauf, das die Antidiebstahlfunktion der Weg-
fahrsperre in kurzer Zeit deaktivieren kann. Das hin-
terhaltige Werkzeug kann mit dem fahrzeuggebun-
denen LAN mittels des dedizierten Ports verbunden
werden, um auf die Wegfahrsperre-ECU zuzugrei-
fen, und kann die Antidiebstahlfunktion durch Umpro-
grammieren der Wegfahrsperre-ECU deaktivieren.

[0005] Wie vorstehend beschrieben, kann das Um-
programmieren der Wegfahrsperre-ECU mittels des
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fahrzeuggebundenen LANs fiir Fahrzeugdiebstahl
missbraucht werden. Dariliber hinaus kénnen an der
Wegfahrsperre-ECU auf dhnliche Art und Weise un-
erlaubte Anderungen vorgenommen werden.

[0006] Hinsichtlich des Vorstehenden ware es des-
halb wiinschenswert, eine Kommunikationsweiterlei-
tungsvorrichtung zu haben, die unauthorisiertes Um-
programmieren einer ECU vorbeugen kann.

Uberblick liber die Erfindung

[0007] Gemal einem Ausflhrungsbeispiel der vor-
liegenden Erfindung wird eine Kommunikationswei-
terleitungsvorrichtung zum Weiterleiten von Kommu-
nikationen zwischen einer elektronischen Steuerein-
heit (ECU), die mit der Vorrichtung mittels eines fahr-
zeuggebundenen lokalen Netzwerks (LAN) verbun-
den ist, und einer externen Einrichtung, die mit der
Vorrichtung mittels eines Kommunikationspfads ver-
bunden ist, der sich von dem fahrzeuggebundenen
LAN unterscheidet.

[0008] Die Vorrichtung beinhaltet: eine Datentrans-
fereinheit, die Weiterleitungsdaten, die von der ECU
empfangen werden, an den Kommunikationspfad
weitergibt, und Weiterleitungsdaten, die von der ex-
ternen Einrichtung empfangen werden, an das fahr-
zeuggebundene LAN weitergibt, wobei die Daten-
Ubertragungseinheit gehindert ist, Umprogrammie-
rungsdaten zum Umprogrammieren der ECU, die von
der externen Einrichtung empfangen werden, an das
fahrzeuggebundene LAN weiterzugeben; und eine
Authentifizierungseinheit, die einen Fahrzeugbenut-
zer authentifiziert, und wenn der Fahrzeugbenutzer
erfolgreich authentifiziert ist, der Datenlbertragungs-
einheit erlaubt, die Umprogrammierungsdaten an das
fahrzeuggebundene LAN weiterzugeben.

[0009] In der vorstehenden Ausfiihrungsform dirfen
die Umprogrammierungsdaten von der externen Ein-
richtung an die ECU Ubertragen zu werden, wenn
der Fahrzeugbenutzer erfolgreich authentifiziert ist,
wahrend ein Weiterleiten der Umprogrammierungs-
daten ausgehend von der externen Einrichtung an
die ECU anfanglich verhindert wird. Dies kann un-
terbinden, dass ein Dritter in betrigerischer Weise
die ECU umprogrammiert und dabei verlasslich Fahr-
zeugdiebstahl unterbinden.

[0010] Gemal der einen Ausflihrungsform beinhal-
tet die Vorrichtung ferner eine Erfassungseinheit, die
eine Sequenz aus Operationen erfasst, die an ei-
nem vorbestimmten Satz aus Operationseinheiten ei-
nes Fahrzeugs ausgefiihrt werden. Die Authentifizie-
rungseinheit bestimmt aus Erfassungen der Erfas-
sungseinheit, ob oder nicht die erfasste Sequenz aus
Operationen mit einer vorbestimmten Authentifizie-
rungsprozedur Ubereinstimmt, und wenn bestimmt
wird, dass die erfasste Sequenz aus Operationen mit
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der vorbestimmten Authentifizierungsprozedur Uber-
einstimmt, der Fahrzeugbenutzer erfolgreich authen-
tifiziert wird.

[0011] Wenn mit dieser Konfiguration bestimmt wird,
dass die erfasste Sequenz aus Operationen, die an
dem vorbestimmten Satz aus Operationseinheiten
ausgefihrt wird, mit der vorbestimmten Authentifi-
zierungsprozedur Ubereinstimmt (der Benutzer wird
dabei erfolgreich authentifiziert), diirfen die Umpro-
grammierungsdaten von der externen Einrichtung an
die ECU ubertragen werden.

[0012] Der vorbestimmte Satz aus Operationsein-
heiten des Fahrzeugs kann aus einer Gruppe &u-
Rerer und innerer Turgriffe entsprechender Tiren
des Fahrzeugs, einem Tirfenster6ffnungs/schlief3-
schalter, einem Lenkrad, einem Gaspedal, einem
Bremspedal, einem Bedienungsknopf fir Fahrzeug-
ausstattung (wie beispielsweise einer Autoklimaanla-
ge, einer Navigationseinrichtung oder dergleichen),
einem berthrungsempfindlichen Schalter zum Erfas-
sen, dass eine Benutzerhand einen Turgriff berlhrt
hat, und einem Turverriegelungsschalter ausgewahlt
werden, der zum Entriegeln einer Fahrzeugtir ohne
einen Schlissel verwendet wird.

[0013] Beispielsweise kann die Authentifizierungs-
prozedur durch die folgende Operationssequenz ge-
geben sein, die beinhaltet:

ein Fahrer bedient einen duleren Turgriff fur ei-
nen Fahrersitz einmal, der Fahrer bedient einen Tur-
verriegelungsschalter in der Néhe des Fahrersitzes
zweimal und dann bedient der Fahrer oder ein ande-
rer Passagier einen aulReren Turgriff fir einen Beifah-
rersitz einmal. In diesem Beispiel beinhaltet der vor-
bestimmte Satz aus Operationseinheiten den aulte-
ren Turgriff fir den Fahrersitz beziehungsweise fur
die Fahrertur, den aufReren Turgriff fur den Beifah-
rersitz bzw. fur die Beifahrertir und den TUrverriege-
lungsschalter in der Nahe des Fahrersitzes. Alternativ
kann die Authentifizierungsprozedur durch eine Se-
quenz aus Operationen gegeben sein, die an einem
Tarfensteréffnungs/schlielschalter, einem Lenkrad,
einem spezifischen Bedienungsknopf fiir eine Auto-
klimaanlage und anderen Operationseinheiten aus-
gefihrt werden.

[0014] Mit dieser Konfiguration ist es der externen
Einrichtung (beispielsweise einem externen Werk-
zeug) nur erlaubt, die ECU umzuprogrammieren,
wenn eine Sequenz aus Operationen, die an dem
vorbestimmten Satz aus Operationseinheiten des
Fahrzeugs ausgefihrt werden, mit der vorbestimm-
ten Authentifizierungsprozedur Ubereinstimmt. Da-
durch kann unterbunden werden, dass ein Dritter oh-
ne Kenntnis der Authentifizierungsprozedur in betri-
gerischer Weise die ECU umprogrammiert.
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[0015] Darlber hinaus kann ein Dritter, der die vor-
stehende Authentifizierungsprozedur nicht kennt, die
ECU der Wegfahrsperre nicht umprogrammieren, so-
gar wenn er das vorstehend erlduterte hinterhal-
tige Werkzeug (Wegfahrsperrenunterbrecher) ver-
wendet. Dadurch kann unterbunden werden, dass die
Wegfahrsperre deaktiviert wird, und somit verlasslich
Fahrzeugdiebstahl unterbunden werden.

[0016] Gemal einer Ausfiihrungsform ist die Da-
tenUbertragungseinheit ausgelegt, nur vorregistrier-
te Weiterleitungsdaten, die von der externen Einrich-
tung empfangen werden, an das fahrzeuggebunde-
ne LAN weiterzugeben, ungeachtet dessen, ob oder
nicht der Fahrzeugbenutzer erfolgreich authentifiziert
ist. Die Umprogrammierungsdaten sind in den vor-
registrierten Weiterleitungsdaten beinhaltet. Die vor-
registrierten Weiterleitungsdaten mit Ausnahme der
Umprogrammierungsdaten werden als grundlegende
Weiterleitungsdaten bezeichnet. Die Datenibertra-
gungseinheit darf somit nur die grundlegenden Wei-
terleitungsdaten, die von dem externen Werkzeug
empfangen werden, an das fahrzeuggebundene LAN
weitergeben, sofern der Fahrzeugbenutzer nicht er-
folgreich authentifiziert ist.

[0017] Dies ermdglicht der externen Einrichtung un-
terschiedliche Verarbeitungen aufler dem Umpro-
grammieren der ECU wie beispielsweise ECU-Tes-
ten auszufihren.

[0018] Gemal einer Ausflihrungsform erfasst die Er-
fassungseinheit die Sequenz aus Operationen, die
an dem vorbestimmten Satz aus Operationseinheiten
ausgefihrt werden, auf der Basis von Daten, die von
der ECU mittels des fahrzeuggebundenen LAN aus-
geflhrt werden.

[0019] Dies ermdglicht, eine Vielzahl von Operatio-
nen zu erfassen, die an den Operationseinheiten aus-
zufiihren sind, was zu einer gréReren Vielfalt der Se-
quenzen aus an den Operationseinheiten auszufih-
renden Operationen fihrt, die fir die Authentifizie-
rungsprozedur verwendet werden kénnen. Dadurch
kann verlasslicher verhindert werden, dass die Au-
thentifizierungsprozedur durch einen Dritten geféahr-
det wird.

[0020] Gemal einer Ausflihrungsform kann der
Kommunikationspfad ein verdrahteter Kommunikati-
onspfad sein. GemaR einer Ausfihrungsform kann
der Kommunikationspfad ein drahtloser Kommunika-
tionspfad sein.

[0021] Jede der vorstehenden Ausfiihrungsformen
kann unterbinden, dass ein Dritter in betrigerischer
Weise die ECU umprogrammiert.
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Kurze Beschreibung der Zeichnungen
[0022] Es zeigen:

[0023] Fig. 1 ein schematisches Blockschaltbild ei-
nes Kommunikationsweiterleitungssystems, das eine
GW-ECU und ein externes Werkzeug beinhaltet, ge-
mal einer ersten Ausfiihrungsform der vorliegenden
Erfindung;

[0024] Fig. 2A ein schematisches Blockdiagramm
beziehungsweise Blockschaltbild der GW-ECU;

[0025] Fig. 2B ein schematisches Blockschaltbild ei-
nes Hauptcontrollers der GW-ECU;

[0026] Fig. 3 ein Ablaufdiagramm fiir eine Kommu-
nikationsweiterleitungsverarbeitung, die in der GW-
ECU ausgefiihrt wird;

[0027] Fig. 4A ein schematisches Blockschaltbild ei-
nes Kommunikationsweiterleitungssystems, das ein
DCM und einen externen Server beinhaltet, gemaf
einer zweiten Ausfuhrungsform der vorliegenden Er-
findung;

[0028] Fig. 4B ein schematisches Blockschaltbild
des DCM; und

[0029] Fig. 4C ein schematisches Blockschaltbild ei-
nes Hauptcontrollers des DCM.

Beschreibung spezieller Ausfihrungsformen

[0030] Die vorliegenden Erfindungen werden nach-
folgend mit Bezug auf die Zeichnungen erlautert.
Gleiche Zahlen beziehen sich auf gleiche Elemente.

(Erste Ausfiihrungsform)
(Hardware-Konfiguration)

[0031] Es wird nachfolgend eine Netzkopplersteuer-
einheit (beziehungsweise eine sogenannte Gateway
Electronic Control Unit, GW-ECU) 10 gemal einer
ersten Ausfiihrungsform der vorliegenden Erfindung
erlautert. Wie in Fig. 1 dargestellt ist, ist die GW-
ECU 10 mit einem oder mehreren ECUs (beispiels-
weise A-ECU 40, B-ECU 50 und C-ECU 60) mittels
eines fahrzeuggebundenen lokalen Netzwerks (LAN)
70 und mit einem externen Werkzeug 30 mittels ei-
nes Kommunikationspfads 20 verbunden, um Kom-
munikationen zwischen den ECUs, die mit dem fahr-
zeuggebundenen LAN 70 verbunden sind, und dem
externen Werkzeug 30 weiterzuleiten.

[0032] Das fahrzeuggebundene LAN 70 und der
Kommunikationspfad 20 erfiillen denselben Kommu-
nikationsstandard wie beispielsweise den CAN-Stan-
dard. Das externe Werkzeug 30 kann mit dem Kom-
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munikationspfad 20 mittels eines allgemein bekann-
ten sogenannten On-Board Diagnostics Il (OBD-II)-
Ports 25 wenn benétigt verbunden sein und kann mit
der A-ECU 40, der B-ECU 50 und der C-ECU 60 mit-
tels der GW-ECU 10 zum Testen oder Umprogram-
mieren dieser verbunden sein.

[0033] Jede der A-ECU 40, der B-ECU 50 und der
C-ECU 60 ist ausgelegt, um die Operation einer je-
weils entsprechenden Operationseinheit 41 bis 61
(die spater im Detail erlautert werden) zu erfassen,
wie beispielsweise einem Turgriff, einem Fensteroff-
nungs-/schlieBschalter und dergleichen, die an ei-
nem Fahrzeug angebracht sind.

[0034] Wie in Fig. 2A dargestellt ist, beinhaltet die
GW-ECU 10 einen allgemein bekannten Mikrocom-
puter, der durch eine CPU (nicht dargestellt), einen
ROM (nicht dargestellt), einen RAM (nicht darge-
stellt), Eingabe/Ausgabe-Ports (nicht dargestellt) und
eine Busleitung (nicht dargestellt) ausgebildet ist, die
diese verbindet. Die GW-ECU 10 beinhaltet ferner ei-
nen Hauptcontroller 13, der die Gesamtsteuerung der
GW-ECU 10 gemal Programmen beeinflusst, die in
dem ROM oder dergleichen gespeichert sind, einen
ersten Sendepuffer 11a, einen ersten Empfangspuf-
fer 11b und einen ersten Kommunikationscontroller
12 zum Kommunizieren mit den anderen ECUs (der
A-ECU 40, der B-ECU 50 und der C-ECU 60) mittels
des fahrzeuggebundenen LAN 70 und einen zweiten
Empfangspuffer 15a, einen zweiten Sendepuffer 15b
und einen zweiten Kommunikationscontroller 14 zum
Kommunizieren mit dem externen Werkzeug 30 mit-
tels des Kommunikationspfads 20.

(Operationen)

[0035] Nachfolgend wird die Operation der GW-ECU
10 der ersten Ausfiihrungsform erlautert.

[0036] Wie vorstehend beschrieben ist, ist die GW-
ECU 10 ausgelegt, um Kommunikationen zwischen
dem externen Werkzeug 30, das mit dem On-Board
Diagnose Il (OBD-Il)-Port 25 verbunden ist, und den
anderen ECUs weiterzuleiten, die mit dem fahrzeug-
gebundenen LAN 70 verbunden sind, wobei das
fahrzeuggebundene LAN 70 und der Kommunikati-
onspfad 20 beide den CAN-Standard erfillen (der
in manchen anderen Ausfihrungsformen durch ei-
ne andere Art eines Kommunikationsstandards er-
setzt sein kann). Die GW-ECU 10 ist ferner ausge-
legt, vorregistrierte Rahmen der Rahmen, die durch
die anderen ECUs an das fahrzeuggebundene LAN
70 Ubergeben werden, an den Kommunikationspfad
20 weiterzugeben, und vorregistrierte Rahmen der
Rahmen, die durch das externe Werkzeug 30 an den
Kommunikationspfad 20 tbergeben werden, an das
fahrzeuggebundene LAN 70 weiterzugeben.
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[0037] In der vorliegenden Ausfihrungsform wird die
GW-ECU 10 jedoch gehindert, Umprogrammierungs-
rahmen, von denen jeder zum Umprogrammieren ei-
ner der anderen ECUs dient, die durch das externe
Werkzeug 30 an den Kommunikationspfad 20 tber-
geben werden, weiterzuleiten, wobei jeder Umpro-
grammierungsrahmen eine Art eines vorregistrierten
Rahmens ist. Das Weiterleiten der Umprogrammie-
rungsrahmen wird nur erlaubt, wenn ein Fahrzeug-
benutzer erfolgreich durch eine Sequenz aus Opera-
tionen authentifiziert wird, die an einem vorbestimm-
ten Satz aus Operationseinheiten 41, 51, 61 durchge-
fuhrt werden, die an seinem/ihrem eigenen Fahrzeug
angebracht sind. Das heil’t, jeder der vorregistrier-
ten Rahmen ist ein anfangs weiterleitungsgehinderter
oder weiterleitungserlaubter Rahmen und der weiter-
leitungsgehinderte Rahmen kann ausgehend von der
erfolgreichen Authentifizierung sich zu einem weiter-
leitungserlaubten Rahmen andern.

[0038] Jeder der vorregistrierten Rahmen mit Aus-
nahme der Umprogrammierungsrahmen wird als ein
grundlegender Weiterleitungsrahmen bezeichnet. In
einigen Ausfuhrungsformen ist es mdglich, dass nur
die Umprogrammierungsrahmen in der GW-ECU 10
vorregistriert sind, sodass die GW-ECU 10 nur die
Umprogrammierungsrahmen nach der erfolgreichen
Authentifizierung weiterleiten kann.

[0039] Jede der Operationseinheiten 41, 51, 61 kann
alles sein, was eine Operation, die daran ausgefiihrt
wird, durch Rahmen erfassen kann, die durch die
anderen ECUs an das fahrzeuggebundene LAN 70
Ubergeben werden. Insbesondere kann beispielswei-
se der vorbestimmte Satz aus Operationseinheiten
41, 51, 61 aus einer Gruppe von Turgriffen, die sich
an inneren Abschnitten (das heil’t, innere Turgriffe)
entsprechender Turen des Fahrzeugs befinden, Tur-
griffen, die sich an auReren Abschnitten (das heilt,
aullere Turgriffe) entsprechender Tiren des Fahr-
zeugs befinden, eines Tirfensteréffnungs-/schlief3-
schalters, eines Lenkrads, eines Gaspedals, eines
Bremspedals, eines Bedienungsknopfs fir Fahrzeug-
ausstattung (wie beispielsweise eine Autoklimaan-
lage, eine Navigationseinrichtung oder dergleichen)
ausgewahlt werden. Der vorbestimmte Satz aus Ope-
rationseinheiten 41, 51, 61 kann ebenso einen bertih-
rungsempfindlichen Schalter zum Erfassen, dass ei-
ne Benutzerhand einen Turgriff berthrt hat, der zum
Entriegeln einer Tur eines Fahrzeugs verwendet wird,
das mit einem schlissellosen Authentifizierungssys-
tem ausgestattet ist (als sogenanntes ,Smart Ent-
ry System“ bekannt), und/oder einen Tlrverriege-
lungsschalter beinhalten, der verwendet wird, um ei-
ne Fahrzeugtir ohne einen Schliissel zu entriegeln.

[0040] Gemal Fig. 2B beinhaltet der Hauptcontrol-
ler 13 eine Erfassungseinheit 131 (als ein Erfas-
sungsmittel), eine Authentifizierungseinheit 133 (als
ein Authentifizierungsmittel), eine Datentransferein-
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heit 135 (als ein Datentransfermittel), eine Festle-
gungseinheit 137 (als ein Festlegungsmittel) und eine
Speichereinheit 139 (als ein Speichermittel), die zum
Speichern einer Authentifizierungsprozedur dient.

[0041] Die Erfassungseinheit 131 erfasst eine Se-
quenz aus Operationen, die an den vorbestimmten
Operationseinheiten 41, 51, 61 ausgefuhrt werden,
aus Rahmen, die von der A-ECU 40, der B-ECU 50
und der C-ECU 60 mittels des fahrzeuggebundenen
LANs 70 empfangen werden.

[0042] Die Authentifizierungseinheit 133 bestimmt,
ob oder nicht die Sequenz aus Operationen, die
durch die Erfassungseinheit 131 erfasst werden, mit
der Authentifizierungsprozedur Ubereinstimmt, die in
der Speichereinheit 139 festgelegt und gespeichert
wird, und nur wenn bestimmt wird, dass die erfasste
Sequenz aus Operationen mit der Authentifizierungs-
prozedur Ubereinstimmt, erlaubt sie der Datenulber-
tragungseinheit 135, die vorregistrierten Rahmen
(einschlieflich der Umprogrammierungsrahmen), die
von dem externen Werkzeug 30 empfangen werden,
weiterzugeben. Das heildt, die Authentifizierungsein-
heit 133 bleibt daran gehindert, die Umprogrammie-
rungsrahmen, die von dem externen Werkzeug 30
empfangen werden, weiterzuleiten, sofern nicht die
erfasste Sequenz aus Operationen mit der Authenti-
fizierungsprozedur Gbereinstimmt.

[0043] Die Datenlbertragungseinheit 135 wird dar-
an gehindert, die Umprogrammierungsrahmen, die
von dem externen Werkzeug 30 empfangen werden,
weiterzugeben, und es ist ihr nur erlaubt, die vorre-
gistrierten Rahmen mit Ausnahme der Umprogram-
mierungsrahmen, die von dem externen Werkzeug
30 empfangen werden, weiterzugeben, sofern nicht
die Sequenz aus Operationen, die durch die Erfas-
sungseinheit 31 erfasst werden, mit der Authentifi-
zierungsprozedur Ubereinstimmt. Der Datenulbertra-
gungseinheit 135 ist es nur erlaubt, die Umprogram-
mierungsrahmen weiterzugeben, die von dem exter-
nen Werkzeug 30 empfangen werden, wenn durch
die Authentifizierungseinheit 133 bestimmt wird, dass
die erfasste Sequenz aus Operationen mit der Au-
thentifizierungsprozedur Gbereinstimmt.

[0044] Die Festlegungseinheit 137 bestimmt, ob
oder nicht eine Authentifizierungsprozedur zum Er-
lauben des Weiterleitens der Umprogrammierungs-
rahmen, die von dem externen Werkzeug 30 emp-
fangen werden, in der Speichereinheit 139 festgelegt
ist, und wenn bestimmt wird, dass keine Authentifizie-
rungsprozedur in der Speichereinheit 139 festgelegt
ist, legt sie eine Authentifizierungsprozedur auf der
Basis von Daten fest, die in dem ROM oder derglei-
chen gespeichert sind. Die Festlegungseinheit 137
kann die Authentifizierungsprozedur in Antwort auf
eine Benutzeranweisung aktualisieren. In manchen
Ausflhrungsformen kann der RAM oder dergleichen
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in der GW-ECU 10 als die Speichereinheit 139 die-
nen.

[0045] Eine Kommunikationsweiterleitungsverarbei-
tung, die in der GW-ECU 10 ausgefihrt wird, wird
nachfolgend mit Bezug auf ein Ablaufdiagramm, das
in Fig. 3 dargestellt ist, erldutert, in dem die GW-
ECU 10 einen Fahrzeugbenutzer unter Verwendung
einer Sequenz aus Operationen authentifiziert, die
an einem vorbestimmten Satz aus Operationseinhei-
ten des Fahrzeugs ausgefiihrt werden, und wenn der
Benutzer erfolgreich authentifiziert ist, Weiterleiten
der Umprogrammierungsrahmen erlaubt, die durch
das externe Werkzeug 30 zum Weitergeben der Um-
programmierungsrahmen an das fahrzeuggebunde-
ne LAN Ubergeben werden.

[0046] Im Schritt S105 bestimmt der Hauptcontrol-
ler 13 der GW-ECU 10, ob oder nicht eine Authenti-
fizierungsprozedur (Operationsprozedur) zum Erlau-
ben des Weiterleitens der Umprogrammierungsrah-
men, die durch das externe Werkzeug 30 Uberge-
ben werden, in dem Hauptcontroller 13 festgelegt ist.
Wird in Schritt S105 bestimmt, dass die Authentifizie-
rungsprozedur festgelegt ist, fahrt die Verarbeitung
mit Schritt S120 fort. Wird im Schritt S105 bestimmt,
dass die Authentifizierungsprozedur noch nicht fest-
gelegt ist, fahrt die Verarbeitung mit Schritt S110 fort.

[0047] In Schritt S110 legt der Hauptcontroller 13 ei-
ne Authentifizierungsprozedur auf der Basis von Da-
ten fest, die in dem ROM oder dergleichen gespei-
chert sind. Danach fahrt die Verarbeitung mit Schritt
S115 fort.

[0048] Beispielsweise kann die Authentifizierungs-
prozedur durch die folgende Sequenz aus Operatio-
nen gegeben sein, die beinhaltet: ein Fahrer bedient
einen auleren Turgriff fir einen Fahrersitz einmal,
der Fahrer bedient einen Turverriegelungsschalter in
der Nahe des Fahrersitzes zweimal und dann bedient
der Fahrer oder ein anderer Passagier einen duf3eren
Targriff fir einen vorderen Beifahrersitz einmal. Eine
andere Sequenz aus Operationen, die an einem Tur-
fensteroffnungs/schliel3schalter, einem Lenkrad, ei-
nem spezifischen Bedienungsknopf fir eine Autokli-
maanlage oder dergleichen und anderen Operations-
einheiten ausgefihrt werden, kann ebenso fir die Au-
thentifizierungsprozedur verwendet werden. Die Au-
thentifizierungsprozedur kann in Antwort auf eine Be-
nutzeranweisung aktualisiert werden.

[0049] Nachfolgend bestimmt der Hauptcontroller 13
im Schritt S115, ob oder nicht eine Authentifizierungs-
prozedur festgelegt oder eingefiihrt wurde. Wird bei
Schritt S115 bestimmt, dass eine Authentifizierungs-
prozedur festgelegt wurde, fahrt die Verarbeitung mit
Schritt S120 fort. Wird bei Schritt S115 bestimmt,
dass eine Authentifizierungsprozedur noch nicht fest-
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gelegt wurde, fahrt die Verarbeitung mit Schritt S140
fort.

[0050] In Schritt S120 erfasst der Hauptcontroller 13
eine Sequenz aus Operationen, die an dem Satz aus
Operationseinheiten 41, 51, 61 ausgefuhrt werden,
auf der Basis von Rahmen, die von der A-ECU 40, der
B-ECU 50 und der C-ECU 60 mittels des fahrzeug-
gebundenen LAN 70 empfangen werden. Wird eine
Sequenz aus Operationen erfasst, fahrt die Verarbei-
tung mit Schritt S125 fort. Werden keine Operationen
erfasst, fahrt die Verarbeitung mit Schritt S140 fort.

[0051] In Schritt S125 bestimmt der Hauptcontrol-
ler 13, ob oder nicht die erfasste Sequenz aus Ope-
rationen mit der Authentifizierungsprozedur tberein-
stimmt. Wird in Schritt S125 bestimmt, dass die er-
fasste Sequenz aus Operationen mit der Authentifi-
zierungsprozedur Ubereinstimmt, erlaubt der Haupt-
controller 13 das Weiterleiten der Umprogrammie-
rungsrahmen, die durch das externe Werkzeug 30
Ubergeben werden. Danach fahrt die Verarbeitung zu
Schritt S130 fort. Wird im Schritt S125 bestimmt, dass
die erfasste Sequenz aus Operationen nicht mit der
Authentifizierungsprozedur Ubereinstimmt, fahrt die
Verarbeitung mit Schritt S140 fort.

[0052] Im Schritt S130 bestimmt der Hauptcontroller
13, ob oder nicht sich die GW-ECU 10 in einem akti-
vierten Kommunikationszustand befindet, das heilt,
ob oder nicht die GW-ECU 10 von einem deakti-
vierten Kommunikationszustand zu einem aktivierten
Kommunikationszustand Ubergegangen ist. Wird in
Schritt S130 bestimmt, dass die GW-ECU 10 den ak-
tivierten Kommunikationszustand aufweist, fahrt die
Verarbeitung mit Schritt S135 fort. Wird in Schritt
S130 bestimmt, dass die GW-ECU 10 den akti-
vierten Kommunikationszustand aufweist, fahrt die
Verarbeitung zu Schritt S125 fort. In der vorliegen-
den Ausflihrungsform geht die GW-ECU 10 vom de-
aktivierten Kommunikationszustand in den aktivier-
ten Kommunikationszustand gemaf der Gesamtent-
scheidung Uber, die aus der gemeinsamen Betrach-
tung eines Energieversorgungszustands jeder der
anderen ECUs, eines Ansteuerzustands eines Kom-
munikationsbusses und eines Ansteuerzustands je-
des Rahmens und der gleichen getroffen wird.

[0053] In Schritt S135 gibt der Hauptcontroller 13
die Umprogrammierungsrahmen sowie die grundle-
genden Weiterleitungsrahmen, die durch das exter-
ne Werkzeug 30 an den Kommunikationsrahmen 20
Ubergeben werden, an das fahrzeuggebundene LAN
70 weiter und gibt die grundlegenden Weiterleitungs-
rahmen, die durch die andere ECUs an das Fahrzeug
gebundene LAN 70 tbergeben werden, an den Kom-
munikationspfad 20 weiter.

[0054] Somit, wenn die Umprogrammierungsrah-
men zum Umprogrammieren einer der anderen

6/17



DE 10 2013 200 517 A1

ECUs durch das externe Werkzeug 30 ubergeben
werden, werden Kommunikationen zwischen dem
externen Werkzeug 30 und der einen der anderen
ECUs hergestellt. Die eine der ECUs wird somit um-
programmiert.

[0055] Andererseits gibt in Schritt $140 der Haupt-
controller 13 die grundlegenden Weiterleitungsrah-
men (die vorregistrierten Rahmen mit Ausnahme der
Umprogrammierungsrahmen), die durch das externe
Werkzeug 30 an den Kommunikationspfad 20 tber-
geben werden, an das fahrzeuggebundene LAN 70
weiter und gibt die grundlegenden Weiterleitungsrah-
men, die durch die anderen ECUs an das fahrzeug-
gebundene LAN 70 (ibergeben werden, an den Kom-
munikationspfad 20 weiter.

[0056] Somit werden, sogar wenn die Umprogram-
mierungsrahmen zum Umprogrammieren einer der
anderen ECUs durch das externe Werkzeug 30 (iber-
geben werden, keine Kommunikationen zwischen
dem externen Werkzeug 30 und der einen der an-
deren ECUs hergestellt. Die eine der anderen ECUs
wird nicht umprogrammiert.

(Vorteile)

[0057] In der GW-ECU 10 der ersten Ausfiihrungs-
form ist es dem externen Werkzeug 30 nur erlaubt,
die anderen ECUs umzuprogrammieren, wenn ei-
ne Sequenz aus Operationen, die an dem vorbe-
stimmten Satz aus Operationseinheiten des Fahr-
zeugs (beispielsweise Turgriffe) ausgefiihrt werden
mit der Authentifizierungsprozedur Gbereinstimmen.
Dies kann unterbinden, dass ein Dritter auf betriige-
rische Weise die anderen ECUs umprogrammiert.

(Zweite Ausfiihrungsform)

[0058] Nachfolgend wird eine zweite Ausfiihrungs-
form der vorliegenden Erfindung erlautert. Ein Daten-
kommunikationsmodul (Data Communication Modu-
le, DCM) das zum Zugreifen auf das Internet mittels
drahtloser Kommunikationen verwendet wird, um mit
unterschiedlichen Diensten versorgt zu werden, ist
bekannt. In der zweiten Ausfiihrungsform kommuni-
ziert das DCM 80 drahtlos mit einem externen Server
90, um die anderen ECUs, die mit einem fahrzeug-
gebundenen LAN 70 verbunden sind, fernzutesten
oder umzuprogrammieren. Es werden lediglich Un-
terschiede der zweiten Ausfiihrungsform zur ersten
Ausfiihrungsform erlautert.

(Hardwarekonfiguration)

[0059] Wie in Fig. 4A dargestellt ist, ist das DCM
80 mit einer oder mehreren ECUs (beispielsweise A-
ECU 40, B-ECU 50 und C-ECU 60) mittels des fahr-
zeuggebundenen LAN 70 verbunden, wie in der ers-
ten Ausfiihrungsform. Das DCM 80 ist drahtlos kom-
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munizierbar mit dem externen Server 90 (ber das In-
ternet verbunden. Der externe Server 90 kommuni-
ziert mit den ECUs (A-ECU 40, B-ECU 50 und C-ECU
60) mittels des DCM 80, um diese fernzutesten oder
umzuprogrammieren.

[0060] Wie in Fig. 4B dargestellt ist, beinhaltet das
DCM 80 einen allgemein bekannten Mikrocomputer,
der durch eine CPU (nicht dargestellt), einen ROM
(nicht dargestellt) und einen RAM (nicht dargestellt),
Eingabe/Ausgabe (I/O) Ports (nicht dargestellt) und
eine Busleitung (nicht dargestellt) ausgebildet ist, die
diese verbindet. Das DCM 80 beinhaltet ferner ei-
nen Hauptcontroller 83, der die Gesamtsteuerung
des DCM 80 gemal Programmen beeinflusst, die in
dem ROM oder dergleichen gespeichert sind, einen
Sendepuffer 81a zum Kommunizieren mit den an-
deren ECUs mittels des fahrzeuggebundenen LANs
70, einen Empfangspuffer 81b, einen Kommunikati-
onscontroller 82 und eine drahtlosen Kommunikati-
onseinheit 84 zum Zugreifen auf das Internet mittels
drahtloser Kommunikationen, um mit dem externen
Server 90 zu kommunizieren.

(Operationen)

[0061] Nachfolgend wird die Operation des DCM 80
der zweiten Ausfiihrungsform erlautert.

[0062] Das DCM 80 ist ausgelegt, um vorregistrierte
Rahmen der von den anderen ECUs (A-ECU 40, B-
ECU 50 und C-ECU 60) mittels des fahrzeuggebun-
denen LAN 70 empfangenen Rahmen zu konvertie-
ren und die konvertierten Rahmen an den externen
Server 90 weiterzugeben, und ist ferner ausgelegt,
vorregistrierte Rahmen der von dem externen Ser-
ver 90 empfangenen Rahmen zu konvertieren und
die konvertierten Rahmen an das fahrzeuggebunde-
ne LAN 70 weiterzugeben. Dies erlaubt jeder der an-
deren ECUs, auf den externen Server 90 mittels des
DCM 80 zuzugreifen und erlaubt somit dem Fahrer
oder den anderen Passagieren mit unterschiedlichen
Diensten mittels des Internets versorgt zu werden.

[0063] In der vorliegenden Ausflhrungsform kann
der externe Server ein Testserver oder ein Umpro-
grammierungsserver sein. Der Testserver kommuni-
ziert mit den anderen ECUs mittels des DCM 80,
um diese zu testen. Der Umprogrammierungsserver
kommuniziert mit den ECUs mittels des DCM 80, um
diesen umzuprogrammieren.

[0064] Jedoch wird der DCM 80, wie in der ersten
Ausfuhrungsform geschildert, gehindert, die Umpro-
grammierungsrahmen weiterzuleiten, die von dem
externen Server 90 empfangen werden. Das Wei-
terleiten von Umprogrammierungsrahmen ist nur er-
laubt, wenn ein Benutzer erfolgreich durch eine Se-
quenz aus Operationen authentifiziert ist, die an dem
Satz aus Operationseinheiten 41, 51, 61 ausgefihrt
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werden, die an dessen/deren eigenem Fahrzeug an-
gebracht sind.

[0065] Ahnlich zum Hauptkontroller 13 der GW-ECU
10, beinhaltet der Hauptkontroller 83 des DCM 80,
wie in Fig. 4C dargestellt ist, eine Erfassungsein-
heit 831 (als ein Erfassungsmittel), eine Authenti-
fizierungseinheit 833 (als ein Authentifizierungsmit-
tel), eine Datenkonversions- und Ubertragungsein-
heit 835 (Datenkonversions- und Ubertragungsmit-
tel), eine Festlegungseinheit 837 (als ein Festle-
gungsmittel) und eine Speichereinheit 839 (als ein
Speichermittel) zum Speichern einer Authentifizie-
rungsprozedur.

[0066] Die Erfassungseinheit 831 erfasst eine Se-
quenz aus Operationen, die an einen vorbestimmten
Satz aus Operationseinheiten 41, 51, 61 ausgefihrt
werden, von Rahmen, die von der A-ECU 40, der B-
ECU 50 und der C-ECU 60 mittels des fahrzeugge-
bundenen LAN 70 empfangen werden.

[0067] Die Authentifizierungseinheit 833 bestimmit,
ob oder nicht die Sequenz aus Operationen, die
durch die Erfassungseinheit 831 erfasst wird, mit
der Authentifizierungsprozedur Ubereinstimmt, die in
der Speichereinheit 839 festgelegt und gespeichert
ist, und nur wenn bestimmt wird, dass die erfass-
te Sequenz aus Operationen, mit der Authentifizie-
rungsprozedur Ubereinstimmt, erlaubt die Authen-
tifizierungseinheit 833 der Datenkonversions- und
Ubertragungseinheit 835 die vorregistrierten Rahmen
(einschliellich der Umprogrammierungsrahmen), die
von dem externen Server 90 empfangen werden,
weiterzugeben. Das heil3t, die Authentifizierungsein-
heit 833 wird weiterhin gehindert, die Umprogram-
mierungsrahmen, die von dem externen Server 90
empfangen werden, weiterzugeben, sofern nicht die
erfasste Sequenz aus Operationen mit der Authenti-
fizierungsprozedur tGbereinstimmt.

[0068] Die Datenkonversions- und Ubertragungsein-
heit 835 wird gehindert, die Umprogrammierungs-
rahmen, die von dem externen Server 90 empfan-
gen werden, zu konvertieren und weiterzugeben, und
es ist ihr nur erlaubt, die vorregistrierten Rahmen
mit Ausnahme der Umprogrammierungsrahmen (das
heil’t, die grundlegenden Weiterleitungsrahmen), die
von dem externen Server 90 empfangen werden, wei-
terzuleiten, sofern nicht die Sequenz aus Operatio-
nen, die durch die Erfassungseinheit 831 erfasst wer-
den, mit der Authentifizierungsprozedur tUbereinstim-
men. Die Datenkonversions- und Ubertragungsein-
heit 835 darf die Umprogrammierungsrahmen, die
von dem externen Server 90 empfangen werden, nur
konvertieren und weitergeben, wenn durch die Au-
thentifizierungseinheit 833 bestimmt wird, dass die
erfasste Sequenz aus Operationen mit der Authenti-
fizierungsprozedur Gbereinstimmt.
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[0069] Die Festlegungseinheit 837 bestimmt, ob
oder nicht eine Authentifizierungsprozedur zum Er-
lauben des Weiterleitens der Umprogrammierungs-
rahmen, die von dem externen Server 90 empfangen
werden, in der Speichereinheit 839 festgelegt wird,
und legt dann, wenn bestimmt wird, dass keine Au-
thentifizierungsprozedur in der Speichereinheit 839
festgelegt ist, eine Authentifizierungsprozedur auf der
Basis von Daten fest, die in dem ROM oder derglei-
chen gespeichert sind. Die Festlegungseinheit 837
kann die Authentifizierungsprozedur in Antwort auf
eine Benutzeranweisung aktualisieren. In manchen
Ausflhrungsformen kann der RAM oder dergleichen
in dem DCM 80 als die Speichereinheit 839 dienen.

[0070] Wie in der ersten Ausfiihrungsform wird je-
der der vorregistrierten Rahmen mit Ausnahme der
Umprogrammierungsrahmen als ein grundsatzlicher
Weiterleitungsrahmen bezeichnet. In manchen Aus-
fuhrungsformen ist es mdoglich, dass nur die Um-
programmierungsrahmen in dem DCM 80 vorregis-
triert sind, so dass das DCM 80 nur die Umprogram-
mierungsrahmen nach der erfolgreichen Authentifi-
zierung weiterleiten kann.

[0071] Authentifizierung fir derartiges Fernumpro-
grammieren wird auf ahnliche Weise wie die vorste-
hend erlauterte Kommunikationsweiterleitungsver-
arbeitung der ersten Ausflihrungsform ausgefiihrt.
Die Kommunikationsweiterleitungsverarbeitung, die
in dem DCM 80 gemalR der zweiten Ausfihrungsform
ausgefuhrt wird, wird ebenso mit Bezug auf dasselbe
Ablaufdiagramm erlautert, das in Fig. 3 dargestellt ist.
Nur Unterschiede der zweiten Ausfihrungsform zur
ersten Ausfihrungsform werden erlautert.

[0072] In den Schritten S105 bis S130 werden ahnli-
che Operationen wie die der ersten Ausflihrungsform
in dem Hauptkontroller 83 des DCM 80 ausgefihrt.

[0073] Danach konvertiert in Schritt S135 der Haupt-
kontroller 83 vorregistrierte Rahmen, die von dem
externen Server 90 empfangen werden, von denen
jeder ein grundlegender Weiterleitungsrahmen oder
ein Umprogrammierungsrahmen ist, in Rahmen mit
einem Format fir das fahrzeuggebundene LAN 70
und gibt die konvertierten Rahmen an das fahrzeug-
gebundene LAN 70 weiter. Darlber hinaus konver-
tiert der Hauptkontroller 83 vorregistrierte Rahmen
der Rahmen, die durch die anderen ECUs an das
fahrzeuggebundene LAN 70 Ubergeben werden, in
Rahmen mit einem Format fir drahtlose Kommunika-
tionen und gibt die konvertierten Rahmen an den ex-
ternen Server 90 mittels des Internets weiter.

[0074] Somit werden sogar wenn die Umprogram-
mierungsrahmen zum Umprogrammieren einer der
ECUs durch den Umprogrammierungsserver tiberge-
ben werden (wenn der externe Server 90 der Um-
programmierungsserver ist), Kommunikationen zwi-
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schen dem Umprogrammierungsserver und der ei-
nen der ECUs hergestellt. Die eine der ECUs wird so-
mit umprogrammiert.

[0075] Andererseits konvertiert in Schritt S140 der
Hauptkontroller 83 nur grundlegende Weiterleitungs-
rahmen der Rahmen, die von dem externen Server
90 empfangen werden, in Rahmen mit einem For-
mat fir das fahrzeuggebundene LAN 70 und gibt
die konvertierten Rahmen an das fahrzeuggebunde-
ne LAN 70 weiter. Darliber hinaus konvertiert der
Hauptkontroller 83 nur grundlegende Weiterleitungs-
rahmen der Rahmen, die durch die anderen ECUs an
das fahrzeuggebundene LAN 70 Uibergeben werden,
in Rahmen mit einem Format fiir drahtlose Kommuni-
kationen und gibt den konvertierten Rahmen an den
externen Server 90 mittels des Internets weiter.

[0076] Somit werden sogar, wenn die Umprogram-
mierungsrahmen zum Umprogrammieren von einem
der anderen ECUs durch den Umprogrammierungs-
server (ibergeben werden (wenn der externe Server
90 der Umprogrammierungsserver ist), keine Kom-
munikationen zwischen dem Umprogrammierungs-
server und der einen der anderen ECUs hergestellt.
Die eine der ECUs wird nicht umprogrammiert.

(Vorteile)

[0077] In dem DCM 80 der zweiten Ausfiihrungs-
form ist es wie in der ersten Ausfiihrungsform nur,
wenn eine Sequenz aus Operationen, die an den vor-
bestimmten Satz aus Operationseinheiten des Fahr-
zeugs ausgefuhrt werden, mit der Authentifizierungs-
prozedur Uberstimmt, dem Umprogrammierungsser-
ver erlaubt, der den externen Server 90 darstellt, die
anderen ECUs umzuprogrammieren. Dies unterbin-
det, dass ein Dritter auf betrligerische Weise die an-
deren ECUs umprogrammiert.

(Einige Modifikationen)

[0078] Nachfolgend werden einige Modifikationen
der ersten und zweiten Ausfiihrungsform erlautert,
die konzipiert werden kénnen, ohne vom Geist und
Umfang der vorliegenden Erfindung abzuweichen.

[0079] (i) In der Kommunikationsweiterleitungsver-
arbeitung der ersten/zweiten Ausfiihrungsform au-
thentifiziert die GW-ECU 10/ das DCM 80 als erstes
einen Fahrzeugbenutzer unter Verwendung einer Se-
quenz aus Operationen, die an einem vorbestimm-
ten Satz aus Operationseinheiten ausgefiihrt werden
wie beispielsweise Tirgriffen des eigenen Fahrzeugs
des Benutzers oder der Benutzerin. Alternativ kann
die GW-ECU 10/ das DCM 80 den Fahrzeugbenut-
zer nach Empfangen der Umprogrammierungsrah-
men von dem externen Werkzeug 30/ dem Umpro-
grammierungsserver authentifizieren.
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[0080] Das heillt, die GW-ECU 10/ das DCM 80
kann temporar darin Umprogrammierungsrahmen
speichern, die von dem externen Werkzeug 30/ dem
Umprogrammierungsserver empfangen werden, und
einen Fahrzeugbenutzer unter Verwendung einer Se-
quenz aus Operationen authentifizieren, die an dem
vorbestimmten Satz aus Operationseinheiten des-
sen eigenen Fahrzeugs ausgefiihrt werden. Der GW-
ECU 10/dem DCM 80 kann es erlaubt sein, die
gespeicherten Umprogrammierungsrahmen an das
fahrzeuggebundene LAN 70 in der Reihenfolge wei-
terzugeben, in der sie empfangen werden, nur wenn
der Fahrzeugbenutzer erfolgreich mit der Sequenz
aus Operationen authentifiziert ist, die an dem Satz
aus Operationseinheiten seines eigenen Fahrzeugs
ausgefihrt werden.

[0081] Ebenso ist es in einer derartigen alternativen
Ausfiihrungsform nur, wenn eine Sequenz aus Ope-
rationen, die an dem vorbestimmten Satz aus Opera-
tionseinheiten aufgefiihrt wird, mit der Authentifizie-
rungsprozedur Ubereinstimmt, dem externen Werk-
zeug 30/Umprogrammierungsserver erlaubt die an-
deren ECUs umzuprogrammieren. Dies fihrt zu ahn-
lichen Vorteilen wie bei der ersten und zweiten Aus-
fuhrungsform.

[0082] (ii) In der ersten/zweiten Ausflihrungsform er-
fasst die GW-ECU 10/ das DCM 80 eine Sequenz aus
Operationen, die an dem vorbestimmten Satz aus
Operationseinheiten ausgefiihrt werden, aus Daten,
die mittels des fahrzeuggebundenen LAN 70 emp-
fangen werden. Alternativ kann die GW-ECU 10/ das
DCM 80 eine Sequenz aus Operationen, die an dem
vorbestimmten Satz aus Operationseinheiten aus-
gefihrt werden, aus Daten erfassen, die mittels ei-
nes anderen Kommunikationspfads empfangen wer-
den, oder aus Daten, die von Sensoren empfangen
werden, die Operationen erfassen kénnen, die an
den entsprechenden Operationseinheiten ausgefiihrt
werden. Dies flihrt ebenso zu ahnlichen Vorteilen wie
die erste und zweite Ausfiihrungsform.

[0083] Viele Modifikationen und weitere Ausfiih-
rungsformen der Erfindung werden dem Fachmann
fur diese Erfindung in den Sinn kommen, mit den Vor-
teilen der Lehren, die in den vorherigen Beschreibun-
gen und den zugehorigen Zeichnungen prasentiert
werden. Demnach ist es ersichtlich, dass die Erfin-
dung nicht auf die spezifischen Ausfiihrungsformen
beschrankt ist, die offenbart sind, und dass Modifi-
kationen und andere Ausfiihrungsformen im Umfang
der Anspriiche beinhaltet sein sollen. Obwohl spezi-
fische Ausdricke darin verwendet werden, sind sie
nur in einem allgemeinen und beschreibenden Sinn
verwendet und sollen nicht beschréankend wirken.

[0084] Die Erfindung lasst sich folgendermalien
zusammenfassen. Eine Kommunikationsweiterlei-
tungsvorrichtung zum Weiterleiten von Kommunika-
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tionen zwischen einer elektronischen Steuereinheit
(ECU), die mit der Vorrichtung mittels eines fahr-
zeuggebundenen lokalen Netzwerks (LAN) verbun-
den ist, und einer externen Einrichtung, die mit der
Vorrichtung mittels eines Kommunikationspfads ver-
bunden ist, der sich von dem fahrzeuggebundenen
LAN unterscheidet, wird bereitgestellt. In der Vorrich-
tung, gibt eine Datentransfereinheit, Weiterleitungs-
daten, die von der ECU empfangen werden, an den
Kommunikationspfad weiter, und gibt Weiterleitungs-
daten, die von der externen Einrichtung empfangen
werden, an das fahrzeuggebundene LAN weiter. Je-
doch wird die Datenubertragungseinheit gehindert,
Umprogrammierungsdaten zum Umprogrammieren
der ECU, die von der externen Einrichtung empfan-
gen werden, an das fahrzeuggebundene LAN wei-
terzugeben. Eine Authentifizierungseinheit authenti-
fiziert einen Fahrzeugbenutzer, und wenn der Fahr-
zeugbenutzer erfolgreich authentifiziert ist, erlaubt
sie der Datenibertragungseinheit, die Umprogram-
mierungsdaten an das fahrzeuggebundene LAN wei-
terzugeben.

Patentanspriiche

1. Kommunikationsweiterleitungsvorrichtung (10;
80) zum Weiterleiten von Kommunikationen zwi-
schen einer elektronischen Steuereinheit (ECU) (40,
50, 60), die mit der Vorrichtung mittels eines fahr-
zeuggebundenen lokalen Netzwerks (LAN) (70) ver-
bunden ist, und einer externen Einrichtung (30, 90),
die mit der Vorrichtung mittels eines Kommunikati-
onspfads (20) verbunden ist, der sich von dem fahr-
zeuggebundenen LAN (70) unterscheidet, wobei die
Vorrichtung aufweist:
eine Datentransfereinheit (135; 835), die Weiterlei-
tungsdaten, die von der ECU (40, 50, 60) empfangen
werden, an den Kommunikationspfad (20) weitergibt,
und Weiterleitungsdaten, die von der externen Ein-
richtung (30; 90) empfangen werden, an das fahr-
zeuggebundene LAN (70) weitergibt, wobei die Da-
teniibertragungseinheit (135; 835) gehindert ist, Um-
programmierungsdaten zum Umprogrammieren der
ECU (40, 50, 60), die von der externen Einrichtung
(30; 90) empfangen werden, an das fahrzeuggebun-
dene LAN (70) weiterzugeben; und
eine Authentifizierungseinheit (133; 833), die einen
Fahrzeugbenutzer authentifiziert, und wenn der Fahr-
zeugbenutzer erfolgreich authentifiziert ist, der Da-
tenlbertragungseinheit (135; 835) erlaubt, die Um-
programmierungsdaten an das fahrzeuggebundene
LAN (70) weiterzugeben.

2. Vorrichtung (10; 80) gemal Anspruch 1, da-
durch gekennzeichnet, dass
die Datentbertragungseinheit (135; 835) ausgelegt
ist, nur vorregistrierte Weiterleitungsdaten, die von
der externen Einrichtung (30; 90) empfangen werden,
an das fahrzeuggebundene LAN (70) weiterzugeben,
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ungeachtet dessen, ob oder nicht der Fahrzeugbe-
nutzer erfolgreich authentifiziert ist, und

die Umprogrammierungsdaten in den vorregistrierten
Weiterleitungsdaten beinhaltet sind.

3. Vorrichtung (10; 80) gemal Anspruch 1 oder 2,
ferner gekennzeichnet durch
eine Erfassungseinheit (131; 831), die eine Sequenz
aus Operationen erfasst, die an einem vorbestimm-
ten Satz aus Operationseinheiten eines Fahrzeugs
ausgefiihrt werden,
wobei die Authentifizierungseinheit (133; 833) aus
Erfassungen der Erfassungseinheit (131; 831) be-
stimmt, ob oder nicht die erfasste Sequenz aus Ope-
rationen mit einer vorbestimmten Authentifizierungs-
prozedur Ubereinstimmt, und wenn bestimmt wird,
dass die erfasste Sequenz aus Operationen mit der
vorbestimmten Authentifizierungsprozedur utberein-
stimmt, der Fahrzeugbenutzer erfolgreich authentifi-
ziert wird.

4. Vorrichtung (10; 80) gemald Anspruch 3, da-
durch gekennzeichnet, dass die Erfassungseinheit
(131; 831) die Sequenz aus Operationen, die an dem
vorbestimmten Satz aus Operationseinheiten (41, 51,
61) ausgeflihrt werden, auf der Basis der Daten er-
fasst, die von der ECU (40, 50, 60) mittels des fahr-
zeuggebundenen LAN (70) empfangen werden.

5. Vorrichtung (10; 80) gemafl Anspruch 3 oder
4, ferner gekennzeichnet durch eine Speichereinheit
(139; 839) zum Speichern einer Authentifizierungs-
prozedur zum Erlauben eines Weiterleitens der Um-
programmierungsdaten, die von der externen Ein-
richtung (30; 90) empfangen werden, wobei die Au-
thentifizierungseinheit (133; 833) bestimmt, ob oder
nicht die erfasste Sequenz aus Operationen mit der
Authentifizierungsprozedur Ubereinstimmt, die vorab
in der Speichereinheit (139; 839) als die vorbestimm-
te Authentifizierungsprozedur gespeichert wird.

6. Vorrichtung (10; 80) gemafl Anspruch 5, ferner
gekennzeichnet durch eine Festlegungseinheit (137;
837), die bestimmt, ob oder nicht die vorbestimm-
te Authentifizierungsprozedur in der Speichereinheit
(139; 839) gespeichert ist, und wenn bestimmt wird,
dass keine Authentifizierungsprozedur in der Spei-
chereinheit (139; 839) gespeichert ist, dann in der
Speichereinheit (139; 839) eine Authentifizierungs-
prozedur als die vorbestimmte Authentifizierungspro-
zedur festlegt und speichert.

7. Vorrichtung (10; 80) gemal einem der Anspri-
che 3 bis 6, dadurch gekennzeichnet, dass der vor-
bestimmte Satz aus Operationseinheiten (41, 51, 61)
aus einer Gruppe aulierer und innerer Turgriffe ent-
sprechender TlUren des Fahrzeugs, einem Turfens-
teréffnungs/schlieRschalter, einem Lenkrad, einem
Gaspedal, einem Bremspedal, einem Bedienungs-
knopf fir Fahrzeugausstattung, einem berihrungs-
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empfindlichen Schalter zum Erfassen, dass eine Be-
nutzerhand einen Turgriff berthrt hat, und einem Tar-
verriegelungsschalter ausgewahlt wird, der zum Ent-
riegeln einer Fahrzeugtlr ohne einen Schllissel ver-
wendet wird.

8. Vorrichtung (10) gemaf einem der Anspriiche 1
bis 7, dadurch gekennzeichnet, dass der Kommuni-
kationspfad einen verdrahteten Kommunikationspfad
(20) aufweist.

9. Vorrichtung (80) gemaf einem der Anspriiche
1 bis 7, dadurch gekennzeichnet, dass der Kommu-
nikationspfad einen drahtlosen Kommunikationspfad
aufweist.

Es folgen 6 Blatt Zeichnungen

11/17



DE 10 2013 200 517 A1 2013.07.18

Anhéangende Zeichnungen
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