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(54) 가상 기계 환경에서의 멀티-레벨 인터셉트 처리를 위한시스템 및 방법

요약

본 발명의 다양한 실시예는 기본-레벨 가상화기(각 파티션 외부에 존재함)로부터 인터셉트 관련된 기능 중 많은 부분을 제

거하고 이런 기능 중 많은 부분을 각 파티션 내로 직접 통합하도록 설계된 멀티-레벨 가상화기에 관한 것이다. 몇몇 실시

예 중에서, 소정의 인터셉트 처리 기능이, 파티션 내에서 실행되는, 특정한 인터셉트 이벤트에 응답하는 "외부 모니터"에

의해 수행되고, 기본-레벨 가상화기는 이런 외부 모니터를 각 파티션 내에 설치하고, 그 후에 단일 파티션과 상호-파티션

인터셉트 이벤트 모두에 대해 외부 모니터를 관리한다. 인터셉트 처리에 대한 이런 분산형 접근법은 보다 덜 복잡한 가상

화기를 고려하고, 인터셉트 기능을 각 파티션 내로 이동시키고, 각 외부 모니터는 해당 파티션의 대응하는 게스트 운영 체

제의 자원을 사용하여 인터셉트 이벤트를 해결한다.

대표도

도 6

색인어
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운영 체제, 가상 기계, 가상화, 인터셉트

명세서

도면의 간단한 설명

도 1은 본 발명의 양상이 통합될 수 있는 컴퓨터 시스템을 나타내는 블록도.

도 2는 에뮬레이트된 운영 체제용으로 하드웨어 및 소프트웨어 아키텍처의 논리적 계층화를 예시.

도 3a은 에뮬레이션이 호스트 운영 체제에 의해(직접적으로 또는 하이퍼바이저를 통함) 수행되는 가상화된 컴퓨팅 시스템

을 예시.

도 3b는 에뮬레이션이 호스트 운영 체제와 나란히 실행되는 가상 기계 모니터에 의해 수행되는 다른 가상화된 컴퓨팅 시

스템을 예시.

도 4는 프로세서가 지원하는 어떤 수단(예컨대, 예외처리(exceptions), 디폴트, 트랩, 등)이든지 이를 통해서 인터셉트를

설치하고, 모든 인터셉트된 이벤트에 응답하는 전형적인 가상화기의 모놀리식 성질(monolithic nature)을 예시하는 블록

도.

도 5는 본 발명의 몇몇 실시예를 위한 멀티-레벨 인터셉트 접근법을 예시하는 블록도.

도 6은 멀티-레벨 메소드가 인터셉트 이벤트를 처리하는 방법을 예시하는 프로세스 흐름도.

<도면의 주요 부분에 대한 부호의 설명>

92: 물리적 하드웨어 아키텍처

94: 에뮬레이션 프로그램

96: 게스트 하드웨어 아키텍처(가상 기계)

98: 게스트 운영 체제

100: 소프트웨어 애플리케이션

발명의 상세한 설명

발명의 목적

발명이 속하는 기술 및 그 분야의 종래기술

본 발명은 일반적으로 가상 기계 분야(또는 "프로세서 가상화(processor virualizations)"로서 알려짐)에 관한 것이며, 보

다 구체적으로 본 발명은 소정의 인터셉트 처리 기능을 특정 파티션(가상 기계 또는 "VM"의 각각의 인스턴스)에서 실행되

는 외부 모니터에 의해 이런 파티션된 외부 모니터를 관리하는 기본-레벨 VMM(VMM:virtual machine monitor)에 관련

하여 수행하는 멀티-레벨 외부 가상 기계 모니터에 관한 것이다.

컴퓨터는 특정 세트의 시스템 명령어를 실행하도록 설계된 중앙 처리 장치(CPU)를 포함한다. 유사한 아키텍처 또는 설계

사양(specifications)을 가진 프로세서 그룹은 동일 프로세서 계열의 멤버로서 고려될 수 있다. 현재의 프로세서 계열의 예

로서 아리조나주 피닉스 소재의 모토로라사에 의해 제조된 모토로라 680X0 프로세서 계열, 캘리포니아주 서니베일 소재

의 인텔사에 의해 제조된 인텔 80X86 프로세서 계열, 및 모토로라사에 의해 제조되고 캘리포니아주 쿠퍼티노 소재의 애플
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사에 의해 제조된 컴퓨터에 사용되는 PowerPC 프로세서 계열을 포함한다. 프로세서 그룹이 유사한 아키텍처와 설계 고려

사항으로 인해 동일 계열에 속할 수 있지만, 프로세서들은 그 클럭 속도 및 기타 성능 파라미터에 따라 한 계열 내에서 광

범위하게 다양해질 수 있다.

각 계열의 마이크로프로세서는 프로세서 계열에 고유한 명령어들을 실행한다. 프로세서 또는 프로세서 계열이 실행할 수

있는 집합적인 명령어 세트는 프로세서의 명령어 세트로서 알려져 있다. 예로서, 인텔 80X86 프로세서 계열이 사용하는

명령어 세트는 PowerPC 프로세서 계열이 사용하는 명령어 세트와는 호환되지 않는다. 인텔 80X86 명령어 세트는 CISC

(Complex Instruction Set Computer) 포맷에 기초하고 있다. 모토로라 PowerPC 명령어 세트는 RISC(Reduced

Instruction Set Computer) 포맷에 기초하고 있다. CISC 프로세서는 상당한 개수의 명령어들을 사용하고, 그들 명령어 중

일부는 다소 복잡한 기능을 수행할 수 있으나, 이는 일반적으로 많은 클럭 사이클이 실행될 것을 요구한다. RISC 프로세서

는 더 적은 개수의 이용가능한 명령어들을 사용하여, 보다 고속으로 실행되는 단순한 기능 세트를 수행한다.

또한, 컴퓨터 시스템 중에서 프로세서 계열의 고유성에 의해 전형적으로 컴퓨터 시스템의 하드웨어 아키텍처의 다른 구성

요소 간의 비호환성이 초래된다. 인텔 80X86 프로세서 계열의 프로세서로 제조된 컴퓨터 시스템은 PowerPC 프로세서 계

열의 프로세서로 제조된 컴퓨터 시스템의 하드웨어 아키텍처와는 다른 하드웨어 아키텍처를 가질 것이다. 프로세서 명령

어 세트와 컴퓨터 시스템의 하드웨어 아키텍처의 고유성으로 인해, 전형적으로 특정 운영 체제를 실행시키는 특정 컴퓨터

시스템 상에서 실행하기 위한 응용 소프트웨어 프로그램이 작성된다.

프로세서 가상화(Processor Vitualization)

컴퓨터 제조자는 컴퓨터 제조자의 제품군에 연관된 마이크로프로세서 계열 상에서 적은 수보다는 더 많은 개수의 애플리

케이션이 실행되게 함으로써 그 시장 점유율을 극대화하길 원한다. 컴퓨터 시스템 상에서 실행시킬 수 있는 운영 체제 및

응용 프로그램의 개수를 확장하기 위해, 이 기술 분야에서 호스트라 불리는 한 가지 유형의 CPU를 가진 소정의 컴퓨터가,

그 호스트 컴퓨터가 게스트라 불리는 관계가 없는 유형의 CPU의 명령어를 에뮬레이트하도록 해주는, 에뮬레이터 프로그

램(emulator program)을 포함하는 한 기술 분야가 발전해왔다. 이처럼, 호스트 컴퓨터는 소정의 게스트 명령어에 응답하

여 하나 이상의 호스트 명령어가 호출되도록 하게하는 애플리케이션을 실행할 것이다. 그러므로 호스트 컴퓨터는 그 자신

의 하드웨어 아키텍처용으로 설계된 소프트웨어와, 관계가 없는 하드웨어 아키텍처를 가진 컴퓨터용으로 작성된 소프트웨

어 둘 다를 실행시킬 수 있다. 보다 구체적인 예로서, 애플 컴퓨터에 의해 제조된 컴퓨터 시스템은 예컨대, PC-기반의 컴

퓨터 시스템용으로 작성된 운영 체제 및 프로그램을 실행시킬 수 있다. 또한 단일 CPU 상에서 다수의 비호환성 운영 체제

를 동시에 동작시키기 위해 에뮬레이터 프로그램을 사용하는 것이 가능하다. 이런 구성에서, 각 운영 체제는 다른 운영 체

제와 호환되지는 않지만, 에뮬레이터 프로그램이 2개의 운영 체제 중 하나를 호스팅할 수 있어서, 다른 비호환성 운영 체

제가 동일한 컴퓨터 시스템 상에서 동시에 실행되게끔 허용한다.

게스트 컴퓨터 시스템이 호스트 컴퓨터 시스템에 대해 에뮬레이트될 때, 게스트 컴퓨터 시스템을 "가상 기계"라고 말하는

데, 왜냐하면 게스트 컴퓨터 시스템은 단지 한 특정한 하드웨어 아키텍처 운영에 대한 순수한 소프트웨어 표현으로서 호스

트 컴퓨터 시스템에 존재하기 때문이다. 용어 에뮬레이터, 가상 기계, 및 프로세서 에뮬레이션은 때때로 전체 컴퓨터 시스

템의 하드웨어 아키텍처를 모방 또는 에뮬레이트하는 능력을 나타냄에 있어 상호 교환적으로 사용된다. 예로서, 캘리포니

아주 샌 마티오 소재의 커넥틱스(Connectix) 사에 의해 출시된 가상 PC 소프트웨어는 인텔 80X86 펜티엄 프로세서 및 다

양한 마더보드 컴포넌트 및 카드를 포함하는 전체 컴퓨터를 에뮬레이트한다. 이런 컴포넌트의 동작은 호스트 기계 상에서

실행되고 있는 가상 기계에 에뮬레이트된다. PowerPC 프로세서를 가진 컴퓨터 시스템 등의 호스트 컴퓨터의 운영 체제

소프트웨어 및 하드웨어 아키텍처 상에서 실행되는 에뮬레이터 프로그램은 전체 게스트 컴퓨터 시스템의 동작을 모방한

다.

에뮬레이터 프로그램은 호스트 기계의 하드웨어 아키텍처와 에뮬레이트된 환경 내에서 실행되는 소프트웨어에 의해 전송

된 명령어 사이에서 교류자(interchange)로서 기능한다. 이런 에뮬레이트된 환경은 가상 기계 모니터(VMM:virtual

machine monitor)에 의해 생성될 수 있으며, VMM은 하드웨어 상에서 직접 실행되는 소프트웨어 계층이며, VMM이 가상

화하고 있는 하드웨어와 동일한 인터페이스를 노출시킴으로써 그 기계의 모든 자원을 가상화한다(이로 인해 VMM은 하드

웨어 상에서 실행되는 운영 체제 계층에 의해 인식되지 않게 됨). 이런 구성으로, 호스트 운영 체제(HOS:host operating

system) 및 VMM은 동일한 물리적 하드웨어에서 나란히 실행될 수 있다. 이와는 다르게, 에뮬레이터 프로그램은 물리적

컴퓨터 하드웨어 상에서 직접 실행되고 또 다른 하드웨어 구성을 에뮬레이트하는 HOS 그 자체가 될 수 있다. 이런 실시예

의 특정한 구현예에서, HOS 소프트웨어는 "하이퍼바이저(hypervisor)"란 일 실시예를 구체적으로 포함할 수 있다.

하이퍼바이저는 HOS의 커널 레벨 근처에 존재하고, HOS 이외의 하나 이상의 제2 운영 체제가 컴퓨터 시스템의 물리적

프로세서(들)을 비롯하여, 컴퓨터 시스템의 하드웨어를 사용할 수 있도록 동작하는 제어 프로그램이다. 하이퍼바이저는 제
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2 운영 체제가 이것이 그 고객의 하드웨어 및/또는 운영 체제 환경에서 동작하고 있으며, 이것이 사실 다른 하드웨어 및/또

는 운영 체제 환경에서 동작할 수 있지만 그 컴퓨터 시스템의 논리적 제어 하에 있으며, HOS는 그 컴퓨터 시스템의 논리적

제어 하에 있을 수 있다고 믿도록 제2 운영 체제용으로 운영 체제 환경을 에뮬레이트한다. 이는 마치 운영 체제가 컴퓨터

시스템의 하드웨어의 배타적인 논리적 제어 하에 있는 것처럼 동작하도록 다수의 운영 체제가 기능해야 하기 때문에 중요

하다. 그러므로, 복수의 운영 체제가 단일 컴퓨터 시스템상에서 동시에 기능하기 위해서는, 각 운영 체제의 하이퍼바이저

는 다른 운영 체제의 존재를 가려주는(mask) 기능을 해서, 각 운영 체제가 마치 이것이 전체 컴퓨터 시스템에 대해 배타적

인 제어를 가지는 것처럼 기능하도록 해야 한다.

단순화하기 위해, 프로세서 가상화 프로그램은 VMM 및 하이퍼바이저를 포함하나 이에만 한정되지 않으며, 본원에서 총

체적으로 "가상화기(virtualizer)"로 지칭된다. 또한, 하이퍼바이저 관점에서 본원에 게시된 발명들의 양상은 또한 VMM

및 다른 가상화기에 대해서도 마찬가지로 유효하고 게시되어 있다고 여겨지며, 그 반대의 경우도 성립된다.

인터셉트 및 모니터(Intercepts and Monitors)

당업자에 의해 인식되고 알려진 바와 같이, 가상화기(예컨대, 하이퍼바이저 또는 VMM)의 주요 기능은 소프트웨어가 어느

한 파티션(VM의 개별적인 인스턴스)의 게스트 운영 체제 상에서 실행될 때 발생하는 이벤트를 인터셉트하는 것이다. 이와

관련해서, 이벤트는 그 파티션의 일부 컴포넌트와 실제 파티션의 일부가 아닌 물리적인 혹은 가상적인 일부 자원 사이에

발생하는 대화(interaction)이다. 예를 들어, 제1 파티션에서 실행되는 프로그램은 데이터를 소정의 주변 장치에 전송하길

원할 수 있으며, 이 장치에서 해당 파티션의 운영 체제는 이것이 상기 장치에 대해 배타적인 제어를 가진다고 믿는다. 그러

나, 이 경우, 프로그램이 그 데이터를 그 파티션의 게스트 운영 체제를 통해 전송하고 게스트 운영 체제가 주변 장치와 통

신하려고 시도할 때, 가상화기는 이런 통신을 인터셉트하는데, 동일한 것을 행하는 다른 파티션에 의한 다른 시도와 더불

어 상기 장치에 대한 이런 파티션 액세스를 관리하기 위해서이며, 즉 장치가 사실상 임의 특정 파티션으로 전용되지 않는

경우에 그러하다. 이런 종류의 이벤트를 인터셉트함으로써, 가상화기는 본질적으로 게스트 OS가 그것이 기계의 자원 모두

를 소유하고 있다고(마치 물리적 하드웨어 상에서 실행되는 OS가 전형적으로 행하는 것과 같음) 생각하도록 게스트 OS를

속이며, 실제로 기본적인 물리적 자원이 여러 가상 기계 파티션 간에 공유 및 분할되어 있을 때 그러하다. 이런 점에서, 가

상화기는 상기 이벤트를 인터셉트하고, 이벤트가 발생할 때 인터셉트에 응답하는 책임을 지고 있다. 불행히도, 각 파티션

의 외부에서 동작하는 단일 가상화기에 이런 종류의 기능을 집중화하는 것은 가상화기를 상당히 복잡하게 하는데, 이때 당

업자에게 쉽게 이해되도록 하기 위해 보다 단순한 가상화기가 요구된다. 그러므로, 여전히 인터셉트 기능을 제공하는 보다

단순한 가상화기-인터셉트 모델이 해당 분야에 필요하다. 본 발명은 이런 한 가지 해법을 제공한다.

발명이 이루고자 하는 기술적 과제

본 발명의 다양한 실시예는 기본-레벨 가상화기(각 파티션 외부에 존재함)로부터 인터셉트-관련 기능 중 대부분을 제거하

고, 대신에 그 기능 중 대부분을 직접 각 파티션에 통합하도록 설계된 멀티-레벨 가상화기에 관한 것이다. 몇몇 실시예에

서는, 소정의 인터셉트 처리 기능이 파티션 내에서 실행되는 특정 인터셉트 이벤트에 응답하는 "외부 모니터"에 의해 수행

되며, 기본-레벨 가상화기는 이런 외부 모니터를 각 파티션 내에 설치하고 그 후에 단일 파티션 및 상호-파티션 인터셉트

이벤트에 대해 외부 모니터들을 관리한다. 인터셉트 처리에 대한 이런 분산형 접근법은 보다 덜 복잡한 가상화기를 고려하

고, 인터셉트 기능을 각 파티션으로 이동시키고, 각 파티션에서 각 외부 모니터는 해당 파티션의 대응하는 게스트 운영 체

제의 자원을 사용하여 인터셉트 이벤트를 해결한다.

상기 요약뿐만 아니라 하기의 바람직한 실시예의 상세한 설명은 첨부된 도면을 관련하여 판독할 때에 보다 잘 이해된다.

본 발명을 예시하기 위해, 본 발명의 예시적인 구조가 도면에 도시되어 있지만, 본 발명은 특정 방법 및 게시된 수단에 한

정되지 않는다.

발명의 구성 및 작용

본 발명은 법률적 요건을 충족하기 위해 명확하게 기술되어 있다. 그러나, 상세한 설명이 자체가 특허의 범위를 제한하는

것으로 의도되지 않는다. 오히려, 발명자는 주장하고자 하는 본 발명이 다른 현재 또는 미래의 기술에 관련되어, 본 명세서

에 기술된 것과 유사한 여러 다른 단계들 또는 단계들의 조합을 포함하도록 다른 방식으로 구현될 수 있다고 생각했다. 또

한, 용어 "단계"는 사용된 방법의 여러 가지 구성요소를 포함하도록 본원에서 사용될 수 있지만, 그 용어는 개별적인 단계

의 순서가 명확하게 기술되지 않는 한, 및 그때를 제외하고는 본원에 게시된 다양한 단계 간에 또는 단계 사이에 임의 특정

한 순서를 의미하는 것으로 해석되어서는 안 된다.

컴퓨터 환경(Computer Environment)
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본 발명의 수많은 실시예는 컴퓨터 상에서 실행될 수 있다. 도 1 및 하기에 설명은 본 발명이 실행될 수 있는 적합한 컴퓨팅

환경의 간략한 일반적인 기술을 제공할 예정이다. 요구되지 않았지만, 본 발명은 클라이언트 워크스테이션 또는 서버 등의

컴퓨터에 의해 실행되는 프로그램 모듈 등의 컴퓨터 실행가능 명령어들의 일반적인 관점에서 기술될 것이다. 일반적으로,

프로그램 모듈은 특정 작업을 수행하거나 특정 추상화 데이터 유형을 구현하는 루틴, 프로그램, 객체, 컴포넌트, 데이터 구

조 등을 포함한다. 또한, 당업자는 본 발명이 초소형 장치, 멀티프로세서 시스템, 마이크로프로세서 기반의 또는 프로그램

가능한 가전 제품, 네트워크 PC, 미니컴퓨터, 메인프레임 컴퓨터 등을 비롯하여 다른 컴퓨터 시스템 구성으로 실시될 수

있음을 인식할 것이다. 본 발명은 또한 통신 네트워크를 통해 링크된 원격 처리 장치가 태스크를 수행하는 분산 컴퓨팅 환

경에서 실시될 수 있다. 분산 컴퓨팅 환경에서, 프로그램 모듈은 로컬 및 원격 메모리 저장 장치에 위치할 수 있다.

도 1에 도시된 바와 같이, 예시적인 범용 컴퓨팅 시스템은 처리 장치(21), 시스템 메모리(22), 시스템 메모리를 포함하여

다양한 시스템 컴포넌트들을 처리 장치(21)에 결합시키는 시스템 버스(23)를 포함하는 종래의 개인용 컴퓨터(20) 등을 포

함한다. 시스템 버스(23)는 메모리 버스 또는 메모리 제어기, 주변 장치 버스, 및 다양한 버스 아키텍처 중 임의 것을 사용

하는 로컬 버스를 포함하여 여러 유형의 버스 구조들 중 하나일 수 있다. 시스템 메모리는 판독 전용 메모리(ROM:24) 및

임의 접근 메모리(RAM:25)를 포함한다. 시작할 때 등에 개인용 컴퓨터(20) 내의 구성 요소들 사이의 정보 전달을 돕는 기

본 루틴들을 포함하는 기본 입력/출력 시스템(BIOS:26)이 전형적으로 ROM(24)에 저장된다. 개인용 컴퓨터(20)는 또한

하드 디스크(도시 생략)를 판독하거나 이에 기록하는 하드 디스크 드라이브(27), 분리형 자기 디스크(29)를 판독하거나 이

에 기록하는 자기 디스크 드라이브(28), 및 CD-ROM 또는 기타 광 매체 등의 분리형 광 디스크(31)를 판독하거나 이에 기

록하는 광 디스크 드라이브(30)를 포함한다. 하드 디스크 드라이브(27), 자기 디스크 드라이브(28), 및 광 디스크 드라이브

(30)는 하드 디스크 드라이브 인터페이스(32), 자기 디스크 드라이브 인터페이스(33), 및 광 드라이브 인터페이스(34)에

의해 각각 시스템 버스(23)에 연결된다. 드라이브들 및 그 관련 컴퓨터 판독가능 매체는 컴퓨터 판독가능 명령어, 데이터

구조, 프로그램 모듈, 및 기타 데이터의 비휘발성 저장소를 개인용 컴퓨터(20)에 제공한다. 본원에 기술된 예시적인 환경

이 하드 디스크, 분리형 자기 디스크(29), 및 분리형 광 디스크(31)를 이용하고 있으나, 당업자는 자기 카세트, 플래시 메모

리 카드, DVD, 베르누이 카트리지, RAM, ROM 등과 같이, 데이터를 저장할 수 있고 그 데이터가 컴퓨터에 의해 액세스될

수 있는 다른 유형의 컴퓨터 판독가능 매체도 또한 예시적인 동작 환경에 사용될 수 있음을 인식해야 한다.

수많은 프로그램 모듈이 운영 체제(35), 하나 이상의 애플리케이션 프로그램(36), 기타 프로그램 모듈(37), 및 프로그램 데

이터(38)를 포함하고 있는 하드 디스크, 자기 디스크(29), 광 디스크(31), ROM(24), 또는 RAM(25)에 저장될 수 있다. 사

용자는 명령어와 정보를 키보드(40), 및 포인팅 장치(42) 등의 입력 장치를 통해 개인용 컴퓨터(20)에 입력할 수 있다. 기

타 입력 장치들(도시 생략)은 마이크로폰, 조이스틱, 게임 패드, 접시형 안테나, 스캐너 등을 포함할 수 있다. 이런 장치들

과 기타 입력 장치들은 종종 시스템 버스(23)에 결합된 직렬 포트 인터페이스(46)를 통해 처리 장치(21)에 연결되어 있으

나, 병렬 포트, 게임 포트, 또는 범용 직렬 버스(USB) 등의 기타 인터페이스에 의해 연결될 수 있다. 모니터(47) 또는 다른

유형의 디스플레이 장치도 비디오 어댑터(48) 등의 인터페이스를 통해 시스템 버스(23)에 연결된다. 모니터(47) 이외에 개

인용 컴퓨터는 전형적으로 스피커와 프린터 등의 기타 주변 출력 장치들(도시 생략)도 포함한다. 도 1의 예시적인 시스템

은 또한 호스트 어댑터(55), SCSI(Small Computer System Interface) 버스(56), 및 SCSI 버스(56)에 연결된 외부 저장

장치(62)를 포함한다.

개인용 컴퓨터(20)는 원격 컴퓨터(49) 등의 하나 이상의 원격 컴퓨터들로의 논리적 연결을 사용하는 네트워크화된 환경에

서 동작할 수 있다. 원격 컴퓨터(49)는 또 다른 개인용 컴퓨터, 서버, 라우터, 네트워크 PC, 피어 장치 또는 기타 공통 네트

워크 노드일 수 있으며, 비록 메모리 저장 장치(50)만이 도 1에 예시되어 있으나, 개인용 컴퓨터(20)에 관련하여 상기에 기

술된 구성요소들 중 다수 혹은 전부를 전형적으로 포함한다. 도 1에 도시된 논리적 연결들은 근거리 통신망(LAN:51)과 광

역 통신망(WAN:52)을 포함한다. 이런 네트워킹 환경은 사무실 또는 기업 규모 컴퓨터 네트워크, 인트라넷, 및 인터넷에서

흔한 것이다.

LAN 네트워킹 환경에서 사용될 때, 개인용 컴퓨터(20)는 네트워크 인터페이스(53)나 어댑터를 통해 LAN(51)으로 연결된

다. WAN 네트워킹 환경에서 사용될 때, 개인용 컴퓨터(20)는 인터넷 등의 WAN(52)을 거쳐 통신을 설정하기 위한 모뎀

(54), 또는 기타 수단을 전형적으로 포함한다. 내장 또는 외장 될 수 있는 모뎀(54)이 직렬 포트 인터페이스(46)를 통해 시

스템 버스(23)에 연결된다. 네트워크화된 환경에서, 개인용 컴퓨터(20)에 관련하여 도시된 프로그램 모듈이나 그의 일부

는 원격 메모리 저장 장치에 저장될 수 있다. 도시된 네트워크 연결들은 예시적인 것이며, 컴퓨터 간에 통신 링크를 설정하

기 위한 기타 수단들이 사용될 수 있다는 것을 인식할 것이다. 또한, 본 발명의 수많은 실시예는 특히 컴퓨터화된 시스템에

적절하다고 생각되지만, 본 명세서의 어떤 것도 본 발명을 상기 실시예에 한정하려고 의도되지 않는다.

가상 기계(Virtual Machines)
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개념적인 관점에서, 컴퓨터 시스템은 일반적으로 하드웨어의 기본 계층에서 실행되는 소프트웨어의 하나 이상의 계층을

포함한다. 이런 계층화는 추상화 때문에 행해진다. 소프트웨어의 주어진 계층에 대한 인터페이스를 정의함으로써, 해당 계

층은 그 위의 다른 계층에 의해 별도로 구현될 수 있다. 잘-설계된 컴퓨터 시스템에서, 각 계층은 그 계층 바로 아래 계층에

대해서만 알고 있다(그 계층에만 따름). 이는 어느 한 계층 또는 "스택(stack)"(복수의 인접 계층(mulitple adjoining

layes))이 그 계층 또는 스택 위에 있는 계층에 부정적인 영향을 주지 않고 교체되도록 해준다. 예를 들어, 소프트웨어 애

플리케이션(상위 계층)은 전형적으로 일부 형태의 영속적인 저장장치에 파일을 기록하기 위해 운영 체제의 저레벨(하위

계층)에 따르며, 이런 애플리케이션은 데이터를 플로피 디스크, 하드 드라이브, 또는 네트워크 폴더에 기록하는 것들 간의

차이점을 이해할 필요가 없다. 이런 하위 계층이 파일을 기록을 위해 신규 운영 체제 컴포넌트와 교체되는 경우, 상위 계층

소프트웨어 애플리케이션의 동작은 영향을 받지 않은 채 유지된다.

계층화된 소프트웨어의 유연성은 가상 기계(VM:virtual machine)가 실제 다른 소프트웨어 계층인 가상 하드웨어 계층을

제공하도록 허용한다. 이런 방식으로, VM은 그 위의 소프트웨어 계층들에 대해 환영(illusion)을 생성할 수 있어서, 상기

소프트웨어 계층들이 그들 자신의 사적인 컴퓨터 시스템상에서 실행되고, 그러므로 VM은 복수의 "게스트 시스템"이 단일

"호스트 시스템"상에서 동시에 실행되도록 해줄 수 있다.

도 2는 컴퓨터 시스템에서 에뮬레이트된 운영 체제 환경용으로 하드웨어 및 소프트웨어 아키텍처의 논리적 계층화를 표현

하는 다이어그램이다. 이 도면에서, 에뮬레이션 프로그램(94)은 물리적 하드웨어 아키텍처(92)상에서 직접적으로 또는 간

접적으로 실행된다. 에뮬레이션 프로그램(94)은 (a)호스트 운영 체제와 나란히 실행되는 가상 기계 모니터, (b)본래 에뮬

레이션 능력을 가진 특수화된 호트스 운영 체제, 또는 (c) 상기 하이퍼바이저 컴포넌트가 상기 에뮬레이션을 수행하는 상

기 하이퍼바이저를 가진 호스트 운영 체제일 수 있다. 에뮬레이션 프로그램(94)은 게스트 하드웨어 아키텍처(96)(이 컴포

넌트가 "가상 기계", 즉 실제로 존재하지는 않지만 대신 상기 에뮬레이션 프로그램(94)에 의해 에뮬레이트되는 하드웨어라

는 사실을 예시하기 위해 점선으로 도시됨)를 에뮬레이트한다. 게스트 운영 체제(98)는 상기 게스트 하드웨어 아키텍처

(96) 상에서 실행되고, 소프트웨어 애플리케이션(100)은 게스트 운영 체제(98)상에서 실행된다. 도 2의 에뮬레이트된 동

작 환경에서, 소프트웨어 애플리케이션(100)이 일반적으로 호스트 운영 체제와 하드웨어 아키텍처(92)와 호환되지 않는

운영 체제 상에서 실행되도록 설계되어 있지만, 에뮬레이션 프로그램(94)의 동작으로 인해, 소프트웨어 애플리케이션

(100)은 컴퓨터 시스템(90)에서 실행될 수 있다.

도 3a는 물리적 컴퓨터 하드웨어(102) 상에서 직접 실행되는 호스트 운영 체제 소프트웨어 계층(104)을 포함하고, 호스트

운영 체제(호스트 OS)(104)가 호스트 OS가 에뮬레이트하는(또는 "가상화하는") 하드웨어와 동일한 인터페이스를 노출시

킴으로써, 물리적 컴퓨터 하드웨어(102)의 자원에 대한 액세스를 제공하는 가상화된 컴퓨팅 시스템을 예시하며, 이 가상

화는 호스트 OS를 그 위에서 실행되는 운영 체제 계층가 인식하지 못하게끔 해줄 수 있다. 에뮬레이션을 수행하기 위해서,

호스트 운영 체제(102)는 본래 에뮬레이션 능력을 가지도록 특별히 설계된 운영 체제일 수 있거나, 또한 이것은 에뮬레이

션을 수행하는 하이퍼바이저 컴포넌트가 통합되어 있는 표준 운영 체제일 수 있다.

도 3a를 다시 참조하여, 호스트 OS(104) 상에서 2개의 가상 기계(VM) 구현예, 예컨대, 가상화된 인텔 386 프로세서일 수

있는 VM A(108)와, 예컨대, 모토로라 680X0 계열 프로세서 중 하나의 가상화된 버전일 수 있는 VM B(100)가 존재한다.

각각의 VM(108 및 110)상에서 각각 게스트 운영 체제(게스트 OS) A(112) 및 B(114)가 각각 존재한다. 게스트 OS A

(112) 상에서 2개 애플리케이션인 애플리케이션 A1(116) 및 애플리케이션 A2(118)가 실행되고, 게스트 OS B(114) 상에

서 애플리케이션 B1(120)이 실행된다.

도 3a에 관하여, VM A(108) 및 VM B(110)(점선으로 도시됨)는 단지 소프트웨어 구조로 존재하는 가상화된 컴퓨터 하드

웨어 표현(representations)이라고 언급하는 것은 중요하며, 이는 VM A(108) 및 VM B(110)를 게스트 OS A(112) 및 게

스트 OS B(114)에 각각 제공할 뿐 아니라, 실제 물리적 컴퓨터 하드웨어(102)와 직접 대화하기 위해 게스트 OS A(112),

게스트 OS B(114)에 필요한 소프트웨어 단계 전부를 실행하는 특수화된 소프트웨어 코드가 존재하기 때문에 가능해 진

다.

도 3b는 호스트 운영 체제(104")와 나란히 실행되는 가상 기계 모니터(104':VMM)에 의해 에뮬레이션이 수행되는 다른 가

상화된 컴퓨팅 환경을 예시한다. 소정의 실시예에서, VMM은 호스트 운영 체제(104) 상에서 실행되고, 또 상기 호스트 운

영 체제(104)를 통해서만 컴퓨터 하드웨어와 대화하는 애플리케이션일 수 있다. 다른 실시예 및 도 3b에 도시된 바와 같

이, VMM은 일부 레벨에서는 호스트 운영 체제(104)를 통해 컴퓨터 하드웨어(102)와 간접적으로 대화하는 부분적으로 독

립적인 소프트웨어 시스템을 대신 포함할 수 있지만, 다른 레벨에서는 VMM이 컴퓨터 하드웨어(102)와 직접 대화한다(호

스트 운영 체제가 컴퓨터 하드웨어와 직접 대화하는 방식과 유사함). 또 다른 실시예에서, VMM은 호스트 운영 체제(104)
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를 사용하지 않고(그러나 컴퓨터 하드웨어(102)의 사용을 조정하고, 충돌 등을 피하기 위해서는 여전히 상기 호스트 운영

체제(104)와 대화함) 모든 레벨에서 컴퓨터 하드웨어(102)와 직접 대화하는(호스트 운영 체제가 컴퓨터 하드웨어와 직접

대화하는 방식과 유사함) 완전히 독립적인 소프트웨어 시스템을 포함할 수 있다.

VMM을 구현하는 이런 변형들 모두는 본원에 기술된 바와 같이, 본 발명의 다른 실시예를 형성한다고 예상되며, 본원의 어

떤 부분도 본 발명을 임의 특정한 VMM 구성으로만 제한하는 것으로서 해석되어서는 안 된다. 또한, VM A(108) 및/또는

VM B(110)을 통한 애플리케이션들(116, 118, 및 120) 간의 대화에 대한 참조(하드웨어 에뮬레이션 시나리오에서 가정

됨)는 각각 실제 애플리케이션(116, 118, 및 120)과 VMM 간의 대화가 된다고 해석되어야 한다. 마찬가지로 호스트 운영

체제(104) 및/또는 컴퓨터 하드웨어(102)를 통한 애플리케이션 VM A(108) 및/또는 VM(110) 간의 대화에 대한 참조(컴

퓨터 하드웨어(102)상에서 직접적으로 또는 간접적으로 컴퓨터 명령어들을 실행하는 것을 가정함)는 VMM과 호스트 운

영 체제(104) 또는 바람직하게는 컴퓨터 하드웨어(102) 간의 실제 대화라고 해석되어야 한다.

이벤트 인터셉트의 개요(Overview of Event Intercepts)

상기 본원에서 설명한 바와 같이, 가상화기는 컴퓨터 시스템상에서 실행되는 소프트웨어의 신 계층(thin layer)이며, 하나

이상의 추상화 가상 기계(VM) 인스턴스(또한, 각각 파티션으로서 지칭됨)의 생성을 고려한다. 이런 인스턴스 각각은 전형

적으로 실제 물리적 자원에 대응할 수 있거나, 사실 물리적인 의미에 있어서는 존재하지 않는 가상화된 자원에 대응할 수

있는 그 자신의 메모리, 프로세서(들), 및 I/O 장치를 가진 실제 컴퓨터처럼 동작할 수 있다. 가상화를 수행하기 위해, 대부

분의 가상화기는 게스트 소프트웨어가 파티션에서 실행되는 동안 발생하는 특정 이벤트를 인터셉트할 필요가 있다. (게스

트 소프트웨어는 특정 가상 기계내에서 동작하는 소프트웨어이며, 전형적으로 운영 체제 및 하나 이상의 애플리케이션으

로 구성된다.) 특정 이벤트를 인터셉트하는 것은 가상화의 핵심인데, 왜냐하면 인터셉트로 인해 가상화기는 그 게스트를

속여서 게스트가 물리적 기계 상의 모든 자원을 소유한다고 생각하도록 해줄 수 있기 때문이며, 이때 실제로 이런 자원은

공유되어 있거나 분할되어(즉, 세분화되어 특정 가상 기계에 할당되어) 있다. 예를 들어, 각각이 단일 프로세서에 할당되었

던 시스템 상에서 실행되는 4개 가상 기계(파티션)뿐만 아니라 4개 프로세서와 프로세서의 총 개수를 보고하는 레지스터

를 가진 컴퓨터 시스템을 고려하자. 이런 경우, 이런 각각 가상 기계용 게스트 소프트웨어가 "프로세서의 개수" 레지스터를

판독할 때, 그들은 통상적으로 값 "4"(이것이 사실상 물리적 프로세서의 총 개수이므로 물리적 레지스터의 값임)를 판독할

것이다. 그러나, 이런 경우, 가상화기는 각각의 게스트 OS를 속여서 게스트 OS가 단일 프로세스 시스템상에서 실행되고

있다고 믿도록 할 필요가 있다. 이를 달성하기 위해, 가상화기는 게스트가 "프로세서의 개수" 레지스터로부터 판독할 때 "

인터셉트" 이벤트를 생성하도록 각 가상 기계(파티션)용으로 가상 프로세서를 구성한다. 이런 인터셉트는 VM이 직접 레지

스터를 판독하지 못하게 하고, 게스트로부터 가상화기로 제어가 전달되게 한다. 그런 다음 가상화기는 실제로 레지스터에

존재하는 통상적인 값 "4"를 가상화기가 보고하길 원하는 값-이런 경우에는 "1"이 됨-으로 오버라이드할 수 있다.

당업자에 의해 쉽게 인식되고 공지된 바와 같이, 일반적으로 인터셉트는 2개 카테고리, 즉 프로세서 인터셉트 및 메모리

인터셉트로 분류될 수 있다. 프로세서 인터셉트는 특정 프로세서 명령어, 레지스터, 예외처리, 또는 인터럽트에 연관된 이

벤트이다. 메모리 인터셉트는 프로세서가 지정된 메모리 위치로부터 판독하거나 이에 기입하도록 하는 액션에 특정한 것

이며, 예컨대, 메모리로부터 판독하는 "MOVE" 명령어 등의 명시적인 액세스, 또는 예컨대, 이것이 TLB(translation

look-aside buffer) 부적중(miss)에 응답하여 페이지 테이블을 검색할 때 프로세서에 의해 생성되는 참조 등의 암시적인

액세스를 포함한다.

전형적으로, 가상화기(각 파티션 외부에 존재함)는 인터셉트를 "설치하고", 인터셉트가 발생할 때의 인터셉트에 "응답하는

" 책임을 지고 있다. 인터셉트를 설치하는 기술은 해당하는 프로세서 아키텍처에 상당히 따르게 된다. 대부분의 프로세서

는 소정의 이벤트를 "트랩"하는 방법을 제공한다. 일부 경우, 인터셉트에 대한 제어가 세밀하게-입자화(fine-grained)되거

나 거칠게-입자화(coarse-grained)될 수 있다. 후자의 경우, 가상화기는 하나의 거칠게-입자화된 인터셉트를 설치하고,

그런 다음 가상화기가 인터셉트하길 원하는 특정한 이벤트를 "필터링하고", 나머지 다른 인터셉트 이벤트는 무시할 필요가

있을 수 있다. 프로세서가 특정한 인터셉트 유형에 대해 세밀하게-입자화된 제어를 제공하는 경우, 가상화기는 이것이 원

하는 그런 인터셉트만을 요청할 수 있다. 이상적으로, 인터셉트는 인터셉트 보고가 일반적으로 시스템의 성능을 저하시키

는 상당한 오버헤드 처리 비용을 부가하기 때문에 가상화기가 표준 프로세서 거동을 오버라이드할 필요가 있을 경우만 발

생해야 한다. 4-프로세서 4-VM 컴퓨터 시스템의 초기 예를 다시 참조하여, 사용자가 하나의 4-프로세서 가상 기계를 4-

프로세서 물리적 시스템상에 구성하는 경우, "프로세서의 개수" 레지스터에 대한 액세스를 인터셉트할 필요가 없게 되어

서, 잘-기록된 가상화기는 이런 경우의 인터셉트를 방지하게 함으로써 불필요한 오버헤드 비용 및 성능 저하

(performance hit)를 방지하게 된다.

인터셉트의 필요성을 감소시키는 다른 기술은 "셰도우 레지스터(shadow register)"에 대한 일반적인 개념이다. 셰도우 레

지스터는 가상 기계 내에서 실행될 때 액세스되는 실제 레지스터의 복제본이다. 초기 예를 다시 참조하여, 시스템이 셰도
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우 "프로세서의 개수" 레지스터를 구현하는 경우, 가상화된 환경(가상화기 자체를 포함함)의 외부에서 동작하는 프로세스

는 이 레지스터를 액세스하여 실제 값을 판독할 것이나, 가상화된 환경 내부에서 실행되는 게스트 프로세스의 경우에는 이

레지스터를 액세스함에 의해 가상화기가 프로세서의 적정 개수를 보고하도록 셰도우 레지스터에 프로그램했던 경우 셰도

우 값을 판독할 것이다. 이런 정보를 미리(up front) 프로그램함으로써, 가상화기는 이런 레지스터 액세스에 대해 인터셉

트를 요청할 필요가 없으나, 대신에 각 파티션은 보편적으로 실제 값 대신 셰도우 값을 판독하게 된다. 그러나, 이런 접근

법은 고비용의 인터셉트 이벤트를 피하게 하지만, 추가적인 프로세서 복잡성(전형적으로 추가적인 레지스터)이 요구되어

(임의의 액션을 수행할 수 있는 일반적 인터셉트 핸들러에 비하여) 유연성의 감소를 초래한다.

보다 구체적으로는, 전형적인 가상화기가 사실 모놀리식이었으며, 즉 그것들은 인터셉트 설치하기, 및 이벤트가 발생할 때

인터셉트된 이벤트에 응답하기 모두를 책임지고 있었으므로, 이런 가상화기는 지금까지 복잡하고 다루기 어려운 것일 수

밖에 없다. 도 4는 프로세서가 지원하는 어떤 수단(예컨대, 예외처리, 디폴트, 트랩 등)이든지 이를 통해서 인터셉트를 설

치하고, 모든 인터셉트된 이벤트에 응답하는 전형적인 가상화기의 모놀리식 특성을 예시하는 블록도이다. 그 도면에서, 물

리적 컴퓨터 하드웨어(402) 상에서 동작하는 가상화기(404)는 2개의 가상 기계 환경, 즉 VM A(408) 및 VM B(410)를 가

상화한다. 게스트 운영 체제(GOS) A(412)는 VM A(408)에서 실행되고, GOS B(414)는 VM B(410)에서 실행된다. 소프

트웨어 애플리케이션 A1(416) 및 A2(418)는 VM A(408) 상의 GOS A(412)에서 실행되고, 소프트웨어 애플리케이션 B1

(420)은 VM B(410) 상의 GOS B(414)에서 실행된다. 이런 실시예에서, 가상화기는 하이퍼바이저인 것으로 예시되어 있

으며(그러나 다른 가상화기 또한 예상되고 사용될 수 있음), VM A(408)는 "제1 파티션(primary partition)"으로, 즉 VM

A의 게스트 운영 체제(GOS) A는 또한 하이퍼바이저에 의해 이용되어 다른 상태에서는 호스트 운영 체제(이는 특정 가상

화 구조에서는 불필요하고 존재하지 않는 것으로서 당업자가 인식할 수 있음)에 의해 제공될 수 있는 기능을 제공한다.

인터셉트에 관하여, 가상화기(404)(다시, 이 경우에는, 하이퍼바이저)는 가상화기(404)의 복잡성을 꽤 증가시키는 전체

인터셉트 기능(450)을 포함한다. 그러므로, 이런 구성에서, 제1 파티션(예컨대, VM A(408))에서의 이벤트는 인터셉트를

트리거하고, 제1 파티션에서 실행되는 게스트 OS(예컨대, 게스트 OS A(412))로부터의 제어를 프로세서가 가상화기(404)

로 전달하도록 하게 한다. 그런 다음 가상화기(404)는 인터셉트의 원인을 판별하고 이에 응답하며, 완료 시에 제어를 게스

트 OS A(412)에 다시 반환한다.

멀티-레벨 인터셉트 이벤트(Multi-level Intercepts Events)

본 발명의 다양한 실시예는 가상화기를 위한 멀티-레벨 설계, 및 인터셉트-관련 복잡성 중 많은 부분을 기본-레벨 가상화

기 밖으로 이동시켜(가상화된 환경의 외부에서 실행되는 가상화기 컴포넌트), 각 파티션(가상 기계) 내에 존재하는 외부

모니터 내에 위치시키는 인터셉트 처리 방법에 관한 것이다. 이런 구성에서, 기본-레벨 가상화기(소정의 실시예에서, 이것

은 일반화된 하이퍼바이저 내로 통합될 수 있음)는 일부 또는 전체 인터셉트 처리가 각 파티션 내에서, 즉 게스트 레벨에

서, 및 인터셉트 이벤트를 생성했던 파티션과 동일한 파티션 또는 그것 이외의 다른 파티션 중 어느 하나에서 실행되는 하

나 이상의 외부 모니터에 의해 수행될 때 단순함을 유지한다.

도 5는 본 발명의 몇몇 실시예에서의 멀티-레벨 인터셉트 접근법을 예시하는 블록도이다. 이 도면에서, 물리적 컴퓨터 하

드웨어(502) 상에서 동작하는 가상화기(504)는 2개 가상 기계 환경, 즉 VM A(508) 및 VM B(510)을 가상화한다. GOS A

(512)는 VM A(508)에서 실행되고, GOS B(514)는 VM B(510)에서 실행된다. 소프트웨어 애플리케이션 A1(516), 및 A2

(518)은 VM A(508) 상의 GOS A(512)에서 실행되고, 소프트웨어 애플리케이션 B1(520)은 VM B(510) 상의 GOS B

(514)에서 실행된다. 이런 실시예에서, 가상화기는 또한 하이퍼바이저인 것으로 예시되고(그러나 다른 가상화기가 또는

예상되고 사용될 수 있음), VM A(508)은 "제1 파티션"으로, 즉 VM A의 게스트 운영 체제(GOS) A는 또한 하이퍼바이저

에 의해 사용되어 다른 상태에서는 호스트 운영 체제가 제공할 수 있는 기능을 제공한다.

그러나, 인터셉트에 관련하여, 가상화기(504)(다시, 이 경우에는 하이퍼바이저)는 최소한의 인터셉트 기능(550)만을 포함

하며, 대신에 대부분의 인터셉트 기능은 각 파티션(508 및 510)의 하나 이상의 외부 모니터("EM")(562 및 564) 내로 통합

된다(본원에서 각 파티션의 VM 가상화 내로 통합되는 것으로 도시되지만, 그 파티션의 VM, 게스트 OS, 및 애플리케이션

에 대한 EM의 위치는 다른 실시예에서 다양할 수 있다).

이런 구성 및, 도 5 및 도 6을 참조해 보면, 도 6은 멀티-레벨 메소드가 인터셉트 이벤트를 처리하는 방법을 예시하는 프로

세스 흐름도인데, 단계(602)에서, 제1 파티션(예컨대, VM A(508))의 이벤트는 인터셉트를 트리거하고(trigger), 단계

(604)에서, 프로세서로 하여금 제1 파티션에서 실행되는 게스트 OS(예컨대, 게스트 OS A(512))로부터의 제어를 가상화

기(504)에 전달하도록 하게 한다. 단계(606)에서, 가상화기(504)는 그 자신의 디폴트(및 단순) 처리 메커니즘을 사용하여

인터셉트를 처리할 것인가, 혹은 인터셉트를 "외부 모니터"(예컨대, EM(562))에 전달할 것인가를 판정한다. 예를 들어, 가

상화기는 인터셉트의 소스가 디폴트 처리를 요청했을 경우, 전자(단계(608)에서 그 자신이 인터셉트를 처리하는 것)를 선
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택할 수 있거나, 역으로, 예컨대, 인터셉트의 소스가 디폴트 거동이 사용되지 않도록 요청했을 경우, 후자(단계(610)를 통

해 인터셉트를 EM에 전달하는 것)을 선택할 수 있다. 가상화기가 처리를 위해 인터셉트를 외부 모니터에 전달하려는 경

우, 단계(610)에서 가상화기는 그 인터셉트를 처리할 특정 외부 모니터에 먼저 신호를 보내고, 단계(612)에서 해당 EM이

2개 방식 중 하나로 그 인터셉트에 응답하도록 하는데, 그 2가지 방식은 (a) EM이 단계(614)에서 인터셉트를 가상화기에

반환하고 가상화기로 하여금 그 인터셉트를 정상적인, 디폴트 방식으로 처리하도록 요청하는 것(예컨대, EM이 특정 인터

셉트 이벤트를 처리할 수 없을 때), 또한 (b) EM이 단계(616)에서 인터셉트를 처리하는 것(및 소정의 실시예에서, 가상화

기에 의한 어떤 디폴트 액션도 필요하지 않음을 가상화기에게 알림)이다. 제어는 단계(618)에서 인터셉트 처리가 완료될

때 인터셉트의 소스(예컨대, 게스트 OS A(512))에 반환된다.

구현예에서, 외부 모니터는 각 파티션마다, 각 가상프로세서마다, 각 인터셉트 종류마다 가상화기에 등록될 수 있거나, 등

록하는 것 대신에, EM은 인터셉트가 처리될 필요가 있을 때 가상화기에 의해 폴링될 수 있다(즉, 하나의 외부 모니터가 인

터셉트를 처리할 것을 결심할 때까지 차례로 호출됨). 본 발명의 소정의 실시예에서는 단지, 외부 모니터는 주어진 파티션

에 대해 요청된 모든 인터셉트가 지정된 외부 모니터로 전달되도록 하는 각 파티션 마다 등록된다. 그러나, 다른 실시예에

서는, 하나 이상의 파티션이 각각이 각 파티션마다 약간 다른 거동(예컨대, 외부 모니터의 다른 버전들)을 가질 수 있는 다

른 파티션에서 실행되는 다른 외부 모니터를 가질 수 있다.

몇몇 실시예에서, 순환 종속성(circular dependencies) 및 데드락(deadlock) 상황을 막기 위해, 파티션이 그 자신의 인터

셉트를 처리하도록 허용될 수 없다. 결국, 이런 실시예에서, 각 파티션의 외부 모니터는 또 다른 파티션 내에서 실행될 필

요가 있다. 제1 파티션을 가진 하이퍼바이저-기반의 시스템에서, 이는 적어도 하나의 파티션(제1 파티션)이 외부 모니터

를 가질 수 없으므로, 이런 실시예의 제1 파티션은 가상화기(하이퍼바이저)가 제공하는 디폴트 인터셉트 처리에만 따를 수

있음을 의미한다고 당업자가 이해할 수 있다. 다른 한편으로, 호스트된(hosted) 시스템(호스트 운영 체제를 가짐)의 소정

의 다른 실시예에서는, 외부 모니터가 호스트 OS 및 모든 파티션 내에서 실행될 수 있는데, 이는 순환 종속성 및 데드락 상

황에 관련된 동일한 관심사가 실제 호스트 운영 체제에 적용되지 않기 때문이다.

다른 실시예(Alternative Embodiments)

본원에서 이미 언급한 바와 같이, 인터셉트는 메모리 인터셉트, 및 프로세서 인터셉트, 2개 종류로 분류될 수 있다. 그 무엇

보다도, 메모리 인터셉트는 메모리-맵핑된(memory-mapped) 레지스터, ROM, 및 플래너(planar) VRAM 등과 같이, 보

통의 RAM처럼 동작하지 않는 메모리의 영역을 가상화하는데 사용되고, 판독하기(1 부터 16byte), 기록하기(1 부터

16byte), 잠겨진(locked) 판독하기/수정하기/기록하기 논리적 연산 AND, OR, XOR(1, 2, 4 또는 8byte), 잠겨진 판독하

기/수정하기/기록하기 산술적 연산 ADD, SUB(1, 2, 4 또는 8byte), 및 잠겨진 비교 연산 XCHG, CMPXCHG(1, 2, 4 또는

8byte)에 사용될 수 있으나, 이에만 한정되지는 않는다. 대조적으로, 그 무엇보다도, 프로세서 인터셉트는 HLT, PAUSE,

및 CPUID 명령어; 제어 레지스터(CR:control register), 디버그 레지스터(DR:debug register), 모델-특정 레지스터

(MSR:model-specific register)로의 액세스; 특정 예외처리; 외부 인터럽트; I/O 포트에 대한 액세스(IN/OUT 명령어); 및

치명적인 예외처리(예컨대, 트리플 장애(triple faults))에 사용될 수 있다.

또한, 본 발명의 소정의 실시예에서, 인터셉트는 게스트 명령어 도중에 외부 모니터에 보고될 수 있다. 예를 들어, 단일 명

령어가 연관된 인터셉트를 가진 2개 메모리 주소를 액세스할 수 있다. 이런 경우, 두 인터셉트는 게스트 명령어가 완료되

기 전에 처리될 필요가 있다. 이들 인터셉트는 연속으로 검출되고 처리되며, 소정의 실시예에서, 가상화기는 명령어 완료

를 수행할 책임이 있다. 예를 들어, CPUID는 프로세서에 대한 정보를 레지스터 EAX, EDX, EBX, 및 ECX에 반환하고, 가

상화기가 CPUID 인터셉트를 외부 모니터에 보고할 것을 선택하는 2가지 방법, 즉 (a) 외부 모니터가 CPUID 명령어를 완

료하고, 소정 값들을 적절한 레지스터에 다시 기록하고, CPUID 명령어 이후에 EIP(명령어 포인터(instruction pointer))를

증가시키는 방법, 또는 외부 모니터가 그것이 CPUID 명령어가 제공하길 원하는 값들을 반환하는 방법이 존재한다. 전자의

경우에, 가상화기는 명령어-간(inter-instruction) 인터셉트를 전달하고 있다. 외부 모니터의 관점에서, 가상화된 프로세

서는 아직 CPUID 명령어를 실행하지 못했고, 외부 모니터가 인터셉트의 처리를 완료하였을 때, CPUID 명령어의 실행이

완료될 것이다. 후자의 경우에, 다른 한편으로, 가상화기는 이들 값들을 적절한 레지스터에 다시 기록하고 CPUID 명령어

마지막 이후에 EIP를 증가시킬 책임을 진다. 이런 방법에 의해 가상화기가 명령어-중간(mid-instruction) 인터셉트를 전

달할 때, 외부 모니터가 보다 단순해지고 성능이 보다 양호하게 되며, 외부 모니터의 관점에서 보면, 가상화된 프로세서는

CPUID 명령어를 실행하기 시작했다. 외부 모니터가 인터셉트의 처리를 완료하였을 때, 가상화기는 CPUID 명령어를 완료

할 것이다. 또한, 소정의 실시예에서는 가능한 어는 곳에서든 명령어-중간 인터셉트를 지원하는데, 왜냐하면 그것들이 명

령어 경계에서 자연스럽게 발생하는 예외처리 및 인터럽트에 대한 인터셉트 등의 명령어-간 인터셉트를 또한 제공하면서

도 외부 모니터 인터페이스를 보다 단순하게 하기 때문이다.
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또한, 이전에 설명된 바와 같이, 기본-레벨 모니터는 각 인터셉트 유형에 대한 "디폴트"(전형적으로 단순한) 처리를 정의한

다. 예를 들어, 디폴트에 의한 CPUID 명령어는 물리적 프로세서가 통상적으로 반환할 수 있는 것과 동일한 CPU 정보를

반환하고, 디폴트에 의한 치명적인 예외처리(예컨대, x86 아키텍처상의 트리플 장애)는 파티션이 종료되게 한다. 그러나,

몇몇 실시예에서, 외부 모니터는 오버라이드되지 않은 인터셉트는 디폴트 방식으로 여전히 처리하면서, 외부 모니터가 어

떤 인터셉트를 오버라이드하고 싶어하는지 명시하기 위해 기본적인 가상화기를 호출함으로써, 특정 인터셉트 종류의 디폴

트 거동을 오버라이드할 수 있다.

대부분의 가상화기는 또한 게스트 소프트웨어가 잘-정의된 메커니즘을 통해 가상화기와 통신하도록 해준다. 본 발명의 소

정의 실시예에서, 이는 합성된 MSR(모델-특정 레지스터)의 사용을 통해 행해질 수 있다. 외부 모니터가 이런 MSR 액세스

의 거동을 오버라이드하게 함으로써, 외부 모니터는 마치 가상화기가 존재하지 않는 것처럼 보이도록 할 수 있다. 그것들

은 또한 다른 버전의 하이퍼바이저 또는 VMM의 존재를 시뮬레이션할 수 있다. 이는 재귀적인 가상화, 즉 하이퍼바이저 또

는 VMM이 또 다른 하이퍼바이저 또는 VMM 상부에서 실행되는 파티션 내에서 실행될 수 있음을 고려한다. 이는 새 버전

의 하이퍼바이저/VMM의 원형(prototype)을 만드는데, 이전 버전과의 후향 호환성(backward compatibility) 유지에, 또

는 제3자의 구현체(implementations)와의 호환성을 제공하는데 유용할 수 있다.

기본-레벨 가상화기 및 외부 모니터 모두를 포함하는 설계에서는, 인터셉트가 발생할 때 외부 모니터에 신호를 보내고, 선

택적으로 그 인터셉트에 관련된 매개변수를 전달하는 방법이 필요하다. 외부 모니터가 현재 다른 코드를 실행하느라 바쁠

수 있는 또 다른 파티션에서 실행되기 때문에, 소정의 실시예에서는 이 신호를 전달하는 비동기식 메커니즘을 요구한다.

한 구현예에서, 이 신호는 합성 인터럽트로서 전달될 수 있다(본원에서 전반부에 나열한 상호-참조된 특허 문서를 참조).

전형적인 프로세서 인터럽트 메커니즘은 특정 인터럽트 소스에 응답하여 인터럽트 핸들러의 실행을 포함하지만, 합성 인

터럽트 제어기는 이 메커니즘을 확장하여, 매개변수가 인터럽트 핸들러에게 전달되도록 해준다. 인터셉트의 경우, 매개변

수는 임박한(pending) 인터셉트에 대한 정보를 나타내고, 외부 모니터는 이 정보를 사용하여 효과적으로 인터셉트를 처리

한다.

결론

본원에 기술된 다양한 시스템, 방법, 및 기술이 하드웨어, 또는 소프트웨어, 또는 적절한 경우 이 둘의 조합으로 구현될 수

있다. 그러므로, 본 발명의 방법 및 장치, 또는 소정의 양상 또는 그 일부가 유형의 매체, 예컨대 플로피 디스켓, CD-ROM,

하드 드라이브, 또는 임의 기타 기계-판독가능 저장 매체 등에 구현되는 프로그램 코드(즉, 명령어)의 형태를 취할 수 있

고, 프로그램 코드가 컴퓨터 등의 기계에 로딩되고 이에 의해 실행될 때, 그 기계는 본 발명을 실행하는 장치가 된다. 프로

그램가능한 컴퓨터 상에서 프로그램 코드를 실행하는 경우, 컴퓨터는 일반적으로 프로세서, 프로세서에 의해 판독가능한

저장 매체(휘발성 및 비휘발성 메모리 및/또는 저장 요소를 포함함), 적어도 하나의 입력 장치, 및 적어도 하나의 출력 장치

를 포함할 것이다. 하나 이상의 프로그램은 컴퓨터 시스템과 통신하기 위해 고 레벨 프로세저의 또는 객체 지향의 프로그

래밍 언어로 바람직하게 구현된다. 그러나, 프로그램(들)은 원한다면 어셈블리 또는 기계어로 구현될 수 있다. 어떤 경우

에, 그 언어는 컴파일된 또는 해석된 언어일 수 있고, 하드웨어 구현과 결합될 수 있다.

본 발명의 방법 및 장치는 또한 예컨대, 전선 또는 케이블을 통해, 광 섬유를 통해, 또는 임의 다른 형태의 전송을 통해서 등

의, 일부 전송 매체를 통해 전송되는 프로그램 코드 형태로 구현될 수 있고, 프로그램 코드가 수신 및 로딩되고, EPROM,

게이트 어레이, PLD(programmable logic device), 클라이언트 컴퓨터, 비디오 레코더 등의 기계에 의해 실행될 때, 그 기

계는 본 발명을 실행하는 장치가 된다. 범용 프로세서 상에서 구현될 때, 프로그램 코드는 본 발명의 인덱스화 기능을 수행

하도록 동작하는 고유한 장치를 제공하기 위해 프로세서에 결합한다.

본 발명이 다양한 도면의 바람직한 실시예와 관련되어 기술되어 있지만, 다른 유사한 실시예가 사용될 수 있고, 또한 수정

및 추가가 본 발명의 동일한 기능을 수행하는 기술된 실시예에 대해 본 발명에서 범위내에서 행해질 수 있음을 이해할 필

요가 있다. 예를 들어, 본 발명의 예시적인 실시예가 개인용 컴퓨터의 기능을 에뮬레이트하는 디지털 장치의 관점에서 기

술되어 있지만, 당업자는 본 발명이 본원에 기술된 바와 같은 디지털 장치에 한정되는 것이 아니라, 유선이든 무선이든 게

임 콘솔, 초소형 컴퓨터, 휴대형 컴퓨터 등의 여러 기존 또는 신규 컴퓨팅 장치 또는 환경에 적용될 수 있으며, 통신 네트워

크를 통해 연결되고 네트워크를 통해 대화하는 여러 컴퓨팅 장치에 적용될 수 있음을 인식할 것이다. 또한, 특히 무선 네트

워크화된 장치가 계속 증가함에 따라, 초소형 장치 운영 체제 및 기타 애플리케이션 특정 하드웨어/소프트웨어 인터페이스

시스템을 포함하는 다양한 컴퓨터 플랫폼이 본원에서 고려되고 있음을 강조해야 한다. 그러므로, 본 발명은 임의 단일 실

시예에만 한정되어야 하는 것이 아니라, 오히려 첨부된 청구항에 따른 영역과 범위 내에 해석되어야 한다.

공개특허 10-2006-0097597

- 10 -



최종적으로, 본원에 기술된 게시된 실시예는 다른 프로세서 아키텍처, 컴퓨터-기반의 시스템, 또는 시스템 가상화에 사용

되기 위해 적응될 수 있으며, 상기 실시예는 본원에서 행해진 게시된 내용에 의해 정확히 예측되며, 그러므로 본 발명은 본

원에 기술된 특정한 실시예에 한정되지 않고, 대신에 가장 광범위하게 해석되어야 한다. 마찬가지로, 프로세서 가상화 이

외의 목적을 위해 합성 명령어를 사용하는 것이 본원에서 행해진 게시된 내용에 의해 또한 예측되며, 프로세서 가상화 이

외의 문맥에서 합성 명령어를 사용하는 것은 본원에 행해진 게시된 내용 내에서 가장 광범위하게 판독되어야 한다.

발명의 효과

본 발명의 다양한 실시예는 기본-레벨 가상화기(각 파티션 외부에 존재함)로부터 인터셉트 관련된 기능 중 많은 부분을 제

거하고 이런 기능 중 많은 부분을 각 파티션 내로 직접 통합하도록 설계된 멀티-레벨 가상화기에 관한 것으로, 보다 덜 복

잡한 가상화기를 제공하고, 인터셉트 기능을 각 파티션 내로 이동시키고, 해당 파티션의 대응하는 게스트 운영 체제의 자

원을 사용하여 인터셉트 이벤트를 해결하는 효과가 있다.

(57) 청구의 범위

청구항 1.

가상 기계 환경에서의 파티션들에 대한 인터셉트를 처리하기 위한 시스템으로서, 상기 가상 기계 환경은 가상화기 및 적어

도 하나의 파티션을 포함하고, 상기 시스템은

적어도 하나의 인터셉트 이벤트를 해결하기 위한 제1 파티션 내의 제1 외부 모니터, 및

제1 인터셉트 이벤트를 상기 제1 외부 모니터에 전달하는 가상화기

를 포함하는 시스템.

청구항 2.

제1항에 있어서,

상기 가상화기는 상기 제1 인터셉트 이벤트를 상기 제1 외부 모니터에 전달하지 않고 디폴트 인터셉트를 해결할 수 있는

시스템.

청구항 3.

제1항에 있어서,

상기 적어도 하나의 인터셉트 이벤트는 이하의 이벤트 그룹, 즉 판독하기; 기록하기; 잠겨진 판독하기/수정하기/기록하기

논리적 연산 AND, OR, 또는 XOR; 잠겨진 판독하기/수정하기/기록하기 산술적 연산 ADD 또는 SUB; 잠겨진 비교 연산

XCHG 및 CMPXCHG; HLT, PAUSE, 또는 CPUID 명령어; 제어 레지스터(CR), 디버그 레지스터(DR), 모델-특정 레지스

터(MSR)에 대한 액세스; 특정 예외처리; 외부 인터럽트; I/O 포트에 대한 액세스; 및 치명적인 예외처리 중에서 한 이벤트

인 시스템.

청구항 4.

제1항에 있어서,
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상기 적어도 하나의 인터셉트 이벤트는 프로세서 인터셉트 유형 또는 메모리 인터셉트 유형 중 어느 하나이고, 상기 적어

도 하나의 인터셉트의 유형은 상기 제1 파티션에 의해 상기 가상화기에 독립적으로 명시되는 시스템.

청구항 5.

제1항에 있어서,

상기 가상화기 및 상기 제1 외부 모니터를 포함하는 멀티-레벨 인터셉트 시스템은 명령어-중간 인터셉트(mid-

instruction intercept) 및 명령어-간 인터셉트(inter-instruction intercept)를 처리하는 시스템.

청구항 6.

제1항에 있어서,

상기 제1 파티션은 상기 적어도 하나의 인터셉트를 상기 가상화기에 합성 인터럽트를 사용하여 전달하는 시스템.

청구항 7.

가상 기계 환경에서의 파티션들에 대한 인터셉트를 처리하기 위한 방법으로서, 상기 가상 기계 환경은 가상화기 및 적어도

하나의 파티션을 포함하고,

제1 인터셉트 이벤트를 상기 가상화기에 의해 제1 파티션의 제1 외부 모니터에 전달하는 단계, 및

적어도 하나의 인터셉트 이벤트를 상기 제1 외부 모니터에 의해 해결하는 단계

를 포함하는 방법.

청구항 8.

제7항에 있어서,

상기 가상화기는 상기 제1 인터셉트 이벤트를 상기 제1 외부 모니터에 전달하지 않고 디폴트 인터셉트를 해결할 수 있는

방법.

청구항 9.

제7항에 있어서,

상기 적어도 하나의 인터셉트 이벤트는 이하의 이벤트 그룹, 즉 판독하기; 기록하기; 잠겨진 판독하기/수정하기/기록하기

논리적 연산 AND, OR, 또는 XOR; 잠겨진 판독하기/수정하기/기록하기 산술적 연산 ADD 또는 SUB; 잠겨진 비교 연산

XCHG 및 CMPXCHG; HLT, PAUSE, 또는 CPUID 명령어; 제어 레지스터(CR), 디버그 레지스터(DR), 모델-특정 레지스

터(MSR)에 대한 액세스; 특정 예외처리; 외부 인터럽트; I/O 포트에 대한 액세스; 및 치명적인 예외처리 중에서 한 이벤트

인 방법.

청구항 10.
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제7항에 있어서,

상기 적어도 하나의 인터셉트 이벤트는 프로세서 인터셉트 유형 또는 메모리 인터셉트 유형 중 어느 하나이고, 상기 적어

도 하나의 인터셉트의 유형은 상기 제1 파티션에 의해 상기 가상화기에 독립적으로 명시되는 방법.

청구항 11.

제7항에 있어서,

상기 가상화기 및 상기 제1 외부 모니터를 포함하는 멀티-레벨 인터셉트 시스템은 명령어-중간 인터셉트 및 명령어-간 인

터셉트를 처리하는 방법.

청구항 12.

제7항에 있어서,

상기 제1 파티션은 상기 적어도 하나의 인터셉트를 상기 가상화기에 합성 인터럽트를 사용하여 전달하는 시스템.

청구항 13.

제7항의 구성요소를 구현하기 위한 수단을 포함하는 하드웨어 제어 장치.

청구항 14.

가상 기계 환경의 파티션들에 대한 인터셉트를 처리하기 위한 컴퓨터-판독가능 명령어들을 포함하는 컴퓨터-판독가능 매

체로서, 상기 가상 기계 환경은 가상화기 및 적어도 하나의 파티션을 포함하고, 상기 컴퓨터-판독가능 명령어들은

상기 가상화기에 의해 제1 인터셉트 이벤트를 제1 파티션의 제1 외부 모니터에 전달하기 위한 명령어, 및

상기 제1 외부 모니터에 의해 적어도 하나의 인터셉트 이벤트를 해결하기 위한 명령어를 포함하는

컴퓨터-판독가능 매체.

청구항 15.

제14항에 있어서,

상기 제1 인터셉트 이벤트를 상기 제1 외부 모니터에 전달하지 않고 상기 가상화기에 의해 디폴트 인터셉트를 해결할 수

있는 명령어를 더 포함하는 컴퓨터-판독가능 매체.

청구항 16.

제14항에 있어서,

상기 적어도 하나의 인터셉트 이벤트는 이하의 이벤트 그룹, 즉 판독하기; 기록하기; 잠겨진 판독하기/수정하기/기록하기

논리적 연산 AND, OR, 또는 XOR; 잠겨진 판독하기/수정하기/기록하기 산술적 연산 ADD 또는 SUB; 잠겨진 비교 연산
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XCHG 및 CMPXCHG; HLT, PAUSE, 또는 CPUID 명령어; 제어 레지스터(CR), 디버그 레지스터(DR), 모델-특정 레지스

터(MSR)에 대한 액세스; 특정 예외처리; 외부 인터럽트; I/O 포트에 대한 액세스; 및 치명적인 예외처리 중에서 한 이벤트

인 컴퓨터-판독가능 매체.

청구항 17.

제14항에 있어서,

상기 적어도 하나의 인터셉트 이벤트는 프로세서 인터셉트 유형 또는 메모리 인터셉트 유형 중 어느 하나이고, 상기 적어

도 하나의 인터셉트의 유형은 상기 제1 파티션에 의해 상기 가상화기에 독립적으로 명시되는 컴퓨터-판독가능 매체.

청구항 18.

제14항에 있어서,

상기 가상화기 및 상기 제1 외부 모니터를 포함하는 멀티-레벨 인터셉트 시스템에 의해 명령어-중간 인터셉트 및 명령어-

간 인터셉트를 처리하기 위한 명령어를 더 포함하는 컴퓨터-판독가능 매체.

청구항 19.

제14항에 있어서,

상기 제1 파티션에 의해 상기 적어도 하나의 인터셉트를 상기 가상화기에 합성 인터럽트를 사용하여 전달하기 위한 명령

어를 더 포함하는 컴퓨터-판독가능 매체.

청구항 20.

제14항의 컴퓨터-판독가능 명령어들을 포함하는 전자 반송파 신호.

도면
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도면1
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도면2

도면3a
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도면3b

도면4
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도면5

도면6
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