000000 O

WO 01/53931 A2

(12) NACH DEM VERTRAG UBER DIE INTERNATIONALE ZUSAMMENARBEIT AUF DEM GEBIET DES
PATENTWESENS (PCT) VEROFFENTLICHTE INTERNATIONALE ANMELDUNG

(19) Weltorganisation fiir geistiges Eigentum
Internationales Biiro

(43) Internationales Verdffentlichungsdatum
26. Juli 2001 (26.07.2001)

PCT

K 0 00O S

(10) Internationale Veréffentlichungsnummer

WO 01/53931 A2

(51) Internationale Patentklassifikation’:

GO6F 9/00

(21) Internationales Aktenzeichen: PCT/DE01/00018

(22) Internationales Anmeldedatum:
5. Januar 2001 (05.01.2001)

(25) Einreichungssprache: Deutsch

(26) Veroffentlichungssprache: Deutsch

(30) Angaben zur Prioritit:

00100954.7 18. Januar 2000 (18.01.2000) EP

(71) Anmelder (fiir alle Bestimmungsstaaten mit Ausnahme von
US): INFINEON TECHNOLOGIES AG [DE/DE]; St.-
Martin-Str. 53, 81669 Miinchen (DE).

(72) Erfinder; und

(75) Erfinder/Anmelder (nur fiir US): GAMMEL, Berndt
[DE/DE}; Ludwig-Dill-Weg 3, 81737 Miinchen (DE).
KNIFFLER, Oliver [DE/DE]; Weddigenstr. 1, 81737
Miinchen (DE). SEDLAK, Holger [DE/DE]; Neumiinster
10A, 85658 Egmating (DE).

(74) Anwalt: EPPING HERMANN & FISCHER; Postfach
12 10 26, Miinchen 80034 (DE).

(81) Bestimmungsstaaten (national): BR, CN, IN, JP, KR,
MX, RU, UA, US.

(84) Bestimmungsstaaten (regional): européisches Patent (AT,
BE, CH, CY, DE, DK, ES, FI, FR, GB, GR, IE, IT, LU, MC,
NL, PT, SE, TR).

[Fortsetzung auf der néchsten Seite]

(54) Title: MICROPROCESSOR SYSTEM AND METHOD FOR OPERATING A MICROPROCESSOR SYSTEM

(54) Bezeichnung: MIKROPROZESSORANORDNUNG UND VERFAHREN ZUM BETREIBEN EINER MIKROPROZESSO-

RANORDNUNG

(57) Abstract: A microprocessor system wherein
data is temporarily stored in a cache memory (8)
or a register bank (9). A respectively allocated
cryptographic unit (81, 82; 91) is responsible for
encrypting/decrypting the data when the cache
memory (8) or register bank is accessed. The code
word used therefor is modified when the cache
memory (8) or register (9) no longer contains any
data which is to be read. This results in increased
security with respect to unauthorized access to data
and program execution.

(57) Zusammenfassung: Bei einer Mikroprozesso-
ranordnung werden Daten temporir in einem Cache-
Speicher (8) oder einer Registerbank (9) gespeichert.
Eine jeweils zugeordnete kryptographische Einheit
(81, 82; 91) sorgt fiir eine Ver-/Entschliisselung der
Daten bei einem Zugriff auf den Cache-Speicher (8)
bzw. die Registerbank (9). Das dabei verwendete
Schliisselwort wird veréndert, wenn der Cache-spei-
cher (8) bzw. das Register (9) keine giiltigen aus-
zulesenden Daten mehr enthilt. Dadurch wird eine
erhohte Sicherheit vor einem Ausspihen von Daten
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Beschreibung

Mikroprozessoranordnung und Verfahren zum Betreiben einer Mi-

kroprozessoranordnung

Die Erfindung betrifft eine Mikroprozessoranordnung mit einer
Verarbeitungseinheit und einem Speicher, der zur Ausfilhrung
eines Lese- oder Schreibzugriffs mit der Verarbeitungseinheit

gekoppelt ist.

Die Erfindung betrifft auflerdem ein Verfahren zum Betreiben

einer Mikroprozessoranordnung mit einem solchen Speicher.

Mikroprozessoren bendtigen einen Speicher, um dauerhaft oder
fldchtig zu verarbeitende Daten oder Programme zu speichern.
Bei der Abarbeitung des Programms greift der Mikroprozessor
auf den Speicher zu, um aktuell bendétigte Programmteile oder
Daten zu laden. Mikroprozessoren finden unter anderem Anwen-
dung in sicherheitskritischen Systemen, beispielsweise in
Chipkarten. Der Mikroprozessor wird dort unter anderem dazu
verwendet, um Datenverkehre zu verschliisseln oder andere si-
cherheitskritische Anwendungen fur den Chipkarteninhaber ab-
zuwickeln. Dabei sind sicherheitskritische Daten und Program-
me in den fluchtigen und nichtflichtigen Speichereinheiten
des Mikroprozessors gespeichert. Um ein Ausspihen und Sicht-
barmachen dieser Informationen zu verhindern, sind solche Da-
ten verschlisselt gespeichert. Das Verschllisselungsverfahren
ist relativ aufwendig und erfordert entsprechenden Hardware-
Aufwand und Rechenzeit wahrend den Lese- und Schreibzugriffen

auf diese Speicher.

Die aktuell von der zentralen Verarbeitungs- und Steuerein-
heit (CPU) des Mikroprozessors zu verarbeitenden Daten werden
daher in weiteren Speichern zwischengespeichert, die wesent-
lich schneller antworten kdénnen. Zum einen ist ein Cache-
Speicher vorgesehen, in dem aus den langsameren verschliissel-

ten Speichern auszulesende oder dorthin zu schreibende Daten
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zwischengespeichert werden. Zum anderen sind Register vorge-
sehen, in denen aktuelle zu verarbeitende Datenwerte oder Be-

triebseinstellungen zwischengespeichert werden.

Da bei einer Zugriffsanfrage an den Cache-Speicher oder eines
der Register die Informationen mdéglichst schon im nachsten
Arbeitstakt zur Verfligung stehen sollen, wird dort eine Ver-
schlisselung der zwischengespeicherten Information bisher
nicht erwogen. Wenn man herkdmmliche Verschllisselungsverfah-
ren fur die Verschliusselung des Inhalts von Cache-Speichern
oder Registern anwenden wiurde, ware die Antwortzeit zu grof.
Daher werden die Daten in Cache-Speichern und den Arbeitsre-
gistern des Prozessors bisher im Klartext zwischengespei-
chert. Problematisch ist, dafd die Daten durch geeignete Mef3-

methoden ausgespdht werden kdénnten.

Die Aufgabe der Erfindung besteht darin, eine Mikroprozes-
soranordnung anzugeben, die eine hdhere Sicherheit vor einem

Ausspahen abgespeicherter Daten aufweist.

Eine weitere Aufgabe der Erfindung besteht darin, ein Verfah-
ren zum Betreiben einer Mikroprozessoranordnung mit einem

Speicher anzugeben.

Betreffend die Anordnung wird diese Aufgabe durch eine Mikro-
prozessoranordnung geldst, die umfaBt: eine Verarbeitungsein-
heit; einen Speicher, der mit der Verarbeitungseinheit zur
Ausfihrung eines Lese- oder Schreibzugriffs gekoppelt ist;
eine kryptographische Einheit zur Verschllisselung und Ent-
schlisselung von in den Speicher geschriebenen oder gelesenen
Datenwerten; Mittel zur Bereitstellung eines veranderbaren
Schllissels, wobei die Mittel derart steuerbar sind, daR der
Schlissel geandert wird, wenn im Speicher keine auszulesenden

Datenwerte mehr enthalten sind.

Betreffend das Verfahren wird diese Aufgabe durch ein Verfah-

ren zum Betreiben einer Mikroprozessoranordnung geldst, die
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eine Verarbeitungseinheit und einen Speicher enth&lt, der mit
der Verarbeitungseinheit zur Ausflhrung eines Lese- oder
Schreibzugriffs gekoppelt ist, bei dem wdhrend eines Zugriffs
auf den Speicher durch die Mikroprozessoranordnung die Daten-
werte gemafl einem Schllssel ver- oder entschlusselt werden
und der Schllissel ge&ndert wird, wenn keine auszulesenden Da-

ten im Speicher mehr enthalten sind.

Bei einer Mikroprozessoranordnung gemdf der Erfindung ist im
Zugangspfad zu einem Speicher, der mit der Verarbeitungsein-
heit gekoppelt ist, beispielsweise ein Cache-Speicher oder
ein Register, im Unterschied zu bekannten Mikroprozes-
soranordnungen zusatzlich eine kryptographische Einheit ein-
gefugt. Der Schllssel, unter dessen Verwendung die Ver- bzw.
Entschlisselung betrieben wird, wird verdndert. Damit das
Ein- und Auslesen in bzw. aus dem Speicher mit dem gleichen
Schlissel ausgefihrt werden kann, erfolgt der Wechsel des
Schlissels nur, wenn im Speicher keine auszulesenden Daten-
werte mehr enthalten sind. Wegen des wechselnden Schliissels
kann das Verschllisselungsverfahren selbst relativ einfach
sein. Die Daten sind im Speicher nichtflichtig gespeichert,
so daf® auch nach dem Abschalten der Versorgungsspannung keine
verwertbaren Informationen mehr vorliegen und wiederholte
Ausleseversuche keinen Erfolg haben. Wahrend des Betriebs ist
die verfigbare Zeit zum Ausspdhen des Schliissels bis zu einem
Schltsselwechsel gering. Insgesamt bietet die Kombination aus
veranderbaren Schlissel mit einem einfachen Verschlisselungs-

verfahren ausreichend hohe Sicherheit vor einem Angriff.

Die Erxrfindung eignet sich besonders in Verbindung mit einem
weiteren, langsameren Speicher, in welchem die Daten mit ei-
ner harten, aufwendigen Verschlisselung gespeichert sind. Die
Daten werden zur schellen Bereitstellung an die zentrale Ver-
arbeitungseinheit des Prozessors im erfindungsgemdfi beschal-
teten Speicher zwischengepuffert. Die weiteren, hart ver-
schliusselten Speicher kénnen nichtflichtige Speicher wie ROMs

oder E’PROMs oder flichtige RAMs sein. In herkémmlichen Pro-
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zessorarchitekturen greift die CPU Uber einen Bus auf diese
Speicher zu. Der Cache-Speicher liegt demgegeniiber zwischen
Bus und CPU. Bei der Anwendung der Erfindung auf eine Regi-
sterbank sind die Register wie herkdémmlich direkt an die CPU
angeschlossen. Der Cache-Speicher ist dadurch gekennzeichnet,
dafs bei einer Zugriffsanfrage an einen externen, d.h. nur
Uber den Bus zugdnglichen Speicher zuerst Uberpriift wird, ob
ein Datenwert im Cache-Speicher enthalten ist. Ist der Daten-
wert dort enthalten, wird er aus dem Cache-Speicher und nicht
aus dem externen Speicher an den Prozessor ausgegeben. Wenn
der nachgefragte Datenwert nicht im Cache-Speicher enthalten
ist, wird der Cache-Speicher zuerst mit dem Datenwert und ein
geeignetes Umfeld dieses Datenwerts nachgeladen, wobei der
angeforderte Datenwert auch an die CPU ausgegeben wird. Der
Cache-Speicher enthdlt hierzu ein Speicherfeld, um das Vor-
handensein des angeforderten Datenwerts feststellen zu kén-
nen. Die Speicherzellen des Speicherzellenfeldes sind stati-
sche oder dynamische Speicherzellen. Eine Registerbank ist
dadurch gekennzeichnet, daf sie eine Vielzahl von Registern
enthalt, die von der CPU direkt ansprechbar sind. Die Regi-
ster stellen beispielsweise Operanden fir in der CPU zu ver-
arbeitende logische VerknUpfungen bereit oder Status- und
Konfigurationseinstellwerte. Die Registerzellen sind als bi-

stabile Kippstufen oder Flipflops ausgefihrt.

Der Schaltungsaufwand flr die Verschlusselung sieht logische
Verknupfungselemente, zweckmafigerweise Exklusiv-ODER-Gatter,
vor, die in die Datenleitungen im Zugriffspfad des Speichers
geschaltet sind. Die zu speichernden oder auszulesenden Daten
des Speichers werden mit einem Schllisselwort Uiber die Exklu-
siv-ODER-Gatter verknlUpft. Das Schlisselwort wird von einem
Register bereitgestellt, welches den von Zeit zu Zeit verdn-
derbaren Schlissel enthdlt. Die Schlisselworte werden vor-
zugswelise zufallsgesteuert erzeugt. Hierzu dient ein Zufalls-
generator, der ausgangsseitig mit dem Schllsselregister ver-
bunden ist. Der Zufallsgenerator stellt den Schliissel physi-
kalisch zufallig oder pseudozufdllig bereit.
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Der Zufallsgenerator wird dann zur Bereitstellung eines neuen
Schlisselworts veranlaBt, wenn im Speicher keine gtiltigen Da-
ten mehr vorhanden sind. Dies trifft einerseits dann zu, wenn
alle in den Speicher eingelesenen Daten bereits wieder ausge-
lesen sind. Dies trifft andererseits auch dann zu, wenn der
Prozessor auf eine andere Anwendung umgeschaltet wird und
hierzu neu initialisiert wird. Auf herkémmliche Weise mufdte
dann der Inhalt des Speichers vollst&ndig geldscht werden, so
daft fir die nachfolgende Anwendung keine Daten der vorherge-
henden Anwendung mehr verfligbar sind. Bei der Erfindung ist
ein Initialisieren des Speichers, indem jede Speicherzelle
zurickgesetzt wird, nicht mehr erforderlich. Es gentgt viel-
mehr, nur den Schlissel zufallsgesteuert zu verandern. Die im
Speicher enthaltenen Datenwerte sind dann nicht mehr ent-
schlisselbar. Ein Rlcksetzen jeder einzelnen Speicherzelle

ist nicht mehr erforderlich.

Nachfolgend wird die Erfindung anhand des in der Zeichnung
dargestellten Ausfihrungsbeispiels ndher erlautert. Einander
entsprechende Elemente sind mit gleichen Bezugszeichen verse-

hen. Es zeigen:

Figur 1 ein Blockschaltbild eines Mikroprozessors gemif der
Erfindung und
Figur 2 einen Cache-Speicher, der erfindungsrelevante De-

tails zeigt.

Der Mikroprozessor gemdf Figur 1 umfaf3t einen Datenbus 1,
Uber den die verschiedenen Funktionseinheiten des Mikropro-
zessors miteinander Daten-, Steuerungs- oder Programminforma-
tion austauschen. Der Datenbus 1 umfaf3t eine Vielzahl von
Leitungen zur Ubermittlung der Nutz- und Steuerungsinforma-
tion. Eine zentrale Verarbeitungseinheit 2 steuert den Pro-
grammablauf und fuhrt Berechnungen aus. Daten- und Program-
minformation sind dauerhaft unverinderbar in einem ROM-

Speicher 3 gespeichert oder dauerhaft veranderbar in einem
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E°PROM 4. Fliichtige Daten werden in einem RAM-Speicher 5 ab-
gelegt. Auflerdem ist mindestens eine periphere Einheit 6 vor-
gesehen um Daten von auffen zu empfangen oder nach auffen abzu-
geben. Alle Funktionseinheiten sind auf einem einzigen inte-
grierten Halbleiterchip angeordnet. Die Einheiten 2, ..., 6
sind alle an den Bus 1 angeschlossen und tauschen darUber die
zu verarbeitende Information aus. Die Zugriffssteuerung auf

den Bus wird von einer Bussteuerungseinheit 7 Uberwacht.

Die in den Speichern 3, 4, 5 abgelegten Daten sind verschlls-
selt. Beim Ausgeben der Datenwerte auf den Bus werden die Da-
ten entschlisselt und als Klartext weitergeleitet. Hierzu
dient eine entsprechende Ver- und Entschllisselungseinheit 71
(MED - Memory En-/Decryption). Beim Einspeichern von Daten-
werten in den RAM-Speicher 5 besorgt die Einheit 71 eine ent-
sprechende Verschlisselung. Da die in den Speichern 3, 4, 5
enthaltenen Daten langerdauernd flichtig oder nichtflichtig
zur Verfligung stehen ist das von der MED-Einheit 71 abgear-
beitete kryptographische Verfahren entsprechend aufwendig.
Speicherzugriffe dauern relativ lange. Alternativ zu der zen-
tralen MED-Einheit 71 kann jedem der Speicher 3, 4, 5 direkt

eine kryptographische Einheit zugeordnet sein.

Um Datenzugriffe auf die externen Speicher 3, 4, 5 zu be-
schleunigen, ist ein Cache-Speicher 8 vorgesehen. Der Spei-
cher 8 liegt im Signalpfad zwischen der Bussteuerung 7 und
der CPU 2. Im Cache-Speicher 8 werden die aktuell von der CPU
2 angeforderten Daten und ein geeignetes Umfeld dieser Daten
zwischengespeichert. Eine Leseanfrage an einen der Speicher
3, 4, 5 wird derart abgearbeitet, daf’ zuerst im Cache-
Speicher 8 Uberprift wird, ob dort die angeforderten Daten
enthalten sind. Falls nicht, werden die Daten und dasg ent-
sprechende Umfeld aus den externen Speichern in den Cache
nachgeladen. Wenn die angeforderten Daten im Cache 8 enthal-

ten sind, ertbrigt sich das Nachladen.
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Der Cache-Speicher 8 ist im Ausfuhrungsbeispiel in einen Be-
fehls-Cache-Speicher und einen Daten-Cache-Speicher aufge-
teilt. In ersterem werden Befehlsfolgen des gerade abgearbei-
teten Programms zwischengespeichert, in letzterem die zugehd-
rigen Daten. Prinzipiell sind auch andere Strukturen fir den
Cache-Speicher méglich. Der Cache-Speicher kann auch als ge-
meinsamer Cache fir Befehle und Daten ausgelegt sein (Unified
Cache). Im Falle einer assoziativen Cache-Speicher-Architek-
tur ist eine solche Einheit wiederum ist in einen Assoziativ-
speicher fir die Adressen aufgeteilt und den zugehdrigen Be-
fehls-/Daten-Speicherteil. Durch Abfrage des Assoziativspei-
chers wird sehr schnell festgestellt, ob das angeforderte Da-
tum im Cache enthalten ist. Wenn das Datum nicht vorhanden
ist (sogenannter Cache-Miss) wird eine Anfrage zum Nachladen
an den entsprechenden externen Speicher ausgegeben. Entspre-
chende Vorgange laufen beim Schreiben eines Datenwerts zuriick
in das RAM 5 ab.

Beim Nachladen des Cache-Speichers 8 werden die Uber den Bus
1 empfangenen Informationen in Klartext durch eine kryptogra-
phische Einheit 81 verschllsselt. Bei einem Schreibvorgang
werden durch die Einrichtung 81 die im Cache-Speicher 8 ver-
schllisselt gespeicherten Daten entschliisselt. Bei der Uber-
mittlung der im Cache-Speicher 8 verschliisselt gespeicherten
Daten an die CPU 2 werden sie durch eine kryptographische
Einheit 82 entschllisselt. Bei einem Schreibvorgang verschlis-
selt die Einheit 82 im Cache-Speicher 8 zwischenzuspeichernde
Information. Wie weiter unten noch beschrieben, ist der den
kryptographischen Einheiten 81, 82 zugefithrte Schliissel iden-
tisch und wird zufallsgesteuert ver&ndert, wenn sich im
Cache-Speicher 8 keine glUltigen auszulesenden Daten mehr be-

finden.

Operatoren und Statusinformation flir die CPU 2 sind in einer
Registerbank 9 gespeichert. Auf eines oder mehrere der in der
Registerbank 9 angeordneten Register kann die CPU 2 direkt

und unmittelbar zugreifen. Dort gespeicherte Daten werden
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durch eine kryptographische Einheit 91 beim Zugriff auf eines
der Register der Registerbank 9 ver- oder entschliisselt. Der
in den Einheiten 81 und 82 einerseits und der Einheit 91 an-
dererseits verwendete momentane Schllissel ist zweckmaRiger

Weise verschieden.

Die kryptographischen Einheiten sind am Beispiel des Cache-
Speichers 8 in Figur 2 im Detail dargestellt. Ein Schlfissel-
register 83 enthdlt den momentan verwendeten Schllissel. Der
Schlissel wird von einem Zufallsgenerator 84 bereitgestellt,
welcher das Schlisselwort physikalisch echt zufallig oder
pseudo-zufallig erzeugt. In die Datensignal- oder Bitleitun-
gen, welche die in den Cache-Speicher 8 eingeschriebene oder
davon ausgelesene Information fuhren sind jeweilige Exklusiv-
ODER-Gatter 85a, 85b und 85c geschaltet. Jedes der Exklusiv-
ODER-Gatter 85 ist auflerdem mit einem Ausgang des Registers
83 verbunden. Die Exklusiv-ODER-Gatter 85 liegen sowohl auf
der dem Bus 1 zugewandten als auch auf der der CPU 2 zuge-
wandten Seite des Cache-Speichers 8. Beim Einlesen von Daten
in den Cache-Speicher 8 erfolgt aufgrund der Exklusiv-ODER-
Verknupfung der Datenwerte mit dem aus dem Register 83 zuge-
fuhrten Schlisselwort eine Verschliisselung. Beim Auslesen er-
folgt durch die gleiche Exklusiv-ODER-Verknipfung mit dem
gleichen Schlusselwort die komplementdre Entschliisselung. So-
lange im Cache-Speicher 8 gliltige Daten zum Auslesen gespei-
chert sind, muf? das vom Register 83 bereitgestellte Schlis-
selwort unverdndert gleich bestehen bleiben. Jeder der n Bit-

leitungen entspricht ein Bit des Schllisselworts.

Gemafd der Erfindung wird das Schliisselwort dann geandert,
wenn der Cache-Speicher 8 keine gliltigen Daten, d.h. solche
Daten, die noch auszulesen sind, enth&lt. Dann wird der Zu-
fallsgenerator 84 aktiviert, um ein zufallsgesteuert erzeug-
tes neues Schlusselwort zu berechnen. Es sind keine gliltigen
Daten im Speicher 8 mehr enthalten, wenn alle dort zwischen-
gespeicherten Datenwerten wieder ausgelesen sind. Des weite-

ren ist das Schlisselwort bei einer Initialisierung des
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Cache-Speichers 8, einem sogenannten Cache-Flush, zu veran-
dern. Ein Cache-Flush erfolgt beispielsweise bei einer Ande-
rung des vom Mikroprozessor abgearbeiteten Programms, wenn
die Applikation, d.h. der Anwendungsfall, in welchem der Mi-
kroprozessor eingesetzt wird, wechselt. In diesem Fall kann
auch auf einen Cache-Flush und ein dadurch bedingtes voll-
stdndiges Initialisieren und Rucksetzen samtlicher Speicher-
zellen des Cache-Speichers 8 verzichtet werden, da durch ein
Wechseln des Schlisselworts im Register 83 die Daten ohnehin

nicht mehr entschlisselbar sind.

Die kryptographische Einheit 91 ist entsprechend einer der
kryptographischen Einheiten im Zugangspfad an den Cache-
Speicher 8 im Detail aufgebaut. Deren Schllsselregister wird
dann mit einem neuen Zufallswert geladen, wenn samtliche Re-
gister der Registerbank 9 keine gliltigen auszulesenden Daten

mehr enthalten oder neu initialisiert werden missen.

Durch die Erfindung wird eine erhdhte Sicherheit von einem
Ausspahen von temporar gespeicherten Daten erhalten, indem
die Daten verschllisselt gespeichert werden und der Schlissel
von Zeit zu Zeit geandert wird. Auch bei mehrfach gleichem
Programmablauf sind die gespeicherten Daten aufgrund unter-
schiedlicher Schllissel verschieden. Der vom Mikroprozessor
wahrend der Abarbeitung des Programms gezogene Strom, insbe-
gsondere die Stromspitzen oder Stromtdler, ist unterschied-
lich. Dadurch werden Angriffsverfahren, die eine Auswertung

des Stromprofils anwenden, erschwert.
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Patentanspriche

1. Mikroprozessoranordnung, die umfaf3t:

- eine Verarbeitungseinheit (2),

- einen Speicher (8, 9), der mit der Verarbeitungseinheit (2)
zur Ausfihrung eines Lese- oder Schreibzugriffs gekoppelt
ist,

- eine kryptographische Einheit (81, 82; 91) zur Verschliisse-
lung und Entschlisselung von in den Speicher (8; 9) ge-
schriebenen oder gelesenen Datenwerten,

- Mittel (83) zur Bereitstellung eines veranderbaren Schlis-
sels, wobei

- die Mittel (83) derart steuerbar sind, daf® der Schliissel
geandert wird, wenn im Speicher (8) keine auszulesenden Da-

tenwerte mehr enthalten sind.

2. Mikroprozessoranordnung nach Anspruch 1,
gekennzeichnet durch

einen weiteren Speicher (3, 4, 5), in dem Datenwerte ver-
schlisselt speicherbar sind, und eine Entschlisselungsein-
richtung (71), durch die die Datenwerte des weiteren Spei-

chers (3, 4, 5) beim Auslesen entschliisselbar sind.

3. Mikroprozessoranordnung nach Anspruch 1 oder 2,
dadurch gekennzeichnet, daf?

der Speicher ein Cache-Speicher (8) ist.

4. Mikroprozessoranordnung nach Anspruch 3,

dadurch gekennzeichnet, daf’

der Cache-Speicher (8) eine Zugriffssteuerung enthilt, durch
die zuerst UberpriUfbar ist, ob ein Datenwert einer Zugriffs-
anfrage der Verarbeitungseinheit (2) im Cache-Speicher (8)
enthalten sind, so daft dann, wenn die Datenwerte der Zu-
griffsanfrage im Cache-Speicher (8) enthalten sind, aus dem

Cache-Speicher (8) ausgelesen werden.

5. Mikroprozessoranordnung nach 3 oder 4,
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dadurch gekennzeichnet, daf3
ein Bus (1) zur Abwicklung von Datenverkehr vorgesehen ist,
daf? der Speicher (8) in den Datenpfad zwischen Bus (1) und
Verarbeitungseinheit (2) geschaltet ist und daf der weitere
Speicher (3, 4, 5) Uber den Bus (1) mit der Verarbeitungsein-

heit (2) wverbunden ist.

6. Mikroprozessoranordnung nach Anspruch 1 oder 2,
dadurch gekennzeichnet, dafs
der Speicher ein Register (9) ist, das Registerzellen umfafRt,

die als bistabile Kippstufen ausgefiihrt sind.

7. Mikroprozessoranordnung nach einem der Ansprlche 1 bis 6,
daduzrch gekennzeichnet, dafd

die Mittel zur Bereitstellung des veranderbaren Schlissels
ein Register (83) umfassen und daf die Registerausgange Uber
logische VerknUpfungselemente (85a, 85b, 85c) mit den Leitun-
gen gekoppelt sind, Uber die auf Speicherzellen im Speicher

(8) zugreifbar ist.

8. Mikroprozessoranordnung nach Anspruch 7,
gekenn=zeilchnet durch
einen Zufallsgenerator (84), der mit dem Register (83) zur

Einspeisung des Schlissels gekoppelt ist.

9. Mikroprozessoranordnung nach Anspruch 8,

dadurch gekennzeilichnet, dafs

das Register (83) aus dem Zufallsgenerator (84) dann ladbar
ist, wenn der Mikroprozessor zur Abarbeitung einer anderen

Anwendung initialisiert wird.

10. Verfahren zum Betreiben einer Mikroprozessoranordnung,
die eine Verarbeitungseinheit (2) und einen Speicher (8; 9)
enthalt, der mit der Verarbeitungseinheit zur Ausfuhrung ei-
nes Lese- oder Schreibzugriffs gekoppelt ist, bei dem w&hrend
eines Zugriffs auf den Speicher (8; 9) durch die Mikroprozes-

soranordnung die Datenwerte gemdfs einem Schllssel ver- oder
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entschlisselt werden und der Schlussel geidndert wird, wenn

keine auszulesenden Daten im Speicher (8; 9) mehr enthalten

sind.

11. Verfahren zum Betreiben einer Mikroprozessoranordnung

nach Anspruch 10,
dadurch

gekennzedichnet, daf’

der Schlussel zufallsgesteuert gedndert wird.

12. Verfahren zum Betreiben einer Mikroprozessoranordnung

nach Anspruch 10 oder 11,
dadurch

der Schllissel geadndert wird, wenn

stdndig ausgelesen ist.

13. Verfahren zum Betreiben einer

nach Anspruch 10 oder 11,
dadurch

der Schllissel gedndert wird, wenn

gekennzeli

gekennzeli

chnet, dafs
der Speicher (8; 9) voll-
Mikroprozessoranordnung

c hnet, daf’

das Programm, welches wvon

der Mikroprozessoranordnung verarbeitet wird, gewechselt

wird.
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