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(57)【特許請求の範囲】
【請求項１】
　デジタル放送の受信装置に当該受信装置のデバイスごとに組み込まれるコンテンツを限
定受信するためのアクセス制御プログラムであって、暗号化されたスクランブル鍵に関連
する関連情報を用いて、コンテンツを暗号化した前記スクランブル鍵を復号するために、
前記受信装置のコンピュータを、
　送信装置から送信された、当該受信装置固有のマスタ鍵により暗号化されたワーク鍵を
含んだ前記関連情報である個別情報を前記マスタ鍵で復号し、前記ワーク鍵を取得する個
別情報処理手段、
　前記送信装置から送信された、前記ワーク鍵により暗号化された前記スクランブル鍵を
含んだ前記関連情報である共通情報を前記個別情報処理手段で復号されたワーク鍵で復号
し、前記スクランブル鍵を取得する共通情報処理手段、
　前記共通情報に前記スクランブル鍵の復号停止を指示する情報が含まれている場合に、
前記受信装置の予め定めたデバイスごとに異なるアクセス制御プログラムの遅延パラメー
タとして、予め当該プログラムに設定された遅延時間を計時し、前記遅延時間経過後、前
記共通情報処理手段に前記スクランブル鍵の復号停止を指示する復号停止遅延手段、
として機能させるためのアクセス制御プログラム。
【請求項２】
　コンテンツおよび当該コンテンツを暗号化した鍵に関連する関連情報と、当該コンテン
ツを限定受信するためのアクセス制御プログラムおよび当該アクセス制御プログラムを暗
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号化した鍵に関連する関連情報とを、受信装置に送信するデジタル放送の送信装置であっ
て、
　第１ワーク鍵を受信装置個別のマスタ鍵で暗号化し、暗号化した第１ワーク鍵を含んだ
受信装置個別の第１個別情報を生成する第１個別情報生成手段と、
　第１スクランブル鍵を前記第１ワーク鍵で暗号化し、暗号化した第１スクランブル鍵を
含んだ受信装置共通の第１共通情報を生成する第１共通情報生成手段と、
　前記コンテンツを前記第１スクランブル鍵で暗号化し、暗号化コンテンツを生成するコ
ンテンツスクランブル手段と、
　受信装置の予め定めたデバイスごとに、第２ワーク鍵を当該デバイスごとのデバイス鍵
で暗号化し、暗号化した第２ワーク鍵を含んだ受信装置のデバイス個別の第２個別情報を
生成する第２個別情報生成手段と、
　第２スクランブル鍵を前記第２ワーク鍵で暗号化し、暗号化した第２スクランブル鍵を
含んだ受信装置共通の第２共通情報を生成する第２共通情報生成手段と、
　受信装置のデバイスごとに予め異なる遅延時間を遅延パラメータとして組み込んだ請求
項１に記載のアクセス制御プログラムを前記第２スクランブル鍵で暗号化し、暗号化アク
セス制御プログラムを生成するプログラムスクランブル手段と、
　前記第１個別情報と、前記第１共通情報と、前記暗号化コンテンツと、前記第２個別情
報と、前記第２共通情報と、前記暗号化アクセス制御プログラムとを多重化し、放送信号
を生成する多重化手段と、
を備えることを特徴とする送信装置。
【請求項３】
　コンテンツを暗号化した暗号化コンテンツと、前記コンテンツを暗号化した第１スクラ
ンブル鍵を含んだ受信装置共通の第１共通情報と、前記第１スクランブル鍵を暗号化した
第１ワーク鍵を含んだ受信装置個別の第１個別情報と、前記コンテンツを限定受信するた
めのアクセス制御プログラムを暗号化した暗号化アクセス制御プログラムと、前記アクセ
ス制御プログラムを暗号化した第２スクランブル鍵を含んだ受信装置共通の第２共通情報
と、前記第２スクランブル鍵を暗号化した第２ワーク鍵を含んだ受信装置のデバイスごと
に個別の第２個別情報とを多重化した放送信号を、送信装置から受信するデジタル放送の
受信装置であって、
　前記多重化された放送信号を分離する分離手段と、
　前記第２個別情報を当該受信装置の予め定めたデバイス単位の鍵であるデバイス鍵で復
号し、前記第２ワーク鍵を取得する第２個別情報処理手段と、
　前記第２共通情報を前記第２個別情報処理手段で復号された第２ワーク鍵で復号し、前
記第２スクランブル鍵を取得する第２共通情報処理手段と、
　前記暗号化アクセス制御プログラムを前記第２共通情報処理手段で復号された第２スク
ランブル鍵で復号し、前記アクセス制御プログラムを取得するプログラムデスクランブル
手段と、
　このプログラムデスクランブル手段で取得されたアクセス制御プログラムを動作させる
アクセス制御手段と、を備え、
　前記アクセス制御手段は、前記アクセス制御プログラムの動作により、
　前記第１個別情報を当該受信装置個別の鍵であるマスタ鍵で復号し、前記第１ワーク鍵
を取得する第１個別情報処理手段と、
　前記第１共通情報を前記第１個別情報処理手段で復号された第１ワーク鍵で復号し、前
記第１スクランブル鍵を取得する第１共通情報処理手段と、
　前記第１共通情報に前記第１スクランブル鍵の復号停止を指示する情報が含まれている
場合に、予め遅延パラメータとして定めた遅延時間を計時し、前記遅延時間経過後、前記
第１共通情報処理手段に前記第１スクランブル鍵の復号停止を指示する復号停止遅延手段
として機能することを特徴とする受信装置。
【請求項４】
　スクランブル鍵の復号停止を指示されてから実際に復号停止を行うまでの遅延時間が受
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信装置のデバイスごとに異なるアクセス制御プログラムを組み込んだ受信装置から複製さ
れた複製受信装置が、前記デバイスのうちいずれのデバイスからの情報漏洩により複製さ
れたものかを特定する情報漏洩元特定装置であって、
　擬似放送信号を生成して前記複製受信装置に送信する擬似放送信号生成手段と、
　前記複製受信装置が前記擬似放送信号を復号した表示信号から、前記複製受信装置のア
クセス制御機能の情報漏洩元のデバイスを特定するアクセス制御機能種別判定手段と、を
備え、
　前記擬似放送信号生成手段は、
　ワーク鍵を受信装置個別のマスタ鍵で暗号化し、暗号化したワーク鍵を含んだ受信装置
個別の個別情報を生成する個別情報生成手段と、
　スクランブル鍵を前記ワーク鍵で暗号化し、暗号化したスクランブル鍵を含んだ受信装
置共通の共通情報を生成するとともに、外部から指示されたタイミングで、前記スクラン
ブル鍵による復号の停止を指示する復号停止情報を前記共通情報に付加する共通情報生成
手段と、
　コンテンツを前記スクランブル鍵で暗号化し、暗号化コンテンツを生成するコンテンツ
スクランブル手段と、
　前記個別情報と、前記共通情報と、前記暗号化コンテンツとを、多重化して擬似放送信
号を生成する多重化手段と、を備え、
　前記アクセス制御機能種別判定手段は、
　前記デバイスを識別する情報であるデバイス識別と、前記復号停止情報を取得して復号
を停止するまでの遅延時間とを対応付けて記憶する記憶手段と、
　前記複製受信装置の表示信号を解析し、復号の停止を検出する復号停止検出手段と、
　前記共通情報生成手段において前記共通情報に前記復号停止情報を付加した時点から、
前記復号停止検出手段において復号の停止を検出した時点までの遅延時間を測定する遅延
時間測定手段と、
　この遅延時間測定手段で測定された遅延時間に対応して前記記憶手段に記憶されている
デバイス識別を前記情報漏洩元のデバイスとして判定する種別判定手段と、
を備えることを特徴とする情報漏洩元特定装置。

【発明の詳細な説明】
【技術分野】
【０００１】
　本発明は、デジタル放送の限定受信機能に関する秘密情報の漏洩元を特定するためのア
クセス制御プログラム、送信装置、受信装置および情報漏洩元特定装置に関する。
【背景技術】
【０００２】
　現行のデジタル放送では、契約者の受信装置のみに放送番組（以下、コンテンツという
）を限定受信させる機能や、正規の受信装置のみにコンテンツを受信させたり、コピー制
限を行ったりすることで著作権保護を行う機能を、アクセス制御方式であるＣＡＳ（Cond
itional Access System）を用いて実現している。
　具体的には、アクセス制御に関する機能（例えば、暗号化されたコンテンツを復号する
ための鍵の復号等；以下、ＣＡＳ機能という）を、耐タンパモジュールであるＩＣカード
（ＣＡＳカード）に実装したり、ＣＡＳプログラムとしてソフトウェア形式で受信装置に
実装したりすることで、アクセス制限を行っている。
【０００３】
　しかし、このＣＡＳ機能は、受信装置内部に保持する鍵（デバイス鍵等）の流出や、ア
ルゴリズムの解析等によって、セキュリティが破られる可能性がある。すなわち、ＣＡＳ
機能の秘密情報が漏洩した場合、その秘密情報を用いて不正な複製受信装置を製造するこ
とが可能になる。
　このように、ＣＡＳ機能における鍵等の秘密情報が漏洩した場合、有料放送の視聴、コ
ンテンツのコピー等におけるコンテンツを保護するための安全性が確保されず、放送サー
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ビスそのものの運用継続が困難になってしまう。
【０００４】
　そこで、この問題を解決するために、ＩＣカードに実装するアクセス制御に関する機能
を、ＣＡＳプログラムとして受信装置に蓄積し、ＣＡＳ機能の秘密情報が漏洩した場合、
放送波や通信を介してＣＡＳ機能を更新する手法が開示されている（特許文献１，２参照
）。
【０００５】
　例えば、特許文献１に開示された手法では、送信装置は、暗号化したＣＡＳプログラム
を、コンテンツ権利保護関連の共通情報であるＥＣＭ－ＲＭＰ（ＥＣＭ：Entitlement Co
ntrol Message、ＲＭＰ：Rights Management and Protection）で受信装置に伝送する。
また、送信装置は、暗号化したＣＡＳプログラムを復号するための鍵を、コンテンツ権利
保護関連の個別情報であるＥＭＭ－ＲＭＰ（ＥＭＭ：Entitlement Management Message）
で受信装置に伝送する。
　一方、受信装置は、ＥＭＭ－ＲＭＰで配信される鍵によって、ＥＣＭ－ＲＭＰで配信さ
れる暗号化されたＣＡＳプログラムをダウンロードし復号することで、ＣＡＳプログラム
の蓄積、更新を行う。
【０００６】
　また、特許文献２に開示された手法では、送信装置は、スクランブル鍵で暗号化したＣ
ＡＳプログラムをデータカルーセルで伝送し、スクランブル鍵を伝送路保護鍵で暗号化し
、ＥＣＭ－ＲＭＰで受信装置に伝送する。また、送信装置は、暗号化した伝送路保護鍵を
、ＥＭＭ－ＲＭＰで受信装置に伝送する。
　一方、受信装置は、ＥＭＭ－ＲＭＰで配信される伝送路保護鍵によって、ＥＣＭ－ＲＭ
Ｐで配信される暗号化されたスクランブル鍵を復号する。そして、受信装置は、データカ
ルーセルで伝送されるＣＡＳプログラムをスクランブル鍵で復号することで、ＣＡＳプロ
グラムの蓄積、更新を行う。
　これによって、特許文献１，２に記載された手法では、受信装置におけるＣＡＳ機能を
更新させることができる。
【先行技術文献】
【特許文献】
【０００７】
【特許文献１】特開２００９－２６７６０５号公報
【特許文献２】特開２０１２－２３５４７号公報
【発明の概要】
【発明が解決しようとする課題】
【０００８】
　前記したように特許文献１，２に記載された従来の手法は、受信装置からＣＡＳ機能の
秘密情報が漏洩し、不正な複製受信装置が製造された場合であっても、ＣＡＳ機能を更新
することで、不正な複製受信装置においてコンテンツの利用を停止させることができる。
【０００９】
　しかし、従来の手法は、秘密情報の漏洩元を特定せずに、デジタル放送を受信可能な受
信装置に対して、一斉に、ＣＡＳ機能を更新することになる。そのため、先に不正に複製
受信装置を製造した製造元が、再度、同じ受信装置から不正に取得した秘密情報により、
新たなＣＡＳ機能を複製した複製受信装置を製造する可能性がある。
　すなわち、従来の手法では、不正な複製受信装置の製造とＣＡＳ機能の更新とが、繰り
返されることになり、コンテンツの保護が適正に行われないという問題がある。
【００１０】
　また、不正な複製受信装置が、正規の受信装置のＣＡＳ機能を完全に複製したものであ
る場合、正規の受信装置と変わらずにＣＡＳ機能が更新されていくことになる。
　すなわち、従来の手法では、単に、ＣＡＳ機能を更新することだけでは、コンテンツの
保護が適正に行われない可能性があるという問題がある。
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【００１１】
　本発明は、このような問題に鑑みてなされたものであり、秘密情報が漏洩し不正に複製
された受信装置を、デバイス（デバイス鍵）単位で特定することが可能なアクセス制御プ
ログラム、送信装置、受信装置および情報漏洩元特定装置を提供することを課題とする。
【課題を解決するための手段】
【００１２】
　前記課題を解決するため、請求項１に記載のアクセス制御プログラムは、デジタル放送
の受信装置に当該受信装置のデバイスごとに組み込まれるコンテンツを限定受信するため
のアクセス制御プログラムであって、暗号化されたスクランブル鍵に関連する関連情報を
用いて、コンテンツを暗号化した前記スクランブル鍵を復号するために、前記受信装置の
コンピュータを、個別情報処理手段、共通情報処理手段、復号停止遅延手段、として機能
させることを特徴とする。
【００１３】
　かかる構成において、アクセス制御プログラムは、個別情報処理手段によって、送信装
置から送信された、当該受信装置固有のマスタ鍵により暗号化された鍵の関連情報である
個別情報をマスタ鍵で復号し、個別情報に含まれているワーク鍵を取得する。
　また、アクセス制御プログラムは、共通情報処理手段によって、送信装置から送信され
た、ワーク鍵により暗号化された鍵の関連情報である共通情報を個別情報処理手段で復号
されたワーク鍵で復号し、共通情報に含まれているスクランブル鍵を取得する。
　このスクランブル鍵によって、受信装置は、スクランブル（暗号化）されたコンテンツ
をデスクランブル（復号）することができる。
【００１４】
　そして、アクセス制御プログラムは、復号停止遅延手段によって、共通情報にスクラン
ブル鍵の復号停止を指示する情報が含まれている場合に、受信装置の予め定めたデバイス
ごとに異なるアクセス制御プログラムの遅延パラメータとして、予め当該プログラムに設
定された遅延時間を計時し、その遅延時間経過後、共通情報処理手段にスクランブル鍵の
復号停止を指示する。
　ここで、受信装置のデバイスとは、受信装置のメーカ、機種、製造のロット等の予め定
めた単位をいう。
【００１５】
　これによって、当該アクセス制御プログラムが組み込まれて動作する受信装置において
、共通情報でスクランブル鍵の復号停止が指示された場合、当該プログラムに設定された
受信装置のデバイスごとに異なる遅延時間を経過した後に、スクランブル鍵の復号が停止
され、その結果、コンテンツの復号が停止されることになる。
　このように、デバイスごとに復号停止までの遅延時間が異なるアクセス制御プログラム
を受信装置に組み込んでおくことで、情報漏洩によって、受信装置からアクセス制御機能
が複製されて複製受信装置が生成された場合、共通情報に復号停止を指示する情報を含ま
せることで、デバイスごとに遅延時間が異なり、漏洩元となった受信装置のデバイスを特
定することができる。
【００１６】
　また、請求項２に記載の送信装置は、コンテンツおよび当該コンテンツを暗号化した鍵
に関連する関連情報と、当該コンテンツを限定受信するためのアクセス制御プログラムお
よび当該アクセス制御プログラムを暗号化した鍵に関連する関連情報とを、受信装置に送
信するデジタル放送の送信装置であって、第１個別情報生成手段と、第１共通情報生成手
段と、コンテンツスクランブル手段と、第２個別情報生成手段と、第２共通情報生成手段
と、プログラムスクランブル手段と、多重化手段と、を備える構成とした。
【００１７】
　かかる構成において、送信装置は、第１個別情報生成手段によって、第１ワーク鍵を受
信装置個別のマスタ鍵で暗号化し、暗号化した第１ワーク鍵を含んだ受信装置個別の第１
個別情報を生成する。そして、送信装置は、第１共通情報生成手段によって、第１スクラ
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ンブル鍵を第１ワーク鍵で暗号化し、暗号化した第１スクランブル鍵を含んだ受信装置共
通の第１共通情報を生成する。そして、送信装置は、コンテンツスクランブル手段によっ
て、コンテンツを第１スクランブル鍵で暗号化し、暗号化コンテンツを生成する。
【００１８】
　また、送信装置は、第２個別情報生成手段によって、受信装置の予め定めたデバイスご
とに、第２ワーク鍵を当該デバイスごとのデバイス鍵で暗号化し、暗号化した第２ワーク
鍵を含んだ受信装置のデバイス個別の第２個別情報を生成する。そして、送信装置は、第
２共通情報生成手段によって、第２スクランブル鍵を第２ワーク鍵で暗号化し、暗号化し
た第２スクランブル鍵を含んだ受信装置共通の第２共通情報を生成する。
　そして、送信装置は、プログラムスクランブル手段によって、受信装置のデバイスごと
に予め異なる遅延時間を遅延パラメータとして組み込んだアクセス制御プログラムを第２
スクランブル鍵で暗号化し、暗号化アクセス制御プログラムを生成する。
【００１９】
　そして、送信装置は、多重化手段によって、第１個別情報と、第１共通情報と、暗号化
コンテンツと、第２個別情報と、第２共通情報と、暗号化アクセス制御プログラムとを多
重化し、放送信号を生成する。
　これによって、送信装置は、受信装置のデバイスごとに、復号停止を指示してから復号
停止までの遅延時間が異なるアクセス制御機能を有するアクセス制御プログラムを、受信
装置に組み込むことができる。
【００２０】
　また、請求項３に記載の受信装置は、コンテンツを暗号化した暗号化コンテンツと、前
記コンテンツを暗号化した第１スクランブル鍵を含んだ受信装置共通の第１共通情報と、
前記第１スクランブル鍵を暗号化した第１ワーク鍵を含んだ受信装置個別の第１個別情報
と、前記コンテンツを限定受信するためのアクセス制御プログラムを暗号化した暗号化ア
クセス制御プログラムと、前記アクセス制御プログラムを暗号化した第２スクランブル鍵
を含んだ受信装置共通の第２共通情報と、前記第２スクランブル鍵を暗号化した第２ワー
ク鍵を含んだ受信装置のデバイスごとに個別の第２個別情報とを多重化した放送信号を、
送信装置から受信するデジタル放送の受信装置であって、分離手段と、第２個別情報処理
手段と、第２共通情報処理手段と、プログラムデスクランブル手段と、アクセス制御手段
と、を備え、アクセス制御手段は、プログラムデスクランブル手段で取得したアクセス制
御プログラムの動作により、第１個別情報処理手段と、第１共通情報処理手段と、復号停
止遅延手段として機能する構成とした。
【００２１】
　かかる構成において、受信装置は、分離手段によって、多重化された放送信号を分離す
る。
　そして、受信装置は、第２個別情報処理手段によって、分離手段で分離された第２個別
情報を当該受信装置の予め定めたデバイス単位の鍵であるデバイス鍵で復号し、第２ワー
ク鍵を取得する。また、受信装置は、第２共通情報処理手段によって、分離手段で分離さ
れた第２共通情報を第２個別情報処理手段で復号された第２ワーク鍵で復号し、第２スク
ランブル鍵を取得する。
【００２２】
　そして、受信装置は、プログラムデスクランブル手段によって、分離手段で分離された
暗号化アクセス制御プログラムを第２共通情報処理手段で復号された第２スクランブル鍵
で復号し、アクセス制御プログラムを取得する。そして、受信装置は、アクセス制御手段
によって、アクセス制御プログラムを動作させる。
　そして、受信装置は、第１個別情報処理手段によって、分離手段で分離された第１個別
情報を当該受信装置個別の鍵であるマスタ鍵で復号し、第１ワーク鍵を取得する。また、
受信装置は、第１共通情報処理手段によって、分離手段で分離された第１共通情報を第１
個別情報処理手段で復号された第１ワーク鍵で復号し、第１スクランブル鍵を取得する。
【００２３】



(7) JP 6031360 B2 2016.11.24

10

20

30

40

50

　そして、受信装置は、復号停止遅延手段によって、第１共通情報に第１スクランブル鍵
の復号停止を指示する情報が含まれている場合に、予め遅延パラメータとして定めた遅延
時間を計時し、その遅延時間経過後、第１共通情報処理手段に第１スクランブル鍵の復号
停止を指示する。
　これによって、受信装置は、コンテンツを復号するスクランブル鍵の復号停止が指示さ
れた場合に、予めデバイスごとに定めた遅延時間経過後、復号を停止するアクセス制御機
能が組み込まれることになる。
【００２４】
　また、請求項４に記載の情報漏洩元特定装置は、スクランブル鍵の復号停止を指示され
てから実際に復号停止を行うまでの遅延時間が受信装置のデバイスごとに異なるアクセス
制御プログラムを組み込んだ受信装置から複製された複製受信装置が、前記デバイスのう
ちいずれのデバイスからの情報漏洩により複製されたものかを特定する情報漏洩元特定装
置であって、擬似放送信号生成手段と、アクセス制御機能種別判定手段と、を備え、擬似
放送信号生成手段が、個別情報生成手段と、共通情報生成手段と、コンテンツスクランブ
ル手段と、多重化手段と、を備え、アクセス制御機能種別判定手段が、記憶手段と、復号
停止検出手段と、遅延時間測定手段と、種別判定手段と、を備える構成とした。
【００２５】
　かかる構成において、情報漏洩元特定装置は、個別情報生成手段によって、ワーク鍵を
受信装置個別のマスタ鍵で暗号化し、暗号化したワーク鍵を含んだ受信装置個別の個別情
報を生成する。また、情報漏洩元特定装置は、共通情報生成手段によって、スクランブル
鍵をワーク鍵で暗号化し、暗号化したスクランブル鍵を含んだ受信装置共通の共通情報を
生成するとともに、外部から指示されたタイミングで、スクランブル鍵による復号の停止
を指示する復号停止情報を共通情報に付加する。
　また、情報漏洩元特定装置は、コンテンツスクランブル手段によって、コンテンツをス
クランブル鍵で暗号化し、暗号化コンテンツを生成する。
　そして、情報漏洩元特定装置は、多重化手段によって、個別情報と、共通情報と、暗号
化コンテンツとを、多重化して擬似放送信号を生成する。
　これによって、情報漏洩元特定装置は、暗号化コンテンツと当該暗号化コンテンツを復
号するための鍵関連情報とを含んだ擬似放送信号を生成するとともに、当該擬似放送信号
を介して、複製受信装置にコンテンツの復号停止を指示することができる。
【００２６】
　一方、情報漏洩元特定装置は、復号停止検出手段によって、複製受信装置の表示信号を
解析し、復号の停止を検出する。そして、情報漏洩元特定装置は、遅延時間測定手段によ
って、共通情報生成手段において共通情報に復号停止情報を付加した時点から、復号停止
検出手段において復号の停止を検出した時点までの遅延時間を測定する。
　そして、情報漏洩元特定装置は、種別判定手段によって、遅延時間測定手段で測定され
た遅延時間に対応して予め記憶手段に記憶されているデバイス識別を情報漏洩元のデバイ
スとして判定する。
　このように、復号停止までの遅延時間は、受信装置のデバイスごとに異なるため、情報
漏洩元特定装置は、その遅延時間を測定することで、どのデバイスの情報が漏洩して複製
受信装置が生成されたのかを特定することができる。
【発明の効果】
【００２７】
　本発明は、以下に示す優れた効果を奏するものである。
　請求項１に記載の発明によれば、スクランブル鍵の復号停止までの遅延時間として、受
信装置のデバイスごとに予め異なる時間が設定されているため、スクランブル鍵の復号を
停止させる旨が指示された場合に、受信装置のデバイスごとで異なるアクセス制御を実現
することができる。これによって、受信装置の情報漏洩に伴いアクセス制御機能が複製さ
れた場合であっても、復号停止までの遅延時間の相違によって、漏洩元のデバイスを特定
することができる。
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【００２８】
　請求項２，３に記載の発明によれば、受信装置のデバイス単位でスクランブル鍵の復号
停止までの遅延時間が異なるアクセス制御プログラムを、デバイス単位で受信装置に組み
込むことができる。これによって、受信装置の情報漏洩に伴いアクセス制御機能が複製さ
れた場合であっても、漏洩元のデバイスを特定することができる。
【００２９】
　請求項４に記載の発明によれば、受信装置のアクセス制御機能を複製した複製受信装置
に対して、コンテンツ（スクランブル鍵）の復号を停止させることができ、さらに、その
停止までの遅延時間を計時することで、遅延時間に対応するデバイスを特定することがで
きる。
【図面の簡単な説明】
【００３０】
【図１】本発明の概要を説明するための説明図であって、（ａ）はデバイス鍵ごとに異な
るアクセス制御プログラム（ＣＡＳプログラム）を配信する様子を説明するための図、（
ｂ）は不正に複製された受信装置から情報漏洩元を特定する仕組みを説明するための図で
ある。
【図２】本発明の実施形態に係る送信装置の構成を示す構成図である。
【図３】本発明の実施形態に係るアクセス制御プログラムの機能ブロックを示す構成図で
ある。
【図４】復号停止情報を含んだ共通情報のデータフォーマットの一例を示す図である。
【図５】本発明の実施形態に係る受信装置の構成を示す構成図である。
【図６】本発明の実施形態に係る送信装置のアクセス制御プログラム（ＣＡＳプログラム
）を送信する動作を示すフローチャートである。
【図７】本発明の実施形態に係る送信装置のコンテンツを送信する動作を示すフローチャ
ートである。
【図８】本発明の実施形態に係る受信装置のアクセス制御プログラム（ＣＡＳプログラム
）を受信する動作を示すフローチャートである。
【図９】本発明の実施形態に係る受信装置のコンテンツを受信する動作を示すフローチャ
ートである。
【図１０】本発明の実施形態に係るアクセス制御プログラムのアクセス制御機能（ＣＡＳ
機能）の動作を示すフローチャートである。
【図１１】本発明の実施形態に係る情報漏洩元特定装置の構成を示す構成図である。
【発明を実施するための形態】
【００３１】
　以下、本発明の実施形態について図面を参照して説明する。
［本発明の概要］
　最初に、図１を参照して、本発明の概要について説明する。
　本発明は、アクセス制御に関する機能（以下、ＣＡＳ機能という）を実行させるアクセ
ス制御プログラム（以下、ＣＡＳプログラムという）を、受信装置のデバイスごとに異な
るプログラムで作成しておき、不正に複製された複製受信装置が発見された際に、当該複
製受信装置が、どのデバイスから複製されたものかを検出することを特徴とする。
　すなわち、本発明では、図１（ａ）に示すように、送信装置１が、受信装置２のデバイ
スごと（例えば、受信装置のメーカごと）に異なるＣＡＳ機能を有するＣＡＳプログラム
（ＣＡＳ－Ｐ Ａ，ＣＡＳ－Ｐ Ｂ，ＣＡＳ－Ｐ Ｃ，…）を、デバイス（デバイス鍵）単
位で暗号化して、受信装置２（２１，２２，２３，…）に送信する。
【００３２】
　一方、受信装置２は、受信装置メーカ等のデバイス単位で予め付与されているデバイス
鍵を備え、そのデバイス（デバイス鍵）単位で、自身宛のＣＡＳプログラムを復号する。
　これによって、受信装置２では、それぞれのデバイス単位で異なるＣＡＳ機能（ＣＡＳ
機能Ａ，ＣＡＳ機能Ｂ，ＣＡＳ機能Ｃ，…）が機能することになる。
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　ここで、ＣＡＳプログラムは、一般的なＣＡＳ機能に加え、放送信号によってコンテン
ツの復号を停止する機能を有する。また、ＣＡＳプログラムは、受信装置２のデバイス（
デバイス鍵）ごとに異なる機能として、コンテンツの復号停止を指示されてから、実際に
復号を停止するまでの時間が異なるものとする。
　これによって、受信装置２は、コンテンツの復号停止が指示された場合に、デバイスご
とのＣＡＳ機能によって異なる時間で、コンテンツの復号が停止されることになる。
【００３３】
　ここで、不正に複製された複製受信装置２Ｂが発見された場合、本発明では、図１（ｂ
）に示すように、情報漏洩元特定装置３によって、どのＣＡＳ機能を有する受信装置２か
ら秘密情報が漏洩して複製受信装置２Ｂが複製されたのかを検出する。
　すなわち、情報漏洩元特定装置３は、コンテンツの復号停止を放送ストリーム（放送信
号）として擬似的に生成し、復号停止を指示した後、複製受信装置２Ｂが実際に復号を停
止するまで（すなわち、映像音声断まで）の時間を測定する。
　この復号停止指示後から実際に復号を停止するまでの時間は、ＣＡＳ機能（デバイス）
ごとに異なるため、情報漏洩元特定装置３は、どのＣＡＳ機能を有する受信装置２から秘
密情報が漏洩したのかを特定することができる。
　以下、本発明の実施形態に係る送信装置１、受信装置２および情報漏洩元特定装置３に
ついて詳細に説明する。
【００３４】
［送信装置の構成］
　まず、図２を参照（適宜図１参照）して、送信装置１の構成について説明する。
　送信装置１は、放送波を介して、コンテンツ（放送番組）を受信装置２に送信するもの
である。なお、この送信装置１は、放送波を介して、コンテンツへのアクセス制御に関す
る機能を有するＣＡＳプログラムを送信し、更新する機能を有する。
【００３５】
　ここでは、送信装置１は、記憶手段１０と、コンテンツスクランブル手段１１と、第１
共通情報生成手段１２と、第１個別情報生成手段１３と、プログラムスクランブル手段１
４と、第２共通情報生成手段１５と、第２個別情報生成手段１６と、多重化手段１７と、
を備える。
【００３６】
　記憶手段１０は、コンテンツやＣＡＳプログラムをスクランブル／デスクランブルする
ための鍵、それに関連する関連情報を生成するための鍵、および、受信装置２に配信する
ＣＡＳプログラムＰを記憶するものである。例えば、この記憶手段１０は、ハードディス
ク等の記憶媒体で構成される。
　スクランブル鍵Ｋｓ１、ワーク鍵Ｋｗ１およびマスタ鍵Ｋｍは、コンテンツＣを限定受
信するための鍵およびそれに関連する関連情報を生成するための鍵である。
【００３７】
　具体的には、スクランブル鍵Ｋｓ１は、コンテンツＣをスクランブルする鍵である。こ
のスクランブル鍵Ｋｓ１は、数秒に１回程度更新され、ここでは、適宜外部から新たなス
クランブル鍵Ｋｓ１が入力されることで更新されるものとする。
　このスクランブル鍵Ｋｓ１は、コンテンツＣをスクランブルする際に、コンテンツスク
ランブル手段１１で用いられる。
【００３８】
　ワーク鍵Ｋｗ１は、スクランブル鍵Ｋｓ１を暗号化する鍵である。このワーク鍵Ｋｗ１
は、スクランブル鍵Ｋｓ１に比べ、更新時間が長く、例えば、１ヶ月程度で更新される。
ここでは、適宜外部から新たなワーク鍵Ｋｗ１が入力されることで更新されるものとする
。このワーク鍵Ｋｗ１は、受信装置２に共通の鍵関連情報としてスクランブル鍵Ｋｓ１を
設定する第１共通情報を暗号化する鍵であって、第１共通情報生成手段１２で用いられる
。
【００３９】
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　マスタ鍵Ｋｍは、ワーク鍵Ｋｗ１を暗号化する鍵である。このマスタ鍵Ｋｍは、受信装
置２ごとに異なる予め個々の受信装置２に付与されている固定の鍵である。
　このマスタ鍵Ｋｍは、受信装置２ごとに個別の鍵関連情報としてワーク鍵Ｋｗ１を設定
する第１個別情報を暗号化する鍵であって、第１個別情報生成手段１３で用いられる。
【００４０】
　スクランブル鍵Ｋｓ２、ワーク鍵Ｋｗ２およびデバイス鍵Ｋｄは、ＣＡＳプログラムＰ
を暗号伝送するための鍵およびそれに関連する関連情報を生成するための鍵である。
　具体的には、スクランブル鍵Ｋｓ２は、ＣＡＳプログラムＰをスクランブルする鍵であ
る。このスクランブル鍵Ｋｓ２は、数秒に１回程度更新され、ここでは、適宜外部から新
たなスクランブル鍵Ｋｓ２が入力されることで更新されるものとする。
【００４１】
　ワーク鍵Ｋｗ２は、スクランブル鍵Ｋｓ２を暗号化する鍵である。このワーク鍵Ｋｗ２
は、スクランブル鍵Ｋｓ２に比べ、更新時間が長く、例えば、１ヶ月程度で更新される。
ここでは、適宜外部から新たなワーク鍵Ｋｗ２が入力されることで更新されるものとする
。このワーク鍵Ｋｗ２は、受信装置２のデバイスごと（例えば、受信装置のメーカごと）
に共通の鍵関連情報としてスクランブル鍵Ｋｓ２を設定する第２共通情報を暗号化する鍵
であって、第２共通情報生成手段１５で用いられる。なお、デバイスは、予め固有の識別
子（デバイス識別）で区別されるものとする。
【００４２】
　デバイス鍵Ｋｄは、ワーク鍵Ｋｗ２を暗号化する鍵である。このデバイス鍵Ｋｄは、受
信装置２のデバイスごとに異なる鍵であって、デバイス単位で予め受信装置２に付与され
ている固定の鍵である。このデバイス単位とは、受信装置２を認証するための予め定めた
単位であって、例えば、受信装置のメーカごと、機種ごと、ロットごと等である。ここで
は、デバイス鍵Ｋｄは、デバイス識別に対応付けて記憶手段１０に記憶しておく。
　このデバイス鍵Ｋｄは、受信装置２のデバイスごとに個別の鍵関連情報としてワーク鍵
Ｋｗ２を設定する第２個別情報を暗号化する鍵であって、第２個別情報生成手段１６で用
いられる。
【００４３】
　ＣＡＳプログラムＰは、受信装置２において、ＣＡＳ機能を動作させるためのプログラ
ムである。具体的には、ＣＡＳプログラムＰは、送信装置１から送信されるスクランブル
鍵Ｋｓ１の関連情報（第１共通情報、第１個別情報）に基づいて、放送ストリーム（放送
信号）からスクランブル鍵Ｋｓ１を抽出する。このＣＡＳプログラムＰは、受信装置２の
デバイス（デバイス識別〔デバイス鍵〕）単位で実装されるプログラムであって、予めデ
バイス識別に対応付けて記憶手段１０に記憶しておく。
【００４４】
　ここでは、ＣＡＳプログラムＰは、放送信号を介して、コンテンツＣに対応するスクラ
ンブル鍵Ｋｓ１の抽出を停止させる旨の指示（復号停止情報）を通知された段階で、デバ
イス単位のＣＡＳプログラムＰで異なる予め定めた時間経過後に、スクランブル鍵Ｋｓ１
の抽出を停止する機能を有する。
　なお、ＣＡＳプログラムＰは、ＯＳ（Operating System）上で動作するソフトウェアと
して構成してもよいし、ＦＰＧＡ（Field Programmable Gate Array）等のプログラマブ
ルデバイス上で動作する回路情報で構成してもよい。
　このＣＡＳプログラムＰの詳細な機能ブロックについては、後で図３を参照して説明す
ることとする。
【００４５】
　コンテンツスクランブル手段１１は、入力されたコンテンツ（映像、音声、データ等）
Ｃをスクランブル鍵Ｋｓ１でスクランブル（暗号化）するものである。
　このスクランブル鍵Ｋｓ１による暗号化は、一般的な共通鍵暗号アルゴリズムを用いれ
ばよく、例えば、ＭＵＬＴＩ２暗号により暗号化する。コンテンツスクランブル手段１１
は、スクランブルしたコンテンツ（暗号化コンテンツＳＣ）を、多重化手段１７に出力す



(11) JP 6031360 B2 2016.11.24

10

20

30

40

50

る。
【００４６】
　第１共通情報生成手段１２は、コンテンツスクランブル手段１１で用いるスクランブル
鍵Ｋｓ１をワーク鍵Ｋｗ１で暗号化し、暗号化したスクランブル鍵Ｋｓ１を含んだ共通情
報（第１共通情報）を生成するものである。このワーク鍵Ｋｗ１による暗号化には、一般
的な共通鍵暗号アルゴリズムを用いればよい。
　ここで、第１共通情報は、すべての受信装置２に共通の情報である。この第１共通情報
は、社団法人電波産業会（ＡＲＩＢ）のＳＴＤ－Ｂ２５の限定受信方式（ＣＡＳ方式）で
規定されているＥＣＭ（Entitlement Control Message）構造を有するメッセージとして
生成することができる。ここでは、第１共通情報生成手段１２は、ＥＣＭとして生成した
第１共通情報（ＥＣＭ－ＣＡＳ）を、多重化手段１７に出力する。
【００４７】
　第１個別情報生成手段１３は、第１共通情報生成手段１２で用いるワーク鍵Ｋｗ１をマ
スタ鍵Ｋｍ１で暗号化し、暗号化したワーク鍵Ｋｗ１を含んだ個別情報（第１個別情報）
を生成するものである。このマスタ鍵Ｋｍ１による暗号化には、一般的な共通鍵暗号アル
ゴリズムを用いればよい。
　ここで、第１個別情報は、受信装置２ごとに個別の情報である。この第１個別情報は、
ＡＲＩＢ　ＳＴＤ－Ｂ２５の限定受信方式（ＣＡＳ方式）で規定されているＥＭＭ（Enti
tlement Management Message）構造を有するメッセージとして生成することができる。こ
こでは、第１個別情報生成手段１３は、ＥＭＭとして生成した第１個別情報（ＥＭＭ－Ｃ
ＡＳ）を、多重化手段１７に出力する。
【００４８】
　プログラムスクランブル手段１４は、ＣＡＳプログラムＰをスクランブル鍵Ｋｓ２でス
クランブル（暗号化）するものである。このスクランブル鍵Ｋｓ２による暗号化は、一般
的な共通鍵暗号アルゴリズムを用いればよい。また、プログラムスクランブル手段１４は
、ＣＡＳプログラムＰをスクランブルした暗号化プログラムＳＰを生成する際に、ＣＡＳ
プログラムＰを識別するための識別子を付加しておくこととする。
　また、プログラムスクランブル手段１４は、受信装置２のデバイス単位で異なるＣＡＳ
プログラムＰを順次記憶手段１０から読み出してスクランブルすることとする。
　このプログラムスクランブル手段１４は、スクランブルしたプログラム（暗号化プログ
ラムＳＰ）を、多重化手段１７に出力する。
　なお、プログラムスクランブル手段１４は、予め定めたブロック単位でＣＡＳプログラ
ムＰをスクランブルし、データカルーセルの形式で多重化手段１７に出力することとして
もよい。
【００４９】
　第２共通情報生成手段１５は、プログラムスクランブル手段１４で用いるスクランブル
鍵Ｋｓ２をワーク鍵Ｋｗ２で暗号化し、暗号化したスクランブル鍵Ｋｓ２を含んだ共通情
報（第２共通情報）を生成するものである。このワーク鍵Ｋｗ２による暗号化には、一般
的な共通鍵暗号アルゴリズムを用いればよい。
　ここで、第２共通情報は、すべての受信装置２に共通の情報である。この第２共通情報
は、ＡＲＩＢ　ＳＴＤ－Ｂ２５のコンテンツ保護方式（ＲＭＰ方式）で規定されているＥ
ＣＭ構造を有するメッセージとして生成することができる。ここでは、第２共通情報生成
手段１５は、ＥＣＭとして生成した第２共通情報（ＥＣＭ－ＲＭＰ）を、多重化手段１７
に出力する。
【００５０】
　第２個別情報生成手段１６は、第２共通情報生成手段１５で用いるワーク鍵Ｋｗ２をデ
バイス鍵Ｋｄで暗号化し、暗号化したワーク鍵Ｋｗ２を含んだ個別情報（第２個別情報）
を生成するものである。このデバイス鍵Ｋｄによる暗号化には、一般的な共通鍵暗号アル
ゴリズムを用いればよい。
　ここで、第２個別情報は、受信装置２のデバイス（受信装置２のメーカ等）ごとに個別
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の情報である。この第２個別情報は、ＡＲＩＢ　ＳＴＤ－Ｂ２５のコンテンツ保護方式（
ＲＭＰ方式）で規定されているＥＭＭ構造を有するメッセージとして生成することができ
る。なお、第２個別情報生成手段１６は、プログラムスクランブル手段１４がスクランブ
ルするＣＡＳプログラムＰと同じデバイス識別に対応するデバイス鍵Ｋｄでワーク鍵Ｋｗ
２を暗号化する。
　ここでは、第２個別情報生成手段１６は、ＥＭＭとして生成した第２個別情報（ＥＭＭ
－ＲＭＰ）を、多重化手段１７に出力する。
【００５１】
　多重化手段１７は、コンテンツスクランブル手段１１が生成した暗号化コンテンツＳＣ
と、第１共通情報生成手段１２が生成した第１共通情報（ＥＣＭ－ＣＡＳ）と、第１個別
情報生成手段１３が生成した第１個別情報（ＥＭＭ－ＣＡＳ）と、プログラムスクランブ
ル手段１４が生成した暗号化プログラムＳＰと、第２共通情報生成手段１５が生成した第
２共通情報（ＥＣＭ－ＲＭＰ）と、第２個別情報生成手段１６が生成した第２個別情報（
ＥＭＭ－ＲＭＰ）とを、それぞれ入力された段階で多重化して、多重化信号を生成するも
のである。
【００５２】
　ここでは、多重化手段１７は、入力された各情報を、ＭＰＥＧ－２　Ｓｙｓｔｅｍｓで
定義されるＴＳ（トランスポートストリーム）の形式（ＭＰＥＧ－２　ＴＳ）に多重化す
るものとする。
　なお、ここでは図示を省略するが、多重化手段１７は、これらの情報以外にも、番組配
列情報であるＰＳＩ（Program Specific Information）／ＳＩ（Service Information）
の情報テーブル等を適宜多重化することはいうまでもない。また、送信装置１は、ＣＡＳ
プログラムＰを指定して動作させたい場合、ＰＳＩ／ＳＩにプログラム指定情報として、
プログラムスクランブル手段１４で暗号化プログラムＳＰに付加して受信装置２に送信し
たＣＡＳプログラムＰの識別子を付加すればよい。
【００５３】
　このように送信装置１を構成することで、送信装置１は、コンテンツＣの復号停止が指
示されてから実際に復号を停止するまでの時間が、受信装置２のデバイス単位で異なる時
間となるように、受信装置２のデバイス単位でＣＡＳプログラムＰを更新させることがで
きる。
【００５４】
〔ＣＡＳプログラムの構成〕
　次に、図３を参照（適宜図２参照）して、送信装置１が配信するＣＡＳプログラム（ア
クセス制御プログラム）の構成について説明する。
　図３の機能ブロックとして示すように、ＣＡＳプログラムＰは、受信装置２のコンピュ
ータを、第１個別情報処理手段２１、第１共通情報処理手段２２、復号停止遅延手段２３
、として機能させるためのプログラムである。
【００５５】
　第１個別情報処理手段（個別情報処理手段）２１は、放送ストリームに多重化されてい
る第１個別情報（ＥＭＭ－ＣＡＳ）とマスタ鍵Ｋｍとを入力し、第１個別情報をマスタ鍵
Ｋｍで復号し、ワーク鍵Ｋｗ１を取得するものである。この第１個別情報処理手段２１は
、復号したワーク鍵Ｋｗ１を、第１共通情報処理手段２２に出力する。
【００５６】
　第１共通情報処理手段（共通情報処理手段）２２は、放送ストリームに多重化されてい
る第１共通情報（ＥＣＭ－ＣＡＳ）と第１個別情報処理手段２１で復号されたワーク鍵Ｋ
ｗ１とを入力し、第１共通情報をワーク鍵Ｋｗ１で復号し、スクランブル鍵Ｋｓ１を取得
するものである。この第１共通情報処理手段２２は、復号したスクランブル鍵Ｋｓ１をＣ
ＡＳプログラムＰの出力結果として出力する。
　ただし、第１共通情報処理手段２２は、第１共通情報に復号停止情報が含まれている場
合、復号停止情報を検出した旨の通知（復号停止検出通知）を復号停止遅延手段２３に出
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力する。そして、第１共通情報処理手段２２は、復号停止遅延手段２３から、復号停止指
示を入力した以降は、スクランブル鍵Ｋｓ１の出力を停止する。
【００５７】
　ここで、第１共通情報（ＥＣＭ－ＣＡＳ）は、図４に示すように、ＥＣＭ構造を有して
いる。なお、図４中、本発明と直接関係のない情報は省略している。
　図４に示すように、ＥＣＭセクションヘッダに続く、ＥＣＭ本体の固定部にスクランブ
ル鍵が暗号化されて格納される。ここでは、適宜更新されるスクランブル鍵のうち、現在
と次のスクランブル鍵を２つ（Ｏｄｄ／Ｅｖｅｎ）示している。
　また、図４に示すように、ＥＣＭ本体の可変部に必要に応じて復号停止情報が格納され
る。この可変部に復号停止情報が設定されている場合に、第１共通情報処理手段２２は、
復号停止遅延手段２３に復号停止検出通知を出力する。
　この復号停止情報は、例えば、当該情報が復号停止情報であることを示す予め定めた固
有の識別子である。
【００５８】
　復号停止遅延手段２３は、第１共通情報処理手段２２から、復号停止検出通知を入力し
た段階で、遅延パラメータとして予め設定されている遅延時間経過後に、復号停止指示を
出力するものである。この復号停止遅延手段２３は、図示を省略したタイマ（計時手段）
によって遅延時間を計時する。なお、遅延パラメータ（遅延時間）は、予めＣＡＳプログ
ラムＰ内部に埋め込まれている、受信装置２に付与されているデバイス鍵ごとに異なる時
間である。
　これによって、ＣＡＳプログラムＰは、受信装置２に配信された後に、第１共通情報で
復号停止情報が通知された場合、内部に埋め込まれている遅延時間経過後、スクランブル
鍵Ｋｓ１の出力を停止する。
【００５９】
［受信装置の構成］
　次に、図５を参照（適宜図１参照）して、受信装置２の構成について説明する。
　受信装置２は、放送波を介して、コンテンツ（放送番組）を送信装置１から受信するも
のである。なお、この受信装置２は、放送波を介して、コンテンツへのアクセス制御に関
する機能を有するＣＡＳプログラムを受信し、更新する機能を有する。
【００６０】
　ここでは、受信装置２は、第１個別情報処理手段２１、第１共通情報処理手段２２およ
び復号停止遅延手段２３を備えたアクセス制御手段２０と、分離手段２４と、記憶手段２
５と、第２個別情報処理手段２６と、第２共通情報処理手段２７と、プログラムデスクラ
ンブル手段２８と、コンテンツデスクランブル手段２９と、を備える。
【００６１】
　アクセス制御手段２０は、送信装置１から送信されたコンテンツへのアクセスを制御す
るものである。このアクセス制御手段２０は、送信装置１から送信されるＣＡＳプログラ
ムＰを受信装置２内の不揮発性メモリにロードして、プログラムを実行することで、ＣＡ
Ｓ機能を実現する。
　すなわち、アクセス制御手段２０は、図３で説明したＣＡＳプログラムＰと同様に、第
１個別情報処理手段２１と、第１共通情報処理手段２２と、復号停止遅延手段２３と、を
備えることになる。この個々の構成は、図３で説明したＣＡＳプログラムＰと同じもので
あるため、説明を省略する。
【００６２】
　なお、第１個別情報処理手段２１に入力される第１個別情報（ＥＭＭ－ＣＡＳ）は、分
離手段２４によって放送ストリームから分離された情報である。また、第１個別情報処理
手段２１に入力されるマスタ鍵Ｋｍは、記憶手段２５に予め記憶されている受信装置２に
固有の鍵である。
　また、第１共通情報処理手段２２に入力される第１共通情報（ＥＣＭ－ＣＡＳ）は、分
離手段２４によって放送ストリームから分離された情報である。また、第１共通情報処理
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手段２２が出力するスクランブル鍵Ｋｓ１は、コンテンツデスクランブル手段２９に出力
される。
【００６３】
　分離手段２４は、送信装置１から送信された放送ストリーム（多重化信号；ＭＰＥＧ－
２　ＴＳ）を分離するものである。この分離手段２４は、ＭＰＥＧ－２　ＴＳから、暗号
化コンテンツＳＣと、限定受信用の関連情報を含んだ第１個別情報（ＥＭＭ－ＣＡＳ）お
よび第１共通情報（ＥＣＭ－ＣＡＳ）と、ＣＡＳプログラムの暗号伝送用の関連情報を含
んだ第２個別情報（ＥＭＭ－ＲＭＰ）および第２共通情報（ＥＣＭ－ＲＭＰ）と、暗号化
ＣＡＳプログラムＳＰと、を分離する。
【００６４】
　記憶手段２５は、限定受信用の関連情報やＣＡＳプログラムの暗号伝送用の関連情報を
復号するための鍵を記憶するものである。例えば、この記憶手段２５は、半導体メモリ等
の記憶媒体で構成される。
　ここでは、記憶手段２５は、限定受信用の関連情報を復号するための鍵であるマスタ鍵
Ｋｍと、ＣＡＳプログラムの暗号伝送用の関連情報を復号するための鍵であって、固有の
識別子（デバイス識別）で特定されるデバイス鍵Ｋｄとを、予め記憶している。
　なお、マスタ鍵Ｋｍは、受信装置２ごとに異なる予め個々の受信装置２に付与されてい
る固定の鍵である。また、デバイス鍵Ｋｄは、受信装置２のデバイスごとに異なる鍵であ
って、デバイス（デバイス識別）単位で予め受信装置２に付与されている固定の鍵である
。
【００６５】
　第２個別情報処理手段２６は、分離手段２４で分離された第２個別情報（ＥＭＭ－ＲＭ
Ｐ）を、記憶手段２５に予め記憶されているデバイス鍵Ｋｄで復号し、ワーク鍵Ｋｗ２を
取得するものである。この第２個別情報処理手段２６は、復号したワーク鍵Ｋｗ２を、第
２共通情報処理手段２７に出力する。
【００６６】
　第２共通情報処理手段２７は、分離手段２４で分離された第２共通情報（ＥＣＭ－ＲＭ
Ｐ）を、第２個別情報処理手段２６で復号されたワーク鍵Ｋｗ２で復号し、スクランブル
鍵Ｋｓ２を取得するものである。この第２共通情報処理手段２７は、復号したスクランブ
ル鍵Ｋｓ２を、プログラムデスクランブル手段２８に出力する。
【００６７】
　プログラムデスクランブル手段２８は、分離手段２４で分離抽出された暗号化ＣＡＳプ
ログラムＳＰを、第２共通情報処理手段２７で復号されたスクランブル鍵Ｋｓ２でデスク
ランブル（復号）するものである。
　このプログラムデスクランブル手段２８は、デスクランブルしたＣＡＳプログラムＰを
、受信装置２内の図示を省略した不揮発性メモリにロードして、動作させる。
【００６８】
　なお、より具体的には、プログラムデスクランブル手段２８が、ＣＡＳプログラムＰを
記憶手段２５に記憶した後、アクセス制御手段２０が、ＰＳＩ／ＳＩにより、ＣＡＳプロ
グラムＰの識別子を含んだプログラム指定情報を通知された段階で、不揮発性メモリにロ
ードし、実行させる。
【００６９】
　コンテンツデスクランブル手段２９は、分離手段２４で分離抽出された暗号化コンテン
ツＳＣを、アクセス制御手段２０（ＣＡＳプログラムＰ）の第１共通情報処理手段２２か
ら出力されるスクランブル鍵Ｋｓ１でデスクランブル（復号）するものである。
　このコンテンツデスクランブル手段２９は、デスクランブルしたコンテンツＣを外部に
出力する。これによって、外部に接続された表示装置（不図示）によって、コンテンツが
再生されることになる。
【００７０】
　このように受信装置２を構成することで、受信装置２は、デバイス単位で配信されたＣ
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ＡＳプログラムＰによって、コンテンツＣの復号停止が指示されてから実際に復号を停止
するまでの時間を、受信装置２のデバイス単位で異なる時間となるように制御することで
きる。
【００７１】
［送信装置および受信装置の動作］
　次に、図６～図１０を参照して、送信装置１および受信装置２の動作について説明する
。
【００７２】
〔送信装置の動作：ＣＡＳプログラム送信〕
　最初に、図６を参照（構成については適宜図２参照）して、送信装置１のＣＡＳプログ
ラム送信動作について説明する。
　まず、送信装置１は、第２個別情報生成手段１６によって、スクランブルするＣＡＳプ
ログラムＰと同じデバイス（デバイス識別）に対応するデバイス鍵Ｋｄで、ワーク鍵Ｋｗ
２を暗号化し、暗号化したワーク鍵Ｋｗ２を含んだ個別情報（第２個別情報）を生成する
（ステップＳ１）。
　そして、送信装置１は、第２共通情報生成手段１５によって、ＣＡＳプログラムＰをス
クランブルするスクランブル鍵Ｋｓ２を、ワーク鍵Ｋｗ２で暗号化し、暗号化したスクラ
ンブル鍵Ｋｓ２を含んだ共通情報（第２共通情報）を生成する（ステップＳ２）。
【００７３】
　さらに、送信装置１は、プログラムスクランブル手段１４によって、デバイス単位のＣ
ＡＳプログラムＰを記憶手段１０から読み出し、スクランブル鍵Ｋｓ２でスクランブルす
る（ステップＳ３）。
　そして、送信装置１は、多重化手段１７によって、ステップＳ１で生成された第２個別
情報（ＥＭＭ－ＲＭＰ）と、ステップＳ２で生成された第２共通情報（ＥＣＭ－ＲＭＰ）
と、ステップＳ３でスクランブルされた暗号化プログラムＳＰとを多重化して、多重化信
号（放送ストリーム）を生成する（ステップＳ４）。
【００７４】
　なお、ここでは、ＣＡＳプログラム送信動作を一連の動作として説明したが、第２個別
情報や第２共通情報は、ワーク鍵Ｋｗ２やスクランブル鍵Ｋｓ２が更新されるタイミング
で生成され、多重化手段１７によって多重化される。
　送信装置１は、以上の動作をデバイス単位のＣＡＳプログラムＰごとに行う。これによ
って、送信装置１は、受信装置２に対してデバイス単位で異なるＣＡＳプログラムＰを送
信することができる。
【００７５】
〔送信装置の動作：コンテンツ送信〕
　次に、図７を参照（構成については適宜図２参照）して、送信装置１のコンテンツ送信
動作について説明する。
　まず、送信装置１は、第１個別情報生成手段１３によって、受信装置２ごとのマスタ鍵
Ｋｍで、ワーク鍵Ｋｗ１を暗号化し、暗号化したワーク鍵Ｋｗ１を含んだ個別情報（第１
個別情報）を生成する（ステップＳ１１）。
　そして、送信装置１は、第１共通情報生成手段１２によって、コンテンツＣをスクラン
ブルするスクランブル鍵Ｋｓ１を、ワーク鍵Ｋｗ１で暗号化し、暗号化したスクランブル
鍵Ｋｓ１を含んだ共通情報（第１共通情報）を生成する（ステップＳ１２）。
【００７６】
　さらに、送信装置１は、コンテンツスクランブル手段１１によって、コンテンツＣを、
スクランブル鍵Ｋｓ１でスクランブルする（ステップＳ１３）。
　そして、送信装置１は、多重化手段１７によって、ステップＳ１１で生成された第１個
別情報（ＥＭＭ－ＣＡＳ）と、ステップＳ１２で生成された第１共通情報（ＥＣＭ－ＣＡ
Ｓ）と、ステップＳ１３でスクランブルされた暗号化コンテンツＳＣとを多重化して、多
重化信号（放送ストリーム）を生成する（ステップＳ１４）。
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　なお、ここでは、コンテンツ送信動作を一連の動作として説明したが、第１個別情報や
第１共通情報は、ワーク鍵Ｋｗ１やスクランブル鍵Ｋｓ１が更新されるタイミングで生成
され、多重化手段１７によって多重化される。
【００７７】
　以上、送信装置１の動作について説明したが、図６におけるＣＡＳプログラム送信動作
や、図７におけるコンテンツ送信動作において、多重化手段１７が、多重化信号を生成す
る動作（ステップＳ４，Ｓ１４）は、それぞれ個別に動作するものではない。すなわち、
多重化手段１７は、多重化対象となる情報が生成されたタイミングで、逐次それぞれの情
報が多重化される。
【００７８】
〔受信装置の動作：ＣＡＳプログラム受信〕
　次に、図８を参照（構成については適宜図５参照）して、受信装置２のＣＡＳプログラ
ム受信動作について説明する。
　まず、受信装置２は、分離手段２４によって、送信装置１から送信された放送ストリー
ム（放送信号；多重化信号）に多重化されている情報を分離する（ステップＳ２１）。
　そして、受信装置２は、ステップＳ２１で分離された情報に第２個別情報（ＥＭＭ－Ｒ
ＭＰ）が含まれている場合、第２個別情報処理手段２６によって、第２個別情報を記憶手
段２５に予め記憶されているデバイス鍵Ｋｄで復号し、ワーク鍵Ｋｗ２を取得する（ステ
ップＳ２１）。
【００７９】
　また、受信装置２は、ステップＳ２１で分離された情報に第２共通情報（ＥＣＭ－ＲＭ
Ｐ）が含まれている場合、第２共通情報処理手段２７によって、第２共通情報をステップ
Ｓ２１で復号されたワーク鍵Ｋｗ２で復号し、スクランブル鍵Ｋｓ２取得する（ステップ
Ｓ２２）。
【００８０】
　そして、受信装置２は、ステップＳ２１で分離された情報に暗号化ＣＡＳプログラムＳ
Ｐが含まれている場合、プログラムデスクランブル手段２８によって、暗号化ＣＡＳプロ
グラムＳＰを、ステップＳ２２で復号されたスクランブル鍵Ｋｓ２でデスクランブルする
（ステップＳ２３）。
　以上の動作によって、受信装置２内に、デバイスごとに異なるＣＡＳプログラムＰがロ
ードされることになる。
【００８１】
〔受信装置の動作：コンテンツ受信〕
　次に、図９を参照（構成については適宜図５参照）して、受信装置２のコンテンツ受信
動作について説明する。
　まず、受信装置２は、分離手段２４によって、送信装置１から送信された放送ストリー
ム（放送信号；多重化信号）に多重化されている情報を分離する（ステップＳ３１）。
　そして、受信装置２は、アクセス制御手段（ＣＡＳプログラム）２０によって、コンテ
ンツに対するアクセス制御（ＣＡＳ機能動作）を行う（ステップＳ３２）。
【００８２】
　ここで、図１０を参照して、アクセス制御手段２０におけるステップＳ３２の動作につ
いて詳細に説明する。
　図１０に示すように、受信装置２は、図９のステップＳ３１で分離された情報に第１個
別情報（ＥＭＭ－ＣＡＳ）が含まれている場合、アクセス制御手段２０の第１個別情報処
理手段２１によって、第１個別情報を記憶手段２５に予め記憶されているマスタ鍵Ｋｍで
復号し、ワーク鍵Ｋｗ１を取得する（ステップＳ３２１）。
【００８３】
　また、受信装置２は、図９のステップＳ３１で分離された情報に第１共通情報（ＥＣＭ
－ＣＡＳ）が含まれている場合、アクセス制御手段２０の第１共通情報処理手段２２によ
って、第１共通情報をステップＳ３２１で復号されたワーク鍵Ｋｗ１で復号し、スクラン
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ブル鍵Ｋｓ１を取得する（ステップＳ３２２）。
　ここで、第１共通情報に復号停止情報が含まれている場合（ステップＳ３２３でＹｅｓ
）、第１共通情報処理手段２２が復号停止遅延手段２３にその旨（復号停止検出通知）を
通知する。そして、受信装置２は、復号停止遅延手段２３によって、復号停止までの時間
の計時を開始して（ステップＳ３２４）、ステップＳ３２５に動作を進める。
　一方、第１共通情報に復号停止情報が含まれていない場合（ステップＳ３２３でＮｏ）
、受信装置２は、ステップＳ３２５に動作を進める。
【００８４】
　そして、受信装置２は、復号停止遅延手段２３によって、計時時間が予め定められてい
る遅延パラメータの時間（遅延時間）を経過した場合（ステップＳ３２５でＹｅｓ）、第
１共通情報処理手段２２に復号停止指示を通知することで、第１共通情報処理手段２２が
スクランブル鍵Ｋｓ１の出力を停止する（ステップＳ３２６）。
　一方、まだ、計時時間が遅延パラメータの時間（遅延時間）を経過していない場合（ス
テップＳ３２５でＮｏ）、第１共通情報処理手段２２はスクランブル鍵Ｋｓ１を出力する
（ステップＳ３２７）。
　これによって、アクセス制御手段２０（ＣＡＳプログラムＰ）は、復号停止情報を受信
後、デバイスごとに予め定めた遅延時間経過後、スクランブル鍵Ｋｓ１の出力を停止する
。
　図９に戻って、受信装置２のコンテンツ受信動作について説明する。
【００８５】
　図１０で説明した動作によって、ステップＳ３２では、アクセス制御手段２０（ＣＡＳ
プログラムＰ）からスクランブル鍵Ｋｓ１が出力されるか否かが制御される。
　そして、アクセス制御手段２０（ＣＡＳプログラムＰ）からスクランブル鍵Ｋｓ１が出
力される場合（ステップＳ３３でＹｅｓ）、受信装置２は、コンテンツデスクランブル手
段２９によって、分離手段２４で分離された暗号化コンテンツＳＣを、スクランブル鍵Ｋ
ｓ１でデスクランブルする（ステップＳ３４）。
【００８６】
　一方、アクセス制御手段２０（ＣＡＳプログラムＰ）からスクランブル鍵Ｋｓ１が出力
されない場合（ステップＳ３３でＮｏ）、受信装置２は、コンテンツデスクランブル手段
２９におけるデスクランブルを行わない。
　これによって、受信装置２は、放送ストリーム（放送信号）で、復号停止が指示された
場合、ＣＡＳプログラムＰに埋め込まれている遅延パラメータの時間（遅延時間）経過後
、コンテンツの復号を停止する。
【００８７】
［情報漏洩元特定装置］
　次に、図１１を参照して、情報漏洩元特定装置３について説明する。
　情報漏洩元特定装置３は、受信装置２からＣＡＳ機能の秘密情報（鍵情報、アルゴリズ
ム等）を不正に取得して複製した複製受信装置２Ｂが、どのＣＡＳ機能（どのデバイス）
を複製したものかを特定するものである。
　ここでは、情報漏洩元特定装置３は、擬似放送信号生成手段３１と、ＣＡＳ機能種別判
定手段３２と、を備える。
【００８８】
　擬似放送信号生成手段３１は、送信装置１（図２参照）の機能のうちで、コンテンツと
、コンテンツをスクランブルする鍵およびその関連情報とを、放送ストリーム（擬似放送
ストリーム〔擬似放送信号〕）として生成する機能を模擬するものである。さらに、擬似
放送信号生成手段３１は、放送ストリームに、コンテンツのデスクランブルを停止する復
号停止情報を付加する機能を有している。
【００８９】
　ここでは、擬似放送信号生成手段３１は、コンテンツスクランブル手段３１０と、共通
情報生成手段３１１と、個別情報生成手段３１２と、多重化手段３１３と、を備える。
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　なお、コンテンツスクランブル手段３１０、個別情報生成手段３１２および多重化手段
３１３は、図２で説明した送信装置１のコンテンツスクランブル手段１１、第１個別情報
生成手段１３および多重化手段１７とそれぞれ同じものであるため、説明は省略する。た
だし、多重化手段３１３で多重化された擬似放送ストリーム（擬似放送信号）の出力先は
、複製受信装置２Ｂとなる。
【００９０】
　共通情報生成手段３１１は、コンテンツスクランブル手段３１０で用いるスクランブル
鍵Ｋｓ１をワーク鍵Ｋｗ１で暗号化し、暗号化したスクランブル鍵Ｋｓ１を含んだ共通情
報を生成するものであって、図２で説明した第１共通情報生成手段１２と同じ機能を有す
る。
　さらに、共通情報生成手段３１１は、外部から復号停止情報が入力された場合に、共通
情報に復号停止情報を付加する機能を有する。すなわち、共通情報生成手段３１１は、復
号停止情報が入力されたとき、図４で説明したように、ＥＣＭ構造を有するメッセージと
して共通情報を生成し、その可変部に復号停止情報を付加する。
　また、共通情報生成手段３１１は、復号停止情報を付加した共通情報を生成し、多重化
手段３１３に出力したタイミングで、ＣＡＳ機能種別判定手段３２に、復号停止情報付き
共通情報を複製受信装置２Ｂに送信した旨を通知する。
【００９１】
　なお、擬似放送信号生成手段３１に入力するスクランブル鍵Ｋｓ１やワーク鍵Ｋｗ１は
、特に更新する必要はなく、固定の鍵を用いればよい。
　また、擬似放送信号生成手段３１に入力するマスタ鍵Ｋｍは、正規の受信装置２に予め
付与しているマスタ鍵Ｋｍを、順次入力することとする。なお、マスタ鍵Ｋｍを切り替え
るタイミングは、予めＣＡＳプログラムＰに埋め込まれている遅延パラメータ（遅延時間
）の最大遅延時間よりも長い時間間隔とする。
【００９２】
　ＣＡＳ機能種別判定手段（アクセス制御機能種別判定手段）３２は、複製受信装置２Ｂ
の表示信号（映像音声信号）を解析し、復号停止を指示してから実際に復号が停止される
までの時間に基づいて、複製受信装置２ＢのＣＡＳ機能、すなわち、どのデバイスのＣＡ
Ｓ機能が複製されたかを特定するものである。
　ここでは、ＣＡＳ機能種別判定手段３２は、記憶手段３２０と、復号停止検出手段３２
１と、遅延時間測定手段３２２と、種別判定手段３２３と、を備える。
【００９３】
　記憶手段３２０は、正規の受信装置２のＣＡＳプログラムＰに予め組み込まれている遅
延パラメータである遅延時間Ｄと、受信装置２のデバイスを識別するためのデバイス識別
Ｋとを予め対応付けて記憶するものである。例えば、この記憶手段２５は、ハードディス
ク等の記憶媒体で構成される。
【００９４】
　復号停止検出手段３２１は、複製受信装置２Ｂの表示信号（映像音声信号）が断絶した
か否かを判定することで、復号が停止されたことを検出するものである。
　この表示信号が断絶したか否かの判定は、表示信号をビデオキャプチャして画像解析す
ることで行うことができる。例えば、復号停止検出手段３２１は、表示信号を予め定めた
フレーム間隔でビデオキャプチャし、予め定めた時間、そのキャプチャした画像が変化し
なかった場合に表示信号が断絶したと判定する。また、例えば、復号停止検出手段３２１
は、キャプチャしたフレーム画像の画素値を解析し、フレーム画像全体が暗転（ブラック
アウト）したときに表示信号が断絶したと判定する。
　この復号停止検出手段３２１は、復号が停止されたことを検出した場合、その旨を遅延
時間測定手段３２２に通知する。
【００９５】
　なお、ここでは、複製受信装置２Ｂとして、ＰＣ（パーソナルコンピュータ）等のよう
に表示装置が分離した構成の装置を想定し、復号停止検出手段３２１が、複製受信装置２
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Ｂから直接出力される表示信号を入力することとした。しかし、複製受信装置２Ｂが、テ
レビ受像機のように表示装置を含んで構成されている場合、図示を省略したカメラ等の撮
像装置によって、複製受信装置２Ｂの表示画面を再撮し、復号停止検出手段３２１は、そ
の撮像装置から表示信号を入力すればよい。
【００９６】
　遅延時間測定手段３２２は、復号停止情報が付加された共通情報が生成されてから、複
製受信装置２Ｂにおいてコンテンツのデスクランブル（復号）が停止されるまでの遅延時
間を測定するものである。
　ここでは、遅延時間測定手段３２２は、共通情報生成手段３１１から復号停止情報付き
共通情報を送信した旨を通知されたときに時間の計時を開始し、復号停止検出手段３２１
から復号停止を検出した旨を通知されるまでの時間を遅延時間として測定する。
　この遅延時間測定手段３２２は、測定した遅延時間を種別判定手段３２３に出力する。
【００９７】
　種別判定手段３２３は、遅延時間測定手段３２２で測定された遅延時間に基づいて、複
製受信装置２Ｂが動作しているＣＡＳ機能の種別を特定するものである。
　ここでは、種別判定手段３２３は、遅延時間測定手段３２２で測定された遅延時間に対
応して、記憶手段３２０に記憶されているデバイス種別Ｋを読み出して、判定結果として
外部に出力する。なお、種別判定手段３２３は、遅延時間測定手段３２２で測定された実
測値である遅延時間と、記憶手段３２０に記憶されている遅延時間Ｄとが、予め定めた誤
差の範囲で一致するか否かで、対応するデバイス種別Ｋを読み出すこととする。
【００９８】
　このように、情報漏洩元特定装置３を構成することで、情報漏洩元特定装置３は、複製
受信装置２Ｂに対して、共通情報（ＥＣＭ－ＣＡＳ）で復号停止を指示し、実際に復号が
停止されるまでの遅延時間によって、複製受信装置２Ｂがどのデバイスの秘密情報の漏洩
によりＣＡＳ機能が複製されたのかを特定することができる。
　なお、情報漏洩元特定装置３は、この構成に限定されるものではない。
　例えば、擬似放送信号生成手段３１と、ＣＡＳ機能種別判定手段３２とを、それぞれ別
の装置（擬似放送信号生成装置、ＣＡＳ機能種別判定装置）として構成してもよい。
【００９９】
　以上、本発明に係る秘密情報が漏洩し不正に複製された受信装置を、デバイス（デバイ
ス鍵）単位で特定することが可能なアクセス制御プログラム、送信装置、受信装置および
情報漏洩元特定装置について説明した。
　このように情報漏洩元のデバイスを特定することができることで、例えば、正規の受信
装置（情報漏洩されていないデバイスの受信装置）についてのみ、新たな機能を付加した
アクセス制御プログラムを更新すること等の運用を行うことができる。
　このように、本発明は、不正に複製した受信装置のデバイスを特定することができるた
め、不正な受信装置の複製に対する抑止力としての効果も奏する。
【符号の説明】
【０１００】
　１　　　送信装置
　１０　　記憶手段
　１１　　コンテンツスクランブル手段
　１２　　第１共通情報生成手段
　１３　　第１個別情報生成手段
　１４　　プログラムスクランブル手段
　１５　　第２共通情報生成手段
　１６　　第２個別情報生成手段
　１７　　多重化手段
　２　　　受信装置
　２０　　アクセス制御手段（アクセス制御プログラム〔ＣＡＳプログラム〕）
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　２１　　第１個別情報処理手段（個別情報処理手段）
　２２　　第１共通情報処理手段（共通情報処理手段）
　２３　　復号停止遅延手段
　２４　　分離手段
　２５　　記憶手段
　２６　　第２個別情報処理手段
　２７　　第２共通情報処理手段
　２８　　プログラムデスクランブル手段
　２９　　コンテンツデスクランブル手段
　２Ｂ　　複製受信装置
　３　　　情報漏洩元特定装置
　３１　　擬似放送信号生成手段
　３１０　コンテンツスクランブル手段
　３１１　共通情報生成手段
　３１２　個別情報生成手段
　３１３　多重化手段
　３２　　ＣＡＳ機能種別判定手段（アクセス制御機能種別判定手段）
　３２０　記憶手段
　３２１　復号停止検出手段
　３２２　遅延時間測定手段
　３２３　種別判定手段

【図１】 【図２】
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