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(57) Abstract : The invention relates to a method for
authenticating a transaction between two users of said
method, comprising the following steps: a one-time
password is generated by an authentication server (13)
at the request of one of the two users; the one-time
password is split into at least two segments sent to at
least one (12) of the mobile terminals; the sonic
and/or ultrasonic messages corresponding to the one-
time password segments are exchanged sonically
and/or ultrasonically between the mobile terminals
(12, 15); and the authentication server (13) receives
the sonic and/or ultrasonic messages, decodes same in
order to extract the segments therefrom, and compares
the message once reconstituted with said one-time
password for validation.

(57) Abrégé : L'invention vise un procédé d'authenti-
fication de transaction entre deux utilisateurs dudit
procédé, comportant des étapes dans lesquelles un mot
de passe a usage unique est généré par un serveur
d'authentification (13) a la demande d'un des deux uti-
lisateurs. Le mot de passe a usage unique est coupé en
au moins deux segments envoyés a l'un (12) au moins
des terminaux mobiles, les messages soniques et/ou
ultrasoniques correspondant aux segments de mot de
passe a usage unique sont échangés par voie sonique

et/ou ultrasonique entre les terminaux mobiles (12, 15), le serveur d'authentification (13) recoit les messages soniques et/ou ultraso -
niques, les décode pour en extraire les segments, et compare le message une fois reconstitué avec ledit mot de passe a usage unique
pour validation.
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PROCEDE D'AUTHENTIFICATION DE TRANSACTION

La présente invention vise un procédé d'authentification entre deux
utilisateurs pour procédé de transfert de données. Elle vise plus précisément
un procedé d'authentification dite forte, sans contact en champ proche,
notamment pour procédé de paiement a distance.

Elle reléve du domaine des procédés de transmission de données de
maniere sécurisée.

Dans tout le texte, le terme « serveur » désigne de fagon générale la
fonction informatique consistant a mettre des données et/ou des ressources
informatiques a disposition d'humains et/ou de machines, ces ressources étant
accessibles par lintermédiaire d'au moins un réseau de communication
(réseau de télécommunication et/ou réseau informatique). Ainsi, un serveur
peut étre matériellement constitué de tout systéme informatique, y compris un
unique ordinateur ou une pluralité d'ordinateurs reliés selon un réseau ou une
grille. Le terme « mobile » et ses dérivés appliqués a un terminal désigne le fait
que ce dernier est portatif et adapté pour pouvoir fonctionner sans fil de liaison
avec un environnement externe, notamment pour communiquer avec un
réseau. Le terme « utilisateur » désigne un humain utilisant au moins pour
partie un procédé selon l'invention.

En outre, le terme « transaction » désigne de fagon générale toute
opération pouvant intervenir entre des utilisateurs soumise au moins a une
authentification par au moins un serveur sécurisé. Il peut en particulier s'agir
d'une transaction financiere (notamment transaction bancaire telle qu'un
virement) ; d'une transaction commerciale (notamment transaction de paiement
lors d'un achat) ; d'une transaction juridique ou contractuelle (preuve d'un
accord donné sur une convention, par exemple lors d'un accés a un réseau ou
lors du téléchargement ou de l'utilisation d'un logiciel) ; d'une transaction
technique (par exemple configuration d'un accées a un réseau (par exemple de
télécommunications et/ou informatique) pour un utilisateur identifié).

Par ailleurs, les termes « audio » et « acoustique» se réferent de fagon
générale aux sons et aux ondes sonores, c'est-a-dire aussi bien aux sons
audibles pour l'oreille humaine, qu'aux ultrasons. L’expression « message

sonique et/ou ultrasonique » désigne toute émission continue de signal
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acoustique ininterrompu dans un intervalle de temps au début duquel le signal
acoustique commence et a la fin duquel le signal acoustique s’arréte. Les
termes « sonique » et « sonore » sont supposés étre synonymes. Les termes
« ultrasonique » et « ultrasonore » sont supposés étre synonymes.

Le terme « codé » et ses dérivés appliqués a un message désignent le
fait que ce message contient un code qui ne peut pas étre décelé par un
humain par la seule connaissance du message. Un message acoustique codé
est donc inintelligible. Le terme « décoder » et ses dérivés, appliqués a un
message codé, désignent le fait d'extraire le code transmis par le message
codé. L'expression « cryptée » et ses dérivés désignent le fait qu'un signal, un
ensemble de données, un message ou un code a fait I'objet d'un procédé de
cryptage de telle sorte qu'il n'est compréhensible ni par I'hnomme ni par une
machine ne possédant pas un procédé de décryptage permettant de récupérer
le signal, I'ensemble de données, le message ou le code.

Préambule et art antérieur

On connait déja divers procédés d'authentification d'un utilisateur lors
d'une transaction de type paiement par carte de crédit, par exemple durant un
achat sur un site de e-commerce.

Parmi ces procédés, un des plus couramment utilisés a ce jour est le
procédé dans lequel, une fois une transaction effectuée et le paiement requis
en ligne par l'utilisateur sur un site de e-commerce, ledit utilisateur regoit de la
part de sa banque un code sous forme de SMS sur son téléphone mobile, et
doit entrer ce code sur l'interface utilisateur de paiement de sa transaction pour
authentifier celle-ci. Le fait que la personne effectuant la transaction dispose du
téléphone mobile du titulaire du compte bancaire est considéré comme une
preuve suffisante de l'identité de ce titulaire.

De méme, lors d'un paiement dans un magasin par carte de crédit, il est
courant que l'utilisateur vienne entrer son code secret sur un terminal de
paiement pour valider sa transaction. Cette signature par entrée du code secret
a cependant l'inconvénient du manque de sécurité engendré par la frappe du
code devant d'autres personnes.

D'autres méthodes ont été envisagées pour pallier cet inconvénient,

notamment par utilisation de e-carte de crédit, c’est-a-dire d'une carte de crédit
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a usage unique, dont les données (dites OTP pour "One Time Password") sont
générées a la demande de I'utilisateur pour un usage lors d'un unique achat.

On connait encore la technologie des paiements par téléphones équipés
pour le procédé de communication en champ proche (en anglais "Near Field
Communication”, d'ou lI'acronyme NFC). Dans cette technologie, un terminal
émet a trés courte distance (1 a 10 cm typiquement) un message haute
fréquence électromagnétique vers un terminal récepteur pour transmettre une
information de signature électronique.

Mais, a ce jour, seuls 3 a 5 % des téléphones mobiles sont compatibles
avec la technologie NFC, ce qui limite Il'utilisation d'authentification par ce
moyen, et restreint, pour des raisons de colt, ses chances de généralisation
aupres des commergants ou clients.

US 2011/258121 (D1) décrit un procédé et un appareil pour permettre un
paiement automatique dans lequel I'équipement de ['utilisateur souhaitant
effectuer le paiement génére et émet un jeton audio, I'équipement du
commergcant capte ce jeton audio, le décode et transmet une requéte
d'autorisation de paiement a un centre serveur distant. Le jeton audio généré
par I'équipement utilisateur peut incorporer un mot de passe qui lui a été
préalablement transmis par le centre serveur distant.

Ces différents procédés sont complexes ou manquent de sécurité pour
l'utilisateur.

Exposé de l'invention

L'invention concerne donc un procédé d'authentification de transaction
entre deux utilisateurs dudit procédé, un premier utilisateur étant doté d'un
premier terminal mobile, un second utilisateur étant doté d'un second terminal
mobile, au moins un de ces terminaux mobiles comportant des moyens
d'émettre un signal en bande audio, et au moins l'autre terminal mobile
comportant des moyens de recevoir un signal audio, ledit procédé comportant
des étapes dans lesquelles :

— un mot de passe a usage unique est généré par un

serveur d'authentification a la demande d'un des deux utilisateurs,
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— ledit mot de passe a usage unique est transmis, via
un réseau de communication, a destination d'un terminal mobile associé a un
des utilisateurs,

— ledit mot de passe a usage unique est codé sous
forme d’au moins un message sonique et/ou ultrasonique comportant au moins
une partie du mot de passe a usage unique codée sous forme de sons et/ou
d'ultrasons dans une bande de fréquences compatible avec une réception par
un téléphone mobile,

— chaque message sonique et/ou ultrasonique est émis
par un terminal mobile et écouté par I'autre terminal mobile,

— chaqgue message sonique et/ou ultrasonique regu par
un terminal mobile est retransmis par le terminal mobile a destination du
serveur d'authentification pour comparaison avec un message attendu et pour
validation,
caractérisé en ce que :

— le mot de passe a usage unique est coupé en au
moins deux segments envoyés a I'un au moins des terminaux mobiles,

— les messages soniques et/ou ultrasoniques
correspondant aux segments de mot de passe a usage unique sont échangés
par voie sonique et/ou ultrasonique entre les terminaux mobiles,

— le serveur dauthentification recgoit les messages
soniques et/ou ultrasoniques correspondant aux segments de mot de passe a
usage unique de la part des terminaux mobiles, les décode pour en extraire les
segments, et compare le message une fois reconstitué avec ledit mot de passe
a usage unique pour validation.

Avantageusement et selon l'invention, le serveur d'authentification coupe
le mot de passe a usage unique en au moins deux segments (en général plus
de deux segments) et envoie ces segments a I'un au moins des terminaux
mobiles. En variante ou en combinaison, dans certains modes de réalisation
selon l'invention, au moins une partie du mot de passe a usage unique est
coupée en au moins deux segments (en général plus de deux segments) par

au moins l'un des terminaux (émetteur de messages soniques et/ou



10

15

20

25

30

WO 2015/033061 PCT/FR2014/052176

ultrasoniques correspondant au moins a ces segments). Par ailleurs chaque
segment peut ou non étre crypté.

Par ailleurs, dans certains modes de réalisation selon l'invention, au
moins une partie des segments du mot de passe a usage unique est codée en
messages soniques et/ou ultrasoniques au niveau du serveur d’authentification
avant transmission aux terminaux mobiles. En variante ou en combinaison,
dans certains modes de réalisation selon l'invention, au moins une partie des
segments du mot de passe a usage unique est codée en messages soniques
et/ou ultrasoniques au niveau d’au moins un terminal mobile.

En outre dans certains modes de réalisation selon l'invention, les deux
terminaux mobiles étant capables d'émettre et de recevoir des messages
soniques et/ou ultrasoniques, le serveur d'authentification envoie au moins un
segment (en général plusieurs segments) du mot de passe a usage unique a
'un des terminaux mobiles, et au moins un autre segment (en général
plusieurs segments) du mot de passe a usage unique a l'autre des terminaux
mobiles :

— les terminaux mobiles émettent des messages
soniques et/ou ultrasoniques correspondant a chaque segment de mot de
passe qu'ils ont recu du serveur d’authentification,

— les terminaux mobiles écoutent lesdits messages
soniques et/ou ultrasoniques et les transmettent au serveur d’authentification,

— le serveur dauthentification recgoit les messages
soniques et/ou ultrasoniques de la part des terminaux mobiles, les décode pour
en extraire les segments et reconstituer un message avec ces segments, et
compare le message reconstitué avec ledit mot de passe a usage unique pour
validation.

Dans certains modes de réalisation un procédé selon linvention
comporte une étape de vérification et validation des canaux de communication
soniques et/ou ultrasoniques entre les deux terminaux mobiles avant d'envoyer
les dits segments aux terminaux mobiles.

L’invention concerne ainsi en particulier un procédé d'authentification de
transaction entre deux utilisateurs dudit procédé (dits client et commergant), un

premier utilisateur étant doté d'un premier terminal mobile, un second
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utilisateur étant doté d'un second terminal mobile, au moins un de ces
terminaux mobiles comportant des moyens d'émettre un signal en bande
audio, et au moins l'autre terminal mobile comportant des moyens de recevoir
un signal en bande audio. On utilise donc des ondes acoustiques pour
échanger des informations entre les deux dispositifs de maniére sécurisée.

Le procédé comporte des étapes dans lesquelles :

- un message dauthentification est généré par un serveur
d'authentification a la demande d'un des deux utilisateurs,

- ledit message d'authentification est transmis, via un réseau de
communication, a destination d'un terminal mobile associé a un des
utilisateurs,

- ledit message d'authentification est codé sous forme de message
sonique et/ou ultrasonique comportant au moins une partie du message codée
sous forme de sons ou d'ultrasons dans la bande de fréquences compatible
avec une réception par un téléphone mobile classique,

- ledit message sonique et/ou ultrasonique est émis par ledit terminal
mobile et écouté par l'autre terminal mobile, associé a I'autre utilisateur,

- le message sonique et/ou ultrasonique recu est retransmis par le
second terminal mobile a destination du serveur d'authentification pour
comparaison avec le message attendu et pour validation.

Le processus d’authentification comprend deux facteurs de sécurité : le
premier est le nom de l'utilisateur et le code PIN, qui garantit l'identité de
I'utilisateur, et le second consiste dans un code sonique et/ou ultrasonique qui
garantit la proximité et la possession des dispositifs qui interviennent dans la
transaction. Il s'agit d'une authentification en champ proche.

Dans une mise en ceuvre particuliere, la transformation du message
d'authentification en message sonique et/ou ultrasonique est réalisée au
niveau du serveur d’authentification avant transmission au terminal mobile,

Dans une mise en ceuvre plus particuliére, le serveur d’authentification
est alors par exemple de type IVR ("Interactive Voice Response server").

Dans une mise en ceuvre alternative, la transformation (codage et
éventuellement brouillage) du message d'authentification en message sonique

et/ou ultrasonique est réalisée au niveau du terminal mobile.
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Dans une mise en ceuvre particuliere, le message d'authentification est
de type a usage unique (OTP), spécifique a chaque transaction a signer. Cette
disposition garantit une sécurité accrue de la transaction.

Dans une mise en ceuvre particuliere, le procédé comporte une étape de
vérification et de validation des canaux de communication soniques et/ou
ultrasoniques entre les deux terminaux mobiles. De cette maniére, le procédé
s'adapte aux conditions existantes au niveau du commerc¢ant et du client, et
optimise la force de lauthentification en fonction de ces canaux de
communication disponibles. Il est notamment capable d'utiliser éventuellement
les capacités ultrasonores des terminaux, si ceux-ci en sont dotés.

Dans une premiére mise en ceuvre, un premier terminal mobile, dit
"terminal de paiement du commercant” étant supposé doté de moyens
d'écouter un message sonique et/ou ultrasonique et de le retransmettre a
destination d'un serveur dit "serveur d’authentification”, et un second terminal
mobile, de type téléphone mobile, dit "téléphone mobile du client", étant
supposé doté d'une application logicielle adaptée a transformer (codage et
éventuellement brouillage) un message recu du serveur d’authentification, le
procédé comporte notamment des étapes suivantes :

- étape 301 : le terminal de paiement du commer¢ant émet une demande
d'autorisation de transaction a destination du serveur d’authentification,

- étape 302 : le serveur dauthentification, vérifie les moyens de
communication soniques et/ou ultrasoniques existant entre le terminal de
paiement du commerc¢ant et le téléphone mobile du client,

- étape 303 : dans le cas ou les deux terminaux sont capables d'émettre
et de recevoir des messages soniques et/ou ultrasoniques, le serveur
d'authentification obtient ou génére un mot de passe a usage unique, puis
coupe alors ce mot de passe en au moins deux segments (en général plus de
deux segments), et envoie au moins un segment (notamment certains de ces
segments) au terminal de paiement, et au moins un autre segment (notamment
les autres segments) au téléphone mobile du client, au moins une partie de ces
segments du mot de passe a usage unique étant transformée (codée et
éventuellement brouillée et/ou cryptée) par le terminal de paiement ou le

téléphone mobile en messages soniques et/ou ultrasoniques dans une bande
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de fréquence compatible avec les moyens d'émission dudit terminal de
paiement et avec les moyens de réception d'un téléphone mobile,

- le terminal de paiement et le téléphone mobile émettent les messages
soniques et/ou ultrasoniques correspondant aux segments de mot de passe
qu'ils ont recu du serveur d’authentification,

- étape 304 : le téléphone mobile du client et le terminal de paiement
écoutent lesdits messages soniques et/ou ultrasoniques et les enregistrent,
puis transmettent ces enregistrements au serveur d’authentification,

- étape 305 : le serveur d’authentification recoit les enregistrements des
messages soniques et/ou ultrasoniques de la part du téléphone mobile du
client et du terminal de paiement, décode ces messages soniques et/ou
ultrasoniques pour en extraire les segments, et compare ce message
reconstitué avec le mot de passe original pour validation.

Dans une autre mise en ceuvre, le second terminal mobile, de type
téléphone mobile, dit "téléphone mobile du client”, étant supposé doté d'une
application logicielle adaptée a transformer un message regu d'un serveur
associé au générateur d'authentification, dit "serveur d’authentification”, en
message sonique et/ou ultrasonique ayant éventuellement subi une distorsion
volontaire (brouillage), le premier terminal mobile, dit "terminal de paiement du
commercant” étant doté de moyens d'écouter un message sonique et/ou
ultrasonique et de le retransmettre a destination du serveur d’authentification et
doté de moyens de générer un mot de passe a usage unique, le procédé
comporte notamment des étapes suivantes :

- étape 401 : le terminal de paiement du commer¢ant émet une demande
d'autorisation de transaction a destination du serveur d’'authentification et
initialise la transaction,

- étape 402: le terminal de paiement vérifie les moyens de
communication soniques et/ou ultrasoniques existant entre le terminal de
paiement du commerc¢ant et le téléphone mobile du client,

- étape 403 : dans le cas favorable, le terminal de paiement coupe le mot
de passe généré par le serveur d’authentification en au moins deux segments,
envoie au moins un segment (notamment certains de ces segments) au

téléphone mobile du client par lintermédiaire du serveur d’authentification, et
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au moins un autre segment (notamment les autres segments) par voie sonique
et/ou ultrasonique,

- étape 404 : le téléphone mobile du client écoute le message sonique
et/ou ultrasonique regu du terminal de paiement et l'enregistre, puis transmet
cet enregistrement au terminal de paiement via ledit serveur d’authentification,

- étape 405 : le terminal de paiement recoit les informations de la part du
téléphone mobile du client, en extrait le message original, et compare ce
message une fois reconstitué avec le mot de passe original.

Plus particulierement dans ce cas, dans |'étape 404, la transmission de
l'enregistrement et du segment de message recu est effectuée par
l'intermédiaire du serveur d’authentification.

Alternativement, dans I'étape 404, une partie au moins de
I'enregistrement et de chaque segment de message recu est émise sous forme
sonique et/ou ultrasonique par le téléphone mobile du client vers le terminal de
paiement.

Dans une variante, le message d'authentification a usage unique fourni
par le serveur d’authentification est codé par le serveur d’authentification lui-
méme sous forme de message sonique et/ou ultrasonique, le serveur
d'authentification, étant en relation avec un server de type VoIP (voix sur IP),
c’est-a-dire capable de générer des appels téléphoniques et des signaux dans
une bande de fréquences soniques et/ou ultrasoniques.

L'invention vise sous un second aspect un terminal de paiement, un
téléphone mobile ou un serveur d’authentification, mettant en oceuvre un
procédé selon l'invention.

Présentation des figures

Les caractéristiques et avantages de l'invention seront mieux appréciés
grace a la description qui suit, description qui expose les caractéristiques de
I'invention au travers d’'un exemple non limitatif d’application.

La description s’appuie sur les figures annexées qui représentent :

Figure 1 : un schéma des éléments mis en ceuvre dans le procedé,

Figure 2 : un schéma des étapes du procédé dans un premier mode de

mise en osuvre,
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Figure 3 : un schéma des étapes de procédé dans une variante de ce
premier mode de mise en ceuvre,

Figure 4 : un schéma des étapes de procédé dans un second mode de
mise en ceuvre,

Figure 5 : un schéma des étapes de procédé dans un troisieme mode de
mise en ceuvre.

Description détaillée d'un mode de réalisation de l'invention

Comme on le voit sur la figure 1, I'invention trouve sa place dans le cadre
d'une transaction entre un premier utilisateur 10 appelé commercant dans la
suite de la description, et un second utilisateur 11 appelé client dans la suite de
la description.

Le commergcant 10 est supposé dote d'un terminal de paiement 12
comportant des moyens de communication, via un réseau 14, par exemple de
type GSM, avec un serveur d’authentification 13 capable de fournir des
autorisations de transactions. Dans le présent exemple de réalisation, le
terminal de paiement 12 du commercgant 10 est également supposé doté d'un
haut-parleur adapté a émettre un message sonique et/ou ultrasonique en
bande compatible avec la bande de fréquences d'émission et/ou de réception
d'un téléphone mobile.

Le client 11 est supposé doté d'un terminal mobile 15 de type téléphone
mobile ou tablette ou TPE ou caisse enregistreuse, doté de moyens de
communication via un réseau de communications 14, par exemple GSM, avec
divers services a distance. Ce téléphone mobile 15 comporte naturellement un
microphone capable de recevoir un signal audio et un haut-parleur pour
émettre un signal audio, dans une bande de fréquences comportant la bande
de fréquence audible par l'oreille humaine et éventuellement la bande
ultrasonique.

L'invention est destinée a étre mise en ceuvre sous forme logicielle. Dans
certains modes de réalisation au moins un logiciel est installé dans le serveur
d’authentification 13, et au moins un logiciel est installé dans le terminal de
paiement 12 du commergant 10.
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Dans certains modes de réalisation, au moins un logiciel est également
installé dans le téléphone mobile 15 du client 11, sous forme par exemple
d'application smartphone (ordiphone) de type "apps".

Mode de fonctionnement

Dans un premier mode de mise en ceuvre, illustré par la figure 2, le
procédé d'authentification de transaction comporte cing étapes principales,
pour valider un paiement réalisé par le client 11 chez le commercgant 10.

Dans cette mise en ceuvre, le téléphone mobile 15 du client 11 est
supposé doté d'une application logicielle adaptée a transformer (coder et
éventuellement brouiller) tout ou partie de I'OTP émis par le serveur
d’authentification 13, en message sonique et/ou ultrasonique. Le serveur
d’authentification 13 est celui qui génére le mot de passe a usage unique
(OTP).

De méme, dans cette premiére mise en ceuvre, le terminal de paiement
12 est supposé doté de moyens d'écouter un message sonique et/ou
ultrasonique et de le retransmettre a destination du serveur d’authentification
13.

Dans une premiére étape 301, le terminal de paiement 12 du
commergant 10 émet une demande d'autorisation de transaction a destination
du serveur d’authentification 13.

Dans une seconde étape 302, le serveur d’authentification 13 vérifie et
valide les canaux de communication soniques et/ou ultrasoniques entre les
deux terminaux mobiles 12, 15 avant d'envoyer les dits segments aux
terminaux mobiles. Le serveur d’authentification 13 vérifie les moyens de
communication existants entre le terminal de paiement 12 du commergant 10
et le téléphone mobile 15 du client 11. Cette étape consiste a vérifier lesquels
des deux terminaux 12, 15 sont capables d'émettre et/ou de recevoir des
messages soniques et/ou ultrasoniques.

A cet effet, dans le présent exemple nullement limitatif, le serveur
d’authentification, ici associé a un serveur de type VolP, émet des sons et/ou
ultrasons via le réseau de communication TCP/IP a destination du terminal de
paiement 12 du commercgant et via le réseau de téléphonie mobile, ici GSM, a
destination du téléphone mobile 15 du client 11, afin de reconnaitre les voies
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de communication audio disponibles entre le terminal de paiement 12 et le
téléphone mobile 15. Les messages acoustiques soniques et/ou ultrasoniques
recus par le haut-parleur du terminal de paiement sont retransmis au serveur
d’authentification via le méme réseau. |l en va de méme des messages
acoustiques soniques et/ou ultrasoniques regus par le haut-parleur du terminal
mobile. Le serveur analyse ces messages et détermine de la sorte les voies de
communication audio possibles entre le terminal de paiement 12 et le
téléphone mobile 15, c'est-a-dire concretement entre le haut-parleur du
terminal de paiement 12 et le microphone du téléphone mobile 15, et/ou entre
le haut-parleur du téléphone mobile 15 et le microphone du terminal de
paiement 12.

Lors de la détermination des voies de communication possibles, le
serveur d'authentification 13 teste également la capacité de chacun des
terminaux mobiles en émission et en réception de message dans le domaine
sonore et/ou ultrasonore. De la sorte, le systéme peut utiliser au mieux les
capacités de chaque groupe de deux terminaux, et notamment s'adapter aux
téléphones mobiles plus anciens, qui ne possédent pas de capacité
ultrasonore.

Le test peut étre réalisé lors de chaque transaction, le procédé permet
de s'adapter également a des variations dans le temps des capacités des
terminaux mobiles, ou a des conditions d'environnement sonore difficiles (bruits
extérieurs etc.). Dans ces cas, le codage du message est avantageusement
réalisé dans les fréquences les mieux regues par les terminaux mobiles et / ou
les moins bruitées.

Dans le cas ou le terminal de paiement 12 n'est pas capable d'écouter
des signaux acoustiques, le procédé est détaillé plus bas (étapes 303" a 306').

Dans le cas ou les deux terminaux 12, 15 sont capables d'émettre et de
recevoir des messages soniques et/ou ultrasoniques, dans une étape 303, le
serveur d’authentification 13 génere un mot de passe a usage unique.
Alternativement, le serveur d’authentification 13 ne génére pas lui-méme ce
mot de passe a usage unique, mais le regoit d'un service de gestion de mots

de passe, éventuellement distant. Ce service de gestion de mots de passe est



10

15

20

25

30

WO 2015/033061 PCT/FR2014/052176

13

alors adapté a générer un mot de passe a usage unique, et a authentifier un tel
mot de passe lorsqu'il est regu.

Le serveur d’authentification 13 coupe alors ce mot de passe en
segments de facon aléatoire, et envoie certains de ces segments au terminal
de paiement 12, et les autres segments au téléphone mobile 15 du client. Dans
le présent exemple de mise en ceuvre, le mot de passe est coupé en deux
segments de longueurs éventuellement différentes. Dans une variante, il est
scindé en multiples segments.

Toujours dans cette étape 303, chacun de ces segments du mot de
passe a usage unique est transformé par le terminal de paiement 12 et le
téléphone mobile 15 en messages soniques et/ou ultrasoniques dans la bande
de fréquence compatible avec les moyens d'émission dudit terminal de
paiement 12 et avec les moyens de réception d'un téléphone mobile. Le
terminal de paiement 12 et le téléphone mobile 15 émettent les messages
soniques et/ou ultrasoniques correspondant aux segments de mot de passe
qu'ils ont recu du serveur d’authentification 13.

Dans une étape 304, le téléphone mobile 15 du client 11, et le terminal
de paiement 12 écoutent lesdits messages soniques et/ou ultrasoniques et les
enregistrent, puis transmettent ces enregistrements au  serveur
d’authentification 13.

Enfin, dans une étape 305, le serveur d’authentification 13 regoit les
enregistrements des messages soniques et/ou ultrasoniques de la part du
téléphone mobile 15 du client 12 et du terminal de paiement 12 du commergant
10.

Le serveur d’authentification 13 transforme ces messages soniques et/ou
ultrasoniques de fagon inverse pour en extraire les segments du message
original, et compare ce message une fois reconstitué avec le mot de passe
original.

Le serveur d’authentification 13 notifie alors au client 11 via son
téléphone mobile 15 et au commergant 10 via son terminal de paiement 12 la
réussite ou I'échec de la signature de la transaction.

Dans une variante de cette mise en ceuvre, dans le cas ou le terminal de

paiement est capable de recevoir des messages soniques et/ou ultrasoniques,
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et ou le téléphone mobile est doté d'une application logicielle spécifique,
I'ensemble du mot de passe est envoyé au téléphone mobile 15 du client 11. I
est alors émis sous forme sonique et/ou ultrasonique et recu par le terminal de
paiement 12, qui le renvoie vers le serveur d’authentification 13 via le réseau
TCP/IP pour validation. |l s'agit alors d'un mode de mise en ceuvre similaire a la
premiére mise en ceuvre du procédé, telle que décrite plus haut, en renversant
les réles du terminal de paiement 12 et du téléphone mobile 15.

Aprés I'étape 302 de détermination par le serveur d’authentification, des
voies de communication audio possibles entre le terminal de paiement 12 et le
téléphone mobile 15, lorsque le terminal de paiement est capable seulement
d'émettre des messages soniques et/ou ultrasoniques, mais pas de les
recevoir, le procédé comporte, dans un exemple non limitatif de mise en
ceuvre, des étapes suivantes (voir figure 3).

Dans une étape 303/, le serveur d’authentification 13 génére un tel mot
de passe a usage unique. Alternativement, le serveur d’authentification 13 ne
génére pas lui-méme ce mot de passe a usage unique, mais le recgoit d'un
service de gestion de mots de passe, éventuellement distant. Ce service de
gestion de mots de passe est alors adapté a générer un mot de passe a usage
unique, et a authentifier un tel mot de passe lorsqu'il est regu.

Le mot de passe a usage unique, usuellement une suite de caractéres
ou de chiffres, est envoyé au terminal de paiement 12 du commergant 10, et
transformé par ledit terminal de paiement en message sonique et/ou
ultrasonique dans la bande de fréquence compatible avec les moyens
d'émission dudit terminal de paiement 12 et avec les moyens de réception d'un
téléphone mobile. Il s'agit ici d'un message comportant au moins une partie
codée sous forme de sons ou/et d'ultrasons, non audibles ou audibles par
I'nomme mais entrant dans la bande de fréquences regue correctement par un
téléphone mobile. Simultanément, le serveur d’authentification, appelle le
téléphone mobile 15 du client 11, qui décroche, de maniere a étre prét a
recevoir le message sonique.

Dans une étape 304', le terminal de paiement 12 émet le message

sonique par l'intermédiaire de son haut-parleur.
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Dans une étape 305, le téléphone mobile 15 du client 11 écoute ledit
message sonique par son microphone, et l'enregistre, puis le transmet au
serveur d’authentification 13.

Enfin, dans une étape 306', le serveur d’authentification 13 recoit
I'enregistrement du message sonique de la part du téléphone mobile 15 du
client 12, le transforme de fagon inverse pour en extraire le message original,
et compare ce message avec le message émis a destination du terminal de
paiement 12 chez le commercant 11. Le serveur d’authentification 13 notifie
alors au client 11 via son téléphone mobile 15 et au commergant 10 via son
terminal de paiement 12 la réussite ou I'échec de la signature de la transaction.

Dans un second mode de mise en ceuvre, illustré par la figure 4, le
procédé d'authentification de transaction comporte encore cing étapes
principales, pour valider un paiement réalisé par le client 11 chez le
commercgant 10.

Dans cette seconde mise en ceuvre, le téléphone mobile 15 du client 11
est encore supposé doté d'une application logicielle adaptée a transformer ou
brouiller un OTP recgu du serveur d’authentification 13 en message sonique
et/ou ultrasonique.

De méme, dans cette seconde mise en ceuvre, le terminal de paiement
12 est encore supposé doté de moyens d'écouter un message sonique et/ou
ultrasonique et de le retransmettre a destination du serveur d’authentification
13. Il est également supposé ici doté de moyens de transformer (coder et
éventuellement brouiller) un mot de passe a usage unique.

Dans une premiére étape 401, le terminal de paiement 12 du
commergant 10 émet une demande d'autorisation de transaction a destination
du serveur d’authentification 13 et initialise la transaction.

Dans une seconde étape 402, le terminal de paiement 12 vérifie et valide
les moyens de communication existant entre le terminal de paiement 12 du
commercant 10 et le téléphone mobile 15 du client 11. Cette étape consiste a
vérifier si les deux terminaux 12, 15 sont capables d'émettre et de recevoir des
messages soniques et/ou ultrasoniques, et de préciser dans quelles bandes de
fréquences acoustiques ils sont capables de communiquer en émission et

réception, et éventuellement quelles sont les bandes les plus efficaces.
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Dans le cas favorable, dans une étape 403, le terminal de paiement 12
génére un mot de passe a usage unique. Le terminal de paiement 12 coupe
alors ce mot de passe en segments de fagon aléatoire, et envoie au téléphone
mobile 15 du client 11 certains de ces segments par l'intermédiaire du serveur
d’authentification 13, et les autres segments par voie sonique et/ou
ultrasonique au client 11. Dans le présent exemple de mise en ceuvre, le mot
de passe est coupé en deux segments de longueurs éventuellement
différentes. Dans une variante, il est scindé en multiples segments.

Dans une étape 404, le téléphone mobile 15 du client 11 écoute le
message sonique et/ou ultrasonique recu du terminal de paiement et
I'enregistre, puis transmet cet enregistrement et le segment de message regu
par lintermédiaire du serveur d’authentification 13 au terminal de paiement 12
via ledit serveur d’authentification 13.

Alternativement, une partie ou la totalité de ces informations est émise
sous forme sonique et/ou ultrasonique par le téléphone mobile 15 du client 11
vers le terminal de paiement 12.

Enfin, dans une étape 405, le terminal de paiement 12 recoit les
informations de la part du téléphone mobile 15 du client 11, en extrait le
message original, et compare ce message une fois reconstitué avec le mot de
passe original.

Le terminal de paiement 12 notifie alors au téléphone mobile 15 du client
11 via le serveur d’authentification 13 la réussite ou I'échec de la signature de
la transaction.

Dans un troisitme mode de mise en ceuvre, illustré par la figure 5, le
procédé d'authentification de transaction concerne un cas ou ni le téléphone
mobile 15 du client 11, ni le terminal de paiement 12 ne sont dotés
d'applications spécifiques pour mettre en ceuvre le procédé. De cette maniére,
le procédé est utilisable trés facilement, y compris par des personnes désirant
effectuer une transaction et non équipées d'applications spécifiques.

Le serveur d'authentification 13 est, quant a lui, associé a un serveur de
type serveur IVR ("Interactive Voice Response"), apte a générer et recevoir des

messages sonores.
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De méme, dans cette troisieme mise en ceuvre, le terminal de paiement
12 est encore supposé doté de moyens d'écouter un message sonique et de le
retransmettre a destination du serveur d’authentification 13. Il peut s'agir d'un
téléphone mobile.

Dans une premiére étape 501, le terminal de paiement 12 du
commercant 10 appelle le serveur d'authentification 13.

Dans une étape 502, il émet une demande d'autorisation de transaction
en envoyant son identifiant de terminal de paiement, le numéro de téléphone
du client et le montant de la transaction qui doit étre réalisée.

Dans une étape 503, le serveur d'authentification 13 vérifie les données
recues, et appelle le numéro du téléphone mobile du client. Le serveur
d’authentification 13 génére un mot de passe a usage unique le scinde en
segments, et code ces segments en messages soniques.

Dans une étape 504, le client entre un code de validation (de type code
pin de carte de crédit) sur son téléphone mobile 15 qui envoie ces données au
serveur d'authentification 13.

Dans une étape 505, le terminal de paiement 12 et le téléphone mobile
15 sont rapprochés et le mot de masse codé sous forme de messages
soniques par le serveur dauthentification de type IVR est transmis a ces
terminaux, qui échangent ces messages soniques entre eux par voix sonique.
Le serveur d'authentification 13 recoit ensuite chaque message sonique tel que
regu par voie audio par chaque terminal et retransmis au serveur
d’authentification 13.

Le serveur d’authentification 13 notifie alors dans une étape 506 au client
11 via son téléphone mobile 15 et au terminal de paiement 12 la réussite ou
I'échec de la signature de la transaction.

Dans une variante de cette troisieme mise en ceuvre, le serveur vérifie et
valide les moyens de communication, de fagon analogue a ce qui a été décrit
pour la premiere mise en ceuvre,

Dans une autre variante, le serveur scinde le mot de passe sonique en
multiples segments et les envoie sur les différentes voies de communication
validées, de fagon analogue a ce qui a été décrit pour la seconde mise en

ceuvre du procédé.
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Dans toute la description qui précéde, il a été fait référence a une
transaction de type paiement d'un achat. Il est clair que le procédé selon
I'invention s'applique plus largement a tout type d'authentification en champ
proche, permettant a deux terminaux de communiquer de fagon sécurisée.

L’invention peut faire I'objet de nombreuses variantes et modes de
réalisation par rapport aux seuls modes de réalisation décrits ci-dessus et
représentés sur les dessins. En particulier, l'invention peut étre appliquée avec
un trés grand nombre de catégories différentes de terminaux. En particulier,
avantageusement et selon l'invention chaque terminal mobile est choisi dans le
groupe formé des téléphones mobiles (cellulaires portatifs ou par satellite
portatifs), des ordiphones (téléphones cellulaires informatiques portatifs, dits
« smartphones » en anglais), des tablettes tactiles informatiques portatives,
des ordinateurs portables, des terminaux de paiement électronique (TPE). Il est
a noter en particulier que l'invention permet de sécuriser et d'authentifier une
communication entre des terminaux mobiles extrémement simples, en
particulier lorsque I'un au moins d'entre eux est un simple téléphone mobile
cellulaire portatif de type GSM (et non un ordiphone (téléphone mobile (portatif
cellulaire) informatique, (doté de moyens de traitement de données
numeériques)), ou lorsque tous les terminaux sont de simples téléphones
mobiles cellulaires portatifs de type GSM. L'invention permet donc de sécuriser
et d'authentifier des communications dans les régions du monde non (ou peu)
équipées d'ordiphones et de réseaux (UMTS, LTE, 3G, 4G...) permettant
I'exploitation de ces ordiphones.
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REVENDICATIONS

1/-  Procédé d'authentification de transaction entre
deux utilisateurs dudit procédé, un premier utilisateur étant doté d'un premier
terminal mobile, un second utilisateur étant doté d'un second terminal mobile,
au moins un de ces terminaux mobiles (12, 15) comportant des moyens
d'émettre un signal en bande audio, et au moins l'autre terminal mobile
comportant des moyens de recevoir un signal audio, ledit procédé comportant
des étapes dans lesquelles :

— un mot de passe a usage unique est généré par un
serveur d'authentification (13) a la demande d'un des deux utilisateurs,

— ledit mot de passe a usage unique est transmis, via
un réseau de communication, a destination d'un terminal mobile associé a un
des utilisateurs,

— ledit mot de passe a usage unique est codé sous
forme d’au moins un message sonique et/ou ultrasonique comportant au moins
une partie du mot de passe a usage unique codée sous forme de sons et/ou
d'ultrasons dans une bande de fréquences compatible avec une réception par
un téléphone mobile,

— chaque message sonique et/ou ultrasonique est émis
par un terminal mobile et écouté par I'autre terminal mobile,

— chaqgue message sonique et/ou ultrasonique regu par
un terminal mobile est retransmis par le terminal mobile a destination du
serveur d'authentification (13) pour comparaison avec un message attendu et
pour validation,
caractérisé en ce que :

— le mot de passe a usage unique est coupé en au
moins deux segments envoyés a l'un (12) au moins des terminaux mobiles,

— les messages soniques et/ou ultrasoniques
correspondant aux segments de mot de passe a usage unique sont échangés
par voie sonique et/ou ultrasonique entre les terminaux mobiles (12, 15),

— le serveur d’authentification (13) recoit les messages
soniques et/ou ultrasoniques correspondant aux segments de mot de passe a

usage unique de la part des terminaux mobiles, les décode pour en extraire les
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segments, et compare le message une fois reconstitué avec ledit mot de passe
a usage unique pour validation.

2/ - Procédé selon la revendication 1, caractérisé en
ce que le serveur d'authentification (13) coupe le mot de passe a usage unique
en au moins deux segments et envoie ces segments a I'un (12) au moins des
terminaux mobiles.

3/ - Procédé selon l'une des revendications 1 ou 2,
caractérisé en ce gqu’'au moins une partie des segments du mot de passe a
usage unique est codée en messages soniques et/ou ultrasoniques au niveau
du serveur d’authentification (13) avant transmission aux terminaux mobiles.

4/ -  Procédé selon l'une des revendications 1 a 3,
caractérisé en ce gqu’'au moins une partie des segments du mot de passe a
usage unique est codée en messages soniques et/ou ultrasoniques au niveau
d’au moins un terminal mobile.

5/-  Procédé selon l'une des revendications 1 a 4,
caractérisé en ce que les deux terminaux mobiles (12, 15) étant capables
d'émettre et de recevoir des messages soniques et/ou ultrasoniques, le serveur
d'authentification (13) envoie au moins un segment du mot de passe a usage
unique a I'un (12) des terminaux mobiles, et au moins un autre segment du mot
de passe a usage unique a l'autre (15) des terminaux mobiles,

— les terminaux mobiles (12, 15) émettent des
messages soniques et/ou ultrasoniques correspondant a chaque segment de
mot de passe qu'ils ont regu du serveur d’authentification (13),

— les terminaux mobiles (12, 15) écoutent lesdits
messages soniques et/ou ultrasoniques et les transmettent au serveur
d’authentification (13),

— le serveur d’authentification (13) recoit les messages
soniques et/ou ultrasoniques de la part des terminaux mobiles, les décode pour
en extraire les segments et reconstituer un message avec ces segments, et
compare le message reconstitué avec ledit mot de passe a usage unique pour
validation.

6/- Procédé selon la revendication 5, caractérisé en
ce qu'l comporte une étape de vérification et validation des canaux de
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communication soniques et/ou ultrasoniques entre les deux terminaux mobiles
(12, 15) avant d'envoyer les dits segments aux terminaux mobiles.

7/ -  Procédé selon l'une  quelconque  des
revendications 1 a 6, le second terminal mobile (15), de type téléphone mobile,
dit "téléphone mobile du client”", étant supposé doté d'une application logicielle
adaptée a transformer un message recu dun serveur dit serveur
d'authentification (13) en message sonique, et le premier terminal mobile (12),
dit "terminal de paiement du commerc¢ant” étant supposé doté de moyens
d'écouter un message sonique et/ou ultrasonique et de le retransmettre a
destination du serveur d'authentification (13),
caractérisé en ce qu'il comporte notamment des étapes suivantes :

— étape 301 : le terminal de paiement (12) émet une
demande d'autorisation de transaction a destination du serveur
d'authentification (13),

— étape 302 : le serveur d'authentification (13) vérifie
les moyens de communication soniques et/ou ultrasoniques existant entre le
terminal de paiement (12) et le téléphone mobile (15) du client (11),

— étape 303 : dans le cas ou les deux terminaux
mobiles (12, 15) sont capables d'émetire et de recevoir des messages
soniques et/ou ultrasoniques, le serveur d'authentification (13) obtient un mot
de passe a usage unique, puis coupe alors ce mot de passe en au moins deux
segments, et envoie au moins un segment au terminal de paiement (12), et au
moins un autre segment au téléphone mobile (15) du client,

— le terminal de paiement (12) et le téléphone mobile
(15) émettent des messages soniques et/ou ultrasoniques correspondant a
chaque segment de mot de passe qu'ils ont recu du serveur d’authentification
(13),

— étape 304 : le téléphone mobile (15) du client et le
terminal de paiement (12) écoutent lesdits messages soniques et/ou
ultrasoniques et les enregistrent, puis transmettent ces enregistrements au
serveur d’authentification (13),

— étape 305 : le serveur d’authentification (13) regoit les
enregistrements des messages soniques et/ou ultrasoniques de la part du
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téléphone mobile (15) du client et du terminal de paiement (12), décode ces
messages soniques et/ou ultrasoniques pour en extraire les segments et
reconstituer un message avec ces segments, et compare ce message
reconstitué avec le mot de passe original pour validation.

8/- Procédé selon l'une  quelconque  des
revendications 1 a 6, le second terminal mobile, de type téléphone mobile, dit
"téléphone mobile du client", étant doté d'une application logicielle adaptée a
transformer un message recu d'un serveur d'authentification (13) associé au
générateur d'authentification, dit "serveur d’authentification ", en message
sonique et/ou ultrasonique, le premier terminal mobile (12), dit "terminal de
paiement du commergant” étant doté de moyens d'écouter un message
sonique et/ou ultrasonique et de le retransmettre a destination du serveur
d’authentification (13), ledit serveur d’authentification étant doté de moyens de
générer un mot de passe a usage unique,
caractérisé en ce qu'il comporte notamment des étapes suivantes :

— étape 401 : un premier terminal mobile, dit "terminal
de paiement” (12) émet une demande d'autorisation de transaction a
destination du serveur d’authentification (13) et initialise la transaction,

— étape 402 : le terminal de paiement (12) vérifie les
moyens de communication soniques et/ou ultrasoniques existants entre le
terminal de paiement (12) du commergant et le téléphone mobile (15) du client,

— étape 403 : dans le cas favorable, le terminal de
paiement (12) coupe le mot de passe a usage unique généré par le serveur
d’authentification (13) en au moins deux segments, envoie au moins un
segment au téléphone mobile (15) du client par lintermédiaire du serveur
d’authentification (13), et au moins un autre segment par voie sonique et/ou
ultrasonique,

— étape 404 : le téléphone mobile (15) du client écoute
le message sonique et/ou ultrasonique regcu du terminal de paiement et
I'enregistre, puis transmet cet enregistrement au terminal de paiement (12) via
ledit serveur d'authentification (13),

— étape 405 : le terminal de paiement (12) recoit les

informations de la part du téléphone mobile (15) du client, en extrait chaque
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segment, et compare le message une fois reconstitué avec le mot de passe a
usage unique.

9/- Procédé selon la revendication 8, caractérisé en
ce que, dans |'étape 404, une partie au moins de I'enregistrement et de chaque
segment recu du serveur d'authentification (13) est émise sous forme sonique
et/ou ultrasonique par le téléphone mobile (15) du client vers le terminal de
paiement (12)

10/ - Procédé selon l'une  quelconque  des
revendications 1 a 9, caractérisé en ce qu'il comporte des étapes dans
lesquelles :

- un message dauthentification est généré par un serveur
d'authentification (13) a la demande d'un des deux utilisateurs,

- ledit message d'authentification est transmis, via un réseau de
communication, a destination d'un terminal mobile associé a un des
utilisateurs,

- ledit message d'authentification est codé sous forme de message
sonique et/ou ultrasonique comportant au moins une partie du message codée
sous forme de sons et/ou d'ultrasons dans la bande de frequences compatible
avec une réception par un téléphone mobile classique,

- ledit message sonique est émis par ledit terminal mobile et écouté par
l'autre terminal mobile, associé a l'autre utilisateur,

- le message sonique et/ou ultrasonique recu est retransmis par le
second terminal mobile a destination du serveur d'authentification (13) pour

comparaison avec le message attendu et pour validation.
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