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Nazev piihlasky vynalezu:

Zpusob vytvareni komunikaéni sité s
dynamickou topologii pro vyuziti malymi
elektronickymi zaFizenimi

Anotace:

Podstata vyndlezu je vytvafeni komunikaéni sit€ s dynamickou
topologii pro vyuZiti mal ymi elektronickymi zafizeni, tj.
zafizenimi s extrémné omezenymi pam&tovymi prostfedky a
nizkym vypoé&etnim vykonem fidiciho procesoru. Popis
umisténi prvku sité€ v topelogii vyZaduje jen 2 Byte. Libovolny
prvek zaélenény do sité je jednoznaéné identifikovan adresou
o délce 1 Byte a jeho pozice v topologli sité je dana
jednomaéné adresou jeho rodicovského prvkuo délee | Byte.
Zptiseb komunikace a koordinace bezdratovych zafizeni,
vyuZivajici sit’ podle vyndlezu umoZiiuje zajisténi bezpedné
komunikace, a to jak z pohledu zajisiéni spolehlivosti prenosu,
tak z pohledu ochrany pienadenvch dat pfed prozrazenim
obsahu, Pro realizaci hardware prvka sité je dostacujici 8
bitovy mikmwkontroler s RAM paméti o kapacité 512B a
pracovni frekvenci | MHz. Pamétové naroky implementace
sitového protokolu jsou u koncoveho bodu 2 Byte, u
usmériovace (3) 3 Byte a u koordindtoru (4) 128Byte RAM.
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Zplsob vytvareni komunikaéni sité s dynamickou topologii pro wvyuziti malymi

elektronickymi zafizenimi

Oblast techniky

Vynalez se tyka komunikaéni techniky s vyuzitim elektroniky, vypodetni techniky, a

bezdratové komunikace, konkrétné se tyka vytvareni a koordinace bezdratovych siti
malych elektronickych zafizeni, tj. zafizeni s extrémné omezenymi pamétovymi

prostiedky a nizkym vypo&etnim vykonem procesorové / fidici jednotky

Dosavadni stav techniky

Dnedni komunikaci M2M u2 nestaci jednoducha propojeni typu bod-bod. PouzZivaji se
sité, které umoznuji slozitou komunikaci mezi jednotlivymi zafizenimi a flexibilni
tvorbu topologie, mezi takové sité patfi napfiklad: zighee, RFACE, SP100, Wireless
Hard, 6LOWPAN, a dalsi.

Podstatnou a spoleénou nevyhodou téchto typl siti je relativné vysoka komplexnost
kodh pro Fizeni sité neumoziujici jejich vyuZiti na platformach s malou paméti kod(
¢i malou RAM.

Na druhé strané spektra bezdratovych komunikacnich prostfedkd na malé
vzdalenosti, stoji sité z hlediska moznosti jednoduchych bezdratovych protokold
navrzenych specialné pro takto omezena zafizeni, které v8ak neumoznuji vytvareni
siti s dynamickou topologii a zabezpe€enym pfenosem a to zpravidla jak z pohledu
zajisténi spolehlivosti pfenosu tak z pohledu ochrany pfenasenych dat pfed
prozrazenim obsahu. Prikladem takového protokolu mize byt napfiklad protokol
1QRF.

Podstata vynalezu

VySe uvedené nevyhody odstranuje zplusob vytvafeni komunikaénich siti
s dynamickou topologii pro vyuziti malymi elektronickymi zafizenimi, kdy komunikace
a koordinace bezdratovych zafizeni umoznuje vytvareni siti s dynamickou topologii u
zafizeni s extrémné omezenymi pamétovymi prostiedky a nizkym vypocdetnim
vykonem procesorové / fidici jednotky, jehoz podstatou je, Ze popis umisténi prvku
sité v topologii vyZzaduje jen 2 Byte, pfi¢emz libovolny prvek zadlenény do sité je
jednoznacéné identifikovan adresou o délce 1 Byte a jeho pozice v topologii sité je

dana jednoznacné adresou jeho rodi¢ovského prvku o délce 1 Byte.
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Zplsob komunikace a koordinace bezdratovych zafizeni umoziuje =zajiSténi
bezpeéné komunikace, a to jak z pohledu zajisténi spolehlivosti pfenosu, tak
z pohledu ochrany pfenasenych dat prfed prozrazenim obsahu.

Pro realizaci hardware prvku sité je dostadujici 8mi bitovy mikrokontroler s RAM
paméti o kapacité 512B a pracovni frekvenci 1TMHz. Pamétové naroky implementace
sitového protokolu jsou u koncového bodu 2 Byte, u smeérovace 3 Byte a u
koordinatoru 128Byte RAM.

Komunikaéni sif podle vynalezu, sestava znejméné dvou prvkl - zafizeni
disponujicich kompatibilnim radiovym rozhranim, komunikujicich bezdratové
prostiednictvim sestavené sité, z nichz nejméné jeden prvek je vzdy aktivnim
koordinatorem sité, tedy prvkem zodpovédnym za f{izeni pfistupu do sit&, fizeni
topologie a piidélovani adres.

Sit mizZe dale obsahovat prvky s funkcemi koncového bodu a prvky s funkcemi
smérovace. Koordinator je jedinym prvkem sité uchovavajicim si informace o stavu a
topologii sité a vyuZivajicim tyto stavové informace k jejimu fizeni. V§echny ostatni
prvky jsou bezestavové, coZ umoZiuje jejich implementaci i na pamétové velmi
omezenych platformach.

Vytvoieni sité se provede aktivaci prvku s funkcemi koordinatora, kde aktivaci
rozumime zapnuti nebo provedeni prislusného prikazu prvkem. Koordinator prejde
aktivaci pfijimaci ¢asti radioveho rozhrani do reZimu pasivniho pfijmu a odekava
pozadavky od ostatnich prvk( sité.

Zaclenéni libovolného prvku do sité probiha nasledujicim zplsobem - prvek
vyzadujici pfipojeni do sité vysle zadost o pfipojeni, tato Zadost obsahuje informace
umoZznujici jednoznaénou identifikaci prvku a dale informace o typu prvku a jeho
pristupovych pravech, které umozni koordinatorovi na zakladé definovanych pravidel
rozhodnout, zda prvku dovoli, & zamitne zaclenéni do sité. Pravidla aplikovana
koordinatorem v ramci rozhodovaciho procesu o zaclenéni prvku mohou obsahovat
seznam identifikaci s povolenym pfistupem, seznam typd prvk( s povolenym
pfistupem a vyhodnoceni pfistupovych prav prvku. Je-li Zadost zachycena
koordinatorem a rozhodne-li koordinator o zaclenéni prvku kladné, odpovi na Zadost
potvrzenim obsahujicim adresu pfidélenou pro zaélenéni prvku do sité na zakladé
pravidel uvedenych v pfedchozim odstavci.

Je-li zadost o zaélenéni do sité pfijata prvkem typu smérovac je postoupena dale

smérem ke koordinatoru. Koordinator pak na 2adost odpovida stejnou cestou.
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Smérovad je aktivni prvek sité vybaveny kompatibilnim radiovym rozhranim, jehoz
hlavni Glohou je zvyseni dosahu sité prostfednictvim pfedavani pfijatych diagramd
v ramci topologie sité. Datagramy pfijaté od podfizenych uzll jsou smérovatem
pfedavany dale smérem ke koordinatoru sité, datagramy pro podfizene uzly jsou
pfedavany na zakladé smérovaci tabulky sestavené koordinatorem.
Detekce ztraty sité je zaji§téna prostiednictvim automatickeého potvrzovani
odesilanych datagrami, neobdrZi-li prvek opakované potvrzeni odeslanych dat,
detekuje tuto situaci jako ztratu sité a opakuje Zadost o zaélenéni. Tim muize dojit ke
zmeéné jeho pozice v topologii sité.
Pfenosy dat v siti probihaji prostfednictvim datagramui o celkové maximalni déice 64
byte a jsou opatifeny adresou o délce jeden byte a korekinim kontrolnim souctem
(CRC) o délce 2 byte. Libovoiny prvek sité mize pfijmout pouze takovy datagram,
ktery ma odpovidajici adresu a korektni kontrolni souget. Jsou-li data pfenasena
smérem ke koncentratoru pak je vidy vdatagramu uvedena adresa rodice
odesilajiciho uzlu, tedy je-li prvek pfipojen pfimo ke koncentratoru, je v adresovem
poli datagramu uvedena adresa koncentratoru. Je-li rodicem prvku smérovac, je
v adresovém poli datagramu uvedena adresa tohoto smérovale nasledovana
adresou koncentratoru, smérovaé tedy pfed odeslanim datagramu nahradi adresu
v adresovém poli datagramu adresou svého rodice, tim je zajisténo, Ze se vSechny
datagramy dostanou optimalni cestou ke koncentratoru.
Pfi odesilani dat opaénym smérem tedy od koncentratoru k jinému prvku sité je
situace o néco slozitéjsi, koncentrator pfed samotnym odeslanim dat sestavi a
odedle smérovaci tabulku. Smérovaci tabulka sestava z posloupnosti adres
smérovadu, jejichz prostfednictvim ma byt datagram doruden k cilovemu prvku.
Kazdy smérovaé odebere z tabulky svoji adresu a odesle ji na adresu uvedenou
v tabulce jako nasledujici. Zarovef si zapamatuje, kam tabulku posilal a na stejnou
adresu ode$le i nasledujici datagram, tim je zajiSténo optimalni smérovani
datagram( v siti bez nutnosti udrzovat smérovaci tabulky ve smérovacich. Je-li
potieba doruéit datagram mezi libovolnymi dvéma prvky sité, pouZije se automaticky
kombinace obou pfedchozich metod. Datagram tedy nejdfive dorazi od zdrojoveho
prvku do koncentratoru a nasledné pfedchazen smérovaci tabulkou k prvku

cilovemu.

Vyhodami feSeni jsou zejména:




s Aplikovatelnost v zafizenich s extrémné& omezenymi pamétovymi prostiedky
s Aplikovatelnost v zafizenich s extrémné nizkym vypocetnim vykonem
procesorove / fidici jednotky

e \Vysoka spolehlivost vyplyvajici z jednoduchosti fe$eni

Piehled obrazkli na vykrese

Zplsob sestaveni a koordinace bezdratové sité je blize objasnén na piiloZeném

vykrese, kde na obr.1je znazornéna sit v blokové podobé.

Priklad provedeni vynalezu

Komunikaéni sit podle vynalezu, sestava z nejméné dvou prvki 2 - zafizeni
disponujicich  kompatibilnim radiovym rozhranim, komunikujicich bezdratove
prostfednictvim sestavené sité, z nichz nejméné jeden prvek je vZdy aktivnim prvkem
koordinatorem 4 sité, tedy prvkem zodpovédnym za fizeni pfistupu do sité, fizeni
topologie a pfidélovani adres.

Sit miZe dale obsahovat prvky s funkcemi koncovéhe bodil a prvky 3 s funkcemi
smerovade. Prvek koordinator 3 je jedinym prvkem sité uchovavajicim si ? informace
o stavu a topologii sité a vyuzivajicim tyto stavové informace k jejimu fizeni. Vechny
ostatni prvky jsou bezestavové, coZz umozfiuje jejich implementaci i na pamétove
velmi omezenych platformach.

Vytvoreni sité se provede aktivaci prvku 4 s funkcemi koordinatora, kde aktivaci
rozumime zapnuti nebo provedeni pfisludného pfikazu timto prvkem. Prvek
koordinator 4 prejde aktivaci pfijimaci ¢asti radiového rozhrani do reimu pasivniho
piijmu a oekava pozadavky od ostatnich prvku sité.

Zadlenéni libovolného prvku do sité probind nasledujicim zplsobem - prvek
vyzadujici pfipojeni do sité vySle Zadost o pfipojeni, tato Z2adost obsahuje informace
umozhujici jednoznaénou identifikaci prvku a dale informace o typu prvku a jeho
pfistupovych pravech, které umozZni koordinatorovi 4 na zakladé definovanych
pravidel rozhodnout, zda prvku dovoli, &i zamitne zadlenéni do sité. Pravidla
aplikovana koordinatorem 4 vramci rozhodovaciho procesu o zaclenéni prvku
mohou obsahovat seznam identifikaci s povolenym pfistupem, seznam typu prvkd
s povolenym pfistupem a vyhodnoceni pfistupovych prav prvku. Je-li Zadost

zachycena koordinatorem 4 a rozhodne-li koordinator 4 o zaclenéni prvku kladne,




odpovi na zadost potvrzenim obsahujicim adresu pfidélenou pro zaélenéni prvku do
sité na zakladé pravidel uvedenych v pfedchozim odstavci.

Je-li Zadost o zaclenéni do sité pfijata prvkem typu smérovac 3 je postoupena dale
smérem ke koordinatoru 4. Koordinator 4 pak na tuto Zadost odpovida stejnou
cestou. Smerova¢ 3 je aktivni prvek sité vybaveny kompatibilnim radiovym
rozhranim, jehoZ hlavni Ulohou je zvySeni dosahu sité prostfednictvim predavani
piijatych diagrami v ramci topologie sité. Datagramy pfijaté od podfizenych uzll jsou
smérovacem 3 piedavany dale smérem ke koordinatoru 4 sit&, datagramy pro
podfizené uzly jsou pfedavany na zakladé smérovaci tabulky sestavené
koordinatorem 4.

Detekce ztraty sité je =zajiSténa prostfednictvim automatického potvrzovani
odesilanych datagrami, neobdrZi-li prvek opakované& potvrzeni odeslanych dat,
detekuje tuto situaci jako ztratu sité a opakuje zadost o zag&len&ni. Tim maze dojit ke
Zméné jeho pozice v topologii sité.

Prenosy dat v siti probihaiji prostfednictvim datagrami o cefkové maximaini déice 64
byte a jsou opatfeny adresou o délce jeden byte a korektnim kontrolnim soudtem
(CRC) o délce 2 byte. Libovolny prvek sité mizZe pfijmout pouze takovy datagram,
ktery ma odpovidajici adresu a korektni kontrolni sou&et. Jsou-li data pfenagena
smeérem ke koncentratoru pak je vidy v datagramu uvedena adresa rodie
odesilajiciho uzlu, tedy je-li prvek pfipojen pfimo ke koncentratoru, je v adresovém
poli datagramu uvedena adresa koncentratoru. Je-li roditem prvku smérovag, je
v adresovem poli datagramu uvedena adresa tohoto smérovaée nasledovana
adresou koncentratoru, smérovac tedy prfed odeslanim datagramu nahradi adresu
v adresovém poli datagramu adresou svého rodice, tim je zajisténo, Ze se vSechny
datagramy dostanou optimaini cestou ke koncentratoru.

Pfi odesilani dat opaénym smérem tedy od koncentratoru k jinému prvku sité je
odesle smérovaci tabulku. Smérovaci tabulka sestdva z posloupnosti adres
smeérovacl, jejichZz prostiednictvim ma byt datagram doruéen k cilovému prvku.
Kazdy sméroval odebere ztabulky svoji adresu a odesle ji na adresu uvedenou
v tabulce jako nasledujici. Zaroven si zapamatuje, kam tabulku posilal a na stejnou
adresu odesle i nasledujici datagram, tim je zajisténo optimalni smérovani
datagram( v siti bez nutnosti udrzovat smérovaci tabulky ve smérovacich. Je-li

potfeba dorucit datagram mezi libovolnymi dvéma prvky sit&, pouZije se automaticky
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kombinace obou pfedchozich metod. Datagram tedy nejdfive dorazi od zdrojového
prvku do koncentratoru a nasledné pfedchazen smérovaci tabulkou k prvku
cilovému.

Vzhledem k velikosti sledované plochy v8ak neni mozné, z divodu omezeného
dosahu radiovych komunikaénich rozhrani, aby vSechny senzory 2 komunikovaly
napfimo s koordinatorem sité 4. Proto jsou v prostoru sledované plochy 1 rozmistény
i smérovate 3 a to takovym zplUsobem, aby vzdalenost zadného z koncovych
senzorll 2 od nékterého ze smérovacdlh 3 nebyla vy$8i, nez je v misté provéieny
radiovy dosah.

Primyslova vyuzitelnost

Reseni podle tohoto vynalezu se uplatni vdude tam, kde je potieba realizovat
bezdratovou komunikaéni sit s ménici se topologii dosahem v fadu kilometrd,
poétem koncovych prvk( viadu nékolika desitek, kde je kriticka nizka cena
jednotlivych prvk( sité. Dobrym piikladem miZe byt sbér dat ze sité senzorq,
dalkové fizeni pfistroji a proces(, telemetrické, telematické a automatizacni alohy.
Pficemz tato sit umoziuje zajisténi bezpetné komunikace, a to jak z pohledu
zajisténi spolehlivosti pfenosu, tak z pohledu ochrany pfenasenych dat pied
prozrazenim obsahu.
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PATENTOVE NAROKY

. Zpusob vytvareni komunikaéni sité s dynamickou topologii pro vyuZiti malymi
elektronickymi zafizenimi, vyznadéujici se tim, Ze pro Gpiny popis
topologie prvku (2) jsou zapotfebi jen 2Byte, pfitemzZ libovolny prvek (2)
zacClenény do sité je jednoznaéné identifikovan adresou o délce 1 Byte a jeho
pozice v topologii sité je dana jednoznaéné adresou jeho rodi¢ovského prvku
0 délce 1 Byte.

. Zpusob vytvafeni komunikaéni sité podle naroku 1, vyznaéujici se
tim, ze prvky (2) sité pfechazi do stavu s velmi nizkou potiebou bez radiové
komunikace v ckamziku, kdy nema Zadna data k odeslani a jiny sitovy prvek

(2) nevyZzaduje komunikaci s timto prvkem.

. Zpusob vytvareni komunikaéni sit& podle naroku 1 a 2, vyznaéujici se
tim, Ze prvky (2) sité vysilaji i v klidovém stavu pravidelna stavova hlageni a
umoziuji tak aktivni detekci vypadku, kteréhokoli prvku.

. Zpusob komunikacni sité podle naroku 1, vyznadujici se tim, Ze
koordinator (4) sit®¢ umozhuje aktivni rozsifovani sité prostfednictvim

dynamického piidélovani adres novym prvkam (2).

. Zpasob vytvafeni komunika¢ni sité podle naroku 1, vyznadéujici se
tim, Ze celkovy rozsah sité muze byt rozsifen prostfednictvim aktivnich

smérovacu (3).

. Zplsob vytvafeni komunikacéni sité podie naroku 1, vyznadéujici se
tim, Ze vytvofeni sité se provede aktivaci prvku (4) s funkcemi koordinatora a
koordinator (4) pfejde aktivaci pfijimaci ¢asti radiového rozhrani do rezimu

pasivniho pfijmu a ofekava pozadavky od ostatnich prvki sité.

. ZpUsob vytvafeni komunikaéni sité podle naroku 1, vyznadéujici se
tim, Ze zaclenéni libovolného prvku do sité probiha nasledujicim zpusobem -

prvek vyZadujici pfipojeni do sité vySle zadost o pfipojeni, tato Zadost
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obsahuje informace umoznujici jednoznaénou identifikaci prvku a dale
infformace o typu prvku a jeho pfistupovych pravech, které umoZni
koordinatorovi (4) na zakladé definovanych pravidel rozhodnout, zda prvku
dovoli, ¢i zamitne zaclenéni do sité, pficemz pravidla aplikovana
koordinatorem (4) v ramci rozhodovaciho procesu o zadlenéni prvku mohou
obsahovat seznam identifikaci s povolenym pfistupem, seznam typl prvkil
s povolenym pfistupem a vyhodnoceni pfistupovych prav prvku a je-li 2adost
zachycena koordinatorem (4) a rozhodne-li koordinator (4) o zaclenéni prvku
kladné, odpovi na Zadost potvrzenim obsahujicim adresu pfidélenou pro

zaclenéni prvku do sité na zakladé uvedenych pravidel.

8. Zpusob vytvafeni komunikaéni sit¢ podle naroku 1, vyznadujici se
tim, Ze je-li Zadost o zallenéni do sité piijata prvkem typu smérovaé (3) je
postoupena dale smérem ke koordinatoru (4), ktery pak na tuto Zadost
odpovida stejnou cestou.

9. Zplsob vytvafeni komunikacni sité podle naroku 1, vyznadujici se
tim, ze smérovac (3) je aktivni prvek sité vybaveny kompatibilnim radiovym
rozhranim, jehoZ hlavni Glohou je zvySeni dosahu sité prostfednictvim
pfedavani pfijatych diagram( v ramci topologie sité, pficemz datagramy pfijaté
od podfizenych uzll jsou smérovatem (3) pfedavany dale smérem ke
koordinatoru (4) sité, datagramy pro podfizené uzly jsou pfedavany na
zakladé smérovaci tabulky sestavené koordinatorem (4).

10.Zpisob vytvafeni komunikacni sité podle naroku 1, vyznaéujici se
tim, Ze detekce ztraty sité je zajisténa prostiednictvim automatického
potvrzovani odesilanych datagrami, neobdrZi-li prvek opakované potvrzeni
odeslanych dat, detekuje tuto situaci jako ztratu sité a opakuje zadost o

zaclenéni, ¢imZ muize dojit ke zméné jeho pozice v topologii sité.
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