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ES 3015707 T3

DESCRIPCION
Sistemas y métodos para procesar imagenes
Solicitud relacionada

Esta solicitud reivindica la prioridad y el beneficio de la solicitud de patente provisional de Estados Unidos ndm.
62/717,649, presentada el 10 de agosto de 2018.

Antecedentes

Las tecnologias de imégenes, que incluyen radiografia, tomografia computarizada, imagenes por resonancia
magnética (IRM), tomografia por emisién de positrones (PET) y muchas otras, han encontrado un uso generalizado
en aplicaciones tan diversas como la obtencién de imégenes médicas y la inspeccién de carga. La radiografia de rayos
X es el método principal de Inspeccién No Intrusiva (NIl) de la carga en la actualidad y se usa junto con las inspecciones
humanas.

El documento US 2017/242148 A1 describe sistemas y métodos para identificar e informar el contenido de un tanque,
contenedor o vehiculo. Se proporcionan herramientas programaticas para ayudar a un operador a analizar el contenido
de un tanque, contenedor o vehiculo. Los datos del manifiesto se importan autométicamente al sistema para cada
envio, lo que ayuda de esta manera al personal de seguridad a determinar rapidamente el contenido del contenedor.
En caso de un desajuste entre el contenido del contenedor mostrado por los datos del manifiesto y el contenido
determinado a partir del sistema de escaneo, el contenedor o vehiculo puede retenerse para una inspeccién adicional.

Breve resumen

De acuerdo con un primer aspecto de la presente invencién, se proporciona un método implementado en un dispositivo
informatico para validar un manifiesto de carga asociado con un contenedor de envio de acuerdo con la reivindicacion
1. Las caracteristicas opcionales del método se describen en las reivindicaciones 2 a 8.

De acuerdo con un segundo aspecto de la presente invencién, se proporciona un sistema para validar un manifiesto
de carga asociado con un contenedor de envio de acuerdo con la reivindicacion 9. Las caracteristicas opcionales del
sistema se describen en las reivindicaciones 10 a 15.

De acuerdo con un tercer aspecto de la presente invencién, se proporciona un medio legible por ordenador no
transitorio que almacena instrucciones ejecutables por un procesador para validar un manifiesto de carga asociado
con un contenedor de envio de acuerdo con la reivindicacién 16.

Breve descripcién de los dibujos

El experto en la técnica entenderd que los dibujos son principalmente con fines ilustrativos y no pretenden limitar el
alcance de la materia descrita en la presente descripcién. Los dibujos no estan necesariamente a escala; en algunos
casos, varios aspectos del tema descrito en la presente descripcién pueden mostrarse exagerados o ampliados en los
dibujos para facilitar la comprensién de las diferentes caracteristicas. En los dibujos, los caracteres de referencia
similares generalmente se refieren a caracteristicas similares (por ejemplo, elementos funcionalmente similares o
estructuralmente similares).

Las caracteristicas y ventajas anteriores y otras proporcionadas por la presente descripcién se entenderan maés
completamente a partir de la siguiente descripcién de modalidades ilustrativas cuando se lean junto con los dibujos
adjuntos, en los que:

La Figura 1 es un diagrama de bloques que muestra un sistema de procesamiento de imagenes en términos de
modulos de acuerdo con una modalidad ilustrativa;

La Figura 2 es un diagrama de flujo que ilustra un método ilustrativo empleado por el sistema de procesamiento
de imagenes, de acuerdo con una modalidad ilustrativa;

La Figura 3 ilustra una red neuronal autocodificadora ilustrativa empleada por el sistema de procesamiento de
imagenes, de acuerdo con una modalidad ilustrativa;

Las Figuras 4A - 4C muestran una imagen de salida proporcionada por el sistema de procesamiento de imagenes,
de acuerdo con una modalidad ilustrativa;

La Figura 5 ilustra un diagrama de red que representa un sistema para implementar el sistema de procesamiento
de imagenes, de acuerdo con una modalidad ilustrativa;

La Figura 6 es un diagrama de bloques de un dispositivo informatico ilustrativo que puede usarse para realizar una
0 més etapas de los métodos proporcionados por las modalidades ilustrativas

La Figura 7 ilustra una arquitectura de red neuronal ilustrativa para el analisis de texto de manifiesto de carga, de
acuerdo con una modalidad ilustrativa;

La Figura 8 ilustra una implementacién ilustrativa de un algoritmo de verificacién de manifiesto (MV) para ayudar
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a un operador en una decisién de inspeccidn, de acuerdo con una modalidad ilustrativa;

La Figura 9 ilustra una curva de caracteristicas operador-receptor (ROC) que relaciona la eficiencia de la
verificacién de manifiestos con la interdiccién de carga documentada incorrectamente, de acuerdo con una
modalidad ilustrativa;

La Figura 10 ilustra una implementacién de un algoritmo de validacién de contenedor vacio (ECV) que marcé una
bolsa de lona llena de moneda en un contenedor declarado vacio, de acuerdo con una modalidad ilustrativa;

La Figura 11 ilustra segmentos de contenedor que se usan para la deteccién de anomalias, de acuerdo con una
modalidad ilustrativa;

La Figura 12 ilustra los resultados de una implementacién ilustrativa de un algoritmo de deteccién de anomalias,
de acuerdo con una modalidad ilustrativa;

La Figura 13 es un diagrama de flujo que ilustra un método ilustrativo empleado por el sistema de procesamiento
de imagenes, de acuerdo con una modalidad ilustrativa; y

La Figura 14 es un diagrama de flujo que ilustra un método ilustrativo empleado por el sistema de procesamiento
de imagenes para identificar contenedores de envio vacios, de acuerdo con una modalidad ilustrativa.

Descripcidn detallada

Hoy en dia, las imagenes de la carga se evallan durante las inspecciones de la carga por el personal de seguridad
para la deteccion de amenazas, el contrabando de sustancias ilegales y la evasién del derecho de aduana. Los
escaneres se usan para ayudar en la inspeccién de la carga, pero tradicionalmente se han usado para examinar solo
un pequefio porcentaje del tréfico de carga, ya que las imagenes generadas por el escéner aln requieren
significativamente recursos humanos para interpretarlas adecuadamente. En los casos en los que la carga se somete
a un escrutinio NII, el analisis de imagenes convencional se basa en la percepcién humana, la toma de decisiones y
el juicio. La agencia de Aduanas y Proteccién Fronteriza de los Estados Unidos identificé la vigilancia del operador y
la variabilidad de las habilidades entre los operadores como los principales riesgos que pueden socavar el proceso de
inspeccidn. Las modalidades de la presente invencién ayudan a abordar estos riesgos mediante la introduccién de
algoritmos de aprendizaje automatico para la inspeccién de carga que pueden reemplazar o ayudar a los operadores
para poder lograr una inspeccién del 100 % de toda la carga.

En la presente descripcién se describen sistemas, métodos y medios legibles por ordenador de procesamiento de
imagenes para procesar imagenes para verificar el contenido de los contenedores e identificar anomalias en las
imagenes y los manifiestos. Las modalidades proporcionan un sistema de procesamiento de iméagenes que incluye un
marco de aprendizaje automético para analizar automaticamente las imagenes y los manifiestos. En algunas
modalidades, las imagenes incluyen imagenes radiograficas que pueden obtenerse a través de un escaner o
dispositivo de cribado en un punto de control de seguridad. El documento de envio, tipicamente llamado manifiesto de
envio, es un documento obligatorio que acompafia a un contenedor de carga durante el envio y describe el contenido
y la cantidad del contenedor, el origen, el destino, el remitente, las fechas de envio. El documento de envio también
puede ser la declaracién de aduanas o cualquier documento similar que pueda revelar el contenido del contenedor.
Como se usa en la presente, ‘manifiesto’ puede denotar otros documentos que describen el contenido de la carga en
un contenedor de envio ademas de, o en lugar de, un manifiesto de envio tradicional. Una dificultad con los enfoques
de inspeccidn convencionales es la vigilancia de los operadores humanos bajo una pesada carga de inspeccién y la
variabilidad en la decision entre diferentes operadores. La tarea de un operador humano es comprender el texto del
manifiesto, determinar el tipo de carga que se envia, evaluar la imagen radiografica y determinar si el patrén en la
imagen es consistente con el patrén esperado. La inspeccién puede ser dificil ya que, por ejemplo, el documento de
envio (manifiesto) puede contener nombres comerciales, palabras en idiomas extranjeros y/o términos profesionales
(quimicos) que pueden no ser comprensibles para el operador. Por lo tanto, el operador puede no conocer el tipo de
carga en el contenedor bajo inspeccién. Otro desafio es comprender como deberia verse el patron de imagen de rayos
X para un tipo de carga dada. Los contenedores estén tipicamente completamente llenos de carga para optimizar el
costo de envio. Los objetos individuales se superponen con otros objetos en la imagen de transmisién radiogréfica,
por lo tanto, las formas de los objetos individuales a menudo no son reconocibles y solo se usa el patrén de grupo de
la carga para evaluar la consistencia. Por ejemplo, un operador puede reconocer la forma de una sola botella de vidrio
en la imagen radiografica, pero en una carga de contenedor completo de botellas de vidrio vacias las formas de las
botellas individuales no son reconocibles, pero el operador debe confiar en el patrén del grupo.

Los expertos en la técnica entienden la dificultad de analizar imagenes radiograficas en comparacidén con las imagenes
fotograficas. Las imagenes radiograficas se forman mediante la creacién de rayos X con una fuente de rayos X que
se colima para formar un haz de abanico estrecho, que pasa carga a través del haz y que detecta rayos X que pasan
a través de la carga. Dado que la imagen del objeto se crea a partir de rayos X que se transmiten a través de multiples
objetos de carga, la imagen contiene perfiles radiograficos superpuestos de todos los objetos en el haz en un momento
dado. Por lo tanto, a diferencia de una imagen fotogréfica que muestra solo objetos en la parte delantera, una imagen
radiogréafica muestra multiples objetos superpuestos que hacen que el reconocimiento de objetos individuales sea méas
desafiante.

En modalidades ilustrativas, el sistema de procesamiento de imégenes incluye un dispositivo informético equipado

con un procesador en comunicacién con un escéner, tal como, pero sin limitarse a, un escaner de radiografia de rayos
X, configurado para renderizar iméagenes radiograficas. Como se analiza mas abajo, el dispositivo informatico se
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configura para entrenar un algoritmo(s) de aprendizaje automatico con un conjunto de datos de entrenamiento que
incluye al menos una imagen radiogréfica para generar al menos un vector de caracteristicas. La imagen radiogréfica
incluye al menos una imagen de un contenedor de prueba que almacena objetos. El contenedor de prueba puede
contener uno 0 mas objetos o estar vacio. Los objetos pueden incluir un objeto 0 muchos objetos del mismo tipo. En
modalidades ilustrativas, el(los) algoritmo(s) de aprendizaje automatico es una red neuronal autocodificadora (G.E.
Hinton y R.R. Salakhutdinov. Reducing the dimensionality of data with neural networks. Science, 313(5786):504, 2006).
Después de que el(los) algoritmo(s) de aprendizaje automético se entrena(n) como se describe mas abajo, el
dispositivo informético recibe al menos una imagen radiogréfica renderizada del escaner. La imagen radiografica
renderizada representa un contenedor que contiene objetos de un cierto tipo o puede estar vacio. En una modalidad,
el dispositivo informatico verifica un documento de manifiesto de envio que enumera el(los) objeto(s) en el contenedor,
verifica que el contenedor esta vacio o identifica un objeto 0 una anomalia mediante el uso de al menos un vector de
caracteristicas. El dispositivo informético genera una indicacién de deteccién automatizada.

Un(os) algoritmo(s) de aprendizaje automatico para el analisis de imagenes de imagenes radiogréficas de
contenedores de envio se ejecuta en una plataforma o marco de aprendizaje automatico que emplea una red neuronal
autocodificadora. Algunas ventajas de usar un marco de red neuronal de tipo autocodificador sobre otros métodos es
que requiere un menor nimero de imagenes para el entrenamiento, puede entrenarse con datos en vivo en tiempo
real, puede usarse para etiquetar imagenes y puede usarse para el autoaprendizaje. En consecuencia, el(los)
algoritmo(s) de aprendizaje automético se basa(n) en una red neuronal autocodificadora y usa imagenes radiograficas
de contenedores para los datos de entrenamiento. El entrenamiento minimiza la diferencia entre el vector de imagen

_ _ _ pominXi-  A(B-4 x,,x,)

de entrada y la imagen reconstruida en cada muestra de entrenamiento, . , donde
Ay B son las partes codificadora y decodificadora de la red, respectivamente, x es el vector de imagen de entrada (ver
Figura 3 analizada mas abajo), y A es la distancia euclidiana al cuadrado en el espacio de caracteristicas que se usa
como funcién de pérdida en el entrenamiento. Los parametros de A y B se determinan en el entrenamiento mediante
el uso de un método de retropropagacién estandar. En la segunda parte del entrenamiento, el vector de caracteristicas
de contenedores con el mismo tipo de objeto se promedia para obtener los datos de calibracién. Los tipos de objetos
que se promedian pueden incluir, por ejemplo, contenedores con cajas de cerveza, refrigeradores o motocicletas. Sin
embargo, el tipo de objeto puede ser cualquier objeto u objetos transportables en un contenedor. Los datos de
calibracién contienen la media, (A(x)), y la desviacion estandar, ((A%(x)) - (A(x))?), de los vectores de caracteristicas
para la muestra, donde el promedio se indica con corchetes angulares. Este procedimiento supone que los parametros
de caracteristicas se describen con la distribucién normal (gaussiana). Si este no es el caso, la misma muestra de
carga se describe con més de una media y desviacion estandar de manera que la funcién de densidad de probabilidad
de la muestra se aproxima con una serie de aproximaciones gaussianas. De esta manera, incluso las formas complejas
pueden describirse con un nimero relativamente pequefio de pardmetros.

El(los) algoritmo(s) de aprendizaje automatico entrenado(s) genera(n) uno o mas vectores de caracteristicas en base
al conjunto de datos de entrenamiento. Los vectores de caracteristicas se usan para representar caracteristicas
numéricas o simbdlicas, llamadas caracteristicas, de un objeto de una manera matematica, y se usan para el
procesamiento de patrones. El conjunto de datos de entrenamiento se usa para entrenar el sistema de procesamiento
de imégenes para identificar patrones asociados con el tipo de objeto. Los patrones generados se almacenan y se
usan para analizar vectores de caracteristicas de una o més imagenes de entrada. Las imagenes de entrada son
imagenes de objetos obtenidas a través de una méquina radiografica. En base a los vectores de caracteristicas, en
una modalidad, el sistema de procesamiento de imagenes es capaz de identificar anomalias.

Un segundo tipo de algoritmo(s) de red neuronal artificial se usa para analizar la documentacién de envio (manifiesto)
mediante el uso de algoritmos de procesamiento de lenguaje natural. En modalidades ilustrativas, el algoritmo se basa
en una red neuronal de tipo palabra a vector, también conocida como incrustaciéon de palabras, (tal como, pero sin
limitarse a, tipos de palabras a vector tales como los descritos en Mikolov, Tomas; y otros (2013)). "Efficient Estimation
of Word Representations in Vector Space". arXiv: 1301.3781); ver Figura 7 se analiza mas adelante a continuacién. El
enfoque crea un diccionario de palabras manifiestas y etiquetas asociadas, y encuentra la correlacién entre las
palabras y las etiquetas. Las palabras se transforman en un nuevo espacio de vectores de caracteristicas donde las
palabras correlacionadas tienen vectores de caracteristicas similares (la capa oculta en la Figura 3). El procedimiento

min LY _ —log( (v -, ]
de entrenamiento minimiza la funcién de pérdida, por ejemplo, definida como:
donde x’ es la suma de los vectores de palabras de salida de la muestra del manifiesto n, A y B son partes deI
codificador y el decodificador de la red que convierten el vector de palabra de entrada como x’=B- A x, y y es el

'.'T-_rr IT.:’

. 5 e- [ et _ o
vector de palabras para una etiqueta, s es la funcién softmax E . El entrenamiento minimiza la
funcién de pérdida mediante el uso de métodos estandar de retropropagacién y descenso de gradiente para determinar
los parametros de las matrices A y B. Los expertos en la técnica saben que en lugar de usar palabras manifiestas sin
procesar es mejor usar una combinacién de palabras o segmentos de palabras. Las palabras comunes que aparecen
en todas las categorias de carga (el, ’origen’, 'destino’, 'peso’...) tienen poco poder de discriminacién y pueden
ignorarse.
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El sistema de procesamiento de imagenes y/o manifiestos descrito en la presente descripcién analiza imagenes
radiogréaficas y/o manifiestos para verificar el contenido de los contenedores e identificar anomalias en las imagenes
y/o manifiestos. Las modalidades pueden realizar la verificacién de manifiesto (MV) para verificar que los objetos
enumerados en el manifiesto correspondan con los objetos en los contenedores, para realizar la verificacién de
contenedor vacio (ECV) para verificar que los contenedores estén vacios, para determinar un tipo de carga o para
realizar la deteccién de tipo de objeto, para buscar objetos y/o amenazas especificas, y/o para realizar la deteccién de
anomalias para buscar patrones extrafios. Cada tipo de analisis se explica méas abajo.

Debe apreciarse que el andlisis de imagenes radiogréficas de contenedores de envio descrito en la presente
descripcidn puede realizarse de forma aislada o junto con el andlisis del manifiesto de carga. En algunas modalidades,
las técnicas para el anélisis de manifiestos de carga descritas en la presente descripcién, tales como, pero sin limitarse
a, aquellas que usan incrustacién de palabras, también pueden realizarse de forma aislada (es decir, sin realizar
analisis de imagenes radiogréficas) para determinar el contenido de los contenedores de envio.

Verificacién de manifiesto (MV)

La verificacién de manifiesto (MV) intenta verificar que lo que hay en el contenedor de envio es lo mismo que indica el
manifiesto que debe estar en el contenedor de envio. La MV se realiza mediante el procesamiento del texto del
manifiesto de envio con el sistema de procesamiento de manifiestos y el procesamiento de la imagen radiografica con
el sistema de procesamiento de imégenes. Tanto el sistema de procesamiento de imagenes como el de manifiesto
derivan vectores de caracteristicas que son similares para la misma categoria de carga. Por ejemplo, los vectores de
caracteristicas de imagen para carga con botellas vacias son similares, mientras que son diferentes de otra carga
debido a un patrén especifico que las botellas vacias hacen en la imagen radiografica. La descripcién de la carga de
botellas vacias en el manifiesto es similar para los envios de botellas vacias, por lo que el vector de caracteristicas
del manifiesto es especifico para esta categoria de carga. MV compara la correlacién entre vectores de caracteristicas
de imagen y manifiesto con datos histéricos.

En algunas modalidades, el manifiesto se analiza primero para determinar la categoria de carga. El sistema de
procesamiento de imagenes verifica el(los) patrén(es) de la imagen para determinar la consistencia con imagenes
histéricas para esta categoria de carga, lo que da como resultado el valor de chi cuadrado, como se describid
anteriormente. El algoritmo puede optar por validar envios con un valor de chi cuadrado menor que un umbral. El
umbral puede establecerse de manera que la inspecciéon cumpla con la tasa de falsas alarmas requerida para una
tasa de eficiencia de verificacién dada. Por ejemplo, una implementacién del algoritmo MV requiere que al 80 % de la
tasa de verificacibn manifiesta el 70 % de la carga documentada falsamente debe interdictarse. Las curvas de
caracteristicas del operador-receptor para 200 categorias de carga de un puerto maritimo (representadas en la Figura
9) muestran la relacién entre la eficiencia y la tasa de interdiccién.

En algunas modalidades, el procesamiento de imagenes se realiza primero para determinar la categoria de carga, y
el procesamiento del manifiesto deriva un vector de caracteristicas que se usa para comparar con la distribucién
histérica.

En algunas modalidades, la categoria de carga no se asigna, pero los vectores de caracteristicas de manifiesto e
imagen se combinan en un espacio grande. Por ejemplo, el vector de caracteristicas de imagen con un espacio de 20
dimensiones y el vector de caracteristicas del manifiesto en un espacio de 100 dimensiones se combinan en un espacio
de 120 dimensiones. En lugar de buscar clisteres por separado en los espacios de manifiesto e imagen, se realiza
una verificacién de que los datos son consistentes con los escaneos limpios histdéricos en un espacio de 120
dimensiones. No tener que colocar la carga en una categoria permite el aprendizaje semisupervisado y continuo.

En algunas modalidades, el sistema de procesamiento de imagenes usa el vector de caracteristicas para clasificar
imagenes radiogréaficas para la inspeccién del operador.

El sistema de procesamiento de imagenes determina una probabilidad estadistica de que el contenido del contenedor
de envio coincida con el manifiesto mediante la comparacién del vector de caracteristicas extraido de la imagen
radiogréafica del contenedor de envio con una distribucion histérica de vectores de caracteristicas anteriores de
imagenes radiograficas de contenedores de envio anteriores asociados con manifiestos de carga que enumeran un
objeto similar a los supuestamente en el contenedor de envio bajo examen. Como ejemplo no limitativo, el sistema
100 puede generar una probabilidad estadistica de que el contenido del contenedor de envio coincida con los objetos
enumerados en el manifiesto de carga asociado en base al grado de coincidencia entre el vector de caracteristicas
extraido y la distribucién histérica de vectores de caracteristicas anteriores mediante el uso de criterios
predeterminados. Por ejemplo, un 85 % de coincidencia entre el vector de caracteristicas extraido y la distribucion
histérica de vectores de caracteristicas puede equivaler directamente a que el sistema 100 asigne una probabilidad
del 85 % de que el contenido del contenedor de envio coincida con el manifiesto de carga asociado o puede equivaler
a una probabilidad menor o mayor que se asigne en base a datos histéricos anteriores adquiridos por el sistema.

En algunas modalidades, el sistema de procesamiento de imagenes determina que un paradmetro que cuantifica el
contenido del contenedor (por ejemplo, objetos de un tipo de objeto) coincide con el manifiesto. El parametro se
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muestra graficamente contra una distribuciéon de los pardmetros histéricos para el tipo de objeto y se presenta al
operador.

En algunas modalidades, el sistema de procesamiento de manifiestos ayuda a un operador a comprender el significado
del texto del manifiesto. Como se menciond anteriormente, el manifiesto puede contener términos comerciales o
profesionales que no son conocidos por el operador. El procesamiento de manifiestos determina la categoria de carga
en base a la proximidad del vector de caracteristicas con la distribucién histérica de manifiestos de carga etiquetados.
La determinacidén de la categoria de carga es una parte de la asistencia al operador. En algunas modalidades, el
sistema de procesamiento de imagenes ayuda a los operadores a comprender el patrén esperado en la imagen
radiogréafica. Como se describié anteriormente, los contenedores estan tipicamente llenos de carga y las formas de
objetos individuales pueden no ser reconocibles, pero en su lugar los operadores confian en el patréon grupal. El
procesamiento de imagenes encuentra el patrén de imagen esperado para la categoria de carga en base a datos
histéricos. La visualizacién de imégenes histéricas similares es parte de una funcién de asistencia al operador que
puede mostrar imagenes histéricas elegidas aleatoriamente para esta categoria de carga o imagenes que son las mas
cercanas a la imagen bajo inspeccion (ver la Figura 8 por ejemplo).

En algunas modalidades, el sistema de procesamiento de imégenes actualiza la distribucidn histérica de vectores de
caracteristicas en tiempo real con cada imagen nueva.

En algunas modalidades, la distribucién histérica de vectores de caracteristicas se basa en menos de 10 exploraciones
radiogréaficas y manifiestos correspondientes.

La red neuronal artificial es una red neuronal de autocodificacién.
En algunas modalidades, la red neuronal artificial es una red neuronal no supervisada.
Verificacién de contenedor vacio (ECV)

La verificacién de contenedores vacios se realiza mediante el sistema de procesamiento de imagenes descrito en la
presente descripcién mediante la inspecciéon de imégenes radiograficas de un contenedor vacio. El sistema de
procesamiento de imégenes recibe una imagen radiografica renderizada que incluye un contenedor que se declara
vacio. El sistema de procesamiento de imagenes divide la imagen en uno o mas segmentos que se analizan mediante
el uso de una red neuronal de tipo autocodificador para extraer un vector de caracteristicas. El sistema de
procesamiento de imagenes compara el vector de caracteristicas contra la distribucién histérica de vectores de
caracteristicas para el segmento de contenedor correspondiente. La verificacién de contenedores vacios busca objetos
dentro de un contenedor vacio de cualquier otra manera. El sistema de procesamiento de imagenes usa el vector de
caracteristicas para confirmar que el contenedor declarado vacio esta efectivamente vacio.

En algunas modalidades, el sistema de procesamiento de imagenes usa el vector de caracteristicas para clasificar
imagenes radiogréaficas de contenedores declarados vacios para la inspeccién del operador.

En algunas modalidades, el sistema de procesamiento de imagenes asigna una probabilidad estadistica de que el
contenedor esté vacio.

En algunas modalidades, el sistema de procesamiento de imagenes determina un pardmetro que cuantifica que el
contenedor esta vacio, que se muestra graficamente contra una distribucién de pardmetros histéricos para
contenedores vacios y se presenta al operador.

En algunas modalidades, el sistema de procesamiento de imégenes actualiza la distribucidn histérica de vectores de
caracteristicas para cada segmento en tiempo real con cada imagen radiogréafica de contenedor vacio.

En algunas modalidades, la distribucién histérica de vectores de caracteristicas se basa en menos de 10 exploraciones
radiogréficas.

En algunas modalidades, los objetos encontrados en contenedores declarados vacios se marcan para la verificacion
del operador (ver, por ejemplo, la Figura 10).

Deteccién de anomalias

La deteccién de anomalias se realiza mediante el sistema de procesamiento de imagenes descrito en la presente
descripcién y mediante la inspeccién de imagenes radiograficas de un contenedor para detectar una anomalia. El
sistema de procesamiento de imagenes divide la imagen en uno 0 mas segmentos (por ejemplo, como se muestra en
la Figura 11) que se analizan mediante el uso de una red neuronal de tipo autocodificador para extraer vectores de
caracteristicas para cada segmento. El sistema de procesamiento de imagenes compara cada vector de
caracteristicas contra la distribucién de otros vectores de caracteristicas del contenedor. El sistema de procesamiento
de iméagenes usa el vector de caracteristicas para identificar segmentos que son significativamente diferentes del resto
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de la imagen. Por ejemplo, la Figura 12, se describe més abajo, muestra la diferencia de chi-cuadrado del vector de
caracteristicas de la media de otros segmentos.

En algunas modalidades, el sistema de procesamiento de imagenes usa el vector de caracteristicas para clasificar
imagenes radiogréaficas para la inspeccién del operador.

En algunas modalidades, el sistema de procesamiento de imagenes asigna una probabilidad estadistica de que el
segmento del contenedor tenga una anomalia.

En algunas modalidades, el sistema de procesamiento de imagenes determina un pardmetro que cuantifica una
probabilidad de que el segmento de contenedor tenga una anomalia, que se muestra graficamente contra la
distribucién de pardametros para los segmentos de contenedor y se presenta al operador.

Monitoreo de la calidad de los datos

El monitoreo de la calidad de los datos se realiza mediante el sistema de procesamiento de imagenes descrito en la
presente descripcién mediante el analisis de imagenes radiograficas para el monitoreo de la calidad de los datos. El
sistema de procesamiento de imagenes divide una imagen en uno 0 mas segmentos que se analizan mediante el uso
de una red neuronal de tipo autocodificador para extraer uno o0 mas vectores de caracteristicas para cada segmento.
El sistema de procesamiento de imagenes compara cada vector de caracteristicas con los vectores de caracteristicas
de distribucién histérica para el segmento. El sistema de procesamiento de imagenes usa los vectores de
caracteristicas para evaluar la calidad de los datos de la imagen radiogréfica, tales como canales detectores
defectuosos, imagenes cortadas e imagenes con dosis de radiacién incorrecta.

Deteccidn de tipo de carga

La deteccidn del tipo de carga se realiza mediante el sistema de procesamiento de imagenes descrito en la presente
descripcién mediante el analisis de imagenes radiograficas de uno o més objetos bajo inspeccién. El sistema de
procesamiento de imagenes analiza las imagenes mediante el uso de una red neuronal de tipo artificial para extraer
un vector de caracteristicas. Cada vector de caracteristicas se compara con vectores de caracteristicas de distribucion
histéricos para el segmento y los vectores de caracteristicas se usan para clasificar cada uno de los uno o mas objetos
que se escanean.

En cada una de las acciones descritas anteriormente, puede incluirse una etiqueta en una imagen de salida generada
por el sistema de procesamiento de imagenes que identifica una anomalia u objeto en la imagen analizada. En algunas
modalidades, la ubicacién de la anomalia u objeto se indica o resalta en una imagen de salida. En otra modalidad, el
sistema de procesamiento de imagenes puede usarse para indicar visual o auditivamente al personal de seguridad
que el contenedor incluye una anomalia y/o no coincide con el manifiesto.

Las modalidades pueden usarse en varias aplicaciones de seguridad, tales como, pero sin limitarse a, aplicaciones en
las que el personal de seguridad evalla imagenes de contenedores en busca de amenazas. Por ejemplo, el sistema
de procesamiento de imagenes descrito en la presente descripcién puede usarse por la Aduana y Proteccién de
Fronteras en los puertos para verificar los contenedores en un punto de control de seguridad. El sistema de
procesamiento de imagenes también puede usarse por la Aduana y la Proteccién de Fronteras para escanear
contenedores. El sistema de procesamiento de imagenes también puede usarse para verificar la carga en vehiculos
de transporte o entrega.

Después de haber descrito una descripcién general y los beneficios de las modalidades anteriores, ahora se
proporcionan més detalles especificos de las modalidades con respecto a las figuras méas abajo.

La Figura 1 es un diagrama de bloques que muestra un sistema de procesamiento de imégenes 100 en términos de
médulos de acuerdo con una modalidad ilustrativa. Uno o méas de los médulos pueden implementarse mediante el uso
del dispositivo 510, el dispositivo de escaneo 520, el servidor 530 y/o la base de datos 540, como se muestra en la
Figura 5. Los médulos incluyen un médulo de algoritmo de aprendizaje automatico 110, un mddulo de conjunto de
datos de entrenamiento 120, un médulo de datos de entrada 130 y un médulo de datos de salida 140. Los mddulos
pueden incluir varios circuitos, circuitos integrados y uno o més componentes de software, programas, aplicaciones u
otras unidades de cbdigo base o instrucciones configuradas para ser ejecutadas por uno o mas procesadores. En
algunas modalidades, uno o més de los médulos 110, 120, 130, 140 pueden incluirse en el servidor 530, mientras que
otros de los médulos 110, 120, 130, 140 se proporcionan en el dispositivo 510 o el dispositivo de escaneo 520. Aunque
los médulos 110, 120, 130 y 140 se muestran como médulos distintos en la Figura 1, debe entenderse que los médulos
110, 120, 130 y 140 pueden implementarse como menos 0 mas médulos que los ilustrados. Debe entenderse que
cualquiera de los mddulos 110, 120, 130 y 140 puede comunicarse con uno 0 mas componentes incluidos en el sistema
500 (Figura 5), tal como el dispositivo 510, el dispositivo de escaneo 520, el servidor 530 o la(s) base(s) de datos 540.

El médulo de algoritmo de aprendizaje automético 110 puede ser un mddulo implementado en software y/o hardware
configurado para ejecutar o ejecutar un(os) algoritmo(s) de aprendizaje automatico, y puede almacenar y gestionar
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parametros, variables, datos y otros componentes necesarios para ejecutar el(los) algoritmo(s) de aprendizaje
automatico. El(los) algoritmo(s) de aprendizaje automatico es una red neuronal de tipo autocodificador 110A usada
para realizar anélisis de imagenes de imagenes radiograficas de un contenedor de envio o una red neuronal recurrente
110B usada para realizar analisis de manifiestos de carga asociados con un contenedor de envio.

El mdédulo 120 del conjunto de datos de entrenamiento puede ser un médulo implementado en software y/o hardware
configurado para gestionar y almacenar un conjunto de datos de entrenamiento para el(los) algoritmo(s) de aprendizaje
automatico empleado(s) por el sistema de procesamiento de imagenes 100. En una modalidad ilustrativa, el conjunto
de datos de entrenamiento incluye imagenes de contenedores obtenidas mediante el uso de una maquina o dispositivo
de cribado radiografico. Las imagenes pueden representar contenedores que almacenan uno o0 mas objetos.

El médulo de datos de entrada 130 puede ser un médulo implementado en software y/o hardware configurado para
gestionar y almacenar imagenes de entrada que se analizan mediante el sistema de procesamiento de imagenes 100.

El médulo de datos de salida 140 puede ser un médulo implementado en software y/o hardware configurado para
gestionar y almacenar la salida del(de los) algoritmo(s) de aprendizaje automético. En algunas modalidades, la salida
es una indicacién de si la imagen de entrada incluye una anomalia. En una modalidad ilustrativa, la salida es una
imagen de salida que indica la presencia de la anomalia resaltando o enfatizando visualmente la anomalia en la
imagen de salida. En una modalidad, la imagen de salida puede incluir una etiqueta que identifica la anomalia. En otro
ejemplo de modalidad, la salida es una alarma o alerta generada en una maquina o dispositivo de detecciéon de
seguridad para indicar a un operador o personal de seguridad que el contenedor incluye una anomalia y/o no coincide
con el manifiesto en base al analisis de las imagenes.

Se debe apreciar que los médulos de la Figura 1 pueden proporcionar parte o toda la funcionalidad descrita
anteriormente con respecto a la imagen radiografica y el analisis de manifestacion. Como se analizé anteriormente,
el(los) algoritmo(s) de aprendizaje automatico se basa(n) en una red neuronal autocodificadora y usa iméagenes
radiograficas de contenedores para los datos de entrenamiento. El entrenamiento minimiza la diferencia entre el vector

. . . . . min Eg:l &(B ‘ A ‘ ‘T'n-' xn)
de imagen de entrada y la imagen reconstruida en cada muestra de entrenamiento,
, donde A y B son las partes codificadora y decodificadora de la red, respectivamente, x es el vector de imagen de
entrada (ver la Figura 3 que se analizan mas abajo), y A es la distancia euclidiana al cuadrado en el espacio de
vectores de caracteristicas que se usa como funcién de pérdida en el entrenamiento. Los parametros de Ay B se
determinan en el entrenamiento mediante el uso de un método de retropropagacién estandar. En la segunda parte del
entrenamiento, el vector de caracteristicas de contenedores con el mismo tipo de objeto se promedia para obtener los
datos de calibracién. Los tipos de objetos que se promedian pueden incluir, por ejemplo, contenedores con cajas de
cerveza, refrigeradores o motocicletas. Sin embargo, el tipo de objeto puede ser cualquier objeto u objetos
transportables en un contenedor. Los datos de calibracién contienen la media, (A(x)), y la desviacién estandar, ({(A%(x))
- (A(x))?), de los vectores de caracteristicas para la muestra, donde el promedio se indica con corchetes angulares.
Este procedimiento supone que los parametros de caracteristicas se describen con la distribucién normal (Gaussiana).
Si este no es el caso, la misma muestra de carga se describe con mas de una media y desviacidén estandar de manera
que la funcién de densidad de probabilidad de la muestra se aproxima con una serie de aproximaciones gaussianas.
De esta manera, incluso las formas complejas pueden describirse con un numero relativamente pequefio de
parametros.

El(los) algoritmo(s) de aprendizaje automatico entrenado(s) genera(n) uno o mas vectores de caracteristicas en base
al conjunto de datos de entrenamiento. Los vectores de caracteristicas se usan para representar caracteristicas
numéricas o simbdlicas, llamadas caracteristicas, de un objeto de una manera matematica, y se usan para el
procesamiento de patrones. El conjunto de datos de entrenamiento se usa para entrenar el sistema de procesamiento
de imégenes para identificar patrones asociados con el tipo de objeto. Los patrones generados se almacenan y se
usan para analizar vectores de caracteristicas de una o més imagenes de entrada. Las imagenes de entrada son
imagenes de objetos obtenidas a través de una méquina radiografica. En base a los vectores de caracteristicas, en
una modalidad, el sistema de procesamiento de imagenes es capaz de identificar anomalias.

Un segundo tipo de algoritmo(s) de red neuronal artificial se usa para analizar la documentacién de envio (manifiesto)
mediante el uso de algoritmos de procesamiento de lenguaje natural. En modalidades ilustrativas, el algoritmo se basa
en una red neuronal de tipo palabra a vector, también conocida como incrustaciéon de palabras, (tal como, pero sin
limitarse a, tipos de palabras a vector tales como los descritos en Mikolov, Tomas; y otros (2013). "Efficient Estimation
of Word Representations in Vector Space”. arXiv: 1301.3781); ver la Figura 7 se analiza mas adelante a continuacién.
El enfoque crea un diccionario de palabras manifiestas y etiquetas asociadas, y encuentra la correlacién entre las
palabras y las etiquetas. Las palabras se transforman en un nuevo espacio de vectores de caracteristicas donde las
palabras correlacionadas tienen vectores de caracteristicas similares (la capa oculta en la Figura 3). El procedimiento

N i T ¥
. I . . . - min 2., -, —log (s vioex )
de entrenamiento minimiza la funcién de pérdida, por ejemplo, definida como: E”'i = (” # ”) ,
donde x’ es la suma de vectores de palabras de salida de la muestra del manifiesto n, Ay B son partes del codificador
y decodificador de la red que convierten el vector de palabra de entrada como x’= B-A -x, y y es el vector de palabras
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para una etiqueta, s es la funcién softmax : . El entrenamiento minimiza la funcién de pérdida
mediante el uso de métodos estandar de retropropagacién y descenso de gradiente para determinar los parametros
de las matrices A y B. Los expertos en la técnica saben que en lugar de usar palabras manifiestas sin procesar es
mejor usar una combinacién de palabras o segmentos de palabras. Las palabras comunes que aparecen en todas las

categorias de carga ('el’, 'origen’, 'destino’, ’peso’...) tienen poco poder de discriminacién y pueden ignorarse.

i
i

El sistema de procesamiento de imagenes y/o manifiestos descrito en la presente descripcién analiza imagenes
radiogréaficas y/o manifiestos para verificar el contenido de los contenedores e identificar anomalias en las imagenes
y/o manifiestos. Las modalidades pueden realizar la verificacién de manifiesto (MV) para verificar que los objetos
enumerados en el manifiesto correspondan con los objetos en los contenedores, para realizar la verificacién de
contenedor vacio (ECV) para verificar que los contenedores estén vacios, para determinar un tipo de carga o para
realizar la deteccién de tipo de objeto, para buscar objetos y/o amenazas especificas, y/o para realizar la deteccién de
anomalias para buscar patrones extrafios.

La Figura 2 es un diagrama de flujo que ilustra un procedimiento ilustrativo 200 empleado por el sistema de
procesamiento de imagenes, de acuerdo con una modalidad ilustrativa. El método 200 puede realizarse mediante el
uso de uno o mas moédulos del sistema 100 descrito anteriormente.

En el bloque 202, el(los) algoritmo(s) de aprendizaje automético empleado(s) en el sistema de procesamiento de
imagenes 100 se entrena(n) para analizar un tipo de objeto especifico dentro de un contenedor mediante el uso de un
conjunto de datos de entrenamiento. El médulo de algoritmo de aprendizaje automético 110 puede configurarse para
ejecutar el(los) algoritmo(s) de aprendizaje automético. EI médulo de datos de entrenamiento 120 puede configurarse
para proporcionar el conjunto de datos de entrenamiento al médulo de algoritmo de aprendizaje automatico 110 para
el entrenamiento.

En una modalidad ilustrativa, el conjunto de datos de entrenamiento incluye al menos una imagen radiografica de un
contenedor que contiene un tipo de objeto especificado. Por ejemplo, el conjunto de datos de entrenamiento puede
incluir una imagen radiografica de un contenedor que contiene refrigeradores. El conjunto de datos de entrenamiento
puede usarse para entrenar el(los) algoritmo(s) de aprendizaje automéatico para identificar una anomalia en una imagen
radiogréafica. Por ejemplo, el conjunto de datos de entrenamiento puede usarse para entrenar el(los) algoritmo(s) de
aprendizaje automético para determinar si una imagen radiogréafica de un contenedor que contiene refrigeradores
contiene una anomalia.

En un ejemplo no limitativo, las imagenes para el conjunto de datos de entrenamiento se obtienen de un dispositivo
de escaneo instalado en un punto de control de seguridad en una instalacién, tal como un puerto o control fronterizo,
una estacién de peaje de carretera, y similares.

En una modalidad de ejemplo, el conjunto de datos de entrenamiento puede incluir imagenes 2D o 3D. En otro ejemplo,
el conjunto de datos de entrenamiento puede incluir multiples imégenes 2D que representan diferentes capas de un
objeto. Las imagenes 2D pueden ser imagenes en secciones transversales o segmentos de un objeto. En otro ejemplo
méas, el conjunto de datos de entrenamiento puede incluir multiples imagenes, cada una de las cuales representa una
perspectiva diferente de un objeto.

En el bloque 204, el médulo de datos de entrada 130 recibe al menos una imagen radiogréfica renderizada que incluye
un contenedor.

En una modalidad, el sistema de procesamiento de imagenes 100 analiza la imagen de entrada e identifica la presencia
de una anomalia al dividir la imagen de entrada en uno o mas segmentos que se analizan mediante el uso de una red
neuronal de tipo autocodificador para extraer vectores de caracteristicas para cada segmento. Cada vector de
caracteristicas se compara con la distribucién de otros vectores de caracteristicas de este contenedor. El vector de
caracteristicas se usa para identificar segmentos que son significativamente diferentes del resto de la imagen.

En el bloque 206, el médulo de algoritmo de aprendizaje automético 110 se configura para analizar la imagen de
entrada recibida en el bloque 204, y determinar autométicamente si la imagen de entrada es consistente con un
documento de manifiesto que enumera el tipo de objeto en el contenedor, si la imagen de entrada es consistente con
un contenedor vacio, si la imagen de entrada incluye un objeto, o si la imagen de entrada incluye una anomalia. Por
ejemplo, el sistema de procesamiento de imagenes 100 puede determinar que la imagen de entrada incluye una
anomalia dentro de un refrigerador.

En el bloque 208, el médulo de datos de salida 140 genera una indicacién de deteccién automatizada en base al
analisis de la etapa 106. Por ejemplo, la indicaciéon de detecciéon automatizada puede asociarse con una anomalia
identificada en la imagen de entrada. En una modalidad ilustrativa, la indicacién de deteccién automatizada es una
etiqueta de texto u otra indicacién gréfica que identifica la anomalia en la imagen de entrada. La indicacién de deteccién
automatizada puede mostrarse o incluirse en una imagen de salida proporcionada en una pantalla de un dispositivo
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de usuario. La imagen de salida puede ser la imagen de entrada (por ejemplo, una imagen radiogréafica renderizada)
con una indicacion de la presencia de la anomalia. Como se describe en la presente descripcién, el dispositivo de
usuario donde la salida o la indicacién de deteccién automatizada se proporciona al usuario puede incluir un dispositivo
de visualizacién acoplado comunicativamente a un dispositivo de escaneo de seguridad, un dispositivo informatico o
un servidor. En otra modalidad, la indicacion de deteccién automatizada puede ser una indicacién visual que indica la
ubicacién de la anomalia en la imagen de entrada. Tal indicacién visual puede ser una forma de caja de color que
encierra la anomalia. En otra modalidad, la indicacién de deteccién automatizada puede ser una indicacién grafica y/o
una indicacién audible que alerta a un usuario de que se detecta una anomalia en la imagen de entrada. En otra
modalidad, la indicaciéon de deteccién automatizada puede indicar si la imagen de entrada es consistente con el
documento de manifiesto o si la imagen de entrada es consistente con un contenedor vacio.

La indicacion de deteccién automatizada puede transmitirse a un dispositivo de usuario o un dispositivo informético
acoplado a un dispositivo de escaneo de seguridad en una instalacién. En algunas modalidades, el dispositivo de
escaneo de seguridad puede ser una méaquina de deteccién de rayos X en un puerto de entrada u otra instalacién
segura. La indicacién de deteccién automatizada puede generarse y transmitirse en tiempo real o casi en tiempo real
con respecto a cuando la imagen de entrada se recibe en el sistema de procesamiento de imagenes 100.

En algunas modalidades, el sistema de procesamiento de imagenes 100 determina que la anomalia identificada en el
bloque 206 es una anomalia de falsa alarma comun para un tipo de objeto. En una modalidad ilustrativa, una lista de
anomalias de falsas alarmas comunes se almacena en una base de datos. En una modalidad ilustrativa, las anomalias
que pueden ser identificadas por el sistema de procesamiento de imagenes pero que son anomalias de falsas alarmas
comunes pueden agregarse para generar una lista de anomalias de falsas alarmas comunes para permitir que un(os)
algoritmo(s) de aprendizaje automatico tenga(n) en cuenta las anomalias de falsas alarmas.

Para implementar el sistema de procesamiento de imagenes descrito en la presente descripcién, una modalidad
ilustrativa emplea un dispositivo informatico que ejecuta LINUX, una o mas tarjetas o unidades de procesamiento de
graficos (GPU), una o mas imagenes para el entrenamiento y un marco de codificador automético.

La Figura 3 ilustra una topologia de red neuronal autocodificadora ilustrativa empleada por el sistema de
procesamiento de imagenes, de acuerdo con una modalidad ilustrativa. Un autocodificador es una red neuronal que
tiene tres etapas de capas: una etapa de capa de entrada 302, una etapa de capa oculta (codificaciéon) 304 y una
etapa de capa de decodificacién 306. La red se entrena para reconstruir sus entradas, lo que obliga a la etapa de capa
oculta a intentar aprender buenas representaciones de las entradas. Las imagenes se reducen del tamafio original a
un vector de caracteristicas de 20 dimensiones a través de una serie de capas ocultas. La red se entrena al expandir
el vector de caracteristicas al tamafio original y aplicar una funcién de pérdida para restaurar la imagen original.

El mapeo aprendido por la parte codificadora de la red neuronal autocodificadora es Util para extraer caracteristicas
de los datos. Cada neurona en el codificador tiene un conjunto de pesos asociados con ella, que se ajustaran para
responder a una caracteristica visual particular. Las caracteristicas aprendidas por la red neuronal autocodificadora
representan patrones de las imégenes digitales. El conjunto de datos de entrenamiento se usa para entrenar el sistema
de procesamiento de iméagenes para identificar patrones asociados con el tipo de objeto. Los patrones generados se
almacenan y se usan para analizar vectores de caracteristicas de una o mas imégenes de entrada, como se describié
anteriormente.

Las Figuras 4A-4C muestra una imagen de salida proporcionada por el sistema de procesamiento de iméagenes, de
acuerdo con una modalidad ilustrativa. La Figura 4A ilustra imagenes radiogréaficas 400 de contenedores que contienen
tipos de objetos comunes, que incluyen refrigeradores, motocicletas, cerveza, tabaco y tereftalato de polietileno (PET),
y un contenedor vacio.

Para cuantificar la disimilitud entre tipos de objetos, el sistema realiza un analisis de imagen mediante el uso de una
red neuronal de tipo autocodificador con topologia como se muestra en la Figura 4B. El tipo de objeto dentro del
contenedor bajo inspeccién se compara con los contornos de la distribucién histérica de un mismo tipo de objeto, que
luego se representan graficamente como se muestra en la Figura 4C.

La Figura 4C muestra vectores de caracteristicas de alrededor de 120 segmentos de imagen de cuatro tipos de objetos
(tabaco, cerveza, refrigeradores y motocicletas) trazados en un grafico, asi como también segmentos de imagen para
un contenedor vacio y un contenedor de PET. El agrupamiento de puntos del mismo tipo de objeto 430A, 430B, 430C,
430D, 430E y 430F indica que el tipo de objeto puede distinguirse en base a las caracteristicas de la imagen.

La verificacion del contenido del contenedor puede lograrse mediante la comparacién de datos del manifiesto y las
imagenes radiogréficas. En algunas modalidades, el sistema analiza el manifiesto y verifica automaticamente que el
patrén de imagen coincida con los objetos enumerados en el manifiesto. En otras modalidades, los operadores en los
puntos de control de seguridad pueden recibir imagenes radiogréficas de contenedores y/o un manifiesto con
informacién de contenido para cada contenedor. En tal modalidad, el operador verifica que el patrén de imagen
coincida con los objetos enumerados en el manifiesto.
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La Figura 5 ilustra un diagrama de red que representa un sistema 500 para implementar el sistema de procesamiento
de imagenes, de acuerdo con una modalidad ilustrativa. El sistema 500 puede incluir una red 505, multiples
dispositivos, por ejemplo, el dispositivo 510, el dispositivo de escaneo 520, el servidor 530 y una(s) base(s) de datos
540. Cada uno de los dispositivos 510, 520, servidor 530 y base(s) de datos 540 esta en comunicacién con la red 505.

En una modalidad de ejemplo, una o méas porciones de la red 505 pueden ser una red ad hoc, una intranet, una
extranet, una red privada virtual (VPN), una red de area local (LAN), una red de éarea local inalambrica (WLAN), una
red de area amplia (WAN), una red de area amplia inalambrica (WWAN), una red de érea metropolitana (MAN), una
porcién de Internet, una porcién de la Red telefénica plblica conmutada (PSTN), una red de telefonia celular, una red
inaldmbrica, una red Wi-Fi, una red WiMax, cualquier otro tipo de red o una combinacién de dos o0 més de tales redes.

El dispositivo 510 puede incluir, pero no se limita a, estaciones de trabajo, ordenadores, ordenadores de propésito
general, dispositivos de Internet, dispositivos portatiles, dispositivos inalambricos, dispositivos portatiles, ordenadores
portatiles, teléfonos celulares o méviles, asistentes digitales portatiles (PDA), teléfonos inteligentes, tabletas,
ultraportatiles, netbooks, ordenadores portétiles, ordenadores de escritorio, sistemas multiprocesadores, electrénicos
de consumo basados en microprocesadores, PC de red, miniordenadores y similares. El dispositivo 510 puede
conectarse a la red 505 a través de una conexidn cableada o inalémbrica.

El dispositivo de escaneo 520 incluye una maquina o sistema radiografico para escanear contenedores, y puede
producir imagenes radiogréficas renderizadas de contenedores escaneados en un dispositivo de visualizacion
acoplado al dispositivo de escaneo 520. En una modalidad de ejemplo, el dispositivo de escaneo 520 es un sistema
de deteccién de seguridad en un punto de control. El dispositivo de escaneo 520 puede usarse para escanear
contenedores de envio con fines de seguridad. En una modalidad ilustrativa, las imagenes producidas por el dispositivo
de escaneo 520 se usan como el conjunto de datos para entrenar el(los) algoritmo(s) de aprendizaje automético como
se describe en la presente descripcién. El dispositivo de escaneo 520 produce la imagen de entrada para el sistema
de procesamiento de imagenes 100. Después de que la imagen de entrada se procesa, la imagen de salida puede
mostrarse en el dispositivo de visualizacién acoplado al dispositivo de escaneo 520, donde la imagen de salida puede
incluir una etiqueta para una anomalia y una indicacién de la ubicacién de la anomalia dentro de la imagen.

Como un modulo adicional, el sistema de procesamiento de iméagenes descrito en la presente descripcién puede
cargarse como un médulo de software en un dispositivo de punto de control de seguridad existente o en un servidor
existente en red con uno o mas dispositivos. El sistema de procesamiento de imagenes genera una alarma y alerta al
operador del dispositivo de control de seguridad sobre anomalias detectadas, ademas de cualquier otra tecnologia de
deteccién que pueda instalarse en esos dispositivos o servidores.

Un experto en la técnica puede apreciar que la capacidad de complemento puede afiadirse a una variedad de
dispositivos de imagen radiogréfica. De esta manera, las alertas generadas por el complemento del sistema de
procesamiento de imagenes descrito en la presente descripciéon pueden mostrarse en la pantalla junto con las alarmas
generadas por otro software de deteccién.

En una modalidad ilustrativa, los dispositivos 510, 520 pueden realizar una o mas de las funcionalidades del sistema
de procesamiento de imagenes 100 descrito en la presente descripcién. El dispositivo 510, 520 puede incluir uno o
mas componentes del dispositivo informético 500 de la Figura 5. El dispositivo 510, 520 puede usarse para entrenar
el(los) algoritmo(s) de aprendizaje automético, y después usar el algoritmo entrenado en imagenes de entrada para
identificar la presencia de una anomalia. Por ejemplo, el dispositivo 510, 520 puede almacenar y ejecutar la primera
red neuronal 550 para realizar el analisis de imagenes radiograficas y la segunda red neuronal 560 para realizar el
analisis del manifiesto de carga para un contenedor de envio.

En una modalidad ilustrativa, el sistema de procesamiento de imagenes 100 puede incluirse en el servidor 530, y el
servidor 530 realiza una o mas de las funcionalidades del sistema de procesamiento de imagenes 100 descritas en la
presente descripcién. En algunas modalidades, los dispositivos 510, 520 pueden realizar algunas de las
funcionalidades, y el servidor 530 realiza las otras funcionalidades descritas en la presente descripcién.

Cada una de las bases de datos 540 y el servidor 530 se conecta a la red 505 a través de una conexién por cable o
inalambrica. El servidor 530 incluye uno 0 méas ordenadores o procesadores configurados para comunicarse con los
dispositivos 510, 520 a través de la red 505. El servidor 530 puede incluir uno o mas componentes del dispositivo 600
de la Figura 6. El servidor 530 aloja una o més aplicaciones o sitios web, que incluyen el sistema de procesamiento
de imagenes descrito en la presente descripcion, al que acceden los dispositivos 510, 520 y/o facilita el acceso al
contenido de la(s) base(s) de datos 540. La(s) base(s) de datos 540 incluye(n) uno o més dispositivos de
almacenamiento para almacenar datos y/o instrucciones (o c6digo) para su uso por el servidor 530, y/o los dispositivos
510, 520. La(s) base(s) de datos 540 y el servidor 530 pueden ubicarse en una o mas ubicaciones geograficamente
distribuidas entre si o desde los dispositivos 510, 520. Alternativamente, la(s) base(s) de datos 540 puede(n) incluirse
dentro del servidor 530.

El sistema 500 incluye una primera red neuronal 550 y una segunda red neuronal 560. La primera red neuronal 550
se usa para extraer vectores de caracteristicas de imagenes radiograficas, como se describe en la presente
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descripcién. La segunda red neuronal 560 se usa para el analisis del texto del manifiesto de carga, como se describe
en la presente descripcion. En algunas modalidades, el dispositivo 510 y/o el servidor 520 utilizan la primera red
neuronal 550 y la segunda red neuronal 560 para procesar imagenes y manifiestos de carga para verificar el contenido
de los contenedores y/o identificar anomalias en las imagenes y los manifiestos de carga, como se describe en la
presente descripcién.

La Figura 6 es un diagrama de bloques de un dispositivo informatico ilustrativo 600 que puede usarse para realizar
una o méas etapas de los métodos proporcionados por las modalidades ilustrativas. Por ejemplo, el dispositivo
informatico 600 puede ser, pero no se limita a, el dispositivo 510, 520 y el servidor 530 como se describe en la Figura
5. El dispositivo informatico 600 incluye uno o mas medios legibles por ordenador no transitorios para almacenar una
0 mas instrucciones o software ejecutables por ordenador para implementar modalidades ilustrativas. Los medios
legibles por ordenador no transitorios pueden incluir, pero no se limitan a, uno o mas tipos de memoria de hardware,
medios tangibles no transitorios (por ejemplo, uno o mas discos de almacenamiento magnético, uno o méas discos
Opticos, una o mas unidades flash USB), y similares. Por ejemplo, la memoria 606 incluida en el dispositivo informatico
600 puede almacenar instrucciones o software legibles y ejecutables por ordenador para implementar modalidades
ilustrativas. El dispositivo informético 600 también incluye el procesador 602 y el nucleo asociado 604, y
opcionalmente, uno o mas procesadores adicionales 602’ y nlcleos asociados 604’ (por ejemplo, en el caso de
sistemas informéticos que tienen multiples procesadores/nlcleos), para ejecutar instrucciones o software legibles por
ordenador y ejecutables por ordenador almacenados en la memoria 606 y otros programas para controlar el hardware
del sistema. El procesador 602 y el o los procesadores 602’ pueden ser cada uno un procesador de un solo nucleo o
un procesador de multiples nucleos (604 y 604’). El dispositivo informatico 600 también incluye una unidad de
procesamiento de graficos (GPU) 605. En algunas modalidades, el dispositivo informatico 600 incluye multiples GPU.

La virtualizacién puede emplearse en el dispositivo informético 600 de manera que la infraestructura y los recursos en
el dispositivo informatico puedan compartirse dinamicamente. Puede proporcionarse una maquina virtual 614 para
manejar un proceso que se ejecuta en multiples procesadores de manera que el proceso parezca usar solo un recurso
informatico en lugar de multiples recursos informaticos. También pueden usarse multiples maquinas virtuales con un
procesador.

La memoria 606 puede incluir una memoria de sistema informético o memoria de acceso aleatorio, tal como DRAM,
SRAM, EDO RAM y similares. La memoria 606 también puede incluir otros tipos de memoria, 0 sus combinaciones.
Un usuario puede interactuar con el dispositivo informatico 600 a través de un dispositivo de visualizacién visual 618,
tal como una pantalla tactil o un monitor de ordenador, que puede mostrar una o mas interfaces de usuario 616. El
dispositivo de visualizacién 618 también puede mostrar otros aspectos, elementos y/o informacién o datos asociados
con modalidades ilustrativas. El dispositivo informético 600 puede incluir otros dispositivos de E/S para recibir entradas
de un usuario, por ejemplo, un teclado o cualquier interfaz tactil multipunto adecuada 608, un dispositivo de puntero
610 (por ejemplo, un boligrafo, un lapiz éptico, un ratén o una almohadilla de seguimiento). El teclado 608 y el
dispositivo sefialador 610 pueden acoplarse al dispositivo de visualizaciéon 618. El dispositivo informético 600 puede
incluir otros periféricos de E/S convencionales adecuados.

El dispositivo informatico 600 también puede incluir uno o mas dispositivos de almacenamiento 624, tales como un
disco duro, CD-ROM u otro medio legible por ordenador, para almacenar datos e instrucciones y/o software legibles
por ordenador, tales como uno o mas moédulos del sistema 100 que se muestran en la Figura 1 que implementa
modalidades ilustrativas del sistema de notificacién como se describe en la presente descripcidn, o porciones de estas,
que pueden ejecutarse para generar la interfaz de usuario 616 en la pantalla 618. El dispositivo de almacenamiento
ilustrativo 624 también puede almacenar una o mas bases de datos para almacenar cualquier informacién adecuada
requerida para implementar las modalidades ilustrativas. Las bases de datos pueden actualizarse por un usuario o
automaticamente en cualquier momento adecuado para agregar, eliminar o actualizar uno o méas objetos en las bases
de datos. El dispositivo de almacenamiento ilustrativo 624 puede almacenar algunos o todos los datos del sistema de
procesamiento de imagenes 100, que incluyen los datos de entrenamiento 100A, la primera red neuronal 100B, la
segunda red neuronal 100C y/o los algoritmos 110D (tales como, pero sin limitarse a, un algoritmo de verificacién de
manifiesto, un algoritmo de verificacién de contenedor vacio, un algoritmo de deteccién de tipo de carga, un algoritmo
de deteccidén de anomalias y/o un algoritmo de monitoreo de calidad de datos).

El dispositivo informatico 600 puede incluir una interfaz de red 612 configurada para interactuar a través de uno o mas
dispositivos de red 622 con una o0 mas redes, por ejemplo, Red de é&rea local (LAN), Red de area amplia (WAN) o
Internet a través de una variedad de conexiones que incluyen, pero sin limitarse a, lineas telefénicas estandar, enlaces
LAN o WAN (por ejemplo, 802.11, T1, T3, 56 kb, X.25), conexiones de banda ancha (por ejemplo, ISDN, Frame Relay,
ATM), conexiones inalambricas, red de area de control (CAN), o alguna combinacién de cualquiera o todas las
anteriores. La interfaz de red 612 puede incluir un adaptador de red integrado, una tarjeta de interfaz de red, una
tarjeta de red PCMCIA, un adaptador de red de bus de tarjeta, un adaptador de red inalambrica, un adaptador de red
USB, un médem o cualquier otro dispositivo adecuado para la interfaz del dispositivo informético 600 a cualquier tipo
de red capaz de comunicacién y realizar las operaciones descritas en la presente descripcién. Ademas, el dispositivo
informatico 600 puede ser cualquier sistema informatico, tal como una estacién de trabajo, ordenador de escritorio,
servidor, ordenador portatil, ordenador de mano, tableta (por ejemplo, el iPad® tableta), dispositivo informatico o de
comunicacion mévil (por ejemplo, el iPhone® dispositivo de comunicacién), u otra forma de dispositivo informatico o
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de telecomunicaciones que sea capaz de comunicarse y que tenga suficiente potencia de procesador y capacidad de
memoria para realizar las operaciones descritas en la presente descripcion.

El dispositivo informatico 600 puede ejecutar cualquier sistema operativo 616, tal como cualquiera de las versiones de
Microsoft® Ventanas® sistemas operativos, sistemas operativos méviles, Android e i0S, las diferentes versiones de los
sistemas operativos Unix y Linux, cualquier version de MacOS® para ordenadores Macintosh, cualquier sistema
operativo integrado, cualquier sistema operativo en tiempo real, cualquier sistema operativo de cédigo abierto,
cualquier sistema operativo propietario, cualquier sistema operativo para dispositivos informéticos méviles, o cualquier
otro sistema operativo capaz de ejecutarse en el dispositivo informético y realizar las operaciones descritas en la
presente descripcién. En modalidades ilustrativas, el sistema operativo 616 puede ejecutarse en modo nativo o modo
emulado. En una modalidad ilustrativa, el sistema operativo 616 puede ejecutarse en una o mas instancias de maquina
en la nube.

La Figura 7 ilustra una arquitectura de red neuronal ilustrativa para el anélisis de texto manifiesto, de acuerdo con una
modalidad ilustrativa. Las neuronas de entrada son segmentos de palabras (n-gramas) que se encuentran en los datos
manifiestos, incluidos las etiquetas de tipo de carga. El propésito del entrenamiento de la red neuronal es encontrar la
correlacién entre los segmentos de palabras que ocurren en el mismo contexto de manera que las palabras
relacionadas tengan vectores de caracteristicas similares. El entrenamiento usa tanto la parte codificadora como la
decodificadora de la red, mientras que la evaluacién del manifiesto usa solo la parte codificadora que calcula el vector
de caracteristicas. La carga se clasifica seleccionando una etiqueta de carga que tiene un vector de caracteristicas
cerrado con el promedio del texto del manifiesto.

La Figura 8 ilustra una implementacién ilustrativa de un algoritmo de verificacién de manifiesto (MV) para ayudar a un
operador en una decisiéon de inspeccion, de acuerdo con una modalidad ilustrativa. El operador ve una imagen bajo
inspeccidén 802 y/o texto sin procesar del manifiesto. Los resultados 804 del algoritmo MV se muestran al operador.
Como se muestra en los resultados 804, el MV interpreta el manifiesto y asigna una etiqueta 806 que explica el
contenido de la carga al operador. El MV también muestra imagenes 808 de exploraciones anteriores con el mismo
contenido de carga. EI MV muestra un nivel de confianza 810 de que la imagen coincide con el manifiesto. Los
resultados 804 del algoritmo MV se muestran tipicamente a través de una interfaz de usuario.

La Figura 9 ilustra una curva de Caracteristicas del Operador-Receptor (ROC) 902 ilustrativa que relaciona la eficiencia
de la verificacién de manifiestos con la interdiccién de la carga documentada incorrectamente de acuerdo con una
modalidad ilustrativa. La eficiencia de la verificacién de manifiestos se define como la fraccién de la carga documentada
correctamente que se libera por el algoritmo. La tasa de interdiccién es la fraccibn de carga documentada
incorrectamente que se sefiala mediante el algoritmo. Cada curva ROC pertenece a una categoria de carga y el grafico
muestra aproximadamente 200 categorias. En la implementacién ilustrativa, todas las categorias de carga tienen al
menos 70 % de tasa de interdiccién al 80 % de la tasa de liberacion de manifiesto.

La Figura 10 ilustra una implementacién de un algoritmo de validacién de contenedor vacio (ECV) que marcé una
bolsa de lona llena de moneda en un contenedor declarado vacio, de acuerdo con una modalidad ilustrativa. Una
regién sospechosa 1002 se marca en la imagen para la atencién del operador. Se afiade una fotografia 1004 a la
figura para mostrar el objetivo de prueba.

La Figura 11 ilustra segmentos de contenedor 1102 que se usan para la deteccién de anomalias, de acuerdo con una
modalidad ilustrativa. Cada segmento 1102 (como se ilustra a través del uso de una superposicién de cuadricula para
explicar la segmentacién) se evalla con una red neuronal autocodificadora que proporciona un vector de
caracteristicas, de acuerdo con una modalidad ilustrativa. El resultado es identificar segmentos 1102 que son
significativamente diferentes del resto de los segmentos. Como se representa en la Figura 11 se han identificado
algunos segmentos 1104 que indican una anomalia.

La Figura 12 ilustra los resultados de una implementacién ilustrativa de un algoritmo de deteccién de anomalias, de
acuerdo con una modalidad ilustrativa. La red neuronal genera un vector de caracteristicas para cada segmento, y el
médulo de salida genera el mapa de calor de chi cuadrado (mediante la comparacién de vectores de caracteristicas).
En algunas modalidades, los colores indican los valores de chi cuadrado del segmento bajo inspeccién de los otros
segmentos. El chi-cuadrado se calcula como la distancia al cuadrado entre el vector de caracteristicas del segmento
y el promedio de vectores de caracteristicas de otros segmentos, dividido por la desviacién estandar al cuadrado de
vectores de caracteristicas de otros segmentos. Este chi cuadrado se normaliza al grado de libertad, es decir, el
ndmero de caracteristicas menos uno. Los resultados indican una anomalia 1204 detectada en ciertos segmentos del
contenedor de envio (como se muestra en la Figura 11). Por ejemplo, la anomalia puede indicar un objeto en un
contenedor que se supone que esta vacio, o un objeto de un tipo diferente al enumerado en el manifiesto de carga.

La Figura 13 es un diagrama de flujo que ilustra un método ilustrativo para validar manifiestos de carga empleados
por el sistema de procesamiento de imégenes, de acuerdo con una modalidad ilustrativa. En la etapa 1302, un
dispositivo informético recibe una imagen radiografica renderizada de un escaner que incluye un contenedor de envio
en la imagen. En la etapa 1304, se extrae un vector de caracteristicas de la imagen radiogréafica del contenedor de
envio escaneado mediante el uso de una red neuronal autocodificadora. En la etapa 1306, el sistema de
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procesamiento de iméagenes asigna una probabilidad estadistica de que el contenedor coincida con un objeto
enumerado en un manifiesto de carga asociado para el contenedor de envio escaneado. Como se analizé
anteriormente, en la etapa 1308, la probabilidad estadistica se determina ademéas mediante la realizacién de un
analisis adicional de palabras en manifiestos de carga mediante el uso de una segunda red neuronal artificial. En la
etapa 1310, el sistema de procesamiento de imégenes genera entonces una indicaciéon de deteccién automatizada
relacionada con el contenedor de envio escaneado en base a la probabilidad estadistica asignada. La indicacién de
deteccién puede adoptar varias formas tales como, pero sin limitarse a, generar pantallas de advertencia o alarmas
audibles.

La Figura 14 es un diagrama de flujo que ilustra un método ilustrativo empleado por el sistema de procesamiento de
imagenes para confirmar que los contenedores de envio vacios designados estan de hecho vacios, de acuerdo con
una modalidad ilustrativa. En la etapa 1402, un dispositivo informatico recibe una imagen radiogréafica renderizada de
un contenedor de envio. En la etapa 1404, se extrae un vector de caracteristicas de la imagen mediante el uso de una
red neuronal autocodificadora. En la etapa 1406, el sistema de procesamiento de imagenes asigna una probabilidad
estadistica de la vacuidad del contenedor de envio escaneado en base a la comparacién del vector de caracteristicas
extraido con una distribucién histérica de vectores de caracteristicas extraidos de imagenes radiograficas asociadas
con contenedores de envio vacios anteriores.

En la descripcidon de las modalidades ilustrativas, se usa terminologia especifica en aras de la claridad. Para fines de
descripcién, cada término especifico pretende incluir al menos todos los equivalentes técnicos y funcionales que
operan de una manera similar para lograr un propésito similar. Adicionalmente, en algunos casos donde una modalidad
ilustrativa particular incluye multiples elementos del sistema, componentes del dispositivo, o etapas del método, esos
elementos, componentes, o etapas pueden reemplazarse con un solo elemento, componente, o etapa. Igualmente, un
solo elemento, componente o etapa puede reemplazarse con multiples elementos, componentes o etapas que sirven
para el mismo propésito. Ademas, aunque las modalidades ilustrativas se han mostrado y descrito con referencias a
modalidades particulares de las mismas, los expertos en la técnica entenderdn que pueden realizarse diversas
sustituciones y alteraciones en la forma y el detalle en la misma sin apartarse del alcance de la presente descripcién.
Aln mas, otras modalidades, funciones y ventajas también estan dentro del alcance de la presente descripcién.
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REIVINDICACIONES

Un método implementado en un dispositivo informético para validar un manifiesto de carga asociado con un
contenedor de envio, el método que comprende:
recibir, en un dispositivo informatico (510), una imagen radiografica renderizada de un contenedor de envio
escaneado desde un escaner (520) configurado para escanear el contenedor de envio y renderizar la imagen
radiografica;
extraer, con una red neuronal autocodificadora (550), un vector de caracteristicas de la imagen radiografica;
determinar una probabilidad estadistica de que un objeto en el contenedor de envio escaneado coincida con
un objeto enumerado en un manifiesto de carga asociado con el contenedor de envio escaneado en base al
menos en parte a:
una comparaciéon del vector de caracteristicas extraido contra una distribucién histérica de vectores de
caracteristicas anteriores de iméagenes radiograficas de contenedores de envio anteriores asociados con
manifiestos de carga que contienen un objeto similar; y
generar una indicacién de deteccién automatizada relacionada con el contenedor de envio escaneado en base
a la probabilidad estadistica determinada, la indicacién de deteccién automatizada:
proporcionar un indicador gréfico de un grado de consistencia del contenido del contenedor escaneado con
el manifiesto de carga asociado, y/o
proporcionar una visualizacién de una clasificacién de imagenes radiograficas, y/o
ser una indicacién grafica o una indicacién audible que alerta a un usuario de que se detecta una anomalia
en la imagen radiogréfica, y/o ser una etiqueta de texto que identifica la anomalia, y/o
ser una forma de caja de color que encierra la anomalia, y/o
indicar si la imagen radiografica es consistente con un contenedor vacio;
caracterizado porque la probabilidad estadistica se determina ademas en base a al menos en parte al
procesamiento de lenguaje natural del manifiesto de carga por una segunda red neuronal artificial.

El método de la reivindicaciéon 1 que comprende,

entrenar la red neuronal autocodificadora con un conjunto de datos de entrenamiento de imagenes radiograficas
para generar al menos un vector de caracteristicas anterior que representa mateméticamente caracteristicas
numéricas o simbdlicas del objeto en el contenedor de envio escaneado, el conjunto de datos de entrenamiento
que incluye un primer conjunto de imagenes radiograficas anteriores de uno o mas contenedores de envio
anteriores que contienen objetos similares.

El método de la reivindicacién 1, en donde la segunda red neuronal artificial es una red neuronal recurrente no
supervisada entrenada en una base de datos histérica de manifiestos de carga de contenedores de envio
anteriores.

El método de la reivindicacion 3, en donde la segunda red neuronal artificial es una red neuronal de tipo palabra a
vector.

El método de la reivindicacién 3, en donde la segunda red neuronal artificial hace uso de incrustaciones de palabras
preentrenadas de manifiestos de carga de contenedores de envio anteriores histéricos para analizar el manifiesto
de carga.

El método de la reivindicacion 1, en donde la red neuronal autocodificadora es una red neuronal no supervisada.

El método de la reivindicacién 1, que comprende, ademas: mostrar una asignacién categérica de la validacion o el
rechazo del manifiesto de carga en base a la probabilidad estadistica.

El método de la reivindicaciéon 1, en donde varias iméagenes de contenedores de envio anteriores asociados con
manifiestos de carga similares a los asociados con el contenedor de envio escaneado se muestran en tiempo real,
y/o varios manifiestos anteriores similares a los asociados con el contenedor de envio escaneado se muestran en
tiempo real.

Un sistema para validar un manifiesto de carga asociado con un contenedor de envio, el sistema que comprende:
un escéner (520) configurado para escanear un contenedor de envio y producir al menos una imagen
radiografica;
un dispositivo informatico (510) equipado con uno o mas procesadores y acoplado comunicativamente al
escaner, el dispositivo informatico configurado para:

recibir una imagen radiografica renderizada de un contenedor de envio escaneado desde el escaner,
extraer, con una red neuronal autocodificadora (550), un vector de caracteristicas de la imagen radiogréfica,
determinar una probabilidad estadistica de que un objeto en el contenedor de envio escaneado coincida
con un objeto enumerado en un manifiesto de carga asociado con el contenedor de envio escaneado en
base al menos en parte a:

una comparacion del vector de caracteristicas extraido con una distribucién histérica de vectores de
caracteristicas anteriores de imagenes radiograficas de contenedores de envio anteriores asociados con
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manifiestos de carga que contienen un objeto similar, y
generar una indicacién de deteccién automatizada relacionada con el contenedor de envio escaneado en
base a la probabilidad estadistica determinada, la indicacién de detecciéon automatizada:
proporcionar un indicador gréafico de un grado de consistencia del contenido del contenedor escaneado
con el manifiesto de carga asociado, y/o
proporcionar una visualizacién de una clasificacién de imagenes radiograficas, y/o
ser una indicacién gréfica o una indicacién audible que alerta a un usuario de que se detecta una
anomalia en la imagen radiogréfica, y/o
que es una etiqueta de texto que identifica la anomalia, y/o
ser una forma de caja de color que encierra la anomalia, y/o
indicar si la imagen radiografica es consistente con un contenedor vacio; y
un mecanismo de salida configurado para emitir la indicacién de deteccién automatizada mediante la
visualizacién de gréficos o la generacion de audio;
caracterizado porque la probabilidad estadistica se determina ademas en base a al menos en parte al
procesamiento de lenguaje natural del manifiesto de carga por una segunda red neuronal artificial.

El sistema de la reivindicacién 9, en donde la red neuronal autocodificadora se entrena con un conjunto de datos
de entrenamiento de imagenes radiograficas para generar al menos un vector de caracteristicas anterior que
representa matematicamente caracteristicas numéricas o simbélicas del objeto en el contenedor de envio
escaneado, el conjunto de datos de entrenamiento que incluye un primer conjunto de imagenes radiograficas
anteriores de uno o mas contenedores de envio anteriores que contienen objetos similares.

El sistema de la reivindicacién 9, en donde la segunda red neuronal artificial es una red neuronal recurrente no
supervisada entrenada en una base de datos histérica de manifiestos de carga de contenedores de envio
anteriores.

El sistema de la reivindicacién 11, en donde la segunda red neuronal artificial es una red neuronal de tipo palabra
a vector.

El sistema de la reivindicacién 11, en donde la segunda red neuronal artificial hace uso de incrustaciones de
palabras preentrenadas de manifiestos de carga de contenedores de envio anteriores histéricos para analizar el
manifiesto de carga.

El sistema de la reivindicacién 9, en donde la red neuronal autocodificadora es una red neuronal no supervisada.

El sistema de la reivindicacién 9, en donde el dispositivo informatico se configura ademas para mostrar:
una asignacioén categérica de la validacién o el rechazo del manifiesto de carga en base a la probabilidad
estadistica, y/o
varias imagenes de contenedores de envio anteriores asociados con manifiestos de carga similares a los
asociados con el contenedor de envio escaneado en tiempo real, y/o
una pluralidad de manifiestos anteriores similares a los asociados con el contenedor de envio escaneado en
tiempo real, y/o
una asignacién categoérica de objetos enumerados en el manifiesto de carga asociado.

Un medio legible por ordenador no transitorio que almacena instrucciones ejecutables por un procesador para

validar un manifiesto de carga asociado con un contenedor de envio, en donde la ejecucién de las instrucciones
hace que un dispositivo informatico (510) ejecute el método de cualquiera de las reivindicaciones 1 a 8.
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