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(57) Sammendrag
Kjente fremgangsmiter for autentisering av
kommunikaéjonsdeltakere, legger et kodeord til et
kommandosignal, hvilket kodeord er et kryptografisk
funksjon av kommandosignalet og en nekkelverdi som
i sin tur er en funksjon av en hovednekkel og et
forandringskodeord. Hovednekkelverdien har en
permanent fast verdi, i motsetning til forandrings-
kodeordet som tjener til & forandre nekkelverdien.
Fremgangsmaten ifslge oppfinnelsen gjer bruk av en
nokkelverdi som er en funksjon av minst én
tidligere nekkelverdi, hvorved hovednekkelverdien
med permanent fast verdi, som straks den blir
oppdaget eller har lekket ut svekker i vesentlig

grad kryptograferingen, ikke lenger er nedvendig.
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A. Oppfinnelsens bakgrunn

Oppfinnelsen vedre¢rer en fremgangsmate av den art som er

angitt i den innledende del av det vedfeyde patentkrav 1.

En fremgangsmate av denne type er omtalt i US 4.688.250.
Den beskriver hvordan en bakkestasjon (den feorste kommuni-
kasjonsdeltaker) og en satellitt (den andre kommunika-
sjonsdeltaker, ogsa kalt sekunder kommunikasjonsdeltaker)
kommuniserer med hverandre, idet satellitten kun tillates
& utfeore kommandoer som kommer fra denne ene bakkestasjon
og ikke tillates & reagere pd& kommandoer som kommer fra
andre (fiendlige) bakkestasjoner. For dette formal sender
bakkestasjonen, sammen med en del kommandodata (kommando-
signalet), et kodeord (det forste kodesignal) som er en
kryptografisk funksjon av kommandodataene, og en hemmelig
nokkel (den forste neokkelverdi) som er lagret i bakkesta-
sjonen. Pa basis av de samme kommunikasjonsdata og en hem-
melig nekkel (den andre nokkelverdi) som er lagret i sa-
tellitten, genererer satellitten deretter et kodeord (det
andre kodesignal), og sammenligner dette med kodeordet som
ble sendt fra bakkestasjonen. De to kodeordene vil vare
like dersom og bare dersom de to hemmelige ne¢klene er
identiske. I tilfelle av identiske kodeord, er bakkesta-
sjonen blitt tilstrekkelig autentisert, og kommandoen blir
utfort av satellitten. I alle andre tilfeller blir komman-

doen ignorert.

Dette krever at de hemmelige nekler blir forandret fra tid
til annen. I den ovenfor nevnte US patentbeskrivelse er

dette implementert ved at bakkestasjonen sender en ngkkel-
forandringskode (det fprste og andre styresignal), og som
svar pa dette genererer bade bakkestasjonen og satellitten
nye hemmelige koder (den pafelgende forste nekkelverdi og
den pafelgende andre nekkelverdi) som er en funksjon av et
forandringskodeord og en hovednpkkel som begge er lagret i
bakkestasjonen sa& vel som i satellitten. Dessuten blir

dette forandringskodeordet regelmessig forandret.
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Denne kjente fremgangsmadte har den ulempe at de nye hemme-
lige nekler som skal genereres, er en funksjon av hoved-
nokkelen som er lagret i bakkestasjonen s& vel som i sa-
tellitten, og som har en fast verdi gjennom hele satel-
litt-toktet. S& snart hovedngkkelens verdi er blitt kjent
for utenforstdende, blir det mye enklere for dem & finne
de nye hemmelige kodene som skal genereres i lgpet av re-
sten av satellitt-toktet. Videre har denne fremgangsmate,
ndr den benyttes i steorre systemer med betydelig flere se-
kundzre kommunikasjonsdeltakere (slik som ISDN nettverk .
med mange NTer, og smartkortsystemer), den ulempe at hver
sekunder kommunikasjonsdeltaker ma ha sin egen unike ho-
vednokkel, og fremgangsméten, nar den benyttes i mange
tett nerliggende systemer (idet hvert system omfatter en
fprste og an andre kommunikasjonsdeltaker, f.eks. tradlese
telefonsystemer), har den ulempe at hvert system skulle ha
sin egen unike hovedngkkel, hvlket stiller ytterligere

krav til produksjonsprosessen.

B. Sammefatning av_oppfinnelsen

Hensikten med oppfinnelsen er blant annet & fremskaffe en
fremgangsmate hvor den ovenfor nevnte ulempe med hovednok-
kelen med en fast verdi, ikke lenger forekommer, hvor, i
tilfelle av benyttelse i et stort system med flere [sic]
sekundere kommunikasjonsdeltakere, alle sekundzre kommuni-
kasjonsdeltakere i prinsippet er identiske, og hvor, i
tilfelle av benyttelse 1 tett naerliggende systemer, alle
systemer i prinsippet er identiske, slik at man ikke beho-

ver & stille ytterligere krav til produksjonsprosessen.

I denne sammenheng er en fremgangsmate av den innlednings-
vis angitt art, ifelge oppfinnelsen karakterisert ved de
trekk som fremgdr av den karakteriserende del av det ved-
foyde patentkrav 1.

Oppfinnelsen er basert pad den innsikt at ved at man lar
vedkommende (feorste eller andre) kommunikasjonsdeltaker
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genererer den pafelgende (forste eller andre) nekkelverdi
som svar pa (forste eller andre) styresignal, oppnas det
resultat at den padfelgende neokkelverdi ikke lenger blir
bestemt pa basis av en hovednekkel med en fast verdi, at
alle i prinsippet identiske sekundazre kommunikasjonsdel-
takere hver kan gjeres unike ved & variere antall styre-
signaler pr. sekundazr kommunikasjonsdeltaker umiddelbart
etter installasjon av nevnte deltaker, idet hver sekundar
kommunikasjonsdeltaker blir forsynt med et forskjellig an-
tall tider med en pafelgende nekkelverdi og saledes blir
gjort unik med hensyn til de andre sekundzre kommunika-
sjonsdeltakerne, og at alle de tett nerliggende systemer,
som i1 prinsippet er identiske, hver kan gjores unike ved &
variere antall styresignaler pr. system umiddelbart etter
installasjon av nevnte system, idet hvert system blir for-
synt med et forskjellig antall tider med en pafglgende
nokkelverdi og saledes blir gjort unik med hensyn til de

andre tett narliggende systemer.

En utferelsesform for fremgangsmaten ifgplge oppfinnelsen
er karakterisert ved at den pafplgende forste ngkkelverdi
ogsd er en funksjon av minst det forste styresignal og den
pafolgende andre ngkkelverdi er ogsd en funksjon av minst

det andre styresignal.

Ved generering av den pafelgende (forste eller andre) nok-
kelverdi ogsd som en funksjon av (ferste eller andre) sty-
resignal, oppnar man det resultat at antall mulige pafel-
gende nekkelverdier blir betydelig oket, og at antall sty-
resignaler som kreves for & gjore kommunikasjonsdeltakerne
unike etter at de er blitt installert, blir betydelig re-
dusert. F.eks., dersom styresignalet er et vilkarlig gene-
rert nummer (som sammen med den momentane ngkkelverdi der-
for bestemmer den pafplgende ngkkelverdi), kan svert mange
kommunikasjonsdeltakere som i prinsippet er identiske med
hverandre, gjeres nesten fullstendig unike med hensyn til
hverandre, ved & generere bare ett eller noen f& styresig-

naler.
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Ytterligere vedrgrer oppfinnelsen et kommunikasjonsdelta-
kersystem, av den art som er angitt i den innledende del
av det vedfeyde patentkrav 3, for utnyttelse av den om-
talte fremgangsmite, og et slikt system er i henhold til
oppfinnelsen karakterisert ved de trekk som er angitt i

den karakteriserende del av nevnte patentkrav.

Med andre ord fremskaffes det ifplge oppfinnelsen et sy-

stem for bruk av fremgangsmaten av den type som er beskre-
vet 1 innledningen, ved hvilken fremgangsmate den ovenfor
nevnte ulempe med hovedngpkkelen med den faste verdi ikke

lenger forekommer, og ved hvilken fremgangsmate, i tilfel-
le det benyttes et stort system med flere [sic] sekundzre
kommunikasjonsdeltakere, alle de sekundzre kommunikasjons-
deltakere i prinsippet er identiske og, i tilfelle det be-
nyttes mange tett n®rliggende systemer, alle systemene i

prinsippet er identiske, slik at det ikke stilles ytterli-

gere krav til produksjonsprosessen.

I denne sammenheng er systemet i henhold til oppfinnelsen
karakterisert ved at de forste nekkelverdi-genererings-
organer er tilpasset for & generere, som en funksjon av
minst en forste ngkkelverdi, den pafelgende forste nekkel-
verdi, og de andre negkkelverdi-genereringsorganer er til-
passet for & generere, som en funksjon av minst en andre

nekkelverdi, den pafelgende andre nekkelverdi.

En utforelsesform for systemet ifplge oppfinnelsen er ka-
rakterisert ved at de forste n@kkelverdi~genererings—
organer er tilpasset for & generere den pafelgende forste
ngkkelverdi ogsd som en funksjon av det forste styresig-
nal, og de andre ne¢kkelverdi-genereringsorganer er tilpas-
set for & generere den pafelgende andr nekkelverdi ogsé
som en funksjon av det andre styresignal.

Oppfinnelsen vedrorer ytterligere en forste kommunika-
sjonsdeltaker som angitt i den innledende del av det ved-
foyde patentkrav 5, samt en andre kommunikasjonsdeltaker

som angitt i den innledende del av det vedfeyde patentkrav
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Den forste kommunikasjonsdeltaker er karakterisert ved at
de forste nekkelverdi-genereringsorganer er tilpasset for
4 generere, som en funksjon av minst den fe¢rste neokkelver-

di, den pafelgende forste nekkelverdi.

I en utforelsesform er den feorste kommunikasjonsdeltaker
karakterisert ved at de forste ngkkelverdi-genererings-
organer er tilpasset for & generere den pafelgende forste
ngokkelverdi ogs& som en funksjon av det forste styresig-
nal.

Den andre kommunikasjonsdeltaker er karakterisert ved at
de andre negkkelverdi-genereringsorganer er tilpasset for a
generere, som en funksjon av minst den andre ngkkelverdi,
den pafelgende andre nokkelverdi.

I en utfeprelsesform er den andre kommunikasjonsdeltaker
karakterisert ved at de andre nekkelverdi-genererings-
organer er tilpasset for & generere den pafelgende andre

ngkkelverdi ogsd& som en funksjon av det andre styresignal.

I tilfelle av fremgangsmaten ifplge oppfinnelsen er det
selvfplgelig ogsd mulig & autentisere fra begge sider.
Dersom systemet f.eks. omfatter to ferste kommunikasjons-
deltakere, kan den ene autentisere den andre og omvendt,
fordi begge kommunikasjonsdeltakerne er utstyrt med kom-

mandosignal-genereringsorganene og sammenligningsorganene.

C. Referanse

US 4.688.250

D. Eksempler pd utferelsesformer

Oppfinnelsen vil bli beskrevet mer detaljert under henvis-
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ning til et utferelseseksempel vist pa figurene, pa hvilke
figurer: '

figur 1 viser en skjematisk illustrasjon av fremgangsmaten
ifplge oppfinnelsen, og

figur 2 viser et blokkdiagram av systemet ifgplge oppfinn-

elsen, utstyrt med forste og andre kommunikasjonsdeltaker
i henhold til oppfinnelsen.

P4 den skjematiske illustrasjon av fremgangsmaten ifelge
oppfinnelsen vist pd& figur 1, har boksene fglgende betyd-
ning:

1 CMMNCTN PRTCPNT forste kommunikasjonsdeltaker

2 CMMNCTN PRTCPNT andre kommunikasjonsdeltaker

3 CMMNDSGNL generering av kommandosignalet

4 CODESGNL generering av det forste
kodesignal

5 CODESGNL generering av det andre
kodesignal

6 KEYVL generering av den fe¢rste ngkkel-
verdi

7 KEYVL generering av den andre
nokkelverdi

8 CNTRLSGNL generering av det andre

' styresignal

9 CNTRLSGNL generering av det andre
styresignal

10 CMPR sammenligning av kodesignaler
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dersom kodesignalene er
identiske:

utgang ja

dersom kodesignalene ikke er
identiske:

utgang nei

starten av kommunikasijonen

etter at likheten av de to kode-
signalene er funnet i boks 11;
utgangen av telleren (se boks 14)
blir satt til O

generering av de neste forste og
andre styresignaler etter at
kommunikasjonen er avsluttet, som
svar p& hvilket de pafelgende
fprste og andre npkkelverdier

blir generert

pke telleren med 1 etter atulik-
heten av de to kodesignaler er
blitt funnet i boks 11

dersom tellerens utgangsverdi er
10: utgang ja
dersom tellerens utgangsverdi

ikke er 10: utgang nei

tellerens utgang settes til 0

generering av alarmsignalet

repetering av kommandosignalet
kommunikasjon har ennd ikke

funnet sted

Fremgangsmaten ifelge oppfinnelsen som er illustrert skje-

matisk pa figur 1,

finner sted som fgplger. Dersom den for-
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ste kommunikasjonsdeltaker (boks 1) e¢nsker & kommunisere
med den andre kommunikasjonsdeltaker (boks 2), sender den
forste kommunikasjonsdeltaker et kommandosignal (boks 3).
Som svar pa dette genererer den forste kommunikasjonsdel-
taker et forste kodesignal (boks 4) som er en funksjon av
bade kommandosignalet og en ferste nekkelverdi (boks 6),
og den andre kommunikasjonsdeltaker genererer et andre ko-
designal (boks 5) som er en funksjon av bade kommandosig-
nalet og en andre nekkelverdi (boks 7). Deretter blir de
to kodesignaler gjensidig sammenlignet (boks 10, lik ja
eller nei, boks 11). Dersom de er like (hvilket bare er
mulig dersom ogsa de to ngkkelverdier er 1lik hverandre),
kan de to kommunikasjonsdeltakere kommunisere med hverand-
re, idet en tellerutgang som skal benyttes deretter, blir
satt til 0 (kommunikasjon startet, teller = 0, boks 12).
Etter kommunikasjonen blir pafe¢lgende forste og andre sty-
resignal generert (etter kommunikasjon, generer pafeplgende
styresignaler, boks 13), idet pafelgende forste nekkelver-
di (boks 6) blir generert som en funksjon av det pafelgen-
de forste styresignal (boks 8) og av en momentan forste
nokkelverdi (boks 6), og en pafplgende andre nekkelverdi
(boks 7) som blir generert som en funksjon av det pafel-

gende andre styresignal (boks 9) og av en momentan andre
neokkelverdi (boks 7).

Dersom de to kodesignaler ikke er lik hverandre (hvilket
bare er mulig dersom heller ikke de to nekkelverdier er
lik hverandre), blir tellerutgangen oket med 1 (pknings-
teller, boks 14). Det blir s& testet om denne tellerutgang
har verdien 10 (teller = 107, boks 15). S& lenge dette
ikke er tilfelle, blir kommandosignalet repetert og ingen
kommunikasjon finner sted (repeter kommandosignal, ingen
kommunikasjon, boks 17). S& snart tellerutgangen har ver-
dien 10, blir denne utgang satt til verdien 0 og alarmsig-
nalet blir generert (teller = 0, generer alarmsignal, boks
16).

For at fremgangsmaten ifeplge oppfinnelsen skal fungere or-
dentlig, er det nedvendig at ferste og andre kodesignal
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hver er den samme funksjon av kommandosignalet og av hen-
holdsvis forste og andre nekkelverdi (med andre ord at
boksene 4 og 5 er identiske), at pafelgende forste og an-
dre nekkelverdi hver er den samme funksjon av henholdsvis
den momentane feorste og andre negkkelverdi og av henholdvis
forste og andre styresignal (med andre ord at boksene 6 og
7 er identiske), og at ferste og andre styresignal er
identiske med hverandre (med andre ord at boksene 8 og 9
er identiske), hvilket f.eks. kan realiseres ved & ta beg-
ge disse fra utgangen av en tilfeldig generator. Tellerens
utgangsverdi 10, ved hvilken alarmen blir generert, er
selviplgelig valgt helt vilkarlig fra settet med naturlige
numre.

De forste og andre kontrollsignaler, som svar pa hvilke de
padfovlgende forste og andre nekkelsignaler kan genereres,
kan sendes enten etter kommunikasjonen (figur 1), for kom-
munikasjonen, eller i 1lgpet av kommunikasjonen, i hvilken
sammenheng uttrykket kommunikasjon skal tolkes s& vidt éom
mulig. F.eks. kan det vare en telefonsamtale mellom for-
skjellige (tradlese) abonnenter, eller bare en kommando
som kommer fra en bakkestasjon og er ment for en satel-
litt. Det kan ogsa vere en fullstendig datafil, eller et

dataord, hvor f.eks. noen numre er ment for autentisering.

Blokkdiagrammet vist pa figur 2 av systemet 20 ifelge opp-
finnelsen omfatter en feorste kommunikasjonsdeltaker 21 og
en andre kommunikasjonsdeltaker 22. For enkelhets skyld er
det bare vist to gjensidig koblede kommunikasjonsdeltake-
re, mens i praksis (f.eks. i tilfelle av et telefonnett-
verk) kan mange andre kommunikasjonsdeltakere bli koblet
til en forste kommunikasjonsdeltaker, og to forste kommu-
nikasjonsdeltakere kan ogsd vare gjensidig koblet. Kommu-—
nikasjonsdeltaker 21 og kommunikasjonsdeltaker 22 er gjen-
sidig koblet via forbindelsen 23, som kan vare implemen-

tert i enten fysisk form eller delvis i tradles form.

Kommunikasjonsdeltaker 21 omfatter en overvakningsenhet 30

med en inngang 30-1 og en utgang 30-2 som begge er koblet
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10

til en forbindelse 23 i den hensikt & kontinuerlig overva-
ke forbindelsens tilstand. Overvakningsenhet 30 har ogsa
en utgang 30-3 som er koblet til en inngang 31-1 av en
styresignalgenerator 31 som via en utgang 31-3 genererer
et forste styresignal som svar pa et overvakningssignal
som er til stede ved inngangen 31-1. Utgang 31-3 er koblet
til en inngang 32-1 hos ferste nekkelverdi-
genereringsorganer 32 som, som svar pa det ferste styre-
signal, genererer en (pafglgende) forste nekkelverdi som
kan vere en funksjon av det ferste styresignal, og som, i
alle tilfelle, er en funksjon av en (momentan) ferste nok-
kelverdi. I denne sammenheng er en utgang 32-3 hos nekkel-
verdi-genereringsorganene 32 koblet til en inngang 32-2.
Utgang 32-3 er ogsaé koblet til en inngang 33-1 hos ferste
kodesignal-genereringsorganer 33 som ytterligere har en
inngang 33-2 og en utgang 33-3. Inngang 33-2 er koblet til
en utgang 34-3 hos kommandosignal-genereringsorganene 34,
som ytterligere har en inngang 34-1 som er koblet til for-
bindelsen 23, og en inngang 34-2 som er koblet til utgang
30-3. Som svar p& overvikningssignalet som er til stede
ved inngangen 34-2 og/eller signalet som er til stede ved
inngangen 34-1, genererer kommandosignal-
genereringsorganene 34 et kommandosignal som via utgang
34-3 og inngang 33-2, blir tilfert til kodesignal-
genereringsorganene 33. Kodesignal-genereringsorganene 33
genererer et ferste kodesignal som er en funksjon av kom-
mandosignalet som er til stede ved inngangen 33-2 og av
den forste ngkkelverdi som er til stede ved inngang 33-1.
Via utgang 33-3 blir det forste kodesignal tilfert til en
inngang 35-1 hos sammenligningsorganene 35, som ogs& har
en inngang 35-2 som er knyttet til forbindelsen 23 i den
hensikt &4 motta et andre kodesignal, og en utgang 35-3.
Utgang 3-53 er knyttet til forbindelsen 23 og til en inn-
gang 36-1 hos tellerorganene 36 som ytterligere har en ut-
gang 36-3 som er knyttet til en inngang 37-1 hos kompara-
toren 37, og en inngang 36-2 som er koblet til en utgang
37-3 hos komparatoren 37. I tillegg har komparatoren 37 en
inngang 37-2 som far tilfert et signal med verdien 10, og
utgangen 37-3 er koblet til forbindelsen 23. Dersom det
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forste kodesignal ved inngang 35-1 og et andre signal ved
inngang 35-2 ikke stemmer overens, genererer sammenlig-
ningsorganer 35 et tellersignal til tellerorganer 36 som,
som svar pa dette, o¢ker sin utgangsverdi med én. S& snart
denne utgangsverdien har verdien 10, genererer komparato-
ren 37 et alarmsignal for & alarmere enhet 38 og et tilba-
kestillingssignal som blir tilfert til tellerorganene 36
som, som svar pa dette, tilbakestiller deres utgangsverdi
til null.

Kommunikasjonsdeltaker 22 omfatter en overvakningsenhet 40
med en inngang 40-1 og en utgang 40-2 som begge er koblet
til forbindelsen 23 i den hensikt & kontinuerlig overvake
forbindelsens tilstand. Overvakningsenhet 40 har ogsa en
utgang 40-3 som er koblet til en inngang 41-1 hos en sty-
resignalgenerator 41 som via en utgang 41-3, genererer et
andre styresignal som svar pa et overvakningssignal som er
til stede ved inngang 41-1. Utgang 41-3 er koblet til en
inngang 42-1 hos andre ngkkelverdi-genereringsorganer 42
som, som svar pad et andre styresignal, genererer en (pa-
fplgende) andre nekkelverdi som kan vare en funksjon av
det andre styresignal og som, i alle tilfelle, er en funk-
sjon av en (momentan) andre negkkelverdi. I denne sammen-
heng er en utgang 42-3 hos ngkkelvergi-genereringsorganene
42 koblet til en inngang 42-2. Utgang 42-3 er ogsd koblet
til en inngang 43-1 hos andre kodesignal-genererings-
organer 43, som videre har en inngang 43-2 og en utgang
43-3. Inngang 43-2 er koblet til forbindelsen 23. Kodesig-
nal-genereringsorganer 43 genererer et andre kodesignal
som er en funksjon av det kommandosignal som er til stede
ved inngang 43-2, og som blir tilfert via forbindelse 23,
og av den andre ngkkelverdi som er til stede ved inngang
43-1. Det andre kodesignal blir via utgang 43-3 og forbin-
delsen 23 tilfert til inngang 35-2 hos sammenligningsorga-
nene 35.

Systemet 20 som vist pa figur 2, virker som felger. Dersom
det forlanges kommunikasjon, genererer kommandosignal-

genereringsorganene 34 kommandosignalet som blir tilfert
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til kodesignal-genereringsorganene 33 og, via forbindelse
23, til kodesignal-genereringsorganene 43. Kodesignal-
genereringsorganene 33 genererer det forste kodesignal som
er en funksjon av kommandosignalet og av den feorste nek-
kelverdi som kommer fra nekkelverdi-genereringsorganene
32. Kodesignal-genereringsorganene 43 genererer det andre
kodesignal som er en funksjon av kommandosignalet og av
den andre ngkkelverdi som kommer fra nekkelverdi-
genereringsorganene 42. Det forste kodesignal blir tilfert
direkte, og det andre kodesignal blir via forbindelsen 23
tilfert til sammenligningsorganene 35.

Vanligvis vil de to kodesignalene vare identiske fordi det
to kodeverdiene er identiske, og sammenligningsorganene 35
genererer et signal som, via forbindelse 23, blir tilfert
til overvakningsenhet 30 og overvakningsenhet 40, som svar
pad hvilket kommunikasjonen kan begynne. Organene som im-
plementerer denne kommunikasjonen er ikke vist pa figur 2,
og de kan i prinsippet utferes pd mange mater. Saledes er
det f.eks. mulig & arrangere at pafgplgende kommandosigna-
ler, som er utstyrt med data, kan genereres av kommando-
signal-genereringsorganene 34, hvilke kommandosignaler,
enten kodede eller ikke kodede via kodesignal-
genereringsorganene 33 og 43, sa blir sendt frem og tilba-
ke via forbindelse 23. Det ville ogsa vare mulig & sende
lange dataord frem og tilbake via forbindelsen 23, idet et
antall byte for hvert dataord tjener som autentisering, og
idet det saledes utfores en kontroll for hvert dataord for

4 se om de to negkkelverdier stemmer overens.

Etter at kommunikasjonen er slutt, hvilket blir overvaket
av overvakningsenhetene 30 og 40, genererer overvaknings-
enhet 30 et signal til styresignalgeneratoren 31, som svar
pd hvilket nevnte generator genererer det forste styresig-
nal som blir tilfert til negkkelverdi-genereringsorganene
32, og overvakningsenhet 40 genererer et signal til styre-
signalgenerator 41, som svar p& hvilket nevnte generator
genererer det andre styresignal som blir tilfert til nek-

kelverdi-genereringsorganene 42. Negkkelverdi-generatorene,
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henholdsvis 32 og 42, genererer sa den pafelgende respek-
tive ferste og andre ngkkelverdi, som er en funksjon av
den momentane respektive ferste og andre nekkelverdi, og
som ogsa kan vare en funksjon av det respektive fgrste og
andre styresignal. Deretter kan den neste kommunikasjon
finne sted pa basis av de nye nekkelverdier. Det er i den-
ne sammenheng hensiktsmessig at de sekundsere kommunika-
sjonsdeltakere (pa figur 2 er bare én sekunder kommunika-
sjonsdeltaker 22 vist) kan produseres pa samme mate, uten
at hver kommunikasjonsdeltaker ma f& tilfert en unik nek-
kel. Eller, f.eks. i tilfelle av et tradlest telefonsystem
med en primer og en sekundzr kommunikasjonsdeltaker, at av
alle tradlese telefonsystemer som skal produseres, kan al-
le de primzre kommunikasjonsdeltakere p& den ene side og
alle de sekundzre kommunikasjonsdeltakere pa den andre si-
de produseres pa identisk mate. Etter at autentisering har
funnet sted bare noen f& ganger, vil hver sekundzr kommu-
nikasjonsdeltaker, eller hvert sett av primzre og sekunda-
re kommunikasjonsdeltakere, ha blitt fullstendig unike med
hensyn til alle de andre kommunikasjonsdeltakerne, eller
med hensyn til alle de andre sett av kommunikasjonsdelta-

kere.

Dersom de to kodesignaler ikke er identiske (fordi de to
nekkelverdier ikke er like), genererer sammenlignings-
organene 35 tellersignalet, som svar pd hvilket teller-
organene 36 gker sine utgangsverdier med 1, og som svar pa
hvilket kommandosignal-genereringsorganene 34 genererer
kommandosignalet igjen. Som et resultat blir de to kode-
signaler generert igjen av kodesignal-genereringsorganene
33 og 43 p& basis av de momentane, uforandrede neokkelver-
dier hos negkkelverdi-genereringsorganene 32 og 42, og de
to kodesignaler blir sammenlignet igjen, osv. Dersom de to
kodesignaler faktisk er identiske denne gang, f.eks. fordi
det forekom en feil ved den tidligere generering, kan kom-
munikasjonen begynne. I dette tilfelle skulle utgangsver-
dien hos tellerorganene tilbakestilles til null. Dersom de
to kodesignaler blir funnet & vare ulike ved ti pafelgende
tilfeller, har utgangsverdien hos tellerorganene 36 verdi-
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en ti og komparatoren 37 genererer alarmsignalet til alar-
menheten 38.

Genereringen av kommandosignalet ved hjelp av kommandosig-
nal-genereringsorganene 34 ndr kommunikasjon er ensket,
blir generelt utfert under kontroll av overvakningsenheten
30, eller ellers under kontroll av kommunikasjonsdeltaker
21. Dersom kommunikasjonsdeltaker 22 ogsd er pa&krevet for
4 vere i stand til & initiere kommunikasjon, kan dette ut-
fores ved & gjore overvakningsenhet 40 s& vel som overvak-
ningsenhet 30 egnet for kontroll av kommandosignal-
genereringsorganer 34 (via forbindelsen 23). Alternativt
kan dette oppnas ved hjelp av likeledes & utstyre kommuni-
kasjonsdeltaker 22 med kommandosignal-genereringsorganer.
I begge tilfeller mad det sa etableres prioritetsregler for
4 forhindre at de to kommunikasjonsdeltakere 21, 22 kommer
ut av synkronisasjon som en konseskvens av samtidig til-
kjennegivelse av onsket om & kommunisere. Videre kunne
kommunikasjonsdeltaker 22 vare utstyrt med ytterligere
sammenligningsorganer, ytterligere tellerorganer og/eller
en ytterligere komparator, svarende til kommunikasjonsdel-
taker 21, som da gjer det mulig for hver kommunikasjons-
deltaker 21, 22 selv & kontrollere identiteten hos den an-

dre.

Nar hver kommunikasjonsdeltaker 21, 22 selv kan kontrolle-
re identiteten t@l den andre, frembringer dette, med en
liten forlengelse, muligheten for & muliggje¢re kommunika-
sjon selv etter at tellerorganene sbm er til stede i begge
kommunikasjonsdeltakerne, har eller skulle ha generert
tilbakestillingssignalet og alarmsignalet. Ved f.eks. & ha
en fast tilbakestillingsnegkkelverdi generert i apparatet
hos hver kommunikasjonsdeltaker 21, 22 som svar pa tilba-
kestillingssignalet hos tellerorganene, er det oppnadd at
de to kommunikasjonsdeltakere feplgelig vil generere like
kodesignaler, hvilket muliggjer kommunikasjon. Denne "til-
bakestilling" burde finne sted internt og pa en slik mate
at hver kommunikasjonsdeltaker 21, 22 kun er i stand til &

gjore dette med hensyn til seg selv, idet det ikke er mu-
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lig for noen utenforstéende & vere i stand til & gjere det
samme med hensyn til den gjeldende kommunikasjonsdeltaker.
Tilbakestillingssignalet i dette tilfelle m& under ingen
omstendigheter bli overfeort via forbindelsen 23 eller kom-
me frem til forbindelsen 23, idet dette forhindres ved &
utstyre hver kommunikasjonsdeltaker 21, 22 med egne tel-

lerorganer.

Konstruksjonen av kommuniksasjonsdeltakere 21, 22 som vist
i blokkdiagrammet pa figur 2, kunne ha blitt betydelig
forenklet ved & utelate styresignalgeneratorene 31, 41, i
hvilket tilfelle de to nekkelverdi-generatororganene32, 42
f.eks. kan styres ved hjelp av kommandosignal-
generatororgan 34. I praksis betyr dette at forste og an-
dre styresignal faller samme med kommandosignalet og at
den padfolgende nokkelverdi er en funksjon av den momentane

nepkkelverdi og av kommandosignalet.

I tilfelle av forskjellige sekundzre kommunikasjonsdelta-
kere 22, som alle ma vare i stand til & kommunisere med
den primzre kommunikasjonsdeltaker 21, vil det vare mulig
4 sende en identifikasjonskode fer kommunikasjonen, hvil-
ken identifikasjonskode identifiserer hvilken sekundar
kommunikasjonsdeltaker 22 som skal involveres i kommunika-
sjonen. En slik identifikasjonskode kan f.eks. legges til
kommandosignalet. Det er imidlertid ogsd& tenkelig at kode-
signalet 1 seg selv i og for seg tjener som identifika-
sjon, f.eks. ved at hver sekunder kommunikasjonsdeltaker
22 har kodesignal-genereringsorganer 43 som er basert pa
en unik funksjon, eller ved & ha nekkelverdi-
genereringsorganer som er basert p& en unike funksjon. I
dette tilfelle er det ufordelaktig at hver sekunder kommu-
nikasjonsdeltaker 22 da ma bli utstyrt med en unik funk-
sjon, hvilket setter ytterligere krav til produksjonspro-
sessen. Ytterligere md alle de unike funksjoner vare kjent
hos den ferste kommunikasjonsdeltaker 21, hvilket gker

sistnevntes steorrelse og kompleksitet.

At kommondosignal-genereringsorganer 34 genererer komman-
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dosignalet en gang til dersom de to kodesignaler ikke er
identiske, er selvfelgelig bare én utferelsesform. Det er
f.eks. ogséd tenkelig at dette kommandosignal forblir ved
utgang 34-3 s& lenge det ikke er funnet noen likhet mellom
kodesignalene, dvs. inntil tilbakestillingssignalet gene-

reres eller har blitt generert av komparatoren 37.
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Patentkraw

1. Fremgangsmate ved autentisering av kommunikasjonsdel-
takere, idet en feorste kommunikasjonsdeltaker (1) genere-
rer et kommandosignal (3) og genererer et ferste kodesig-
nal (4) som er en funksjon av minst kommandosignalet (3)
og en forste nekkelverdi (6) som er knyttet til den forste
kommunikasjonsdeltaker (1), og idet en andre kommunika-
sjonsdeltaker (2) genererer et andre kodesignal (5) som er
en funksjon av minst kommandosignalet (3) og en andre nek-
kelverdi (7) som er knyttet til den andre kommunika-
sjonsdeltaker (2), hvilke forste (4) og andre (5) kodesig-
nal blir sammenlignet (10) med hverandre for a autentisere
kommunikasjonsdeltagere (1, 2) dersom begge signaler er
like, i hvilket tilfelle kommunikasjon blir etablert, idet
den forste kommunikasjonsdeltaker (1), som svar pd et fer-
ste styresignal (8), genererer en pafelgende ferste nek-
kelverdi (13) og den andre kommunikasjonsdeltaker (2), som
svar pa et andre styresignal (9), genererer en pafeslgende
andre nekkelverdi (13),

karakterisert v e d at den pafelgende for-
ste nekkelverdi (13) er en funksjon av minst den forste
nekkelverdi (6), og den pafeslgende andre nekkelverdi (13)
er en funksjon av minst den andre nekkelverdi (7).

2. Fremgangsmate som angitt i krav 1,
karakterisert v e d at den pafelgende for-
ste nekkelverdi (13) ogsa er en funksjon av minst det for-
ste styresignal (8), og den pafelgende andre nekkelverdi
(13) er ogsd en funksjon av minst det andre styresignal
(9) .

3. System (20) for kommunikasjonsdeltagere (21, 22),
idet en forste kommunikasjonsdeltaker er utstyrt med

- kommandosignal-genereringsorganer (34) for & generere
et kommandosignal,

- forste kodesignal-genereringsorganer (33) for & gene-
rere et ferste kodesignal som en funksjon av minst kom-

mandosignalet og den forste nekkelverdi knyttet til den
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ferste kommunikasjonsdeltaker (21),

og idet en andre kommunikasjonsdeltaker (22) er utstyrt

med

- andre kodesignal-genereringsorganer (43) for & gene-
rere et andre kodesignal som en funksjon av minst kom-
mandosignalet og den andre nekkelverdi knyttet til den
andre kommunikasjonsdeltaker (22),

- sammenligningsorganer (35) for a4 sammenligne det for-
ste og andre kodesignal med hverandre, og dersom de ex
like & generere et autentiseringssignal for & muliggjere
kommunikasjon mellom den forste kommunikasjonsdeltager
(21) og den andre kommunikasjonsdeltager (22), og

- forste nekkelverdi-genereringsorganer (32) for a ge-
nerere den pafelgende ferste nekkelverdi som svar pa et
forste styresignal, og

- andre nekkelverdi-genereringsorganer (42) for & gene-
rere en pafelgende andre nekkelverdi som svar pa et an-
dre styresignal,

karakterisert v e d at de forste nekkelver-

di-genereringsorganer (32) er tilpasset for a generere,

som en funksjon av minst en forste nekkelverdi, den pafel-
gende forste nekkelverdi og de andre nekkelverdi-
genereringsorganer (42) er tilpasset for & generere, som
en funksjon av minst en andre nekkelverdi, den pafelgende

andre nekkelverdi.

4. System (20) som angitt i krav 3,
karakterisert v e d at de forste nekkelver-
di-genereringsorganer (32) er tilpasset for & generere
den pafelgende forste nekkelverdi ogsd som en funksjon av
det forste styresignal og de andre nekkelverdi-
genereringsorganer er tilpasset for a generere den pafel-
gende andre nekkelverdi ogsa som en funksjon av det andre
styresignal.

5. Forste kommunikasjonsdeltaker (21) for kommunikasjon
med en andre kommunikasjonsdeltaker (22), idet begge kom-
munikasjonsdeltakere er elementer i systemet som angitt i

krav 3, hvilken ferste kommunikasjonsdeltaker er utstyrt
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med

- kommandosignal -genereringsorganer (34) for & generere
et kommandosignal,

- ferste kodesignal-genereringsorganer (33) for & gene-
rere et forste kodesignal som en funksjon av minst kom-
mandosignalet og en ferste nekkelverdi knyttet til den
ferste kommunikasjonsdeltaker (21),

- sammenligningsorganer (35) for a sammenligne det for-
ste kodesignal med et andre kodesignal, idet det andre
kodesignal er generert av andre kodesignal-
genereringsorgan (43) innlemmet i den andre kommunika-
sjonsdeltager (22), og dersom de er like a generere et
autentiseringssignal for & muliggjere kommunikasjon mel-
lom den forste kommunikasjonsdeltager (21) og den andre
kommunikasjonsdeltager (22), og

- forste nekkelverdi-genereringsorganer (32) for a ge-

nerere en pafelgende forste nekkelverdi som svar pa det

ferste styresignal,

karakterisert v ed at de ferste nekkelver-

di-genereringsorganer (32) er tilpasset for a generere,

som en funksjon av minst den ferste nekkelverdi, den pa-
felgende ferste nekkelverdi.

6. Ferste kommunikasjonsdeltaker (21) som angitt i krav

5,

karakterisert v e d at de ferste nekkelver-
di-genereringsorganer (32) er tilpasset for a generere den
pafelgende forste nekkelverdi ogsa som en funksjon av det

ferste styresignal.

7. Andre kommunikasjonsdeltaker (22) for kommunikasjon

med en ferste kommunikasjonsdeltaker (21), idet begge kom-

munikasjonsdeltakere er elementer i systemet (20) i hen-

hold til krav 3, og idet den andre kommunikasjonsdeltaker

(22) er utstyrt med

- andre kodesignal-genereringsorganer (43) for a gene-
rere et andre kodesignal som en funksjon av i det minste
en andre nekkelverdi som er knyttet til den andre kommu-

nikasjonsdeltaker (22) og et kommandosignal generert av
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kommandosignal-genereringsorganer (34) som er innlemmet
i den ferste kommunikasjonsdeltaker (21), idet den for-
ste kommunikasjonsdeltaker (21) omfatter sammenlignings-
organer (35) for & sammenligne det andre kodesignal og
et forste kodesignal generert ved de forste kodesignal-
genereringsorganer (33) innlemmet i den ferste kommuni-
kasjonsdeltaker (21), og dersom de er like a generere et
autentiseringssignal for & muliggjere kommunikasjon mel-
lom den forste kommunikasjonsdeltaker (21) og den andre
kommunikasjonsdeltaker (22), og

- andre nekkelverdi-genereringsorganer (42) for & gene-
rere en etterfolgende andre nekkelverdi som reaksjon pa
et andre styresignal,

karakterisert v e d at de andre neokkelver-

di-genereringsorganer er tilpasset for a generere, som en

funksjon av minst den andre nekkelverdi, den pafelgende

andre neokkelverdi.

8. Andre kommunikasjonsdeltaker (22) som angitt i krav
7,

karakterisert v e d at de andre nekkelver-
di-genereringsorganer (42) er tilpasset for 3 generere den
padfelgende andre nekkelverdi ogsa som en funksjon av det

andre styresignal.
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