
(57)【要約】

【課題】簡易な手順で高速にアクセスポイント間のハン

ドオフを実行し得る無線通信システムを実現する。

【解決手段】初回認証時、無線通信端末の識別番号に対

応付けて第１の乱数を認証サーバの認証情報記憶手段に

記憶しておく。そして無線通信端末のハンドオフ時、当

該無線通信端末から送信された識別番号に基づいて認証

情報記憶手段からパスワード及び第１の乱数を取得して

認証サーバ側で新たな暗号鍵を生成するとともに、無線

通信端末でも新たな暗号鍵を生成し、ハンドオフ先のア

クセスポイントが、この２つの暗号鍵に基づいて無線通

信端末の認証を行うようにしたことにより、応答値の算

出処理を省いて認証手順を簡略化し、これにより簡易な

手順で高速にアクセスポイント間のハンドオフを実行す

ることができる。

【選択図】　　　　図７
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【 特 許 請 求 の 範 囲 】
【 請 求 項 １ 】
無 線 通 信 端 末 と 、 当 該 無 線 通 信 端 末 に 対 す る 認 証 を 行 う 認 証 サ ー バ と 、 上 記 無 線 通 信 端 末
と の 間 で 無 線 を 介 し た 通 信 を 行 い 、 当 該 無 線 通 信 端 末 と 外 部 ネ ッ ト ワ ー ク と の 間 、 及 び 当
該 無 線 通 信 端 末 と 上 記 認 証 サ ー バ と の 間 の 通 信 を 中 継 す る 複 数 の ア ク セ ス ポ イ ン ト と か ら
な る 無 線 通 信 シ ス テ ム に お い て 、
上 記 無 線 通 信 端 末 は 、
上 記 ア ク セ ス ポ イ ン ト か ら 送 信 さ れ る 第 １ の 乱 数 、 当 該 無 線 通 信 端 末 固 有 の 識 別 番 号 及 び
パ ス ワ ー ド か ら 応 答 値 を 生 成 す る 端 末 側 応 答 値 生 成 手 段 と 、
生 成 し た 第 ２ の 乱 数 、 上 記 識 別 番 号 及 び 上 記 応 答 値 を 認 証 要 求 に 格 納 し て 上 記 認 証 サ ー バ
に 送 信 す る 認 証 要 求 手 段 と 、
上 記 パ ス ワ ー ド 、 上 記 第 １ の 乱 数 及 び 上 記 第 ２ の 乱 数 か ら 暗 号 鍵 を 生 成 す る 端 末 側 暗 号 鍵
生 成 手 段 と 、
当 該 生 成 し た 暗 号 鍵 を 用 い て 暗 号 化 通 信 を 行 う 端 末 側 暗 号 通 信 手 段 と
を 具 え 、
上 記 認 証 サ ー バ は 、
上 記 無 線 通 信 シ ス テ ム に 所 属 す る 全 て の 上 記 無 線 通 信 端 末 そ れ ぞ れ の 上 記 識 別 番 号 及 び 上
記 パ ス ワ ー ド を 対 応 付 け て 記 憶 す る 認 証 情 報 記 憶 手 段 と 、
上 記 無 線 通 信 端 末 か ら 送 信 さ れ た 上 記 識 別 番 号 に 対 応 す る パ ス ワ ー ド を 上 記 識 別 情 報 記 憶
手 段 か ら 取 得 し 、 当 該 取 得 し た パ ス ワ ー ド 、 上 記 無 線 通 信 端 末 か ら 送 信 さ れ た 上 記 識 別 番
号 及 び 上 記 ア ク セ ス ポ イ ン ト か ら 送 信 さ れ た 上 記 第 １ の 乱 数 か ら 上 記 応 答 値 を 生 成 す る サ
ー バ 側 応 答 値 生 成 手 段 と 、
上 記 サ ー バ 側 応 答 値 生 成 手 段 で 生 成 し た 上 記 応 答 値 と 上 記 無 線 通 信 端 末 か ら 送 信 さ れ た 上
記 応 答 値 と を 比 較 し 、 こ れ ら が 一 致 し た と き 、 当 該 無 線 通 信 端 末 が 当 該 無 線 通 信 シ ス テ ム
の 正 当 な ユ ー ザ で あ る と し て 認 証 す る と と も に 、 上 記 第 １ の 乱 数 を 当 該 無 線 通 信 端 末 の 識
別 番 号 に 対 応 付 け て 上 記 認 証 情 報 記 憶 手 段 に 記 憶 す る 認 証 手 段 と
を 具 え 、
上 記 無 線 通 信 端 末 が 第 １ の 上 記 ア ク セ ス ポ イ ン ト か ら 第 ２ の 上 記 ア ク セ ス ポ イ ン ト に ハ ン
ド オ フ す る 際 、
上 記 認 証 要 求 手 段 は 、 上 記 識 別 番 号 、 新 た に 生 成 し た 上 記 第 ２ の 乱 数 及 び 上 記 第 ２ の ア ク
セ ス ポ イ ン ト か ら 送 信 さ れ る 時 間 情 報 を 含 む ハ ン ド オ フ 要 求 を 生 成 す る と と も に 、 上 記 パ
ス ワ ー ド 、 上 記 第 １ の 乱 数 、 新 た な 上 記 第 ２ の 乱 数 及 び 上 記 時 間 情 報 か ら 新 た な 暗 号 鍵 を
生 成 し 、 当 該 新 た な 暗 号 鍵 と 上 記 ハ ン ド オ フ 要 求 と か ら 当 該 ハ ン ド オ フ 要 求 の 改 ざ ん を 防
止 す る 改 ざ ん 防 止 情 報 を 生 成 し 、 当 該 改 ざ ん 防 止 情 報 を 当 該 ハ ン ド オ フ 要 求 に 付 加 し 上 記
第 ２ の ア ク セ ス ポ イ ン ト を 介 し て 上 記 認 証 サ ー バ に 送 信 し 、
上 記 認 証 手 段 は 、 上 記 ハ ン ド オ フ 要 求 に 含 ま れ る 上 記 識 別 番 号 に 対 応 す る 上 記 パ ス ワ ー ド
及 び 上 記 第 １ の 乱 数 を 上 記 認 証 情 報 記 憶 手 段 か ら 取 得 し 、 当 該 取 得 し た パ ス ワ ー ド 及 び 第
１ の 乱 数 、 上 記 ハ ン ド オ フ 要 求 に 含 ま れ る 上 記 第 ２ の 乱 数 及 び 上 記 時 間 情 報 か ら 新 た な 暗
号 鍵 を 生 成 し て 上 記 第 ２ の ア ク セ ス ポ イ ン ト に 送 信 し 、
上 記 第 ２ の ア ク セ ス ポ イ ン ト は 、 上 記 認 証 サ ー バ か ら 送 信 さ れ た 上 記 新 た な 暗 号 鍵 と 上 記
ハ ン ド オ フ 要 求 と か ら 上 記 改 ざ ん 防 止 情 報 を 生 成 し 、 当 該 生 成 し た 上 記 改 ざ ん 防 止 情 報 と
、 上 記 ハ ン ド オ フ 要 求 に 付 加 さ れ た 上 記 改 ざ ん 防 止 情 報 と が 一 致 し た と き 、 上 記 無 線 通 信
端 末 が 上 記 無 線 通 信 シ ス テ ム の 正 当 な ユ ー ザ で あ る と し て 認 証 し て ハ ン ド オ フ を 許 可 す る
こ と を 特 徴 と す る 無 線 通 信 シ ス テ ム 。
【 請 求 項 ２ 】
無 線 通 信 端 末 と 、 当 該 無 線 通 信 端 末 に 対 す る 認 証 を 行 う 認 証 サ ー バ と 、 上 記 無 線 通 信 端 末
と の 間 で 無 線 を 介 し た 通 信 を 行 い 、 当 該 無 線 通 信 端 末 と 外 部 ネ ッ ト ワ ー ク と の 間 、 及 び 当
該 無 線 通 信 端 末 と 上 記 認 証 サ ー バ と の 間 の 通 信 を 中 継 す る 複 数 の ア ク セ ス ポ イ ン ト と か ら
な る 無 線 通 信 シ ス テ ム の ハ ン ド オ フ 方 法 に お い て 、
上 記 ア ク セ ス ポ イ ン ト か ら 上 記 無 線 通 信 端 末 に 対 し て 送 信 さ れ る 第 １ の 乱 数 、 当 該 無 線 通
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信 端 末 固 有 の 識 別 番 号 及 び パ ス ワ ー ド か ら 応 答 値 を 生 成 し 、 生 成 し た 第 ２ の 乱 数 、 上 記 識
別 番 号 及 び 上 記 応 答 値 を 認 証 要 求 に 格 納 し て 上 記 無 線 通 信 端 末 か ら 上 記 認 証 サ ー バ に 送 信
す る 認 証 要 求 ス テ ッ プ と 、
上 記 パ ス ワ ー ド 、 上 記 第 １ の 乱 数 及 び 上 記 第 ２ の 乱 数 か ら 暗 号 鍵 を 生 成 す る 端 末 側 暗 号 鍵
生 成 ス テ ッ プ と 、
上 記 無 線 通 信 端 末 か ら 送 信 さ れ た 上 記 識 別 番 号 に 対 応 す る パ ス ワ ー ド を 識 別 情 報 記 憶 手 段
か ら 取 得 し 、 当 該 取 得 し た パ ス ワ ー ド 、 上 記 無 線 通 信 端 末 か ら 送 信 さ れ た 上 記 識 別 番 号 及
び 上 記 ア ク セ ス ポ イ ン ト か ら 送 信 さ れ た 上 記 第 １ の 乱 数 か ら 上 記 応 答 値 を 生 成 し 、 当 該 生
成 し た 応 答 値 と 上 記 無 線 通 信 端 末 か ら 送 信 さ れ た 上 記 応 答 値 と を 比 較 し 、 こ れ ら が 一 致 し
た と き 、 当 該 無 線 通 信 端 末 が 当 該 無 線 通 信 シ ス テ ム の 正 当 な ユ ー ザ で あ る と し て 認 証 す る
と と も に 、 上 記 第 １ の 乱 数 を 当 該 無 線 通 信 端 末 の 識 別 番 号 に 対 応 付 け て 上 記 認 証 情 報 記 憶
手 段 に 記 憶 す る 認 証 ス テ ッ プ と 、
上 記 無 線 通 信 端 末 が 第 １ の 上 記 ア ク セ ス ポ イ ン ト か ら 第 ２ の 上 記 ア ク セ ス ポ イ ン ト に ハ ン
ド オ フ す る 際 、 上 記 識 別 番 号 、 新 た に 生 成 し た 上 記 第 ２ の 乱 数 及 び 上 記 第 ２ の ア ク セ ス ポ
イ ン ト か ら 送 信 さ れ る 時 間 情 報 を 含 む ハ ン ド オ フ 要 求 を 生 成 す る と と も に 、 上 記 パ ス ワ ー
ド 、 上 記 第 １ の 乱 数 、 新 た な 上 記 第 ２ の 乱 数 及 び 上 記 時 間 情 報 か ら 新 た な 暗 号 鍵 を 生 成 し
、 当 該 新 た な 暗 号 鍵 と 上 記 ハ ン ド オ フ 要 求 と か ら 当 該 ハ ン ド オ フ 要 求 の 改 ざ ん を 防 止 す る
改 ざ ん 防 止 情 報 を 生 成 し 、 当 該 改 ざ ん 防 止 情 報 を 当 該 ハ ン ド オ フ 要 求 に 付 加 し 上 記 第 ２ の
ア ク セ ス ポ イ ン ト を 介 し て 上 記 認 証 サ ー バ に 送 信 す る ハ ン ド オ フ 要 求 送 信 ス テ ッ プ と 、
上 記 ハ ン ド オ フ 要 求 に 含 ま れ る 上 記 識 別 番 号 に 対 応 す る 上 記 パ ス ワ ー ド 及 び 上 記 第 １ の 乱
数 を 上 記 認 証 情 報 記 憶 手 段 か ら 取 得 し 、 当 該 取 得 し た パ ス ワ ー ド 及 び 第 １ の 乱 数 、 上 記 ハ
ン ド オ フ 要 求 に 含 ま れ る 上 記 第 ２ の 乱 数 及 び 上 記 時 間 情 報 か ら 新 た な 暗 号 鍵 を 生 成 し て 上
記 認 証 サ ー バ か ら 上 記 第 ２ の ア ク セ ス ポ イ ン ト に 送 信 す る 暗 号 鍵 送 信 ス テ ッ プ と 、
上 記 認 証 サ ー バ か ら 送 信 さ れ た 上 記 新 た な 暗 号 鍵 と 上 記 ハ ン ド オ フ 要 求 と か ら 上 記 改 ざ ん
防 止 情 報 を 生 成 し 、 当 該 生 成 し た 上 記 改 ざ ん 防 止 情 報 と 、 上 記 ハ ン ド オ フ 要 求 に 付 加 さ れ
た 上 記 改 ざ ん 防 止 情 報 と が 一 致 し た と き 、 上 記 無 線 通 信 端 末 が 上 記 無 線 通 信 シ ス テ ム の 正
当 な ユ ー ザ で あ る と し て 認 証 し て ハ ン ド オ フ を 許 可 す る ハ ン ド オ フ 許 可 ス テ ッ プ と
を 具 え る こ と を 特 徴 と す る 無 線 通 信 シ ス テ ム の ハ ン ド オ フ 方 法 。
【 請 求 項 ３ 】
無 線 通 信 端 末 及 び 複 数 の ア ク セ ス ポ イ ン ト と を 有 す る 無 線 通 信 シ ス テ ム に お け る 上 記 無 線
通 信 端 末 に 対 す る 認 証 を 行 う 認 証 サ ー バ に お い て 、
上 記 無 線 通 信 シ ス テ ム に 所 属 す る 全 て の 上 記 無 線 通 信 端 末 そ れ ぞ れ の 識 別 番 号 及 び パ ス ワ
ー ド を 対 応 付 け て 記 憶 す る 認 証 情 報 記 憶 手 段 と 、
上 記 無 線 通 信 端 末 か ら 送 信 さ れ た 上 記 識 別 番 号 に 対 応 す る パ ス ワ ー ド を 上 記 識 別 情 報 記 憶
手 段 か ら 取 得 し 、 当 該 取 得 し た パ ス ワ ー ド 、 上 記 無 線 通 信 端 末 か ら 送 信 さ れ た 上 記 識 別 番
号 及 び 上 記 ア ク セ ス ポ イ ン ト か ら 送 信 さ れ た 第 １ の 乱 数 か ら 応 答 値 を 生 成 す る サ ー バ 側 応
答 値 生 成 手 段 と 、
上 記 サ ー バ 側 応 答 値 生 成 手 段 で 生 成 し た 上 記 応 答 値 と 上 記 無 線 通 信 端 末 か ら 送 信 さ れ た 上
記 応 答 値 と を 比 較 し 、 こ れ ら が 一 致 し た と き 、 当 該 無 線 通 信 端 末 が 当 該 無 線 通 信 シ ス テ ム
の 正 当 な ユ ー ザ で あ る と し て 認 証 す る と と も に 、 上 記 第 １ の 乱 数 を 当 該 無 線 通 信 端 末 の 識
別 番 号 に 対 応 付 け て 上 記 認 証 情 報 記 憶 手 段 に 記 憶 す る 認 証 手 段 と
を 具 え 、
上 記 認 証 手 段 は 、 上 記 無 線 通 信 端 末 が 第 １ の 上 記 ア ク セ ス ポ イ ン ト か ら 第 ２ の 上 記 ア ク セ
ス ポ イ ン ト に ハ ン ド オ フ す る 際 、 当 該 無 線 通 信 端 末 か ら 送 信 さ れ た ハ ン ド オ フ 要 求 に 含 ま
れ る 上 記 識 別 番 号 に 対 応 す る 上 記 パ ス ワ ー ド 及 び 上 記 第 １ の 乱 数 を 上 記 認 証 情 報 記 憶 手 段
か ら 取 得 し 、 当 該 取 得 し た パ ス ワ ー ド 及 び 第 １ の 乱 数 、 上 記 ハ ン ド オ フ 要 求 に 含 ま れ る 上
記 第 ２ の 乱 数 及 び 上 記 時 間 情 報 か ら 新 た な 暗 号 鍵 を 生 成 し て 上 記 第 ２ の ア ク セ ス ポ イ ン ト
に 送 信 す る こ と に よ り 、 当 該 新 た な 暗 号 鍵 を 用 い て 上 記 無 線 通 信 端 末 の 認 証 及 び ハ ン ド オ
フ の 許 可 を 上 記 第 ２ の ア ク セ ス ポ イ ン ト に 実 行 さ せ る
こ と を 特 徴 と す る 認 証 サ ー バ 。
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【 請 求 項 ４ 】
複 数 の ア ク セ ス ポ イ ン ト 及 び 認 証 サ ー バ を 有 す る 無 線 通 信 シ ス テ ム の 無 線 通 信 端 末 に お い
て 、
上 記 ア ク セ ス ポ イ ン ト か ら 送 信 さ れ る 第 １ の 乱 数 、 当 該 無 線 通 信 端 末 固 有 の 識 別 番 号 及 び
パ ス ワ ー ド か ら 応 答 値 を 生 成 す る 端 末 側 応 答 値 生 成 手 段 と 、
生 成 し た 第 ２ の 乱 数 、 上 記 識 別 番 号 及 び 上 記 応 答 値 を 認 証 要 求 に 格 納 し て 上 記 認 証 サ ー バ
に 送 信 す る 認 証 要 求 手 段 と 、
上 記 パ ス ワ ー ド 、 上 記 第 １ の 乱 数 及 び 上 記 第 ２ の 乱 数 か ら 暗 号 鍵 を 生 成 す る 端 末 側 暗 号 鍵
生 成 手 段 と 、
当 該 生 成 し た 暗 号 鍵 を 用 い て 暗 号 化 通 信 を 行 う 端 末 側 暗 号 通 信 手 段 と
を 具 え 、
第 １ の 上 記 ア ク セ ス ポ イ ン ト か ら 第 ２ の 上 記 ア ク セ ス ポ イ ン ト に ハ ン ド オ フ す る 際 、 上 記
認 証 要 求 手 段 は 、 上 記 識 別 番 号 、 新 た に 生 成 し た 上 記 第 ２ の 乱 数 及 び 上 記 第 ２ の ア ク セ ス
ポ イ ン ト か ら 送 信 さ れ る 時 間 情 報 を 含 む ハ ン ド オ フ 要 求 を 生 成 す る と と も に 、 上 記 パ ス ワ
ー ド 、 上 記 第 １ の 乱 数 、 新 た な 上 記 第 ２ の 乱 数 及 び 上 記 時 間 情 報 か ら 新 た な 暗 号 鍵 を 生 成
し 、 当 該 新 た な 暗 号 鍵 と 上 記 ハ ン ド オ フ 要 求 と か ら 当 該 ハ ン ド オ フ 要 求 の 改 ざ ん を 防 止 す
る 改 ざ ん 防 止 情 報 を 生 成 し 、 当 該 改 ざ ん 防 止 情 報 を 当 該 ハ ン ド オ フ 要 求 に 付 加 し 上 記 第 ２
の ア ク セ ス ポ イ ン ト を 介 し て 上 記 認 証 サ ー バ に 送 信 す る こ と に よ り 、 上 記 時 間 情 報 、 上 記
識 別 番 号 に 対 応 す る 上 記 パ ス ワ ー ド 及 び 上 記 第 １ の 乱 数 か ら 上 記 認 証 サ ー バ が 生 成 し た 新
た な 暗 号 鍵 と 上 記 ハ ン ド オ フ 要 求 と を 用 い た 当 該 無 線 通 信 端 末 の 認 証 及 び ハ ン ド オ フ の 許
可 を 上 記 第 ２ の ア ク セ ス ポ イ ン ト に 実 行 さ せ る
こ と を 特 徴 と す る 無 線 通 信 端 末 。
【 発 明 の 詳 細 な 説 明 】
【 ０ ０ ０ １ 】
【 発 明 の 属 す る 技 術 分 野 】
本 発 明 は 無 線 通 信 シ ス テ ム に 関 し 、 例 え ば 複 数 の ア ク セ ス ポ イ ン ト の 間 で ハ ン ド オ フ を 行
い 得 る よ う に な さ れ た 無 線 Ｌ Ａ Ｎ シ ス テ ム に 適 用 し て 好 適 な も の で あ る 。
【 ０ ０ ０ ２ 】
【 従 来 の 技 術 】
従 来 、 無 線 Ｌ Ａ Ｎ シ ス テ ム 等 の 各 種 通 信 シ ス テ ム に お い て 、 端 末 の 正 当 性 を 確 認 す る た め
の 認 証 が 一 般 的 に 行 わ れ て い る 。
【 ０ ０ ０ ３ 】
例 え ば 、 あ る 端 末 が ア ク セ ス ポ イ ン ト を 経 由 し て 通 信 を 行 お う と す る 場 合 、 当 該 ア ク セ ス
ポ イ ン ト は 、 正 当 な ユ ー ザ の み に 対 し て 利 用 を 許 可 す る た め 端 末 に 対 し て 認 証 を 行 う 。 ま
た 端 末 は 、 正 当 な ア ク セ ス ポ イ ン ト の み を 利 用 す る た め ア ク セ ス ポ イ ン ト に 対 し て 認 証 を
行 う こ と も あ る 。 こ の 場 合 、 端 末 と ア ク セ ス ポ イ ン ト の 相 互 で 認 証 を 行 う こ と に な る 。
【 ０ ０ ０ ４ 】
こ の 認 証 方 式 に は 様 々 な も の が あ る 。 例 え ば 、 端 末 に パ ス ワ ー ド を 用 意 し て お き 、 こ れ を
ア ク セ ス ポ イ ン ト に 送 付 す る こ と に よ り 正 当 な 端 末 で あ る こ と を 伝 え る Ｐ Ａ Ｐ （ Password
 Authentication Protocol） や 、 パ ス ワ ー ド を 利 用 し て デ ー タ を 暗 号 化 し て 認 証 す る Ｃ Ｈ
Ａ Ｐ （ Challenge Handshake Authentication Protocol ） 、 Ｒ Ｓ Ａ （ Rivest Shamir Adle
man ） や Ｅ Ｃ Ｃ （ Eliptic Curve Cryptography） を 用 い た 公 開 暗 号 鍵 方 式 を 利 用 す る Ｔ Ｌ
Ｓ （ Transport Layer Security） プ ロ ト コ ル 等 の 認 証 方 式 が 広 く 用 い ら れ て い る 。
【 ０ ０ ０ ５ 】
こ こ で 、 Ｐ Ａ Ｐ は パ ス ワ ー ド が 通 信 路 に 平 文 で 流 さ れ る （ 無 暗 号 化 ） た め 、 安 全 性 を 考 慮
す る と 、 電 話 回 線 の よ う な 秘 匿 性 が 保 証 さ れ た 通 信 路 で し か 利 用 で き な い 。 こ れ に 対 し て
Ｃ Ｈ Ａ Ｐ や Ｔ Ｌ Ｓ プ ロ ト コ ル は パ ス ワ ー ド が 暗 号 化 さ れ る た め 、 イ ン タ ー ネ ッ ト や 無 線 Ｌ
Ａ Ｎ の よ う な 通 信 内 容 の 秘 匿 性 が 保 証 さ れ な い 通 信 路 で の 利 用 が 可 能 で あ る 。
【 ０ ０ ０ ６ 】
し か し な が ら Ｃ Ｈ Ａ Ｐ や Ｔ Ｌ Ｓ プ ロ ト コ ル は 、 端 末 と ア ク セ ス ポ イ ン ト の 間 の デ ー タ の や
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り と り が 多 く 、 ま た 処 理 に 要 す る 計 算 量 が 多 い た め 処 理 時 間 が 長 く な る と い う 欠 点 が あ る
。 特 に 、 Ｔ Ｌ Ｓ プ ロ ト コ ル は Ｃ Ｈ Ａ Ｐ に 比 べ て 強 固 で あ る が 、 そ の 分 計 算 量 も 多 く 長 い 処
理 時 間 を 要 す る 。 し か し 、 パ ー ソ ナ ル コ ン ピ ュ ー タ 等 の 情 報 処 理 装 置 の 処 理 能 力 向 上 も あ
り 、 今 後 は 主 と し て Ｔ Ｌ Ｓ プ ロ ト コ ル が 利 用 さ れ る と 考 え ら れ て い る 。
【 ０ ０ ０ ７ 】
無 線 通 信 シ ス テ ム に お い て は 、 こ れ ら の 認 証 方 式 を 利 用 し て 端 末 （ 及 び ア ク セ ス ポ イ ン ト
） を 認 証 す る と と も に 、 鍵 を 第 三 者 に 知 ら れ な い よ う に し て 生 成 す る 。 こ の 鍵 は 、 以 降 の
通 信 に お い て デ ー タ を 暗 号 化 し た り 、 デ ー タ が 改 ざ ん さ れ て い な い こ と を 保 証 す る た め に
利 用 さ れ る 。
【 ０ ０ ０ ８ 】
こ こ で 、 無 線 Ｌ Ａ Ｎ シ ス テ ム の ア ク セ ス ポ イ ン ト は そ の 通 信 可 能 範 囲 が 比 較 的 狭 い た め 、
ア ク セ ス ポ イ ン ト を 複 数 設 置 し て 、 無 線 Ｌ Ａ Ｎ シ ス テ ム 全 体 の 通 信 可 能 範 囲 を 拡 大 す る こ
と が 行 わ れ て い る 。
【 ０ ０ ０ ９ 】
こ の よ う な 複 数 の ア ク セ ス ポ イ ン ト を 有 す る 無 線 Ｌ Ａ Ｎ シ ス テ ム に お い て 、 端 末 が 第 １ の
ア ク セ ス ポ イ ン ト の 通 信 可 能 範 囲 か ら 第 ２ の ア ク セ ス ポ イ ン ト の 通 信 可 能 範 囲 に 移 動 し た
場 合 、 当 該 端 末 は 第 １ の ア ク セ ス ポ イ ン ト と の 通 信 接 続 を 終 了 し て 移 動 先 の 第 ２ の ア ク セ
ス ポ イ ン ト と の 通 信 接 続 を 開 始 す る こ と に よ り 、 異 な る ア ク セ ス ポ イ ン ト 間 に 渡 っ て 継 続
し て 通 信 を 行 う 。 か か る ア ク セ ス ポ イ ン ト 間 に 渡 る 通 信 接 続 の 切 替 え を ハ ン ド オ フ と 呼 ぶ
（ 例 え ば 、 特 許 文 献 １ 参 照 ） 。
【 ０ ０ １ ０ 】
【 特 許 文 献 １ 】
特 開 ２ ０ ０ １ － ２ ５ ８ ０ ５ ９ 公 報
【 ０ ０ １ １ 】
【 発 明 が 解 決 し よ う と す る 課 題 】
上 述 し た よ う に ハ ン ド オ フ に 際 し て は 、 当 該 ハ ン ド オ フ 毎 に 再 度 認 証 を 繰 り 返 す 。 と こ ろ
が 上 述 し た よ う に 認 証 処 理 に 複 雑 な 手 順 が 必 要 で あ り 、 ハ ン ド オ フ に 時 間 が か か る 。 こ の
た め 、 ハ ン ド オ フ を 行 う こ と に よ っ て 実 質 的 な 伝 送 速 度 が 落 ち て し ま う と と も に 、 多 数 の
端 末 が 同 時 に ハ ン ド オ フ を 行 っ た 場 合 、 認 証 サ ー バ の 負 荷 が 増 大 し て し ま う と い う 問 題 が
あ っ た 。
【 ０ ０ １ ２ 】
本 発 明 は 以 上 の 点 を 考 慮 し て な さ れ た も の で 、 簡 易 な 手 順 で 高 速 に ア ク セ ス ポ イ ン ト 間 の
ハ ン ド オ フ を 実 行 し 得 る 無 線 通 信 シ ス テ ム を 提 案 し よ う と す る も の で あ る 。
【 ０ ０ １ ３ 】
【 課 題 を 解 決 す る た め の 手 段 】
か か る 課 題 を 解 決 す る た め 本 発 明 に お い て は 、 無 線 通 信 端 末 と 、 当 該 無 線 通 信 端 末 に 対 す
る 認 証 を 行 う 認 証 サ ー バ と 、 無 線 通 信 端 末 と の 間 で 無 線 を 介 し た 通 信 を 行 い 、 当 該 無 線 通
信 端 末 と 外 部 ネ ッ ト ワ ー ク と の 間 及 び 認 証 サ ー バ と の 間 の 通 信 を 中 継 す る 複 数 の ア ク セ ス
ポ イ ン ト と か ら な る 無 線 通 信 シ ス テ ム に お い て 、 無 線 通 信 端 末 に 、 ア ク セ ス ポ イ ン ト か ら
送 信 さ れ る 第 １ の 乱 数 、 当 該 無 線 通 信 端 末 固 有 の 識 別 番 号 及 び パ ス ワ ー ド か ら 応 答 値 を 生
成 す る 端 末 側 応 答 値 生 成 手 段 と 、 生 成 し た 第 ２ の 乱 数 、 識 別 番 号 及 び 応 答 値 を 認 証 要 求 に
格 納 し て 認 証 サ ー バ に 送 信 す る 認 証 要 求 手 段 と 、 パ ス ワ ー ド 、 第 １ の 乱 数 及 び 第 ２ の 乱 数
か ら 暗 号 鍵 を 生 成 す る 端 末 側 暗 号 鍵 生 成 手 段 と 、 当 該 生 成 し た 暗 号 鍵 を 用 い て 暗 号 化 通 信
を 行 う 端 末 側 暗 号 通 信 手 段 と を 設 け た 。
【 ０ ０ １ ４ 】
ま た 認 証 サ ー バ に 、 無 線 通 信 シ ス テ ム に 所 属 す る 全 て の 無 線 通 信 端 末 そ れ ぞ れ の 識 別 番 号
及 び パ ス ワ ー ド を 対 応 付 け て 記 憶 す る 認 証 情 報 記 憶 手 段 と 、 無 線 通 信 端 末 か ら 送 信 さ れ た
識 別 番 号 に 対 応 す る パ ス ワ ー ド を 識 別 情 報 記 憶 手 段 か ら 取 得 し 、 当 該 取 得 し た パ ス ワ ー ド
、 無 線 通 信 端 末 か ら 送 信 さ れ た 識 別 番 号 及 び ア ク セ ス ポ イ ン ト か ら 送 信 さ れ た 第 １ の 乱 数
か ら 応 答 値 を 生 成 す る サ ー バ 側 応 答 値 生 成 手 段 と 、 サ ー バ 側 応 答 値 生 成 手 段 で 生 成 し た 上
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記 応 答 値 と 上 記 無 線 通 信 端 末 か ら 送 信 さ れ た 上 記 応 答 値 と を 比 較 し 、 こ れ ら が 一 致 し た と
き 、 当 該 無 線 通 信 端 末 が 当 該 無 線 通 信 シ ス テ ム の 正 当 な ユ ー ザ で あ る と し て 認 証 す る と と
も に 、 上 記 第 １ の 乱 数 を 当 該 無 線 通 信 端 末 の 識 別 番 号 に 対 応 付 け て 上 記 認 証 情 報 記 憶 手 段
に 記 憶 す る 認 証 手 段 を 設 け た 。
【 ０ ０ １ ５ 】
そ し て 、 無 線 通 信 端 末 が 第 １ の ア ク セ ス ポ イ ン ト か ら 第 ２ の ア ク セ ス ポ イ ン ト に ハ ン ド オ
フ す る 際 、 無 線 通 信 端 末 の 認 証 要 求 手 段 は 、 識 別 番 号 、 新 た に 生 成 し た 第 ２ の 乱 数 及 び 第
２ の ア ク セ ス ポ イ ン ト か ら 送 信 さ れ る 時 間 情 報 を 含 む ハ ン ド オ フ 要 求 を 生 成 す る と と も に
、 パ ス ワ ー ド 、 第 １ の 乱 数 、 新 た な 第 ２ の 乱 数 及 び 時 間 情 報 か ら 新 た な 暗 号 鍵 を 生 成 し 、
当 該 新 た な 暗 号 鍵 と ハ ン ド オ フ 要 求 と か ら 当 該 ハ ン ド オ フ 要 求 の 改 ざ ん を 防 止 す る 改 ざ ん
防 止 情 報 を 生 成 し 、 当 該 改 ざ ん 防 止 情 報 を 当 該 ハ ン ド オ フ 要 求 に 付 加 し 第 ２ の ア ク セ ス ポ
イ ン ト を 介 し て 認 証 サ ー バ に 送 信 す る よ う に し た 。 ま た 認 証 サ ー バ の 認 証 手 段 は 、 ハ ン ド
オ フ 要 求 に 含 ま れ る 識 別 番 号 に 対 応 す る パ ス ワ ー ド 及 び 第 １ の 乱 数 を 認 証 情 報 記 憶 手 段 か
ら 取 得 し 、 当 該 取 得 し た パ ス ワ ー ド 及 び 第 １ の 乱 数 、 ハ ン ド オ フ 要 求 に 含 ま れ る 第 ２ の 乱
数 及 び 時 間 情 報 か ら 新 た な 暗 号 鍵 を 生 成 し て 第 ２ の ア ク セ ス ポ イ ン ト に 送 信 す る よ う に し
た 。
【 ０ ０ １ ６ 】
そ し て 、 第 ２ の ア ク セ ス ポ イ ン ト は 、 認 証 サ ー バ か ら 送 信 さ れ た 新 た な 暗 号 鍵 と ハ ン ド オ
フ 要 求 と か ら 改 ざ ん 防 止 情 報 を 生 成 し 、 当 該 生 成 し た 改 ざ ん 防 止 情 報 と ハ ン ド オ フ 要 求 に
付 加 さ れ た 改 ざ ん 防 止 情 報 と が 一 致 し た と き 、 無 線 通 信 端 末 が 無 線 通 信 シ ス テ ム の 正 当 な
ユ ー ザ で あ る と し て 認 証 し て ハ ン ド オ フ を 許 可 す る よ う に し た 。
【 ０ ０ １ ７ 】
初 回 認 証 時 、 無 線 通 信 端 末 の 識 別 番 号 に 対 応 付 け て 第 １ の 乱 数 を 認 証 情 報 記 憶 手 段 に 記 憶
し て お く 。 そ し て 無 線 通 信 端 末 の ハ ン ド オ フ 時 、 当 該 無 線 通 信 端 末 か ら 送 信 さ れ た 識 別 番
号 に 基 づ い て 認 証 情 報 記 憶 手 段 か ら パ ス ワ ー ド 及 び 第 １ の 乱 数 を 取 得 し て 新 た な 暗 号 鍵 を
生 成 す る と と も に 、 無 線 通 信 端 末 で も 新 た な 暗 号 鍵 を 生 成 し 、 こ の ２ つ の 暗 号 鍵 に 基 づ い
て ハ ン ド オ フ 先 の ア ク セ ス ポ イ ン ト が 無 線 通 信 端 末 の 認 証 を 行 う よ う に し た こ と に よ り 、
応 答 値 の 算 出 処 理 を 省 い て 認 証 手 順 を 簡 略 化 し 、 こ れ に よ り 簡 易 な 手 順 で 高 速 に ア ク セ ス
ポ イ ン ト 間 の ハ ン ド オ フ を 実 行 す る こ と が で き る 。
【 ０ ０ １ ８ 】
【 発 明 の 実 施 の 形 態 】
以 下 図 面 に つ い て 、 本 発 明 の 一 実 施 の 形 態 を 詳 述 す る 。
【 ０ ０ １ ９ 】
（ １ ） 無 線 Ｌ Ａ Ｎ シ ス テ ム の 全 体 構 成
図 １ に お い て 、 １ は 全 体 と し て 本 発 明 に よ る 無 線 Ｌ Ａ Ｎ 通 信 シ ス テ ム と し て の 無 線 Ｌ Ａ Ｎ
シ ス テ ム を 示 し 、 無 線 通 信 基 地 局 と し て の ２ つ の ア ク セ ス ポ イ ン ト ２ （ ２ Ａ 、 ２ Ｂ ） 、 無
線 通 信 端 末 ３ 、 及 び 認 証 装 置 と し て の 認 証 サ ー バ ４ で 構 成 さ れ る 。
【 ０ ０ ２ ０ 】
実 際 上 、 無 線 通 信 端 末 ３ は Ｐ Ｃ カ ー ド 型 の 無 線 Ｌ Ａ Ｎ カ ー ド で あ り 、 ノ ー ト ブ ッ ク 型 パ ー
ソ ナ ル コ ン ピ ュ ー タ （ 以 下 、 こ れ を ノ ー ト パ ソ コ ン と 呼 ぶ ） ５ の Ｐ Ｃ カ ー ド ス ロ ッ ト に 挿
着 さ れ て い る 。 第 １ の ア ク セ ス ポ イ ン ト ２ Ａ 及 び 第 ２ の ア ク セ ス ポ イ ン ト ２ Ｂ と 無 線 通 信
端 末 ３ は 、 例 え ば ２ ． ４ [GHz] 帯 で 相 互 に Ｃ Ｓ Ｍ Ａ ／ Ｃ Ａ 方 式 に よ る 無 線 通 信 を 行 う 。 ま
た 、 ア ク セ ス ポ イ ン ト ２ Ａ 及 び ２ Ｂ と 認 証 サ ー バ ４ と の 間 は 、 有 線 ネ ッ ト ワ ー ク ６ を 介 し
て 接 続 さ れ て い る 。
【 ０ ０ ２ １ 】
認 証 サ ー バ ４ は 無 線 通 信 端 末 ５ の ユ ー ザ Ｉ Ｄ 及 び パ ス ワ ー ド を 記 憶 し て お り 、 ア ク セ ス ポ
イ ン ト ２ Ａ 又 は ２ Ｂ を 介 し て 、 当 該 無 線 通 信 端 末 ５ に 対 す る 認 証 を 行 う 。 無 線 通 信 端 末 ３
は 、 認 証 サ ー バ ４ に よ っ て 正 当 な ユ ー ザ と し て 認 証 さ れ た 場 合 に の み 、 有 線 ネ ッ ト ワ ー ク
６ に 接 続 さ れ た 外 部 ネ ッ ト ワ ー ク ７ に 対 す る ア ク セ ス が 可 能 に な る 。 そ し て 無 線 Ｌ Ａ Ｎ シ
ス テ ム １ に お い て は 、 無 線 通 信 端 末 ３ 及 び ア ク セ ス ポ イ ン ト ２ Ａ 又 は ２ Ｂ を 介 し て 、 ノ ー
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ト パ ソ コ ン ５ と 外 部 ネ ッ ト ワ ー ク ７ に 接 続 さ れ た パ ー ソ ナ ル コ ン ピ ュ ー タ 等 の 情 報 処 理 装
置 の 間 で デ ー タ 通 信 を 行 い 得 る よ う に な さ れ て い る 。
【 ０ ０ ２ ２ 】
ア ク セ ス ポ イ ン ト ２ Ａ 及 び ２ Ｂ は 、 そ れ ぞ れ 固 有 の 通 信 可 能 範 囲 ａ 及 び ｂ を 有 し て い る 。
そ し て 無 線 通 信 端 末 ３ が 一 方 の 通 信 可 能 範 囲 か ら 他 方 へ と 移 動 し た 場 合 、 後 述 す る ハ ン ド
オ フ 認 証 処 理 に 従 っ て 、 簡 易 か つ 高 速 に ア ク セ ス ポ イ ン ト 間 の ハ ン ド オ フ を 行 い 得 る よ う
に な さ れ て い る 。
【 ０ ０ ２ ３ 】
図 ２ は 、 無 線 Ｌ Ａ Ｎ シ ス テ ム １ の プ ロ ト コ ル ス タ ッ ク を 示 し 、 ア ク セ ス ポ イ ン ト ２ と 無 線
通 信 端 末 ３ の 間 の 低 位 プ ロ ト コ ル と し て は Ｉ Ｅ Ｅ Ｅ ８ ０ ２ ． １ １ （ 無 線 Ｌ Ａ Ｎ ） を 用 い て
い る 。 そ の 上 位 プ ロ ト コ ル と し て は Ｉ Ｅ Ｅ Ｅ ８ ０ ２ ． １ ｘ で 定 義 さ れ る Ｅ Ａ Ｐ Ｏ Ｌ （ Exte
nsible Authentication Protocol Over LAN ） と Ｅ Ａ Ｐ プ ロ ト コ ル を 用 い 、 こ れ を 用 い て
認 証 を 行 う 。
【 ０ ０ ２ ４ 】
ま た 、 ア ク セ ス ポ イ ン ト ２ と 認 証 サ ー バ ４ の 間 の 低 位 プ ロ ト コ ル と し て は Ｉ Ｅ Ｅ Ｅ ８ ０ ２
． ３ （ Ethernet（ 登 録 商 標 ） ） を 用 い 、 そ の 上 位 で は Ｔ Ｃ Ｐ ／ Ｉ Ｐ （ Transmission Contr
ol Protocol/Internet Protocol ） を 用 い た ネ ッ ト ワ ー ク ／ ト ラ ン ス ポ ー ト レ イ ヤ で の 通
信 が 行 わ れ 、 Ｒ Ａ Ｄ Ｉ Ｕ Ｓ （ Remote Authentication Dial In User） を 用 い て 認 証 を 行 う
。
【 ０ ０ ２ ５ 】
（ ２ ） ア ク セ ス ポ イ ン ト 、 無 線 通 信 端 末 及 び 認 証 サ ー バ の 構 成
次 に 、 ア ク セ ス ポ イ ン ト ２ 、 無 線 通 信 端 末 ３ 及 び 認 証 サ ー バ の 構 成 ４ の 構 成 を 、 そ れ ぞ れ
図 ３ 、 図 ４ 及 び 図 ５ を 用 い て 説 明 す る 。
【 ０ ０ ２ ６ 】
図 ３ に 示 す よ う に ア ク セ ス ポ イ ン ト ２ に お い て は 、 Ｃ Ｐ Ｕ １ １ に 対 し て ネ ッ ト ワ ー ク イ ン
タ ー フ ェ ー ス １ ２ 、 デ ー タ 処 理 部 １ ３ 、 送 受 信 部 １ ４ が 接 続 さ れ て い る 。 ま た Ｃ Ｐ Ｕ １ １
に は 、 後 述 す る マ ス タ ー 鍵 や 通 信 鍵 等 の 認 証 に 伴 う 設 定 値 や 、 各 種 プ ロ グ ラ ム を 記 憶 す る
た め の メ モ リ １ ５ と 、 リ ア ル タ イ ム ク ロ ッ ク １ ６ が 接 続 さ れ て い る 。 Ｃ Ｐ Ｕ １ １ は ア ク セ
ス ポ イ ン ト 通 信 制 御 プ ロ グ ラ ム に 従 い 、 ア ク セ ス ポ イ ン ト ２ の 各 部 を 統 括 的 に 制 御 す る 。
【 ０ ０ ２ ７ 】
送 受 信 部 １ ４ は 、 無 線 通 信 端 末 ３ か ら 送 信 さ れ た 上 り の 送 信 信 号 を ア ン テ ナ １ ７ を 介 し て
受 信 し て 復 調 し 、 受 信 デ ー タ と し て デ ー タ 処 理 部 １ ３ に 供 給 す る 。 デ ー タ 処 理 部 １ ３ は 受
信 デ ー タ の 無 線 フ レ ー ム を 分 解 し 、 ネ ッ ト ワ ー ク イ ン タ ー フ ェ ー ス １ ２ を 介 し て 有 線 ネ ッ
ト ワ ー ク ６ に 供 給 す る 。
【 ０ ０ ２ ８ 】
ま た デ ー タ 処 理 部 １ ３ は 、 有 線 ネ ッ ト ワ ー ク ５ か ら ネ ッ ト ワ ー ク イ ン タ ー フ ェ ー ス １ ２ を
介 し て 供 給 さ れ た 無 線 通 信 端 末 ３ あ て の 送 信 デ ー タ を 、 無 線 フ レ ー ム に 構 成 し て 送 受 信 部
１ ４ に 供 給 す る 。 送 受 信 部 １ ４ は 送 信 デ ー タ を 変 調 し て 下 り の 送 信 信 号 を 生 成 し 、 ア ン テ
ナ １ ７ を 介 し て 送 信 す る 。
【 ０ ０ ２ ９ 】
一 方 、 図 ４ に 示 す よ う に 無 線 通 信 端 末 ３ に お い て は 、 Ｃ Ｐ Ｕ ２ １ に 対 し て ホ ス ト イ ン タ ー
フ ェ ー ス ２ ２ 、 端 末 側 暗 号 通 信 手 段 と し て の デ ー タ 処 理 部 ２ ３ 及 び 送 受 信 部 ２ ４ が 接 続 さ
れ て い る 。 ま た Ｃ Ｐ Ｕ ２ １ に は 、 認 証 に 伴 う 設 定 値 や 各 種 プ ロ グ ラ ム を 記 憶 す る た め の メ
モ リ ２ ５ と 、 リ ア ル タ イ ム ク ロ ッ ク ２ ６ と が 接 続 さ れ て い る 。 Ｃ Ｐ Ｕ ２ １ は 端 末 通 信 制 御
プ ロ グ ラ ム に 従 い 、 無 線 通 信 端 末 ３ の 各 部 を 統 括 的 に 制 御 す る 。
【 ０ ０ ３ ０ 】
送 受 信 部 ２ ４ は 、 ア ク セ ス ポ イ ン ト ２ か ら 送 信 さ れ た 下 り の 送 信 信 号 を ア ン テ ナ ２ ７ を 介
し て 受 信 し て 復 調 し 、 受 信 デ ー タ と し て デ ー タ 処 理 部 ２ ３ に 供 給 す る 。 デ ー タ 処 理 部 ２ ３
は 受 信 デ ー タ の 無 線 フ レ ー ム を 分 解 し 、 ホ ス ト イ ン タ ー フ ェ ー ス ２ ２ を 介 し て ノ ー ト パ ソ
コ ン ５ に 供 給 す る 。
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【 ０ ０ ３ １ 】
ま た デ ー タ 処 理 部 ２ ３ は 、 ノ ー ト パ ソ コ ン ５ か ら ホ ス ト イ ン タ ー フ ェ ー ス ２ ２ を 介 し て 供
給 さ れ た ア ク セ ス ポ イ ン ト ２ あ て の 送 信 デ ー タ を 、 無 線 フ レ ー ム に 構 成 し て 送 受 信 部 ２ ４
に 供 給 す る 。 送 受 信 部 ２ ４ は 送 信 デ ー タ を 変 調 し て 上 り の 送 信 信 号 を 生 成 し 、 ア ン テ ナ ２
７ を 介 し て 送 信 す る 。
【 ０ ０ ３ ２ 】
ま た 、 図 ５ に 示 す よ う に 認 証 サ ー バ ４ に お い て は 、 Ｃ Ｐ Ｕ ３ １ に 対 し 、 バ ス ３ ５ を 介 し て
ネ ッ ト ワ ー ク イ ン タ ー フ ェ ー ス ３ ２ 、 認 証 に 伴 う 設 定 値 や 各 種 プ ロ グ ラ ム を 記 憶 す る た め
の 認 証 情 報 記 憶 手 段 と し て の メ モ リ ３ ３ 、 及 び リ ア ル タ イ ム ク ロ ッ ク ３ ４ が 接 続 さ れ て い
る 。 Ｃ Ｐ Ｕ ３ １ は 認 証 制 御 プ ロ グ ラ ム に 従 い 、 無 線 Ｌ Ａ Ｎ シ ス テ ム １ に お け る 認 証 処 理 を
実 行 す る 。
【 ０ ０ ３ ３ 】
（ ３ ） 無 線 Ｌ Ａ Ｎ シ ス テ ム の 認 証 処 理
次 に 、 こ の 無 線 Ｌ Ａ Ｎ シ ス テ ム １ に お け る 認 証 時 の 通 信 シ ー ケ ン ス を 、 図 ６ に 示 す シ ー ケ
ン ス チ ャ ー ト を 用 い て 詳 細 に 説 明 す る 。 こ の 通 信 シ ー ケ ン ス は 、 Ｉ Ｅ Ｅ Ｅ ８ ０ ２ ． １ １ の
標 準 的 な も の で あ る 。
【 ０ ０ ３ ４ 】
ア ク セ ス ポ イ ン ト ２ は 、 ビ ー コ ン （ Beacon） と 呼 ば れ る Ｉ Ｅ Ｅ Ｅ ８ ０ ２ ． １ １ で 規 定 さ れ
た 制 御 信 号 を 一 定 間 隔 で 送 信 し て い る 。 こ の ビ ー コ ン を 受 信 し た 無 線 通 信 端 末 ３ は 、 ア ク
セ ス ポ イ ン ト ２ と の 通 信 を 開 始 す る 。
【 ０ ０ ３ ５ 】
上 述 し た よ う に こ の 無 線 Ｌ Ａ Ｎ シ ス テ ム １ に お い て は 、 認 証 プ ロ ト コ ル と し て Ｅ Ａ Ｐ Ｏ Ｌ
を 利 用 す る 。 こ の Ｅ Ａ Ｐ Ｏ Ｌ は Ｅ Ａ Ｐ パ ケ ッ ト と 鍵 情 報 と を Ｌ Ａ Ｎ 上 で 伝 送 す る た め の プ
ロ ト コ ル で あ り 、 実 際 の 認 証 に は Ｅ Ａ Ｐ － Ｍ Ｄ ５ 方 式 を 利 用 す る 。
【 ０ ０ ３ ６ 】
ま ず 無 線 通 信 端 末 ３ は 、 認 証 の 開 始 を 意 味 す る Start メ ッ セ ー ジ を 、 Ｅ Ａ Ｐ Ｏ Ｌ パ ケ ッ ト
に 格 納 し 、 認 証 要 求 と し て ア ク セ ス ポ イ ン ト ２ に 送 信 す る （ す な わ ち 、 図 ６ に 示 す  EAPOL
[ Start ] ） 。 ア ク セ ス ポ イ ン ト ２ は Ｅ Ａ Ｐ Ｏ Ｌ パ ケ ッ ト を 受 信 す る と 、 当 該 パ ケ ッ ト に
格 納 さ れ た Start メ ッ セ ー ジ に 従 い 、 Ｅ Ａ Ｐ プ ロ ト コ ル で 規 定 さ れ た １ ６ バ イ ト の デ ー タ
で あ る 第 １ の 乱 数 と し て の Challenge を ラ ン ダ ム に 生 成 し 、 こ れ を Ｅ Ａ Ｐ Ｏ Ｌ パ ケ ッ ト に
格 納 し て 無 線 通 信 端 末 ３ に 送 信 す る （  EAPOL[ EAP[ Challenge ]] ） 。
【 ０ ０ ３ ７ 】
無 線 通 信 端 末 ３ は Ｅ Ａ Ｐ Ｏ Ｌ パ ケ ッ ト を 受 信 す る と 、 当 該 パ ケ ッ ト に 格 納 さ れ た Challeng
e と 、 識 別 番 号 と し て の ユ ー ザ Ｉ Ｄ 及 び パ ス ワ ー ド を 用 い て ア ク セ ス ポ イ ン ト ２ に 対 す る
応 答 を 作 成 す る 。
【 ０ ０ ３ ８ 】
す な わ ち 無 線 通 信 端 末 ３ は 、 ユ ー ザ Ｉ Ｄ 、 パ ス ワ ー ド 及 び Challenge を 結 合 し た も の を 、
ｒ ｆ ｃ （ request for comments) １ ３ ２ １ で 定 義 さ れ る Ｍ Ｄ ５ 関 数 に 入 力 し て １ ６ バ イ ト
の Ｈ ａ ｓ ｈ 値 を 生 成 す る 。 そ し て 無 線 通 信 端 末 ３ は 、 ユ ー ザ Ｉ Ｄ 、 第 ２ の 乱 数 と し て の １
６ バ イ ト の 乱 数 （ Nonce ） 及 び 生 成 し た 応 答 値 と し て の Ｈ ａ ｓ ｈ 値 （ MD5-hash） を 、 Ｅ Ａ
Ｐ Ｏ Ｌ パ ケ ッ ト に 格 納 し て ア ク セ ス ポ イ ン ト ２ に 送 信 す る （ EAPOL[ EAP[ ID‖  Nonce‖  M
D5-hash ]]） 。
【 ０ ０ ３ ９ 】
ア ク セ ス ポ イ ン ト ２ は Ｅ Ａ Ｐ Ｏ Ｌ パ ケ ッ ト を 受 信 す る と 、 先 に 生 成 し て 無 線 通 信 端 末 ３ に
送 信 し た  Challengeと 、 当 該 Ｅ Ａ Ｐ Ｏ Ｌ パ ケ ッ ト に 含 ま れ る デ ー タ 群 （ ユ ー ザ Ｉ Ｄ 、 １ ６
バ イ ト の 乱 数 及 び Ｈ ａ ｓ ｈ 値 ） と を ま と め 、 Ｒ Ａ Ｄ Ｉ Ｕ Ｓ の Authentication requestパ ケ
ッ ト に 格 納 し て 認 証 サ ー バ ４ に 送 信 す る （ Challenge ‖  ID ‖  Nonce‖  MD5-hash ） 。
【 ０ ０ ４ ０ 】
認 証 サ ー バ ４ は Authentication requestパ ケ ッ ト を 受 信 す る と 、 無 線 通 信 端 末 ３ に 対 す る
認 証 を 開 始 す る 。
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【 ０ ０ ４ １ 】
認 証 サ ー バ ４ の メ モ リ ３ ３ に は 、 各 ユ ー ザ の ユ ー ザ Ｉ Ｄ 及 び パ ス ワ ー ド を 記 憶 し た ユ ー ザ
管 理 テ ー ブ ル が 格 納 さ れ て い る 。 認 証 サ ー バ ４ は 、 ユ ー ザ 管 理 テ ー ブ ル か ら Authenticati
on requestパ ケ ッ ト に 含 ま れ て い た ユ ー ザ Ｉ Ｄ の エ ン ト リ を 検 索 し 、 当 該 ユ ー ザ Ｉ Ｄ に 対
応 す る パ ス ワ ー ド を 抽 出 す る 。
【 ０ ０ ４ ２ 】
さ ら に 認 証 サ ー バ ４ は 、 ユ ー ザ Ｉ Ｄ 、 ユ ー ザ 管 理 テ ー ブ ル か ら 抽 出 し た パ ス ワ ー ド 、 及 び
Challenge を 結 合 し て Ｍ Ｄ ５ 関 数 に 入 力 し て Ｈ ａ ｓ ｈ 値 を 生 成 し 、 当 該 生 成 し た Ｈ ａ ｓ ｈ
値 と 、 Authentication requestパ ケ ッ ト に 含 ま れ て い た Ｈ ａ ｓ ｈ 値 と を 比 較 す る 。 こ の ２
つ の Ｈ ａ ｓ ｈ 値 が 一 致 し た 場 合 、 無 線 通 信 端 末 ３ は 無 線 Ｌ Ａ Ｎ シ ス テ ム １ の 正 当 な ユ ー ザ
で あ り 、 一 致 し な い 場 合 は 正 当 な ユ ー ザ で は な い と 識 別 で き る 。
【 ０ ０ ４ ３ 】
こ の よ う に し て 認 証 サ ー バ ４ は 無 線 通 信 端 末 ３ に 対 す る 認 証 を 行 う 。 そ し て 無 線 通 信 端 末
３ が 正 当 な ユ ー ザ で あ る と 認 証 し た 場 合 、 認 証 サ ー バ ４ は Ｐ Ｒ Ｆ （ Pseudo Random Functi
on： 疑 似 乱 数 生 成 関 数 ） を 用 い て マ ス タ ー 鍵 を 生 成 す る 。 こ の マ ス タ ー 鍵 は 通 信 路 を 安 全
に 保 つ た め の セ ッ シ ョ ン 鍵 で あ り 、 Ｐ Ｒ Ｆ に は ｒ ｆ ｃ ２ １ ０ ４ で 定 義 さ れ る Ｈ Ｍ Ａ Ｃ （ Ke
yed-Hashing for Message Authentication） 関 数 を 使 用 す る 。 マ ス タ ー 鍵 Ｋ は 次 式 に よ っ
て 算 出 さ れ る 。
【 ０ ０ ４ ４ 】
K = HMAC(password, "key expansion"‖  Challenge‖  Nonce) … … （ １ ）
【 ０ ０ ４ ５ 】
そ し て 認 証 サ ー バ ４ は 、 認 証 結 果 （ 認 証 Ｏ Ｋ 又 は Ｎ Ｇ ） 及 び 生 成 し た マ ス タ ー 鍵 を 、 Ｒ Ａ
Ｄ Ｉ Ｕ Ｓ の Authentication response パ ケ ッ ト に 格 納 し て ア ク セ ス ポ イ ン ト ２ に 送 信 す る
（  OK or NG ‖  K  ） 。 こ こ で 、 認 証 サ ー バ ４ と ア ク セ ス ポ イ ン ト ２ と の 間 は 別 途 認 証 さ
れ て い る も の と す る 。 ま た こ の と き 認 証 サ ー バ ４ は 、 ア ク セ ス ポ イ ン ト ２ か ら 受 信 し た Ch
allenge を 、 無 線 通 信 端 末 ３ の ユ ー ザ Ｉ Ｄ に 対 応 付 け て ユ ー ザ 管 理 テ ー ブ ル に 記 憶 す る 。
【 ０ ０ ４ ６ 】
ア ク セ ス ポ イ ン ト ２ は Authentication response パ ケ ッ ト を 受 信 す る と 、 当 該 パ ケ ッ ト 内
の 認 証 結 果 を Ｅ Ａ Ｐ Ｏ Ｌ パ ケ ッ ト に 格 納 し て 無 線 通 信 端 末 ３ に 送 信 す る 。 こ の と き ア ク セ
ス ポ イ ン ト ２ は 、 こ の Ｅ Ａ Ｐ Ｏ Ｌ パ ケ ッ ト が 改 ざ ん さ れ て い な い こ と を 証 明 す る た め の Ｍ
Ｉ Ｃ （ Message Integrity Code） を マ ス タ ー 鍵 を 用 い て 生 成 し 、 当 該 Ｅ Ａ Ｐ Ｏ Ｌ パ ケ ッ ト
に 付 加 す る （  EAPOL[ EAP[ Success or Failure + MIC ]]） 。
【 ０ ０ ４ ７ 】
Ｍ Ｉ Ｃ は 、 認 証 サ ー バ ４ か ら 送 付 さ れ た マ ス タ ー 鍵 と Ｅ Ａ Ｐ Ｏ Ｌ パ ケ ッ ト 全 体 と を Ｈ Ｍ Ａ
Ｃ 関 数 に 入 力 し た も の で あ り 、 次 式 に よ っ て 算 出 さ れ る 。 Ｅ Ａ Ｐ Ｏ Ｌ パ ケ ッ ト 内 に は Ｍ Ｉ
Ｃ が 含 ま れ る が 、 当 該 Ｍ Ｉ Ｃ の 算 出 時 に は 、 Ｅ Ａ Ｐ Ｏ Ｌ パ ケ ッ ト 内 の Ｍ Ｉ Ｃ を 「 ０ ｘ ０ ０
」 で 置 き 換 え て 計 算 す る 。
【 ０ ０ ４ ８ 】
MIC = HMAC ( K, Ｅ Ａ Ｐ Ｏ Ｌ パ ケ ッ ト 全 体 )　 　 　 　 　 　 　 　 　 … … （ ２ ）
【 ０ ０ ４ ９ 】
一 方 、 無 線 通 信 端 末 ３ も （ １ ） 式 を 用 い て マ ス タ ー 鍵 を 生 成 す る 。 そ し て 無 線 通 信 端 末 ３
は Ｅ Ａ Ｐ Ｏ Ｌ パ ケ ッ ト を 受 信 す る と 、 （ ２ ） 式 を 用 い て マ ス タ ー 鍵 と Ｅ Ａ Ｐ Ｏ Ｌ パ ケ ッ ト
か ら Ｍ Ｉ Ｃ を 算 出 す る 。 こ の と き も 、 Ｅ Ａ Ｐ Ｏ Ｌ パ ケ ッ ト 内 の Ｍ Ｉ Ｃ を 「 ０ ｘ ０ ０ 」 で 置
き 換 え て 計 算 す る 。 そ し て 無 線 通 信 端 末 ３ は 、 算 出 し た Ｍ Ｉ Ｃ と 、 受 信 し た Ｅ Ａ Ｐ Ｏ Ｌ パ
ケ ッ ト の Ｍ Ｉ Ｃ と を 比 較 す る こ と に よ り 、 当 該 Ｅ Ａ Ｐ Ｏ Ｌ パ ケ ッ ト が 正 し い も の か 否 か を
判 定 し て ア ク セ ス ポ イ ン ト ２ を 認 証 す る 。
【 ０ ０ ５ ０ 】
か く し て 、 無 線 通 信 端 末 ３ と ア ク セ ス ポ イ ン ト ２ の 双 方 に つ い て の 認 証 が 完 了 す る 。 こ の
後 無 線 通 信 端 末 ３ 及 び ア ク セ ス ポ イ ン ト ２ は 、 暗 号 化 通 信 を 行 う た め の 通 信 鍵 を 双 方 で 生
成 す る 。
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【 ０ ０ ５ １ 】
ま ず ア ク セ ス ポ イ ン ト ２ は 、 通 信 鍵 を 生 成 す る た め の 乱 数 （ random） を 生 成 し 、 当 該  ran
dom を Ｅ Ａ Ｐ Ｏ Ｌ － Ｋ Ｅ Ｙ メ ッ セ ー ジ に 格 納 し て 無 線 通 信 端 末 ３ に 送 信 す る （  EAPOL-key
[ random ]） 。 こ の Ｅ Ａ Ｐ Ｏ Ｌ － Ｋ Ｅ Ｙ メ ッ セ ー ジ は 、 マ ス タ ー 鍵 を 用 い て 暗 号 化 さ れ て
い る 。 そ し て 無 線 通 信 端 末 ３ 及 び ア ク セ ス ポ イ ン ト ２ の 双 方 は 、 当 該 random、 マ ス タ ー 鍵
及 び マ ス タ ー 鍵 生 成 時 に 使 用 し た  Nonceを 用 い 、 次 式 を 用 い て 通 信 鍵 を 生 成 す る 。
【 ０ ０ ５ ２ 】
通 信 鍵  = HMAC ( マ ス タ ー 鍵 , "Key expansion" ‖  Nonce‖  random)… … （ ３ ）
【 ０ ０ ５ ３ 】
そ し て こ れ 以 降 、 無 線 通 信 端 末 ３ 及 び ア ク セ ス ポ イ ン ト ２ は 、 こ の 通 信 鍵 を 使 っ て デ ー タ
の 暗 号 化 や Ｍ Ｉ Ｃ の 生 成 （ プ ロ ト コ ル デ ー タ の 場 合 ） を 行 う 。
【 ０ ０ ５ ４ 】
更 に 無 線 通 信 端 末 ３ は 、 ア ク セ ス ポ イ ン ト ２ に 帰 属 す る た め の 処 理 （ ア ソ シ エ ー シ ョ ン ）
を 実 行 す る 。 す な わ ち 無 線 通 信 端 末 ３ は ア ク セ ス ポ イ ン ト ２ に 対 し て Association reques
t を 送 信 す る 。 こ の と き 無 線 通 信 端 末 ３ は 、 通 信 鍵 を 使 っ て 当 該 Association request を
暗 号 化 す る と と も に 認 証 の た め Ｍ Ｉ Ｃ を 付 加 す る 。
【 ０ ０ ５ ５ 】
ア ク セ ス ポ イ ン ト ２ は Association request を 受 信 す る と 、 こ れ に 付 加 さ れ た Ｍ Ｉ Ｃ を 用
い て 当 該 Association request を 認 証 し 、 Association responseを 無 線 通 信 端 末 ３ に 返 信
す る と と も に 、 無 線 通 信 端 末 ３ の ネ ッ ト ワ ー ク 利 用 開 始 を 伝 え る Accounting Startを 認 証
サ ー バ ４ に 送 信 す る 。 以 上 で ア ソ シ エ ー シ ョ ン が 完 了 し 、 以 降 、 外 部 ネ ッ ト ワ ー ク ７ と の
通 信 の 際 、 ア ク セ ス ポ イ ン ト ２ と 無 線 通 信 端 末 ３ の 間 は 通 信 鍵 に よ っ て 暗 号 化 さ れ る 。
【 ０ ０ ５ ６ 】
（ ４ ） 無 線 Ｌ Ａ Ｎ シ ス テ ム の ハ ン ド オ フ 処 理
次 に 、 本 発 明 の 特 徴 で あ る 無 線 Ｌ Ａ Ｎ シ ス テ ム １ に お け る ハ ン ド オ フ 時 の 通 信 シ ー ケ ン ス
を 、 図 ７ に 示 す シ ー ケ ン ス チ ャ ー ト を 用 い て 詳 細 に 説 明 す る 。
【 ０ ０ ５ ７ 】
上 述 し た よ う に 従 来 の 無 線 Ｌ Ａ Ｎ シ ス テ ム に お い て は 、 図 ６ に 示 し た 認 証 処 理 を ハ ン ド オ
フ 毎 に 全 て 繰 り 返 す た め 、 ハ ン ド オ フ に 時 間 が か か っ て い た 。 こ れ に 対 し て 本 発 明 の 無 線
Ｌ Ａ Ｎ シ ス テ ム １ に お い て は 、 ハ ン ド オ フ 時 に マ ス タ ー 鍵 を 生 成 す る 際 、 Ｈ ａ ｓ ｈ 値 の 代
わ り に 初 回 認 証 時 に 用 い た 認 証 情 報 を 用 い る こ と に よ り 、 処 理 負 荷 の 大 き い Ｈ ａ ｓ ｈ 値 の
算 出 を 回 避 し て ハ ン ド オ フ 時 の 処 理 量 を 減 ら し 、 高 速 に ハ ン ド オ フ を 実 行 し 得 る よ う に な
さ れ て い る 。
【 ０ ０ ５ ８ 】
す な わ ち 、 本 発 明 を 適 用 し た ア ク セ ス ポ イ ン ト ２ か ら 送 信 さ れ る ビ ー コ ン に は 、 本 発 明 に
よ る 高 速 ハ ン ド オ フ 機 能 が 有 効 で あ る か 否 か を 示 す Capability情 報 が 付 加 さ れ て い る 。 無
線 通 信 端 末 ３ が 移 動 し て 新 た な ア ク セ ス ポ イ ン ト ２ の 通 信 可 能 範 囲 に 入 っ た 場 合 、 当 該 無
線 通 信 端 末 ３ は 受 信 し た ビ ー コ ン の Capability情 報 を 参 照 し 、 高 速 ハ ン ド オ フ が 可 能 で あ
る か を 判 断 す る 。
【 ０ ０ ５ ９ 】
Capability情 報 が 「 無 効 」 で あ る 場 合 、 無 線 通 信 端 末 ３ は 図 ６ に し め す 認 証 シ ー ケ ン ス を
再 度 実 行 す る 。 こ れ に 対 し て Capability情 報 が 「 有 効 」 で あ る 場 合 、 無 線 通 信 端 末 ３ は 次
式 を 用 い て 新 た な マ ス タ ー 鍵 Ｋ を 生 成 す る 。 こ こ で 、 Challenge は 前 回 の 認 証 時 に 使 用 し
た も の で あ り 、 Nonce は 今 回 新 た に 生 成 し た １ ６ バ イ ト の 乱 数 、 Timestamp は ビ ー コ ン に
含 ま れ て い る ８ バ イ ト の 時 間 情 報 で あ る 。
【 ０ ０ ６ ０ 】
K =HMAC(password, "key expansion" ‖  Challenge‖  Nonce‖ Timestamp)… … （ ４ ）
【 ０ ０ ６ １ 】
そ し て 無 線 通 信 端 末 ３ は 、 高 速 ハ ン ド オ フ を 要 求 す る Re-startメ ッ セ ー ジ を Ｅ Ａ Ｐ Ｏ Ｌ パ
ケ ッ ト に 格 納 し て ア ク セ ス ポ イ ン ト ２ に 送 信 す る 。 こ の と き 無 線 通 信 端 末 ３ は 、 ユ ー ザ Ｉ
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Ｄ 、 Nonce 及 び Timestamp を 当 該 Ｅ Ａ Ｐ Ｏ Ｌ パ ケ ッ ト に 格 納 す る と と も に 、 新 た な マ ス タ
ー 鍵 を 用 い て Ｍ Ｉ Ｃ を 生 成 し 、 こ れ を 当 該 Ｅ Ａ Ｐ Ｏ Ｌ パ ケ ッ ト に 付 加 す る （ EAPOL[ Re-st
art[ ID ‖  Nonce‖  Timestamp + MIC ]])。
【 ０ ０ ６ ２ 】
Ｅ Ａ Ｐ Ｏ Ｌ パ ケ ッ ト を 受 信 し た ア ク セ ス ポ イ ン ト ２ は 、 当 該 パ ケ ッ ト に 含 ま れ る ユ ー ザ Ｉ
Ｄ 、 Nonce 及 び Timestamp を 抽 出 し て Ｒ Ａ Ｄ Ｉ Ｕ Ｓ の Authenticationrequestパ ケ ッ ト に
格 納 し 、 認 証 サ ー バ ４ に 転 送 す る （  ID ‖ Nonce ‖  Timestamp） 。
【 ０ ０ ６ ３ 】
上 述 し た よ う に 認 証 サ ー バ ４ の ユ ー ザ 管 理 テ ー ブ ル に は 、 無 線 通 信 端 末 ３ の ユ ー ザ Ｉ Ｄ と
、 当 該 ユ ー ザ Ｉ Ｄ に 対 応 す る パ ス ワ ー ド 及 び Challenge が 対 応 付 け ら れ て 記 憶 さ れ て い る
。 認 証 サ ー バ ４ は Authentication requestパ ケ ッ ト を 受 信 す る と 、 当 該 パ ケ ッ ト に 格 納 さ
れ た ユ ー ザ Ｉ Ｄ の エ ン ト リ を ユ ー ザ 管 理 テ ー ブ ル か ら 検 索 し 、 当 該 ユ ー ザ Ｉ Ｄ に 対 応 す る
パ ス ワ ー ド 及 び Challenge を 抽 出 す る 。
【 ０ ０ ６ ４ 】
そ し て 認 証 サ ー バ ４ は （ ４ ） 式 を 用 い 、 当 該 ユ ー ザ 管 理 テ ー ブ ル か ら 抽 出 し た パ ス ワ ー ド
及 び Challenge と 、 Authentication requestパ ケ ッ ト に 格 納 さ れ た Nonce 及 び Timestamp 
か ら 新 た な マ ス タ ー 鍵 を 生 成 し 、 こ れ を Ｒ Ａ Ｄ Ｉ Ｕ Ｓ の Authentication response パ ケ ッ
ト に 格 納 し て ア ク セ ス ポ イ ン ト ２ に 送 信 す る 。
【 ０ ０ ６ ５ 】
ア ク セ ス ポ イ ン ト ２ は Authentication response パ ケ ッ ト を 受 信 す る と 、 当 該 パ ケ ッ ト に
格 納 さ れ て い る マ ス タ ー 鍵 を 用 い て 、 先 に 無 線 通 信 端 末 ３ か ら 受 信 し て い た Ｅ Ａ Ｐ Ｏ Ｌ パ
ケ ッ ト （ Re-startメ ッ セ ー ジ ） の Ｍ Ｉ Ｃ を 算 出 す る 。 そ し て ア ク セ ス ポ イ ン ト ２ は 、 算 出
し た Ｍ Ｉ Ｃ と 、 Ｅ Ａ Ｐ Ｏ Ｌ パ ケ ッ ト の Ｍ Ｉ Ｃ と を 比 較 す る こ と に よ り 、 当 該 Ｅ Ａ Ｐ Ｏ Ｌ パ
ケ ッ ト が 正 し い も の か 否 か を 判 定 し て 無 線 通 信 端 末 ３ を 認 証 す る 。
【 ０ ０ ６ ６ 】
こ の 後 、 無 線 通 信 端 末 ３ 及 び ア ク セ ス ポ イ ン ト ２ は 、 図 ６ に 示 し た 認 証 時 の 通 信 シ ー ケ ン
ス と 同 様 に 、 通 信 鍵 の 生 成 及 び ア ソ シ エ ー シ ョ ン を 行 う 。
【 ０ ０ ６ ７ 】
ま ず ア ク セ ス ポ イ ン ト ２ は 、 通 信 鍵 を 生 成 す る た め の 乱 数 （ random） を 生 成 し 、 当 該  ran
dom を Ｅ Ａ Ｐ Ｏ Ｌ － Ｋ Ｅ Ｙ メ ッ セ ー ジ に 格 納 し て 無 線 通 信 端 末 ３ に 送 信 す る （  EAPOL-key
[ random ]） 。 こ の Ｅ Ａ Ｐ Ｏ Ｌ － Ｋ Ｅ Ｙ メ ッ セ ー ジ は 、 新 た な マ ス タ ー 鍵 を 用 い て 暗 号 化
さ れ て い る 。 そ し て 無 線 通 信 端 末 ３ 及 び ア ク セ ス ポ イ ン ト ２ の 双 方 は 、 当 該 random、 新 た
な マ ス タ ー 鍵 及 び 当 該 新 た な マ ス タ ー 鍵 生 成 時 に 使 用 し た  Nonceを 用 い 、 （ ３ ） 式 を 用 い
て 新 た な 通 信 鍵 を 生 成 す る 。
【 ０ ０ ６ ８ 】
そ し て こ れ 以 降 、 無 線 通 信 端 末 ３ 及 び ア ク セ ス ポ イ ン ト ２ は 、 こ の 新 た な 通 信 鍵 を 使 っ て
デ ー タ の 暗 号 化 や Ｍ Ｉ Ｃ の 生 成 を 行 う 。
【 ０ ０ ６ ９ 】
こ の よ う に 本 発 明 の 無 線 Ｌ Ａ Ｎ シ ス テ ム １ に お い て は 、 初 回 認 証 時 の Challenge を 認 証 サ
ー バ ４ に 記 憶 し て お き 、 ハ ン ド オ フ 時 、 当 該 Challenge を 用 い て 無 線 通 信 端 末 ３ に 対 す る
認 証 を 行 う こ と に よ り 、 処 理 負 荷 の 大 き い Ｈ ａ ｓ ｈ 計 算 を 回 避 し て ハ ン ド オ フ に 要 す る 時
間 を 短 縮 し て い る 。
【 ０ ０ ７ ０ 】
（ ５ ） ア ク セ ス ポ イ ン ト 、 無 線 通 信 端 末 及 び 認 証 サ ー バ の 制 御 処 理
次 に 、 ア ク セ ス ポ イ ン ト ２ 、 無 線 通 信 端 末 ３ 及 び 認 証 サ ー バ ４ そ れ ぞ れ の 制 御 処 理 を 、 図
７ ～ 図 １ １ に 示 す フ ロ ー チ ャ ー ト を 用 い て 詳 細 に 説 明 す る 。
【 ０ ０ ７ １ 】
ま ず 、 ア ク セ ス ポ イ ン ト ２ の 通 信 制 御 処 理 に つ い て 説 明 す る 。 ア ク セ ス ポ イ ン ト ２ の Ｃ Ｐ
Ｕ １ １ は 、 図 ７ に 示 す ア ク セ ス ポ イ ン ト 通 信 制 御 処 理 Ｒ Ｔ １ の 開 始 ス テ ッ プ か ら 入 っ て ス
テ ッ プ Ｓ Ｐ １ に 移 る 。 ス テ ッ プ Ｓ Ｐ １ に お い て Ｃ Ｐ Ｕ １ １ は 、 所 定 の 送 信 間 隔 に 従 っ て ビ
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ー コ ン を 送 信 し た 後 、 次 の ス テ ッ プ Ｓ Ｐ ２ に 移 っ て 無 線 通 信 端 末 ３ か ら の 認 証 を 要 求 す る
Start メ ッ セ ー ジ が 格 納 さ れ た Ｅ Ａ Ｐ Ｏ Ｌ パ ケ ッ ト を 待 ち 受 け る 。
【 ０ ０ ７ ２ 】
ス テ ッ プ Ｓ Ｐ ２ に お い て Start メ ッ セ ー ジ が 格 納 さ れ た Ｅ Ａ Ｐ Ｏ Ｌ パ ケ ッ ト を 受 信 す る と
、 Ｃ Ｐ Ｕ １ １ は 図 ９ に 示 す サ ブ ル ー チ ン Ｓ Ｒ Ｔ １ の 通 常 認 証 処 理 を 実 行 す る 。
【 ０ ０ ７ ３ 】
す な わ ち Ｃ Ｐ Ｕ １ １ は 、 サ ブ ル ー チ ン Ｓ Ｒ Ｔ １ の 開 始 ス テ ッ プ か ら 入 っ て ス テ ッ プ Ｓ Ｐ １
１ に 移 り 、 Challenge を 生 成 し た 後 こ れ を Ｅ Ａ Ｐ Ｏ Ｌ パ ケ ッ ト に 格 納 し て 無 線 通 信 端 末 ３
に 送 信 し 、 次 の ス テ ッ プ Ｓ Ｐ １ ２ に 移 る 。
【 ０ ０ ７ ４ 】
ス テ ッ プ Ｓ Ｐ １ ２ に お い て Ｃ Ｐ Ｕ １ １ は 、 無 線 通 信 端 末 ３ か ら 送 信 さ れ た 応 答 パ ケ ッ ト に
含 ま れ る ユ ー ザ Ｉ Ｄ 、 Nonce 及 び Ｈ ａ ｓ ｈ 値 を 、 Authentication requestパ ケ ッ ト に 格 納
し て 認 証 サ ー バ ４ に 転 送 し 、 次 の ス テ ッ プ Ｓ Ｐ １ ３ に 移 る 。
【 ０ ０ ７ ５ 】
ス テ ッ プ Ｓ Ｐ １ ３ に お い て Ｃ Ｐ Ｕ １ １ は 、 送 信 し た Authentication requestパ ケ ッ ト に 対
す る Authentication response パ ケ ッ ト を 受 信 す る と 、 当 該 パ ケ ッ ト か ら 無 線 通 信 端 末 ３
に つ い て の 認 証 結 果 及 び マ ス タ ー 鍵 を 取 得 し 、 次 の ス テ ッ プ Ｓ Ｐ １ ４ に 移 る 。
【 ０ ０ ７ ６ 】
ス テ ッ プ Ｓ Ｐ １ ４ に お い て Ｃ Ｐ Ｕ １ １ は 、 Authentication response パ ケ ッ ト か ら 取 得 し
た 認 証 結 果 に 基 づ き 、 無 線 通 信 端 末 ３ に 対 す る 認 証 が 成 功 し た か 否 か を 判 断 す る 。 ス テ ッ
プ Ｓ Ｐ １ ４ に お い て 無 線 通 信 端 末 ３ に 対 す る 認 証 が 成 功 し た と 判 断 し た 場 合 、 Ｃ Ｐ Ｕ １ １
は ス テ ッ プ Ｓ Ｐ １ ５ に 移 り 、 認 証 成 功 を 示 す 応 答 の Ｅ Ａ Ｐ Ｏ Ｌ パ ケ ッ ト を 生 成 す る と と も
に 、 当 該 Ｅ Ａ Ｐ Ｏ Ｌ パ ケ ッ ト に 対 し て マ ス タ ー 鍵 を 用 い た Ｍ Ｉ Ｃ を 付 加 し 、 次 の ス テ ッ プ
Ｓ Ｐ １ ７ に 移 る 。
【 ０ ０ ７ ７ 】
こ れ に 対 し て ス テ ッ プ Ｓ Ｐ １ ４ に お い て 無 線 通 信 端 末 ３ に 対 す る 認 証 が 失 敗 し た と 判 断 し
た 場 合 、 Ｃ Ｐ Ｕ １ １ は ス テ ッ プ Ｓ Ｐ １ ６ に 移 り 、 認 証 失 敗 を 示 す 応 答 の Ｅ Ａ Ｐ Ｏ Ｌ パ ケ ッ
ト を 生 成 す る と と も に 、 当 該 Ｅ Ａ Ｐ Ｏ Ｌ パ ケ ッ ト に 対 し て マ ス タ ー 鍵 を 用 い た Ｍ Ｉ Ｃ を 付
加 し 、 ス テ ッ プ Ｓ Ｐ １ ７ に 移 る 。
【 ０ ０ ７ ８ 】
そ し て 、 ス テ ッ プ Ｓ Ｐ １ ７ に お い て Ｃ Ｐ Ｕ １ １ は 、 生 成 し た Ｅ Ａ Ｐ Ｏ Ｌ パ ケ ッ ト を 無 線 通
信 端 末 ３ に 送 信 し 、 次 の ス テ ッ プ Ｓ Ｐ ２ ８ で 処 理 を 終 了 し て 図 ８ に 示 す ア ク セ ス ポ イ ン ト
通 信 制 御 処 理 手 順 Ｒ Ｔ １ の ス テ ッ プ Ｓ Ｐ ４ に 移 る 。
【 ０ ０ ７ ９ 】
一 方 、 ア ク セ ス ポ イ ン ト 通 信 制 御 処 理 手 順 Ｒ Ｔ １ の ス テ ッ プ Ｓ Ｐ ２ に お い て 、 認 証 を 要 求
す る EAPOL[ Start ]パ ケ ッ ト を 受 信 し な か っ た 場 合 、 Ｃ Ｐ Ｕ １ １ は ス テ ッ プ Ｓ Ｐ ３ に 移 り
、 無 線 通 信 端 末 ３ か ら の ハ ン ド オ フ を 要 求 す る ReStart メ ッ セ ー ジ を 格 納 し た Ｅ Ａ Ｐ Ｏ Ｌ
パ ケ ッ ト を 待 ち 受 け る 。 ス テ ッ プ Ｓ Ｐ ３ に お い て Ｅ Ａ Ｐ Ｏ Ｌ パ ケ ッ ト を 受 信 し な か っ た 場
合 、 Ｃ Ｐ Ｕ １ １ は ス テ ッ プ Ｓ Ｐ １ に 戻 っ て 再 度 ビ ー コ ン を 送 信 す る 。
【 ０ ０ ８ ０ 】
こ れ に 対 し て 、 ス テ ッ プ Ｓ Ｐ ３ に お い て Ｅ Ａ Ｐ Ｏ Ｌ パ ケ ッ ト を 受 信 す る と 、 Ｃ Ｐ Ｕ １ １ は
図 １ ０ に 示 す サ ブ ル ー チ ン Ｓ Ｒ Ｔ ２ の ハ ン ド オ フ 認 証 処 理 を 実 行 す る 。
【 ０ ０ ８ １ 】
す な わ ち Ｃ Ｐ Ｕ １ １ は 、 サ ブ ル ー チ ン Ｓ Ｒ Ｔ ２ の 開 始 ス テ ッ プ か ら 入 っ て ス テ ッ プ Ｓ Ｐ ２
１ に 移 り 、 無 線 通 信 端 末 ３ か ら の ReStart メ ッ セ ー ジ を 格 納 し た Ｅ Ａ Ｐ Ｏ Ｌ パ ケ ッ ト に 含
ま れ る ユ ー ザ Ｉ Ｄ 、 Nonce 及 び Timestamp を Authenticationrequestパ ケ ッ ト に 格 納 し て
認 証 サ ー バ ４ に 転 送 し 、 次 の ス テ ッ プ Ｓ Ｐ ２ ２ に 移 る 。
【 ０ ０ ８ ２ 】
ス テ ッ プ Ｓ Ｐ ２ ２ に お い て Ｃ Ｐ Ｕ １ １ は 、 送 信 し た Authentication requestパ ケ ッ ト に 対
す る Authentication response パ ケ ッ ト を 受 信 す る と 、 当 該 パ ケ ッ ト か ら 新 た な マ ス タ ー
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鍵 を 取 得 し 、 次 の ス テ ッ プ Ｓ Ｐ ２ ３ に 移 る 。
【 ０ ０ ８ ３ 】
ス テ ッ プ Ｓ Ｐ ２ ３ に お い て Ｃ Ｐ Ｕ １ １ は 、 取 得 し た マ ス タ ー 鍵 を 用 い て 、 ReStart メ ッ セ
ー ジ が 格 納 さ れ た Ｅ Ａ Ｐ Ｏ Ｌ パ ケ ッ ト の Ｍ Ｉ Ｃ を 算 出 し 、 次 の ス テ ッ プ Ｓ Ｐ ２ ４ に 移 る 。
そ し て 、 ス テ ッ プ Ｓ Ｐ ２ ４ に お い て Ｃ Ｐ Ｕ １ １ は 、 算 出 し た Ｍ Ｉ Ｃ と Authentication res
ponse に 付 加 さ れ た Ｍ Ｉ Ｃ と を 比 較 す る こ と に よ り 無 線 通 信 端 末 ３ に 対 す る 認 証 を 行 う 。
【 ０ ０ ８ ４ 】
ス テ ッ プ Ｓ Ｐ ２ ４ に お い て 、 算 出 し た Ｍ Ｉ Ｃ と Authentication response パ ケ ッ ト に 付 加
さ れ た Ｍ Ｉ Ｃ と が 一 致 し 、 無 線 通 信 端 末 ３ に 対 す る 認 証 が 成 功 し た 場 合 、 Ｃ Ｐ Ｕ １ １ は ス
テ ッ プ Ｓ Ｐ ２ ５ に 移 り 、 認 証 成 功 を 示 す 応 答 の Ｅ Ａ Ｐ Ｏ Ｌ パ ケ ッ ト を 生 成 す る と と も に 、
当 該 Ｅ Ａ Ｐ Ｏ Ｌ パ ケ ッ ト に 対 し て マ ス タ ー 鍵 を 用 い た Ｍ Ｉ Ｃ を 付 加 し て 次 の ス テ ッ プ Ｓ Ｐ
２ ７ に 移 る 。
【 ０ ０ ８ ５ 】
こ れ に 対 し て ス テ ッ プ Ｓ Ｐ ２ ４ に お い て 、 算 出 し た Ｍ Ｉ Ｃ と Authentication response パ
ケ ッ ト に 付 加 さ れ た Ｍ Ｉ Ｃ と が 一 致 せ ず 、 無 線 通 信 端 末 ３ に 対 す る 認 証 が 失 敗 し た 場 合 、
Ｃ Ｐ Ｕ １ １ は ス テ ッ プ Ｓ Ｐ ２ ６ に 移 り 、 認 証 失 敗 を 示 す 応 答 の Ｅ Ａ Ｐ Ｏ Ｌ パ ケ ッ ト を 生 成
す る と と も に 、 当 該 Ｅ Ａ Ｐ Ｏ Ｌ パ ケ ッ ト に 対 し て マ ス タ ー 鍵 を 用 い た Ｍ Ｉ Ｃ を 付 加 し て ス
テ ッ プ Ｓ Ｐ ２ ７ に 移 る 。
【 ０ ０ ８ ６ 】
そ し て 、 ス テ ッ プ Ｓ Ｐ ２ ７ に お い て Ｃ Ｐ Ｕ １ １ は 、 生 成 し た 応 答 の Ｅ Ａ Ｐ Ｏ Ｌ を 無 線 通 信
端 末 ３ に 送 信 し 、 次 の ス テ ッ プ Ｓ Ｐ ２ ８ で 処 理 を 終 了 し て 図 ８ に 示 す ア ク セ ス ポ イ ン ト 通
信 制 御 処 理 手 順 Ｒ Ｔ １ の ス テ ッ プ Ｓ Ｐ ４ に 移 る 。
【 ０ ０ ８ ７ 】
ス テ ッ プ Ｓ Ｐ ４ に お い て Ｃ Ｐ Ｕ １ １ は 、 無 線 通 信 端 末 ３ に 対 す る 認 証 の 成 否 を 判 断 す る 。
ス テ ッ プ Ｓ Ｐ ４ に お い て 、 無 線 通 信 端 末 ３ に 対 す る 認 証 が 失 敗 し た 場 合 、 Ｃ Ｐ Ｕ １ １ は ス
テ ッ プ Ｓ Ｐ １ に 戻 っ て 再 度 ビ ー コ ン を 送 信 す る 。 こ れ に 対 し て ス テ ッ プ Ｓ Ｐ ４ に お い て 、
無 線 通 信 端 末 ３ に 対 す る 認 証 が 成 功 し た 場 合 、 Ｃ Ｐ Ｕ １ １ は 次 の ス テ ッ プ Ｓ Ｐ ５ に 移 る 。
【 ０ ０ ８ ８ 】
Ｃ Ｐ Ｕ １ １ は 、 ス テ ッ プ Ｓ Ｐ ５ に お い て randomを 生 成 し た 後 ス テ ッ プ Ｓ Ｐ ６ に 移 り 、 マ ス
タ ー 鍵 を 用 い て 当 該 生 成 し た randomを 暗 号 化 す る と と も に Ｍ Ｉ Ｃ を 付 加 し 、 次 の ス テ ッ プ
Ｓ Ｐ ７ に 移 る 。
【 ０ ０ ８ ９ 】
Ｃ Ｐ Ｕ １ １ は 、 ス テ ッ プ Ｓ Ｐ ７ に お い て 暗 号 化 し た randomを Ｅ Ａ Ｐ Ｏ Ｌ パ ケ ッ ト に 格 納 し
て 無 線 通 信 端 末 ３ に 送 信 し た 後 、 ス テ ッ プ Ｓ Ｐ ８ に 移 り 、 random、 マ ス タ ー 鍵 、 及 び 当 該
マ ス タ ー 鍵 に 使 用 し た  Nonceを 用 い て 通 信 鍵 を 生 成 し 、 次 の ス テ ッ プ Ｓ Ｐ ９ に 移 る 。
【 ０ ０ ９ ０ 】
そ し て 、 ス テ ッ プ Ｓ Ｐ ９ に お い て Ｃ Ｐ Ｕ １ １ は ア ソ シ エ ー シ ョ ン 処 理 を 実 行 し 、 当 該 ア ソ
シ エ ー シ ョ ン の 完 了 後 、 デ ー タ 通 信 を 開 始 す る 。
【 ０ ０ ９ １ 】
次 に 、 無 線 通 信 端 末 ３ の 端 末 通 信 制 御 処 理 に つ い て 説 明 す る 。 無 線 通 信 端 末 ３ の Ｃ Ｐ Ｕ ２
１ は 、 図 １ ０ に 示 す 端 末 通 信 制 御 処 理 Ｒ Ｔ ２ の 開 始 ス テ ッ プ か ら 入 っ て ス テ ッ プ Ｓ Ｐ ３ １
に 移 る 。 ス テ ッ プ Ｓ Ｐ ３ １ に お い て Ｃ Ｐ Ｕ ２ １ は 、 ア ク セ ス ポ イ ン ト ２ か ら 送 信 さ れ る ビ
ー コ ン を 待 ち 受 け 、 当 該 ビ ー コ ン を 受 信 す る と 次 の ス テ ッ プ Ｓ Ｐ ３ ２ に 移 る 。
【 ０ ０ ９ ２ 】
ス テ ッ プ Ｓ Ｐ ３ ２ に お い て 、 Ｃ Ｐ Ｕ ２ １ は ハ ン ド オ フ の 実 行 ／ 非 実 行 を 判 断 す る 。 ス テ ッ
プ Ｓ Ｐ ３ ２ に お い て 、 無 線 通 信 端 末 ３ が ま だ 認 証 サ ー バ に よ る 認 証 を 受 け て い な い か 、 あ
る い は ハ ン ド オ フ を 行 わ な い と Ｃ Ｐ Ｕ ２ １ が 判 断 し た 場 合 、 当 該 Ｃ Ｐ Ｕ ２ １ は ス テ ッ プ Ｓ
Ｐ ３ ３ に 移 る 。
【 ０ ０ ９ ３ 】
ス テ ッ プ Ｓ Ｐ ３ ３ に お い て Ｃ Ｐ Ｕ ２ １ は 、 認 証 を 要 求 す る Start メ ッ セ ー ジ を Ｅ Ａ Ｐ Ｏ Ｌ
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パ ケ ッ ト に 格 納 し て ア ク セ ス ポ イ ン ト ２ に 対 し て 送 信 し 、 次 の ス テ ッ プ Ｓ Ｐ ３ ４ に 移 る 。
ス テ ッ プ Ｓ Ｐ ３ ４ に お い て Ｃ Ｐ Ｕ ２ １ は 、 ア ク セ ス ポ イ ン ト ２ か ら 送 信 さ れ る Challenge 
が 格 納 さ れ た Ｅ Ａ Ｐ Ｏ Ｌ パ ケ ッ ト を 待 ち 受 け 、 受 信 し た 当 該 Ｅ Ａ Ｐ Ｏ Ｌ パ ケ ッ ト か ら Chal
lenge を 取 得 し て 次 の ス テ ッ プ Ｓ Ｐ ３ ５ に 移 る 。
【 ０ ０ ９ ４ 】
ス テ ッ プ Ｓ Ｐ ３ ５ に お い て 、 端 末 側 応 答 値 生 成 手 段 及 び 端 末 側 暗 号 鍵 生 成 手 段 と し て の Ｃ
Ｐ Ｕ ２ １ は 、 ユ ー ザ Ｉ Ｄ 、 パ ス ワ ー ド 及 び 取 得 し た Challenge を 結 合 し て Ｍ Ｄ ５ 関 数 に 入
力 す る こ と に よ り 応 答 値 と し て の Ｈ ａ ｓ ｈ 値 を 計 算 す る と と も に 、 １ ６ バ イ ト の 乱 数 Nonc
e を 生 成 し 、 更 に パ ス ワ ー ド 、 Challenge 及 び Nonce を 用 い て マ ス タ ー 鍵 を 生 成 し て 次 の
ス テ ッ プ Ｓ Ｐ ３ ６ に 移 る 。
【 ０ ０ ９ ５ 】
ス テ ッ プ Ｓ Ｐ ３ ６ に お い て 、 認 証 要 求 手 段 と し て の Ｃ Ｐ Ｕ ２ １ は 、 ユ ー ザ Ｉ Ｄ 、 Nonce 及
び Ｈ ａ ｓ ｈ 値 を Ｅ Ａ Ｐ Ｏ Ｌ パ ケ ッ ト に 格 納 し て ア ク セ ス ポ イ ン ト ２ に 送 信 し 、 次 の ス テ ッ
プ Ｓ Ｐ ３ ７ に 移 る 。 ス テ ッ プ Ｓ Ｐ ３ ７ に お い て Ｃ Ｐ Ｕ ２ １ は 、 ア ク セ ス ポ イ ン ト ２ か ら 送
信 さ れ る 認 証 結 果 が 格 納 さ れ た Ｅ Ａ Ｐ Ｏ Ｌ パ ケ ッ ト を 待 ち 受 け 、 こ れ を 受 信 す る と ス テ ッ
プ Ｓ Ｐ ３ ８ に 移 る 。
【 ０ ０ ９ ６ 】
ス テ ッ プ Ｓ Ｐ ３ ８ に お い て Ｃ Ｐ Ｕ ２ １ は 、 受 信 し た Ｅ Ａ Ｐ Ｏ Ｌ パ ケ ッ ト の Ｍ Ｉ Ｃ に 基 づ い
て 当 該 パ ケ ッ ト の 正 偽 を 判 断 し 、 当 該 パ ケ ッ ト が 不 正 な も の で あ る と 判 断 し た 場 合 、 ス テ
ッ プ Ｓ Ｐ ３ １ に 戻 っ て 再 度 ビ ー コ ン を 待 ち 受 け る の に 対 し 、 当 該 パ ケ ッ ト が 正 当 な も の で
あ る と 判 断 し た 場 合 、 次 の ス テ ッ プ Ｓ Ｐ ３ ９ に 移 る 。
【 ０ ０ ９ ７ 】
ス テ ッ プ Ｓ Ｐ ３ ９ に お い て Ｃ Ｐ Ｕ ２ １ は 、 当 該 パ ケ ッ ト の 認 証 結 果 の 内 容 を 判 断 す る 。 そ
し て Ｃ Ｐ Ｕ ２ １ は 、 当 該 パ ケ ッ ト の 認 証 結 果 が 「 認 証 失 敗 」 で あ る 場 合 、 ス テ ッ プ Ｓ Ｐ ３
１ に 戻 っ て 再 度 ビ ー コ ン を 待 ち 受 け る の に 対 し 、 当 該 パ ケ ッ ト の 認 証 結 果 が 「 認 証 成 功 」
で あ る 場 合 、 次 の ス テ ッ プ Ｓ Ｐ ４ ０ に 移 る 。
【 ０ ０ ９ ８ 】
一 方 、 ス テ ッ プ Ｓ Ｐ ３ ２ に お い て ハ ン ド オ フ を 行 う と Ｃ Ｐ Ｕ ２ １ が 判 断 し た 場 合 、 当 該 Ｃ
Ｐ Ｕ ２ １ は ス テ ッ プ Ｓ Ｐ ４ ４ に 移 る 。
【 ０ ０ ９ ９ 】
ス テ ッ プ Ｓ Ｐ ４ ４ に お い て 、 端 末 側 暗 号 鍵 生 成 手 段 と し て の Ｃ Ｐ Ｕ ２ １ は 、 乱 数 Nonce を
新 た に 生 成 し 、 当 該 Nonce 、 前 回 の 認 証 時 に 用 い た Challenge 及 び ビ ー コ ン に 含 ま れ る Ti
mestamp を 用 い て 新 た な マ ス タ ー 鍵 を 生 成 し 、 次 の ス テ ッ プ Ｓ Ｐ ４ ５ に 移 る 。
【 ０ １ ０ ０ 】
ス テ ッ プ Ｓ Ｐ ４ ５ に お い て Ｃ Ｐ Ｕ ２ １ は 、 ハ ン ド オ フ を 要 求 す る Re-Startメ ッ セ ー ジ を Ｅ
Ａ Ｐ Ｏ Ｌ パ ケ ッ ト に 格 納 す る と と も に 、 新 た な マ ス タ ー 鍵 を 用 い て 当 該 Ｅ Ａ Ｐ Ｏ Ｌ パ ケ ッ
ト に Ｍ Ｉ Ｃ を 付 加 し 、 次 の ス テ ッ プ Ｓ Ｐ ４ ６ に 移 る 。
【 ０ １ ０ １ 】
そ し て Ｃ Ｐ Ｕ ２ １ は 、 ス テ ッ プ Ｓ Ｐ ４ ６ に お い て Ｅ Ａ Ｐ Ｏ Ｌ パ ケ ッ ト を 送 信 し た 後 ス テ ッ
プ Ｓ Ｐ ４ ０ に 移 る 。
【 ０ １ ０ ２ 】
ス テ ッ プ Ｓ Ｐ ４ ０ に お い て Ｃ Ｐ Ｕ ２ １ は 、 ア ク セ ス ポ イ ン ト ２ か ら 送 信 さ れ る randomが 格
納 さ れ た Ｅ Ａ Ｐ Ｏ Ｌ パ ケ ッ ト を 待 ち 受 け 、 こ れ を 受 信 す る と 次 の ス テ ッ プ Ｓ Ｐ ４ １ に 移 る
。
【 ０ １ ０ ３ 】
ス テ ッ プ Ｓ Ｐ ４ １ に お い て Ｃ Ｐ Ｕ ２ １ は 、 受 信 し た Ｅ Ａ Ｐ Ｏ Ｌ パ ケ ッ ト の Ｍ Ｉ Ｃ に 基 づ い
て 当 該 パ ケ ッ ト の 正 偽 を 判 断 し 、 当 該 パ ケ ッ ト が 不 正 な も の で あ る と 判 断 し た 場 合 、 ス テ
ッ プ Ｓ Ｐ ３ １ に 戻 っ て 再 度 ビ ー コ ン を 待 ち 受 け る の に 対 し 、 当 該 パ ケ ッ ト が 正 当 な も の で
あ る と 判 断 し た 場 合 、 次 の ス テ ッ プ Ｓ Ｐ ４ ２ に 移 る 。
【 ０ １ ０ ４ 】
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ス テ ッ プ Ｓ Ｐ ４ ２ に お い て Ｃ Ｐ Ｕ ２ １ は 、 受 信 し た Ｅ Ａ Ｐ Ｏ Ｌ パ ケ ッ ト に 格 納 さ れ た rand
om、 ス テ ッ プ Ｓ Ｐ ３ ５ で 生 成 し た マ ス タ ー 鍵 、 及 び 当 該 マ ス タ ー 鍵 に 使 用 し た  Nonceを 用
い て 通 信 鍵 を 生 成 し 、 次 の ス テ ッ プ Ｓ Ｐ ４ ３ に 移 る 。
【 ０ １ ０ ５ 】
そ し て 、 ス テ ッ プ Ｓ Ｐ ４ ３ に お い て Ｃ Ｐ Ｕ ２ １ は 生 成 し た 通 信 鍵 を 用 い て ア ソ シ エ ー シ ョ
ン 処 理 を 実 行 し 、 当 該 ア ソ シ エ ー シ ョ ン の 完 了 後 、 デ ー タ 通 信 を 開 始 す る 。
【 ０ １ ０ ６ 】
次 に 、 認 証 サ ー バ ４ の 認 証 制 御 処 理 に つ い て 説 明 す る 。 認 証 サ ー バ ４ の Ｃ Ｐ Ｕ ３ １ は 、 図
１ ２ に 示 す 認 証 制 御 処 理 Ｒ Ｔ ３ の 開 始 ス テ ッ プ か ら 入 っ て ス テ ッ プ Ｓ Ｐ ５ １ に 移 る 。 ス テ
ッ プ Ｓ Ｐ ５ １ に お い て Ｃ Ｐ Ｕ ３ １ は 、 ア ク セ ス ポ イ ン ト ２ か ら の パ ケ ッ ト を 待 ち 受 け 、 当
該 パ ケ ッ ト を 受 信 す る と 次 の ス テ ッ プ Ｓ Ｐ ５ ２ に 移 り 、 受 信 し た パ ケ ッ ト の 種 類 を 判 別 す
る 。
【 ０ １ ０ ７ 】
ス テ ッ プ Ｓ Ｐ ５ ２ に お い て 、 受 信 し た パ ケ ッ ト が Authentication Requestパ ケ ッ ト で あ り
、 か つ challenge を 含 ん で い る 場 合 、 当 該 パ ケ ッ ト は 無 線 通 信 端 末 ３ に 対 す る 認 証 要 求 で
あ り 、 こ の と き Ｃ Ｐ Ｕ ３ １ は ス テ ッ プ Ｓ Ｐ ５ ３ に 移 る 。
【 ０ １ ０ ８ 】
ス テ ッ プ Ｓ Ｐ ５ ３ に お い て 、 サ ー バ 側 応 答 値 生 成 手 段 と し て の Ｃ Ｐ Ｕ ３ １ は 、 受 信 し た Au
thentication Requestパ ケ ッ ト に 含 ま れ て い る ユ ー ザ Ｉ Ｄ に 対 応 す る パ ス ワ ー ド を ユ ー ザ
管 理 テ ー ブ ル か ら 抽 出 し 、 ユ ー ザ Ｉ Ｄ 、 パ ス ワ ー ド 及 び 受 信 し た Authentication Request
パ ケ ッ ト に 格 納 さ れ て い る challenge を 用 い て 応 答 値 と し て の Ｈ ａ ｓ ｈ 値 を 生 成 す る と と
も に 、 パ ス ワ ー ド 、 challenge 及 び Authentication Requestパ ケ ッ ト に 格 納 さ れ て い る No
nce を 用 い て マ ス タ ー 鍵 を 生 成 し 、 次 の ス テ ッ プ Ｓ Ｐ ５ ４ に 移 る 。
【 ０ １ ０ ９ 】
ス テ ッ プ Ｓ Ｐ ５ ４ に お い て 、 認 証 手 段 と し て の Ｃ Ｐ Ｕ ３ １ は 、 算 出 し た Ｈ ａ ｓ ｈ 値 と 、 Au
thentication Requestパ ケ ッ ト に 格 納 さ れ て い る Ｈ ａ ｓ ｈ 値 と を 比 較 す る こ と に よ り 無 線
通 信 端 末 ３ に 対 す る 認 証 を 行 う 。
【 ０ １ １ ０ 】
ス テ ッ プ Ｓ Ｐ ５ ４ に お い て ２ つ の Ｈ ａ ｓ ｈ 値 が 等 し い 場 合 、 こ の こ と は 無 線 通 信 端 末 ３ が
無 線 Ｌ Ａ Ｎ シ ス テ ム １ の 正 当 な ユ ー ザ で あ る こ と を 表 し て お り 、 こ の 時 Ｃ Ｐ Ｕ ３ １ は ス テ
ッ プ Ｓ Ｐ ５ ５ に 移 り 、 認 証 Ｏ Ｋ を 示 す 認 証 結 果 及 び マ ス タ ー 鍵 を Authentication Responc
e パ ケ ッ ト に 格 納 し 、 ス テ ッ プ Ｓ Ｐ ３ １ に 戻 る 。
【 ０ １ １ １ 】
こ れ に 対 し て Ｓ Ｐ ５ ４ に お い て ２ つ の Ｈ ａ ｓ ｈ 値 が 異 な る 場 合 、 こ の こ と は 無 線 通 信 端 末
３ が 無 線 Ｌ Ａ Ｎ シ ス テ ム １ の 正 当 な ユ ー ザ で は な い こ と を 表 し て お り 、 こ の 時 Ｃ Ｐ Ｕ ３ １
は ス テ ッ プ Ｓ Ｐ ５ ６ に 移 り 、 認 証 Ｎ Ｇ を 示 す 認 証 結 果 及 び マ ス タ ー 鍵 を Authentication R
esponce パ ケ ッ ト に 格 納 し 、 ス テ ッ プ Ｓ Ｐ ３ １ に 戻 る 。
【 ０ １ １ ２ 】
一 方 ス テ ッ プ Ｓ Ｐ ５ ２ に お い て 、 受 信 し た パ ケ ッ ト が Authentication Requestパ ケ ッ ト で
あ り 、 か つ Timestamp を 含 ん で い る 場 合 、 当 該 パ ケ ッ ト は 無 線 通 信 端 末 ３ に よ る ハ ン ド オ
フ 要 求 で あ り 、 こ の と き Ｃ Ｐ Ｕ ３ １ は ス テ ッ プ Ｓ Ｐ ５ ７ に 移 る 。
【 ０ １ １ ３ 】
ス テ ッ プ Ｓ Ｐ ５ ７ に お い て Ｃ Ｐ Ｕ ３ １ は 、 受 信 し た Authentication Requestパ ケ ッ ト に 含
ま れ て い る ユ ー ザ Ｉ Ｄ に 対 応 す る Challenge を ユ ー ザ 管 理 テ ー ブ ル か ら 抽 出 し 、 パ ス ワ ー
ド 、 challenge 及 び Authentication Requestパ ケ ッ ト に 格 納 さ れ て い る Nonce を 用 い て 新
た な マ ス タ ー 鍵 を 生 成 し て 次 の ス テ ッ プ Ｓ Ｐ ５ ８ に 移 る 。
【 ０ １ １ ４ 】
そ し て 、 ス テ ッ プ Ｓ Ｐ ５ ６ に お い て Ｃ Ｐ Ｕ ３ １ は 生 成 し た 新 た な マ ス タ ー 鍵 を Authentica
tion Responce パ ケ ッ ト に 格 納 し 、 ス テ ッ プ Ｓ Ｐ ３ １ に 戻 る 。
【 ０ １ １ ５ 】
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ま た ス テ ッ プ Ｓ Ｐ ５ ２ に お い て 、 受 信 し た パ ケ ッ ト が Auccounting-start パ ケ ッ ト で あ る
場 合 、 当 該 パ ケ ッ ト は 無 線 通 信 端 末 ３ に よ る ア カ ウ ン テ ィ ン グ 要 求 で あ り 、 こ の と き Ｃ Ｐ
Ｕ ３ １ は ス テ ッ プ Ｓ Ｐ ５ ９ に 移 り 、 ア カ ウ ン テ ィ ン グ 処 理 を 実 行 し た 後 ス テ ッ プ Ｓ Ｐ ３ １
に 戻 る 。
【 ０ １ １ ６ 】
（ ６ ） 動 作 及 び 効 果
以 上 の 構 成 に お い て 認 証 サ ー バ ４ は 、 無 線 通 信 端 末 ３ に 対 す る 認 証 時 、 当 該 無 線 通 信 端 末
３ か ら 送 信 さ れ た Challenge を 、 パ ス ワ ー ド と と も に ユ ー ザ Ｉ Ｄ に 対 応 付 け て メ モ リ ３ ３
内 の ユ ー ザ 管 理 テ ー ブ ル に 記 憶 し て お く 。
【 ０ １ １ ７ 】
そ し て 無 線 通 信 端 末 ３ が ハ ン ド オ フ す る 際 、 当 該 無 線 通 信 端 末 ３ は 、 パ ス ワ ー ド 、 前 回 の
認 証 時 に 使 用 し た Challenge 、 新 た に 生 成 し た Nonce 及 び ビ ー コ ン に 含 ま れ る Timestamp 
を 用 い て 新 た な マ ス タ ー 鍵 を 生 成 す る 。
【 ０ １ １ ８ 】
そ し て 無 線 通 信 端 末 ３ は 、 ハ ン ド オ フ を 要 求 す る Re-startメ ッ セ ー ジ を 含 む Ｅ Ａ Ｐ Ｏ Ｌ パ
ケ ッ ト に ユ ー ザ Ｉ Ｄ 、 Nonce 及 び Timestamp を 格 納 す る と と も に 、 新 た な マ ス タ ー 鍵 を 用
い て Ｍ Ｉ Ｃ を 生 成 し 、 こ れ を 当 該 Ｅ Ａ Ｐ Ｏ Ｌ パ ケ ッ ト に 付 加 し 、 ハ ン ド オ フ 先 の ア ク セ ス
ポ イ ン ト ２ を 介 し て 認 証 サ ー バ ４ に 送 信 す る 。
【 ０ １ １ ９ 】
認 証 サ ー バ ４ は 、 無 線 通 信 端 末 ３ か ら 送 信 さ れ た ユ ー ザ Ｉ Ｄ に 対 応 す る パ ス ワ ー ド 及 び Ch
allenge を ユ ー ザ 管 理 テ ー ブ ル か ら 検 索 し て 取 得 し 、 当 該 取 得 し た パ ス ワ ー ド 及 び Challe
nge と 無 線 通 信 端 末 ３ か ら 送 信 さ れ た Nonce 及 び Timestampか ら 新 た な マ ス タ ー 鍵 を 生 成
し 、 こ れ を ア ク セ ス ポ イ ン ト ２ に 送 信 す る 。
【 ０ １ ２ ０ 】
ア ク セ ス ポ イ ン ト ２ は 認 証 サ ー バ ４ か ら 送 信 さ れ た 新 た な マ ス タ ー 鍵 を 用 い て 、 先 に 無 線
通 信 端 末 ３ か ら 受 信 し て い た Ｅ Ａ Ｐ Ｏ Ｌ パ ケ ッ ト （ Re-startメ ッ セ ー ジ ） の Ｍ Ｉ Ｃ を 算 出
し 、 当 該 算 出 し た Ｍ Ｉ Ｃ と 、 Ｅ Ａ Ｐ Ｏ Ｌ パ ケ ッ ト に 付 加 さ れ て い た Ｍ Ｉ Ｃ と を 比 較 す る こ
と に よ り 、 当 該 Ｅ Ａ Ｐ Ｏ Ｌ パ ケ ッ ト が 正 し い も の か 否 か を 判 定 し て 無 線 通 信 端 末 ３ を 認 証
し 、 こ れ ら が 一 致 し た 場 合 、 無 線 通 信 端 末 ３ が 無 線 Ｌ Ａ Ｎ シ ス テ ム １ の 正 当 な ユ ー ザ で あ
る と 認 証 し て ハ ン ド オ フ を 許 可 す る 。
【 ０ １ ２ １ 】
以 上 の 構 成 に よ れ ば 、 無 線 通 信 端 末 ３ に 対 す る 初 回 認 証 時 に 、 当 該 無 線 通 信 端 末 ３ か ら 送
信 さ れ た Challenge を パ ス ワ ー ド と と も に ユ ー ザ Ｉ Ｄ に 対 応 付 け て ユ ー ザ 管 理 テ ー ブ ル に
記 憶 し て お き 、 無 線 通 信 端 末 ３ が ハ ン ド オ フ す る 際 、 当 該 無 線 通 信 端 末 ３ の ユ ー ザ Ｉ Ｄ に
対 応 す る パ ス ワ ー ド 及 び Challenge を ユ ー ザ 管 理 テ ー ブ ル か ら 取 得 し て こ れ を 用 い て 新 た
な マ ス タ ー 鍵 を 生 成 し 、 当 該 新 た な マ ス タ ー 鍵 を 用 い て ア ク セ ス ポ イ ン ト で 認 証 を 行 う よ
う に し た こ と に よ り 、 処 理 負 荷 の 大 き い Ｈ ａ ｓ ｈ 計 算 を 省 く と と も に 認 証 に 伴 う や り と り
を 削 減 し 、 こ れ に よ り ハ ン ド オ フ に 要 す る 時 間 を 短 縮 す る こ と が で き る 。
【 ０ １ ２ ２ 】
ま た ハ ン ド オ フ 時 、 ア ク セ ス ポ イ ン ト ２ か ら 送 信 さ れ る ビ ー コ ン の Timestampを 用 い て マ
ス タ ー 鍵 を 生 成 す る こ と に よ り 、 悪 意 あ る 第 ３ 者 が パ ケ ッ ト を 傍 受 し て 再 送 す る こ と に よ
る ハ ッ キ ン グ を 防 止 す る こ と が で き る 。
【 ０ １ ２ ３ 】
（ ７ ） 他 の 実 施 の 形 態
な お 、 上 述 の 実 施 の 形 態 に お い て は 、 無 線 通 信 端 末 と し て Ｐ Ｃ カ ー ド 型 の 無 線 Ｌ Ａ Ｎ カ ー
ド に 本 発 明 を 適 用 し た 場 合 に つ い て 述 べ た が 、 本 発 明 は こ れ に 限 ら ず 、 例 え ば Ｕ Ｓ Ｂ (Uni
versal Serial Bus)接 続 等 の 外 付 け 型 無 線 Ｌ Ａ Ｎ 端 末 や 、 あ る い は ノ ー ト パ ソ コ ン 等 の 情
報 処 理 装 置 に 一 体 で 内 蔵 さ れ た 無 線 Ｌ Ａ Ｎ 端 末 に 本 発 明 を 適 用 し て も よ い 。
【 ０ １ ２ ４ 】
ま た 上 述 の 実 施 の 形 態 に お い て は 、 ア ク セ ス ポ イ ン ト ２ 、 無 線 通 信 端 末 ３ 及 び 認 証 サ ー バ
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４ が 、 そ れ ぞ れ の メ モ リ に 記 憶 さ れ て い る 制 御 プ ロ グ ラ ム に 従 っ て そ れ ぞ れ の 制 御 処 理 を
実 行 す る よ う に し た が 、 本 発 明 は こ れ に 限 ら ず 、 上 述 し た プ ロ グ ラ ム が 格 納 さ れ て い る プ
ロ グ ラ ム 格 納 媒 体 を イ ン ス ト ー ル す る こ と に よ り 、 上 述 の 各 制 御 処 理 を 実 行 す る よ う に し
て も よ い 。
【 ０ １ ２ ５ 】
こ の 場 合 、 上 述 し た プ ロ グ ラ ム を イ ン ス ト ー ル す る た め の プ ロ グ ラ ム 格 納 媒 体 と し て は 、
例 え ば Ｃ Ｄ － Ｒ Ｏ Ｍ （ Compact Disk-Read Only Memory ） や Ｄ Ｖ Ｄ （ Digital Versatile 
Disk） 等 の パ ッ ケ ー ジ メ デ ィ ア の み な ら ず 、 プ ロ グ ラ ム が 一 時 的 又 は 永 続 的 に 格 納 さ れ る
半 導 体 メ モ リ や 磁 気 デ ィ ス ク 等 で 実 現 し て も 良 い 。 ま た 、 こ れ ら プ ロ グ ラ ム 格 納 媒 体 に プ
ロ グ ラ ム を 格 納 す る 手 段 と し て は 、 ロ ー カ ル エ リ ア ネ ッ ト ワ ー ク や イ ン タ ー ネ ッ ト 、 デ ィ
ジ タ ル 衛 星 放 送 等 の 有 線 及 び 無 線 通 信 媒 体 を 用 い て も 良 い 。
【 ０ １ ２ ６ 】
【 発 明 の 効 果 】
上 述 の よ う に 本 発 明 に よ れ ば 、 無 線 通 信 端 末 に 対 す る 初 回 認 証 時 に 、 当 該 無 線 通 信 端 末 か
ら 送 信 さ れ た 乱 数 を パ ス ワ ー ド と と も に 識 別 番 号 に 対 応 付 け て 認 証 情 報 記 憶 手 段 に 記 憶 し
て お き 、 無 線 通 信 端 末 が ハ ン ド オ フ す る 際 、 当 該 無 線 通 信 端 末 の 識 別 番 号 に 対 応 す る パ ス
ワ ー ド 及 び 乱 数 を 取 得 し て 新 た な 暗 号 鍵 を 生 成 す る と と も に 、 無 線 通 信 端 末 で も 新 た な 暗
号 鍵 を 生 成 し 、 こ の ２ つ の 暗 号 鍵 に 基 づ い て ア ク セ ス ポ イ ン ト で 認 証 を 行 う よ う に し た こ
と に よ り 、 認 証 に 伴 う 処 理 及 び や り と り を 削 減 し 、 こ れ に よ り 簡 易 な 手 順 で 高 速 に ア ク セ
ス ポ イ ン ト 間 の ハ ン ド オ フ を 実 行 す る こ と が で き る 。
【 図 面 の 簡 単 な 説 明 】
【 図 １ 】 本 発 明 の 一 実 施 の 形 態 に よ る 無 線 Ｌ Ａ Ｎ シ ス テ ム の 全 体 構 成 を 示 す 略 線 図 で あ る
。
【 図 ２ 】 無 線 Ｌ Ａ Ｎ シ ス テ ム の プ ロ ト コ ル ス タ ッ ク を 示 す 図 で あ る 。
【 図 ３ 】 ア ク セ ス ポ イ ン ト の 回 路 構 成 を 示 す ブ ロ ツ ク 図 で あ る 。
【 図 ４ 】 無 線 通 信 端 末 の 回 路 構 成 を 示 す ブ ロ ツ ク 図 で あ る 。
【 図 ５ 】 認 証 サ ー バ の 回 路 構 成 を 示 す ブ ロ ツ ク 図 で あ る 。
【 図 ６ 】 認 証 時 の 通 信 シ ー ケ ン ス を 示 す シ ー ケ ン ス チ ャ ー ト で あ る 。
【 図 ７ 】 ハ ン ド オ フ 時 の 通 信 シ ー ケ ン ス を 示 す シ ー ケ ン ス チ ャ ー ト で あ る 。
【 図 ８ 】 ア ク セ ス ポ イ ン ト 通 信 制 御 処 理 手 順 を 示 す フ ロ ー チ ャ ー ト で あ る 。
【 図 ９ 】 通 常 認 証 処 理 手 順 を 示 す フ ロ ー チ ャ ー ト で あ る 。
【 図 １ ０ 】 ハ ン ド オ フ 認 証 処 理 手 順 を 示 す フ ロ ー チ ャ ー ト で あ る 。
【 図 １ １ 】 端 末 通 信 制 御 処 理 手 順 を 示 す フ ロ ー チ ャ ー ト で あ る 。
【 図 １ ２ 】 認 証 制 御 処 理 手 順 を 示 す フ ロ ー チ ャ ー ト で あ る 。
【 符 号 の 説 明 】
１ … … 無 線 Ｌ Ａ Ｎ シ ス テ ム 、 ２ … … ア ク セ ス ポ イ ン ト 、 ３ … … 無 線 通 信 端 末 、 、 ４ … … 認
証 サ ー バ 、 ５ … … ノ ー ト パ ソ コ ン 、 ６ … … 有 線 ネ ッ ト ワ ー ク 、 ７ … … 外 部 ネ ッ ト ワ ー ク 、
１ １ 、 ２ １ 、 ３ １ … … Ｃ Ｐ Ｕ 、 １ ２ 、 ３ ２ … … ネ ッ ト ワ ー ク イ ン タ ー フ ェ ー ス 、 １ ３ 、 ２
３ … … デ ー タ 処 理 部 、 １ ４ 、 ２ ４ … … 送 受 信 部 、 １ ５ 、 ２ ６ 、 ３ ３ … … メ モ リ 、 １ ６ 、 ２
６ 、 ３ ４ … … リ ア ル タ イ ム ク ロ ッ ク 、 １ ７ 、 ２ ７ … … ア ン テ ナ 、 ３ ５ … … バ ス 。
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【 図 １ 】 【 図 ２ 】

【 図 ３ 】

【 図 ４ 】

【 図 ５ 】
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【 図 ７ 】 【 図 ８ 】

【 図 ９ 】 【 図 １ ０ 】
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【 図 １ １ 】 【 図 １ ２ 】
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