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Systéme de détection d'erreurs perfectionné.

@ Le systéme de détection des erreurs contenues dans un
enregistrement de données consiste & coder les données, de
maniére 3 propager une erreur contenue dans un multiplet
dans les multiplets suivants et, avantageusement, & la distri-

. . N " PROPAGATION ET PROBABILISATION DES ERREURS
buer de manigre aléatoire, de facon & accroitre lentement les b R

probabilités de détection des erreurs. A cette fin, e systdme CODAGE DES DONNEES

effectue une opération OU exclusif entre chaque multiplet 7 et -

le multiplet précédent /-1, ce dernier ayant été préalablement @4’ VERS 14
probabilisé par application d’une fonction prédéterminée, de MEMOIRE
maniére 4 obtenir une valeur résultante R; qui est mise en c®3 '
mémoire. Pour la lecture, une opération OU exclusif est effec- 2@®C

tuée entre chaque valeur R, extraite de la mémoire et le
multiplet précédemment reconstitué ~1 auquel la fonction pré-
déterminée a 6té préalablement appliquée pour obtenir le
multiplet reconstitué £
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La présente invention se rapporte au domaine de la dé-
tection des erreurs et plus particulilrement 2 des procédés
de détection des erreurs utilisés dans un ensemble de traite-
ment de 1l'information pour identifier les erreurs contenues
dans des données mises en mémoire. 7 ' '

La complexité des ensembles de traitement de l'informa-
tion modernes nécessite que des moyens soient utilisés pour
détecter les erreurs contenues dans les bits de données mis
en mémoire, lus ou manipulés d'une autre maniére. Par exemple,
des erreurs peuvent &tre introduites dans les données par
suite des variations mécaniques et/ou électriques qui se
produisent dans 1l'ensemble de traitement de 1l'information,
telles que celles dues & la présence d'une matidre étran-—
gére sur les tétes de lecture/écriture d'un dispositif de mé-
moire de masse a bande ou a disque. D'autres sources suscep-
tibles d'introduire des erreurs ou de modifier d' une autre
manitre les bits de données sont notamment 1'usure naturelle
du suppdrt d'enregistrement, les variations de la tension de
la source d'alimentation en courant de 1'ensenmble de traite-
ment de l'information ainsi que les erreurs de "logiciel"
induites par les impuretés radioactives contenues dans le
carter du dispositif de mémoire et par les rayons cosmiques.

pivers procédés ont été mis au point dans le but de
détecter les erreurs introduites dans les données mises en
mémoire ou manipulées d'une autre maniire. Un systéme cou-
ramment employé de détection des erreurs comprend l'emplol
d'un simple code de total (ou somme) de contrSle. Typiquement, les
données sont organisées en enregistrements qui comprennent une
multiplicité de multiplets (ou mots). Chague multiplet est, a son
tour, composé de plusieurs bits (typiquement 8). Un systéme qui uti-
lise un procédé a simple total de contrble effectue une opé-
ration OU exclusif entre les multiplets consécutifs de 1l'en-
registrement. Ainsi, comme représenté sur la Fig. 1, les 8
bits qui constituent le multiplet A, font 1l'objet d'une opé-
ration OU exclusif avec les 8 bits qui constituent le multi-
plet’Az. De méme, la quantité binaire résultant de 1'opéra~
tion entre A et A, fait 1'objet d'une opération OU exclusif
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avec les bits qui constituent le multiplet A3 et ainsi de
suite. Le total de contréle est défini comme étant la quanti-
té binaire nette résultante obtenue & partir de ces opéra-
tions OU exclusif. La guantité de total de contrfle résul-
tante est typiquement introduite 3 la fin de l'enregigstre-
ment comme représenté sur la Fig. 1 par le multiplet EZAi.

Dans de nombreux ensemble de traitement de 1'informa-
tion, les données sont écrites sur un support d'enregistre-
ment magnétique, tel qu'un disque ou une bande magnétique.
Dans les ensembles qui utilisent un procédé de détection des
erreurs employant un total de contr8le, les données sous la
forme d'un grand nombre de multiplets constituant l'ensemble
de l'enregistrement sont écrites séquentiellement sur le
support magnétique, le multiplet A, étant écrit le premier
puis les multiplets suivants étant écrits et, enfin, un ou
plusieurs multiplets constituant le total de contréle résul-
tant” étant disposés & la fin de l'enregistrement. Lors de
la lecture des données sur le support magnétique, l'ensemble
de traitement de 1'information lit séquentiellement le conte-
nu de l'ensemble de l'enregistrement tout en recalculant la
valeur du total de contrdle. Aprés gue la totalité de l'en-
registrement a été extraite du support d'enregistrement, la
valeur du total de contrdle recalculée est comparée au total
de contr8le précédemment enregistré en tant que partie de
1'enregistrement. Si les deux totaux de contrble ne sont pas
égaux a l'identique, il est admis que les données con-
tiennent une erreur. o

L'emploi d'un procédé de détection des erreurs utilisant
un simple total de contrdle n'assure pas une protection aus-
si efficace qu'on pourrait le penser. Par exemple, le procé-
dé A simple total de contréle présente une sensibilité inhé-
rente dépendant de la configuration binaire pour les courtes
salves d'erreurs, réparties au hazard dans tout lienregistre—
ment. L'empioi d'une opération OU exclusif entre les multi-
plets consécutifs de l'enregistrement rend possible gque des
erreurs s'annulent mutuellement et ne soient pas détectées.
Par exemple, si 1‘'état binaire du bit n° 2 d'un multiplet
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particulier de l'enregistrement est modifié par suite d'une
défaillance mécanique et/ou électrique (par exemple,un 1 est
modifié enun état binaire 0) et si le kit n® 2 d'un autre
multiplet est modifié d'une manigre semblable (un état bi-
naire 0 est accidentellement modifié enun état binaire 1)

les erreurs des deux multiplets s'annulent au cours de 1'opé-
ration OU exclusif. Dans le cas de deux bits erronés au ha-
zard la probabilité d’une non détection de 1l'exrreur est
d'approximativement un sur huit.

Un procédé pour améliorer la fréquence de Gétection
des erreurs au moyen du simple total de contrSle consiste a
ajouter une"imbrication" Par exemple, un total de contrble
4 3 multiplets engendre trois valeurs de total de contrble
résultantes séparées pour un enregistrement. Comme représen-—
té sur la Fig. 2, la premi2re valeur de total de contrble
peut étre déterminée pour les multiplets A,, A, A, etc...
qui représententdes multiplets imbriqués séquentiels du to-
tal de contrble. De méme, un second total de contrfle sera
calculé pour les multiplets B,, Byr By, etc... et un troi-
siéme pour les multiplets CT’ c2, C3, etc... Bien que 1'im~
brication réduise de manidre significative la probablllte
de non détection des longues salves d'erreurs aléatoires, la
probabilité de non détection des salves d'erreurs éparsés
s'est avérée &tre d'une grandeur inacceptable.

Par conséquent, il est souhaitable de disposer de moyens
pour accrofitre la capacité de détection des erreurs conte-
nues dans des données mises en mémoire et manz.pu_kees. Comme
on le décrira ci-aprés, la présente invention fournit des
appareils et des procédés pour améliorer la capacité de dé-
tection des erreurs en distribnant de maniére aléatoire et en propageant
une erreur dans 1'ensemble de 1l'enregistrement de données. La
probabilisation et la propagaticn d'une erreur accrolt de
manidre importante la probabilité de sa détection.

La présente invention fournit des procédés et appareils
pour améliorer la détection des errxeurs dans un ensemble de
traitement de 1l'information. Les techniques de la présente
invention assurent gu'il existe une forte probabilité qu’une
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erreur contenue dans un enregisirement de données (chague
enregistrement comprenant une multiplicité de bits de doa-
nées) soit détectée. Dans le cas d'une erreur, la présente
invention applique une fonction de probabilisation & 1'srreur
qui modifie les bits suivant & 1'intérieur de l'enregistre-
ment puis propage et distribue aléatcirement & nouveau 1'erreur dans
tout l'enregistrement pour amplifier ses dimensions appa-
rentes. La distrilution aléatoire et la propagation de l'erreur
abaisse de manidre importante la probabilité de non détec-
tion des erreurs aléatoires contenues dans un enregistre-
ment en ce sens que la capacité de détection des erreurs
n'est plus sensible & la configuration binaire. L'utilisa-
tion des deux fonctions, de propagaticn et de distribution aléatoire,
modifie considérablement les données contenant une erreur
de sorte qu'il existe une forte probabilité de détection
de l'erreur lorsqu'on utilise les technigues & total de
contrble.

D'autres caractéristigues de l'invention apparaitront
% la lecture de la description qui va suivre et & l'examen
des dessins annexés dans lesquels:

la Fig. 1 est une illustration d'un systéme de détec-
tion d'erreurs & total de contrfle simple;

la Fig. 2 est une illustration d'un systéme de détec-
tion d'erreur & totaux de contréle imbriqués;

La Fig. 3 est un schéma-bloc qui représente un ordina-
teur qui incorpore les enseignements de laprésente invention;

les Fig. 4(a)-(b) illustrent un procédé de mise en mé-
moire et de lecture utilisé par la présente invention;

la Fig. 5 illustre la propagation d'une erreur gui se
produit lorsqu'on utilise la technique des Fig. 4(a)~-(b};

les Fig. 6(a)-(b) illustrent un procédé de mise en mé-
moire et de lecture pour la propagation et la distribution
aléatoire d'une erreur utilisé par la presente invention

les Fig. 7(a)-(d) illustrent un autreprocédé de mise
en mémoire et de lecture pour la probabilisation et la pro-
pagation d'une exrreur utilisant des totaux d'erreur imbri-

qués.
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La description détaillée donnée ci-aprés est présentée
en grande partie & l'aide d'algorithmes et de représentations
symboligues d'opérations effectuées sur des bits de données
34 1'intérieur d'une mémoire d'ordinateur. Ces descriptions
algorithmiques et représentations symboliqueé sont les
moyens utilisés par les spécialistes des techniques de trai-
tement de 1'information pour transmettre le plus efficace-
ment possible la substance de leurs travaux aux autres spé-
cialistes de ces techniques.

Dans le cadre de la présente description, et d'une ma-
niére générale, un algorithme est congu comme étant une sé-
quence auto-cohérente d'étapes qui aboutissent 3 un résultat
désiré. Ces étapes sont celles qui nécessitent des manipula-
tions physiques de quantités physiques. Habituellement,mais
non nécessairement, ces quantités se présentent sous la
forme de signaux électriques ou magnétiques qui sont ca-
pables d'étre mis en mémoire, transférés, combinés, comparés
et manipulés d'autres maniéres appropriées. Il s'avére com-
mode,de temps & autre, principalement pour des raisons d'u-
sage courant, d'appeler ces signaux des bits, des valeurs,
des éléments, des symboles, des caractdres, des termes, des
nombres ou analogues. On doit cependant garder 4 1l'esprit
que tous ces termes et autres termes et expressions simi-
laires doivent étre associés aux quantités physiques appro-
priées et sont simplement des étiquettes commodes appli-
quées & ces quantités.

En outre, les manipulations effectuées sont souvent
désignées par des termes, tels gu'addition ou comparaison,
qui sont habituellement associés a des opérations mentales
effectuées par un opérateur humain. Une telle capacité d'un
opérateur humain n'est ni nécessaire ni désirable dans la
plupart des cas dans aucune des opérations décrites ici qui
entrent dans le cadre de la présente invention; les opéra-
tions sont des opérations machine. Les machines utilisables
pour effectuer les opérations de la présente invention
sont notamment les ordinateurs numériques universels et
autres dispositifs analogues. Dans tous les cas, la distinc-
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tion entre les opérations de procédé utilisées pour faire
fonctionner un ordinateur et la méthode de calcul proprement
dite devrait &tre notée. La présente invention se rapporte
aux étapes de procédé utilisées pour faire fonctionner un
ordinateur afin de traiter des signaux électriques ou autres
signaux physiques(par exemple, mécaniques, chimiques) pour
engendrer d'autres signaux physiques désirés.

La présente invention se rapporte également & un appa-
reil approprié pour effectuer ces opérations. Cet appareil
peut étre spécialement construit aux fins requises ou il
peut &tre constitué par un ordinateur universel tel que sélec-
tivement commandé ou reconfiguré par un programme d'ordina-
teur enregistré dans l'ordinateur. Les algorithmes présentés
ici ne sont pas liés d'une manidre inhérente & un ordina-
teur ou autre appareil particulier quelconque. En particu-
lier, diverses machines universelles peuvent &tre utilisées
avec les enseignements donnés ici ou il peut éventuellement
s'avérer plus commode de construire un appareil plus spécia-
lisé pour exécuter les étapes de procédé requises. La struc-
ture requise pour diverses machines de ce type ressortira
de la description donnée ci-dessous.

La description détaillée donnée ci-aprds sera divisée
en plusieurs chapitres. Le premier de ces chapitres traitera
d'un agencement de systéme général pour mettre en mémoire,
lire et manipuler des données. Les chapitres suivant seront
consacrés aux appareils et procédés utilisés pour obtenir
une capacité de détection des erreurs améliorée dans un
ensemble de traitement de l'information.

En outre, dans la description qui va suivre, de nom-
breux détails seront donnés, par exemple, en ce qui concenre
des conventions algorithmigues, des nombres spécifiques de
bits,des opérations binaires, etc... afin de faciliter une
pleine compréhension de la présente invention. Cependant,

il apparaitra clairement aux spécialistes de la technique

que la présente invention peut étre mise en oeuvre sans ces
détails spécifiques. Dans d'autres cas, on ne décrira pas en
détail des circuits et structures bien connus pour ne pas
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chscurcir inutilement la présente invention.
CONFIGURATION GENERALE DU SYSTEME
La Fig. 3 représente un systéme typique d'ordinateus

pour la lecture, la mise en méroire et la manipulation de
données. On a représentd sur cette figure, un ordinateur 20
qgui comprend trois éléments pri neipaux. Le premier de ces
diléments est le circuilt d'sntrée/sortie (EB/8) 22 gui est
utilisé pour transmettre des informations sous une forms
structurés dune manidre appropride & d'autres parties de
1'ordinateur 20 ou pour en recevoir des informat ions. On a
également représenté comme faisant partie de 1lloxdinateur 20
une anité de treitement centrale (UTC) 24 et une mémoire 26,
Cos deux derniers éléments sont ceux gue l'on trouve typi-
guement dans la plupari dss ordinateurs. En fait, les di-

vers &éléments contenus & 1'intéricur de Fordimateur 20 sont
destinds 2 &rte xeprégentaiifs de cette catégorie générale

de processeu de dennées. Des exenples particuliers de pro-
cessenrs de dmnné@s suscaptibles de remplir le xéle de 1l'or-=

dinateur 20 sont, notamment, les machines fabrigquées par
Apple Computer, Inc,,Cupertino, Californie (BUA). D'autres
cordinateurs possédant des capacilt laires @euv?nt nata-
rallement &tre adaptés facilement pour exécuter les divexrses
foncticns décrites ci-desscus.

On oa eg91Cwent présenté sur la Fig. 3 un dispositif

commns constitué par un clavier. IL doit &tre cepandant bien
compris que le dispositif d'emtrée ponrrait &
de cartes, un lectsur de bande magnétigue
ou un autre dispositif dentrés guelcongue bien connu (¥ com=
pris, naturelliement, un aucre ordinateur) . Un dispositif de

= B/S 22 fournit une ca-
pacité de stockage supplémentaire & 1'ordinateur 20. La mé=
moire de masse peut comporier dantres programmes et ana-
icgues &t pzut étre constituds par un lecteur de bande magné-
tigue ou de bande papier v par un sutre dispositif bien
conaun guelcongue. On CcoRpr rendra gue les données contenuses
dans la mémoire de masse 32 peuvent, dans des cas appropriés,
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étre incorporées d'une manidre classigue 2 1l'ordinateur 20
en tant que parfie de la mémoire 26.

En outre, on a représenté un écran de visualisation 34
gui est utilisé pour afficher les données qui sont manipu-
lées conformément & la présente invention. Un tel écran de
visualisation peut é&tre constitué par 1'un guelcongue de
divers dispositifs d'affichage a tube cathodique bien
connus.

Au cours du fonctionnement de l'ordinateur 20, des er-
reurs peuvent étre introduites dans les données qui sont
mises en mémoire dans la mémoire 26 et dans la mémoire de
masse 32 ou extraites de ces mémoires. Le fait de ne pas
détecter les erreurs contenues dans les données mises en mé-
moire ou manipulées d'une autre manidre peut engendrer des
réponses erronées de l'ordinateur. Comme on le décrira, la
présente invention fournit des procédés et appareils pour
accroitre la capacité de détection des erreurs contenues
dans des données mises en mémoire ou manipulées d’une autre
manidre, améliorant ainsi de maniére importante la fiabilité
des opérations de 1l'ordinateur.

PROPAGATION DES ERREURS

Comme précédemment mentionné, 1l'emploi d'une technique

d'imbrication diminue de maniére importante la probabilité
de non détection dans le cas des longues salves d'erreurs

.aléatoires a 1l'intérieur d'un enregistrement. Cependant,on

a trouvé gque la probabilité de non détection des erreurs
dans le cas de salves d'erreurs éparses réparties au hazard
dans 1l'ensemble de l'enregistrement reste d'une grandeur
inacceptable. Par conséquent, un aspect de la présente in-
vention a pour effet de propager une erreur dans la totalité
de l'enregistrement,accroissant ainsi la probabilité de dé-
tection des erreurs. '

On décrira maintenant, en se référant a la Fig. 4, le
procédé de la présente invention pour la propagation des er-
reurs. Des multiplets individuels.de données A, B, C et D
qui peuvent &tre des multiplets imbriqués séquentiels d'un
enregistrement doivent &tre mis en mémoire ou manipulés d'une
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autre manidre dans un systdme d'ordinateur. La présente in-
vention met directement en mémoire le premier multiplet A,
par exemple, dans la mémoire 26 ou dans la mémoire de masse
32 gqui peut, par exemple, comporter un support d'enregistre-
ment magnétique ou analogue. Comme représenté, le contenu du
multiplet suivant, le multiplet B, fait 1l'objet d'une opéra-
tion OU exclusif avec le contenu du multiplet A précédent et
la quantité binaire résultant de cette opération OU exclusif
entre le multiplet B et A est mise en mémoire. De méme, le
contenu du multiplet B précédent fait l'objet d'une opération
OU exclusif avec le multiplet C et la guantité binaire résul-
tante est mise en mémoire. Ainsi, & la différence des procé-
dés de codage de la technique antérieure, la présente inven-
tion met en mémoire le résultat d'une série d’opérations OU
exclusif entre les multiplets séguentiels (ou imbriqués)

d'un enregistrement.

On décrira maintenant.,en se référant 3 la Fig. 4(b),la
reconstitution des données mises en mémoire conformément au
principe de la Fig. 4(a). Comme représenté, les données sont
décodées 3 partir des gquantités binaires résultantes mises
en mémoire conformément au procédé que l'on a décrit en se
référant & la Fig. 4(a) en utilisant de nouvelles opérations
OU exclusif. Comme représenté, les quantités binaires résul-
tantes extraites font 1l'objet d'une opération OU exclusif
avec les résultats décodés obtenus du multiplet immédiate-
ment précédent (ou imbriqué). Par exemple, l'extraction du
multiplet A de la mémoire de masse 32 ou de la mémoire 26 pro-
duit simplement une gquantité binaire représentative du conte-
nu du multiplet A étant donné que le multiplet A a été ex-
trait sans modification des moyens de mémoire. Cependant, la
quantité résultante mise en mémoire suivante (B ® A ) extraite
ensuite des moyens de mémoire 32 ou analogues fait l'obijet
d'une opération OU exclusif avec le multiplet précédemment
décodé, a savoir le multiplet A, dans le présent exemple.
Il apparaitra clairement que l'opération OU exclusif entre
les quantités résultantes mises en mémoire conformément & la
Fig. 4(a) et les données précédemment décodées (par exemple,
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le multiplet A) décocde effectivement et reconstitue le mul-
tiplet B. De méme, une opération OU exclusif entre le multi-
plet B reconstitué et la quantité codée (C 3 B} permet de re-
constituer le multiplet C. Ainsi, le procédé représenté sur
la Fig. 4 fournit un moyen grfce auguel on peut coder et
mettre en mémoire des données dans un dispositif de mémoire
et les décoder ensuite en utilisant une série de simples
opérations OU exclusif.

Sur la Fig. 5 a laguelle on se référera maintenant, on
a représenté la propagation d'une erreur aléatoire dans un
enregistrement de données. Conformément aux enseignements de
la présente invention, le premier multiplet A de l'enregis-
trement est mis en mémoire dans les moyens de mémoire dési~
rés, tels que la mémoire de masse 32 ou la mémoire 26 de
l'ordinateur 20. Le multiplet B (qu'il soit consécutif ou
imbriqué) fait 1'objet d'une opération OU exclusif avec le
contenu du multiplet A, la quantité résultante étant mise en
mémoire dans les moyens de mémoire désirés. Ensuite, chacun
des multiplets suivants C, D et E fait 1l'objet d'une opéra-
tion OU exclusif avec les multiplets de données précédents,
conformément au procédé de la Fig. 4(a).

Supposons, a titre d'exemple, gu'une erreur accidentelle
"e" goit présente dans le multiplet A d'un enregistrement.
Cette erreur peut étre introduite au cours de la relecture
ou lors du cycle d'écriture initial ou elle peut encore étre
due a l'une quelconque des causes d'erreur possibles précé-
demment décrites. Ainsi, la lecture du premier multiplet d'un
enregistrement produit une quantité représentative du multi-
plet A ® e. En utilisant les enseignements de la présente
invention, cette quantité (A ® e) fait l'objet d'une opéra-
tion OU exclusif avec la quantité résultante suivante mise
en mémoire (B @ A). Le résultat net de cette opération OU
exclusif est la quantité (B ® e). Ainsi, l'erreur a été pro-
pagée dans le multiplet B suivant et,comme il résulte claire-
ment de la Fig. 5, l'erreur "e" est ainsi propagée dans cha-
cun des multiplets successifs de l'enregistrement. En pra-
tique, un ensemble de traitement de 1l'information utilisant
un processus de simple total de contréle comparerait la va-
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leur de total de contr8le recalculée basée sur les données
lues représentées sur la Fig. 5 2 la quantité de total de
contr8le précédemment mise en mémoire pour les données ini-
tialement mises en mémoire conformément au procédé de la
Fig. 4(a). Du fait de la propagation de l'erreur conformé-
ment au procédéde la présente invention, les totaux de con-
tr8les ne seraient pas égaux et la présence d'une erreur
serait admise.

PROPAGATION'ET DISTRIBUTION ALEATOIRE

On décrira maintenaht,en se référant 3 la Fig. 6, un
procédé utilisant les enseignements de la présente invention
qui propage et distribue aléatoirement également les erreurs contenues
dans un enregistrement de données. Comme dans 1'exemple précé-

dent, A, B, C et D représentent des multiplets consécutifs

(gqu'ils soient séquentiels ou imbriqués) d'un enregistrement.
La notation prime " ' " représente une fonction, fonction qui
est congue pour &tre aussi aléatoire que possible. La nota-
tion seconde " " " représente la fonction appliquée deux fois
et ainsi de suite. Comme précédemment décrit, la présente in-
vention met directement en mémoire le premier multiplet A
dans les moyens de mémoire particuliers utilisés. Comme re-
présenté, le contenu du multiplet immédiatement suivant, le
multiplet B, fait l'objet d'une opération OU exclusif avec
le contenu du multiplet A précédent auquel une fonction de
probabilisation a été appliquée. La quantité binaire résul-
tant de cette opération OU exclusif entre les multiplets B
et A est alors mise en mémoire dans les moyens de mémoire.
De la méme mani®re, le contenu du multiplet suivant C dans
la séquence fait 1'objet d'une opération OU exclusif avec
le contenu du multiplet B précédent auquel la fonction a
été appliquée et la quantité binaire résultante est alors
également mise en mémoire. On comprendra que la fonction de
probabilisation utilisée peut é&tre Yun queléonque de nom-
breux algorithmes de probabilisation bien connus; cependant,
dans la présente invention, on utilise une fonction de proba-
bilisation linéaire.

Sur la Fig. 6(b) & laquelle on se référera maintenant,
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on a représenté l'effet d'une erreur située au hazard dans
un enregistrement de données. Supposons, a titre d'exemple,
gu'une erreur accidentelle "e" soit présente dans un multi-
plet "A" d'un enregistrement. Comme représenté sur la Fig.
6(b) ,1'extraction du premier multiplet d'un enregistrement
produit une quantité représentative du multiplet A + e. En
utilisant les enselgnements de la présente invention, la
fonction de probabilisation est appligquée a la quantité
A ®e ce qui produit la quantité (A®e)" Cette quantité
(A @e)' fait alors l'objet d'une opération OU exclusif avec
la qguantité résultante suivante mise en mémoire B @D A'. Le
résultat net de cette opération OU exclusif est la quantité
B ® e', dans laquelle e' est égale 2 A'® (A' P e)'. Ainsi,
l'erreur a été propagée dans le multiplet B suivant et a
été probabilisée conformément & la fonction de probabilisa-
tion choisie. De la méme manitre, la fonction de distribution aléa-
toire est appliquée au multiplet B ® e' résultant,ce qui pro-
duit la gquantité (B @ e')' qui fait l'objet & son tour d'une
opération OU exclusif avec la quantité C @ B' précédemment
mise en mémoire, ce qui produit la quantité C @ e", dans la-
quelle e" est égale &8 B' @ (B ® e'). Ainsi, la fonction de
distribution aléatoire a été appliquée deux fois & 1'erreur "e" distri-
buant aléatoirement de ce fait 1l'erreur précédemment distribude aléatoi-
rement tandis qu'elle est propagée dans l'enregistrement. Ce processus
est répété tandis que les données sont séquentiellement ex-
traites de 1'enregistrement, distribuant aléatoirement et propageant ainsi
l'erreur dans la totalité de l'enregistrement et accroissant
ainsi fortement la probabilité de détection des erreurs par
les techniques 2 total de contrble.

Sur les Fig. 7(a) a 7(d), on a représenté un autre mode
de réalisation de la présente invention. Bien que l'on ait
décrit la présente invention en se référant a l'emploi de
procédés de distribution aléatoire et de propagation d'erreur appliqués 2
des multiplets séquentiels ou imbriqués d'un enregistrement
de données, on a trouvé que l'on pouvait obtenir une probabi-
lité élevée de détection des erreurs en appliquant les ensei-
gnements de la présente invention directement aux quantités
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de total de contrd8le elles-mémes. Comme représenté sur la

Fig. 7(a), un enregistrement de données comporte des multi-
plets A, B, C, D, etc... Les guantités de total de contrdle
C1, C2 et C3 sont enregistrées & la fin de l'enregistrément
de données. Comme représenté, le mede de réalisation préféré
de la présente invention utilise un systime a totaux de con-
tr8le imbriqués de 3 multiplets, dans lesquels les multiplets
A, D, G etc... constituent les multiplets imbrigqués séquen-
tiels du total de contrSle C1. De la méme maniére, les multi-
plets imbriqués séquentiels B, E, H, etc... constituent les
multiplets qui servent 4 former le total de contrlle C2. En-
fin, les multiplets C, F, I, etc... constituent les multiplets
imbriqués séquentiels qui servent 3 former le total de con-
tréle C3. En outre, on notera que la lettre "c" désigne un
report d'une opération précédente.

Comme représenté sur la Fig. 7i{b), la fonction de proba-
bilisation du mode de réalisation de la Fig. 7 comprend une
"permutation circulaire" au cours de laguelle le contenu du
total de contrdle C3 est décalé d'un bit A gauche (& savoir
le bit le moins significatif vers le bit le plus significa-
tif) et le bit le plus significatif vient occuper la place
du bit le moins significatif. On a trouvé que l'emploi d'une
permutation circulaire pour la probabilisation permettait
une mise en oeuvre en temps réel dans une grande diversité
de systémes d'ordinateur.

Comme représenté sur la Fig. 7(c), le codage de données
conformément aux enseignements de lia présente invention com-
prend une permutation circulaire initiale du total de con~
tréle C3 (gui,au début du processus.se traduit simplement
par la permutation circulaire de zéros binaires puisqu'aucune
donnée n'a encore été enregistrée) . Le total de contréle C1
est alors mis égal au total de contrfle C1 plus le contenu
du multiplet A (plus tout report ¢} . Lors de 1'initialisa-
tion, C1 est simplement égal au contenu du multiplet A.Comme
représenté, le premier multiplet est mis égal a4 la quantité
vinaire A ayant fait 1l'objet d'une opération OU exclusif avec
le contenu du total de contrdle C3 et cette gquantité binaire
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est ensuite mise en mémoire dans des moyens de mémoire appro-
priés. Pour le premier multiplet d'un enregistrement, le con-
tenu du multiplet A est simplement mis en mémoire dans la mé-
moire de masse 32 ou dans la mémoire 26 de l'ordinateur 20
étant donné que C3 est initialement mis & zéro. La quantité
de total de contr8le C2 est mise égale au contenu précédent
de €2 plus la gquantité binaire qui constitue le multiplet B
ainsi que tout report éventuellement existant. Le multiplet

B de l'enregistrement fait alors l'cbjet d'une opération OU
exclusif avec le contenu du total de contrfle C1 et cette
quantité résultante est mise en mémoire dans les moyens de
mémoire appropriés. Le total de contrdle C3 est alors mis
égal 2 soncontenu précédent plus le contenu du multiplet C
plus le report éventuel. Le contenu du multiplet C fait 1'ob-
jet d'une opération OU exclusif avec le contenu du total de
contr8le C2 et cette guantité est alors mise en mémoire.

Une fois que les trois premiers multiplets A® C3, B® C1

et C ® C2 ont été mis en mémoire dans les moyens de mémoire,
conformément & la description qui précéde, le contenu du to-
tal de contr8le C3 fait alors & nouveau l'objet d'une permu-
tation circulaire d'un bit, comme représenté sur la Fig.
7(a). '

Le contenu du total de contrfle C1 est alors ajouté au
contenu du multiplet D plus tout report résultant. Le conte-
nu du multiplet D fait 1'objet d'une opération OU exclusif
avec le contenu du total de contrdle C3 et cette quantité
résultante est alors mise en mémoire dans les moyens de mé-
moire. Comme représenté, le contenu du total de contrfle C2
est alors ajouté au contenu du multiplet E de l'enregistre-
ment plus tout report afin de redéfinir le contenu du total
de contrble C2. De la méme maniére, les multiplets suivant
qui constituent 1l'enregistrement représenté sur la Fig. 7(a)
sont mis en mémoire dans les moyens de mémoire appropriés et
les totaux de contréle C1, C2 et C3, sont mis & jour en con-
séquence.

On décrira maintenant en se référant a la Fig. 7(d) la
reconstitution des données conformément au processus de co-
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dage représenté sur les Fig. 7{a) & 7{c). Avant la lecture,
les totaux de contr8le C1, C2 et C3 sont définis dans la mé-
moire principale 26 de 1l'ordinateur 20 et sont mis égaux 2a
zéro. On rappelera que les quantités de total de contrfle ré-
sultantes en fin d'enregistrement C1, C2 et C3 sont'enregis-
trées & la fin de l'enregistrement représenté sur la Fig.
7{a). Comme représenté, la quantité extraite A ® C3 fait
l'objet d'une opération OU exclusif avec le contenu du to-
tal de contr8le C3 (qui est égal & zéro) ce qui a pour effet
la lecture vraie du contenu du multiplet A,si A ® C3 ne con-
tient pas d'erreur. Une fois le multiplet A lu, comme repré-
senté, la quantité C1 est mise & jour par addition du conte-
nu de C1 au multiplet A plus le report éventuel (il n'y en a
pas dans le présent exemple). De la méme manidre, la gquantité
binaire antérieurement mise en mémoire B ® C1 fait 1l'objet
d'une opération OU exclusif avec la valeur de Ci1 gui vient
d'étre mise & jour, ce qui a pour effet le décodage et la
lecture du multiplet B. La quantité C2 est alors mise a jour
par addition a cette quantité du contenu du multiplet B (plus
le report éventuel). Le multiplet C est alors extrait au
moyen d'une opération OU exclusif entre la quantité c®c2
précédemment mise en mémoire et la valeur de C2 qui vient
d'étre mise & jour. La quantité C3 est alors mise a jour
par addition a cette quantité de la valeur du multiplet C
suivie d'une permutation circulaire comme ﬁrécédemment dé-
crit. De cette manidre, les multiplets séguentiels qui cons-
tituent l'enregistrement sont décodés et lus.

DETAILS DU CODAGE '

Aucun langage de programmation particulier n'a été

indiqué pour exécuter les divers processus décrits ci-
dessus. Ceci est en partie dd au fait gue les langages qui
pourraient &tre mentionnés ne sont pas tous universellenment
disponibles. Chaque utilisateur d'un ordinateur particulier
connaitra le langage gui est le plus approprié pour ses
objectifs immédiats. En pratique, il s'est avéré utile de
mettre en oeuvre en grande partie la présente invention au
moyen d'un langage assembleur gui fournit un code objet
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exécutable par la machine.

Du fait que les ordinateurs et les syst®mes moniteurs
qui peuvent &tre utilisés pour la mise en oeuvre de la pré-
gsente invention sont composés de nombreux éléments diffé-
rents, on ne donnera pas ici une liste de programme détaillée.
On considére que les opérations et les autres processus ci~
dessus décrits et représentés dans les dessins annexés sont
suffisamment explicites pour permettre & un spécialiste de
la technique de mettre en oeuvre la présente invention ou
toute partie gqui peut lui étre utile.

Ainsi, on a décrit ci-dessus des procédés et appareils
qui sont trés avantageusement utilisés en combinaison avec '
un ordinateur numérigque pour assurer une détection améliorée
des erreurs. La distribution aléatoire et la propagation des
erreurs dans l'ensemble d'un enregistrement de données ef-
fectudes par la présente invention réduisent de manidre trés
importante la probabilité d'une non détection des erreurs et
accroft, de ce fait, la fiabilité d'un ensemble de traitement
de l'information.
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REVENDICATIONS
1 - Un procédé pour mettre en mémoire des données dans un
ensemble de traitement de 1'information (20, 30, 32, 34) et
les en extraire, ces données étant organisées en une multi-
plicité (N) de multiplets séquentiels, d'une manitre telle
gu'une erreur contenue dans un multiplef soit propagée dans
chacun des multiplets suivants,ce procédé étant caractérisé
en ce qu'il consiste: & effectuer une opération OU exclusif
entre chagque multiplet (i) et le multiplet précédent (i-1)
afin d'obtenir une valeur résultante (Ri); 3 mettre en mé-
moire chacune des valeurs résultantes (Ri) dans un dispositif
de mémoire (26, 32); & extraire les valeurs résultantes (Ri)
du dispositif de mémoire; a reconstituer les multiplets de
données & partir des valeurs résultantes en effectuant une
opération OU exclusif entre chaque valeur résultante (Ri) et
le multiplet de données précédemment reconstitué, de facgon

que:
i=N
multiplet = [Ri ® multiplet i—1]

il

i 1
formule dans laquelle:

"N"est le nombre de multiplets que comportent les données,

et

"Irdésigne une opération OU exclusif;

de telle sorte qu'une erreur contenue dans un multiplet
est propagée dans tous les multiplets suivants cequi accroit
la possibilité de détection de cette erreur.
2 - Procédé selon la revendication 1, caractérisé en ce qu'il
comporte, en outre, 1'étape gui consiste 4 calculer une pre-
midre quantité de total de contrdle pour les données avant
1'étape de mise en mémoire et 3 mettre en mémoire le total
de contrble avec les valeurs résultantes (Ri) dans les moyens
de mémoire. i
3 - Procédé selon la revendication 2, caractérisé en ce qu'il
comporte, en outre, 1'étape gui consiste a calculer une se-
conde quantité de total de contrdle pour les données recons-
tituées.
4 - Procédé selon la revendication 3, caractérisé en ce
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gu'une erreur est détectée si les premidre et seconde guanti-
tés de total de contréle ne sont pas égales.

5 - Procédé selon la revendication 4, caractérisé en ce que
les premier et second totaux de contr8le sont calculés en

résolvant l'expressiocn:
N -1
Total de contrfle =[ b3 multiplet i}
Mod 2 B

i=0

dans laguelle multipleti désigne un multiplet & la position
i(t=20,1, 2, ... N-1) desdites données.
6 - Procédé selon la revendication 5, caractérisé en ce
que plusieurs premiers et seconds totaux de contrfle sont
calculés pour les données, chacun des totaux étant calculés
pour un multiple imbriqué prédéterminé d'un multiplet spé-
cifié initial,
7 - Un systéme de détection d'erreurs perfectionné pour les
données mises en mémoire dans un ensemble de traitement de
l'information et extraites de cet ensemble, caractérisé en
ce qu'il comporte: des moyens de mémoire (26, 32) pour mettre
en mémoire une multiplicité (N) de multiplets séquentiels,
des moyens de traitement couplés auxdits moyens de mémoire
pour effectuer une opération logique sur les données, les
moyens de traitement comprenant: des moyens d'écriture pour
effectuer une opération OU exclusif entre chaque multiplet
(i) et le multiplet précédent (i-1) des données afin d'obte-
nir une valeur résultante (Ri) et pour mettre en'mémoire la
valeur résultante (Ri) dans les moyens de mémoire; et

des moyens de lecture pour reconstituer les multiplets
de données a partir des valeurs résultantes en effectuant
une opération OU exclusif entre chaque valeur résultante (Ri)
et le multiplet de données précédemment reconstitué (i-1) de

facon que:
N

fl

i
multiplet = [Ri ® multiplet i-—1] o
formule dans laguelle:
"N" est le nombre de multiplets gque comportent les
données, et
" ® " désigne une opération OU exclusif;

de telle sorte qu'une erreur dans un multiplet est pro-
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pagée dans tous les multiplets suivants accroissant, de ce
fait, les possibilités de détection de l'erreur.

8 - Systdme de détection gelon la revendication 7, caractéri-
sé en ce gue les moyens de traitement comprennent des moyens
pour calculer une premidre guantité de total de contrdile

pour les données et pour mettre en mémoire cette premidre
quantité de contr8le dans les moyens de mémoire avec lesdites
valeurs résultantes (Ri)‘

9 - Systdme de détection selon la revendication 8, caractéri~
sé en ce que les moyens de traitement comprennent des moyens
pour calculer une seconde quantité de total d'erreur pour

les données reconstituées.

10 - Systeme de détection selon la revendication 9, caractéri-
gé en ce qu'une erreur est détectée si les premier et second
totaux d'erreur ne sont pas égaux.

11 - Systéme de détection selon la revendication 10, carac—
térisé en ce que les premier et second totaux de contrdle
sont calculés par les moyens de traitement en résolvant l'ex-

pression:
N-1
Total de contréle =| ¥ multiplet, ]
Mod
2
i=0

by

dans laquelle multiplet i désigne un multiplet a la position
i (i=0, 1,2, +¢- N-1) des données.

12 - Systdme de détection selon la revendication 11, carac-
térisé en ce que plusieurs preniers et seconds totaux de
contrdle sont calculés pour les données, chacun des totaux
étant calculé pour un multiple imbriqué prédéterminé 4d'un
maltiplet spécifié initial.

13 - Un procédé pourﬂmettre en mémoire des données dans un
ensemble de traitement de 1'information et les en extraire,
les données étant organisées en une multiplicité (N) de mul-
tiplets séquentiels, de facon gu'une erreur contenue dans

un multiplet soit distribuée et propagée dans chaque multi-
plet suivant, ce procédé étant caractérisé en ce gu'il con-
siste: a exécuter une opération OU exclusif entre chaque'mul-
tiplet (i) et le multiplet précédent (i-1), le multiplet pré-
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cédent ayant été distribué aléatoirement par une fonction prédéterminée
afin d'obtenir une valeur résultante (Ri); 4 mettre en mé~

moire la valeur de chacune des valeurs résultantes Ri dans
un dispositif de mémoire (26, 32); & extraire les valeurs
résultantes du dispositif de mémoire; 3 reconstituer les
multiplets de données a partir des valeurs résultantes en
exécutant une opération OU exclusif entre chaque valeur ré-
sultante (Ri) et le mnltiplgt de données précédemment recons-
titué, ladite fonction prédéterminée ayant été appliquée au
multiplet de données précédemment reconstitué (i-1) avant
ladite opération OU exclusif de facon que:

. i N
0 - 3 g
multiplet, = [Ri ® (multiplet ,_,)] ‘e

dans laquelle:

"N" est le nombre de multiplets séquentiels que com-

portent les données,

" ® " désigne une opération OU exclusif,

w ' n représente la fonction prédéterminée;

de telle sorte qu'une erreur contenue dans un multiplet
est distribuée et propagée dans chacun des multiplets sui-
vants,accroissant ainsi les possibilités de détection de
l'erreur. ’
14 - Procédé selon la revendication 13, caractérisé en ce
qu'il comporte, en outre, l'étape qui consiste & calculer une
premiegre quantité de total de contréle pour les données
avant 1l'étape de mise en mémoire et & mettre en mémoire le
total de contrfle avec les valeurs résultantes (Ri) dans les

moyens de mémoire.

15 - Procédé selon la revendication 14, caractérisé en ce
qgu'il comporte, en outre, l'étape qui consiste & calculer
une seconde quantité de total de contr6le pour les données
reconstituées. _

16 - Procédé selon la revendication 15, caractérisé en ce
gu'une erreur est détectée si les premidre et seconde gquan-
tités de total de contr8le ne sont pas égales.

17 - Procédé selon la revendication 16, caractérisé en ce
que les premier et second totaux de contrbéle sont calculés
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en résolvant 1l'expression:

fotal de contréle =[ %1-1 multipleti]

Mod2
i=90

dans laquelle multipleti désigne un multiplet & la position
i (=0, 1 2, ... N-1) desdites données.
18 - Procédé selon la revendication 17, caractérisé en ce
que plusieurs premiers et seconds totaux de contréle sont
calculés pour les données, chacun des totaux étant calculé
pour un multiple imbriqué prédéterminé d'un multiplet spé-
cifié initial.
19 - Procédé selon la revendication 18, caractérisé en ce
gue les multiplets sont imbriqués un par un.
20 - Procédé selon la revendication 18, caractérisé en ce
que les multiplets sont imbriqués 3 par 3.
21 - Procédé selon la revendication 18, caractérisé en ce
que les données sont organisées en enregistrements,chacun
des enregistrements comprenantunenmltiplicité de multiplets
ayant 8 bits.
22 - Systdme de détection d'erreur perfectionné pour des don-
nées mises en mémoire dans un ensemble de traitement de 1'in-
formation et extraites de cet ensemble, caractérisé en ce
qu'il comporte: des moyens de mémoire (26, 32), pour mettre
les données en mémoire sous la forme d'une multiplicité (N)
de multiplets séquentiels; des moyensrde traitement (24)
couplés aux moyens de mémoire pour effectuer des opérations
logiques sur les données, ces moyens comprenant des moyens
d'écriture pour effectuer une opération OU exclusif entre
chaque multiplet (i) et le multiplet précédent (i-1), ce mul-
tiplet précédent ayant été distribué aléatoirement par une fonction
prédéterminée afin d'obtenir une valeur résultante (Ri),et
pour mettre en mémoire la valeur résultante (Ri) dans les
moyens de mémoire; des moyens de lecture pour reconstituer
les multiplets de données a partir des valeurs résultantes
en exécutant une opération OU exclusif entre chague valeur
résultante iR ) et le multiplet de données précédemment re-
constitué, éadlte fonction prédéterminée ayant &té appliquée
au multipiet de données précédemment reconstitué (i-1) avant
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ladite opération OU exclusif de fagon que:
i=N
multiplet, [ Ri® (multiplet; ,) '] o1

dans laquelle

"N" est le nombre de multiplets séquentiels gque com-

portent les données,
" @ " désigne une opération OU exclusif,

" ¢ v représente la fonction prédéterminée;

de telle sorte gqu'une erreur contenue dans un multiplet
est distribuée et propagée dans chacun des multiplets sui-
vants accroissant ainsi les possibilités de détection de
1'errxeur. )
23 - Systéme de détection d'erreur selon la revendication
22, caractérisé en ce que les moyens de traitement com-
prennent des moyens pour calculer une premidre quantité de
total de contrdle pour les données et pour mettre en mémoire
cette premidre quantité de contrSle dans les moyens de mé-
moire avec lesdites valeurs résultantes (Ri).
24 - Systéme de détection d'erreur selon la revendication
23, caractérisé en ce que les moyens de traitement com-
prennent des moyens pour calculer une seconde quantité de
total d'erreur pour les données reconstituées. '
25 - Systeme de détection d'erreur selon la revendication
24, caractérisé en ce que les movens de traitement com-
prennent des moyens pour calculer plusieurs premiers
et seconds totaux de contrble pour les données, chacun des
totaux de contrble étant calculé pour un multiplet imbrigué
prédéterminé d'un multiplet initial spécifié. '
26 - Systéme de détection d'erreur selon la revendication
25, caractérisé en ce gque les multiplets sont imbriqués un
par un.
27 - Systéme de détection d'erreur selon la revendication
25, caractérisé en ce que les multiplets sont imbriqués trois
par trois.
28 - Un procédé pour mettre en mémoire des données dans un
ensemble de traitement de l'information, ces données étant
organisées en une multiplicité (N). de multiplets imbriqués
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séquentiels, ce procédé étant caractérisé en ce gqu'il con-
gpiste & définir des premier et second totaux de contrble
correspondant & des multiplets imbriqués des données; a dis-
tribuer aléatoirement le contenu du second total de contrfle au moyen
d'une fonction prédéterminée, 2 mettre le contenu du premier
total de contrBle égal au contenu du premier total de con-
tr8le plus le contenu du premier multiplet; a4 effectuer une
opération OU exclusif entre le contenu distribué aléatoirement du second
total de contr8le et le premier multiplet; et & mettre en mé-
moire la valeur résultante de l'opération OU exclusif dans
un dispositif de mémoire. '

29 - Procédé selon la revendication 28, caractérisé en ce
qu'il comporte, en outre, les étapes qui consistent: a
mettre le contenu du second total de contrble égal 2 la
somme du contenu du second total de contrble plus le contenu
du second multiplet; & effectuer une opération OU exclusif
entre le contenu du premier total de contrfle et le contenu
du second multiplet; et 3 mettre en mémoire la valeur résul-
tante de cette opération OU exclusif dans le dispositif de
mémoire.

30 - Procédé selon la revendication 29, caractérisé en ce
qu'il comporte, en outre, 1l'étape qui consiste a définir

un troisiéme total de contrdle correspondant aux multiplets
des données imbriquées trois par trois.

31 - Procédé selon la revendication 30, caractérisé en ce que
la fonction de distribution aléatoire comprend une permutation
circulaire du contenu du second total de contrdle.

32 - Procédé selon la revendication 31, caractérisé en ce
Que le procédé est appliqué & chacun des multiplets imbri~
qués séquentiels de sorte que des représentations de chacun
des multiplets sont mises en mémoire.

33 - procédé selon la revendication 28, caractérisé en ce
gu'il comporte, en outre, un procédé pour reconstituer les
données mises en mémoire, ce procédé de reconstitution com-
prenant les étapes qui consistent: 3 mettre les valeurs des
premier et second totaux de contrble égales & zéro, & ex-
traire la premidre valeur résultante mise en mémoire obtenue
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par 1l'exécution de 1l'opération OU exclusif entre le second
total de contrble et le premier multiplet du dispositif de
mémoire; & effectuer une opération OU exclusif entrela valeur
résultante et le second total de contr8le de facon A recons-
tituer le premier multiplet de données; et & mettre le conte-
nu du premier total de contréle égal a la valeur du premier
total de contr8le plus le premier multiplet.
34 - Procédé selon la revendication 33, caractérisé en ce
que le procédé de reconstitution comprend, en outre, les
étapes qui consistent: & extraire la seconde valeur résul-
tante mise en mémoire obtenue par 1'exécution de 1'opération
QU exclusif entre le premier total de contrble et le conte-
nu du second multiplet; a effectuer une opération OU exclu-
sif entre la valeur résultante et lé premier total de con-
trdle de fagon & reconstituer le second multiplet de con-
tr8le; & mettre le contenu du second total de contr8le égal
3 la valeur du second total de contrdle plus le second multi-

plet; et a distribuer aléatoirement le contenu du second total

de contrdle au moyen de la fonction prédéterminée.

35 - Procédé selon la revendication 34, caractérisé en ce
qu'il comporte, en outre, l'étape qui consiste a définir

un troisidme total de contréle correspondant aux multiplets
des données imbriquées trois par trois.

36 - Procédé selon la revendication 35, caractérisé en ce
que le procédé de reconstitution est appliqué 2 chacun des
multiplets de la multiplicité (N) de multiplets pour recons-
tituer les données extraites du dispositif de mémoire.
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