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(57)【特許請求の範囲】
【請求項１】
　保護されたデジタル・コンテンツ（１２）の一部を特定の態様で計算機（１４）によっ
てレンダリングすることをユーザが要求したときに、前記計算機上で動作するデジタル権
利管理（ＤＲＭ）システムであって、
　前記計算機上に１つ以上のデジタル・ライセンス（１６）及び前記デジタル・コンテン
ツのコンテンツＩＤの適用可能性の識別を格納するライセンス・ストア（３８）であって
、前記コンテンツＩＤは前記デジタル・コンテンツに対応する１つ以上のデジタル・ライ
センスにさらに関連付けられ、ライセンスは、暗号化されたデジタル・コンテンツを解読
する解読鍵（ＫＤ）、前記ライセンスの保全を確保するデジタル署名、及び前記デジタル
・コンテンツの所有者により指定されるライセンス規則を含む、ライセンス・ストアと、
　前記コンテンツＩＤに基づいて前記１つ以上の対応するデジタル・ライセンスを識別し
、前記ライセンス・ストアに格納されているいずれかのライセンスが、前記要求されたデ
ジタル・コンテンツに対応するか否か判定を行い、このような対応するライセンスのいず
れかが有効であるか否か判定を行い、このような有効なライセンスの各々におけるライセ
ンス規則をレビューし、このようにレビューしたライセンス規則に基づいて、このような
ライセンスが、前記要求されたデジタル・コンテンツを求められた態様でレンダリングす
ることを要求元ユーザに許可するか否か判定を行なうライセンス評価部（３６）と、
　前記ライセンス・ストア内の各ライセンスに対応する状態情報を保持する状態ストア（
４０）と、
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　ライセンスの評価の一部として、デジタル・コンテンツの暗号化および解読機能を実行
するブラック・ボックス（３０）と
を備え、
　前記ライセンス評価部（３６）は、授権有効ライセンスを選択し、前記ブラック・ボッ
クスと共に動作して前記選択したライセンスから解読鍵（ＫＤ）を取得し、前記ブラック
・ボックスはこのような解読鍵（ＫＤ）を用いて前記保護されたデジタル・コンテンツを
解読し、
　前記ライセンス評価部が、要求元ユーザに、求められた態様で、前記要求されたデジタ
ル・コンテンツをレンダリングすることをライセンスが実際に許可すると判定した場合、
前記ブラック・ボックスは前記保護されたデジタル・コンテンツを解読するシステム。
【請求項２】
　請求項１記載のＤＲＭシステムにおいて、前記ライセンス評価部（３６）は、前記ライ
センスにおける前記ライセンス規則に従って動作する信頼コンポーネントである、ＤＲＭ
システム。
【請求項３】
　請求項２記載のＤＲＭシステムにおいて、前記ライセンス評価部（３６）は、前記ライ
センス評価部に対するユーザのアクセスを拒否するように動作する、ＤＲＭシステム。
【請求項４】
　請求項１記載のＤＲＭシステムにおいて、前記ライセンス評価部（３６）は、授権有効
ライセンスが発見できない場合、ライセンス・サーバからの授権有効ライセンスの取得を
実行する、ＤＲＭシステム。
【請求項５】
　請求項４記載のＤＲＭシステムにおいて、前記ライセンス評価部（３６）は、授権有効
ライセンスの取得実行中に、前記デジタル・コンテンツに付随するライセンス取得情報を
参照し、該ライセンス取得情報が、利用可能なライセンスの種類、およびライセンス・サ
ーバにアクセス可能なネットワーク・サイトから成るグループから選択したデータを含む
、ＤＲＭシステム。
【請求項６】
　請求項５記載のＤＲＭシステムにおいて、前記ライセンス評価部（３６）は、授権有効
ライセンス取得中に、前記ライセンス・サーバと情報を交換する、ＤＲＭシステム。
【請求項７】
　請求項５記載のＤＲＭシステムであって、該ブラック・ボックス（３０）が、ライセン
スの評価の一部として用いられる第１の一意の公開／秘密鍵対（ＰＵ－ＢＢ１，ＰＲ－Ｂ
Ｂ１）を有し、前記ライセンス・サーバは、前記ブラック・ボックスのバージョン番号を
チェックし、前記バージョン番号が新しくない場合、前記ライセンス評価部にライセンス
を発行することを拒絶する、ＤＲＭシステム。
【請求項８】
　請求項７記載のＤＲＭシステムにおいて、前記ライセンス評価部（３６）は、ブラック
・ボックス・サーバから新しいブラック・ボックスを要求し、要求したブラック・ボック
スを受信し、前記計算機上に受信したブラック・ボックスをインストールし、前記受信し
たブラック・ボックスは、前記第１の一意の公開／秘密鍵対（ＰＵ－ＢＢ１，ＰＲ－ＢＢ
１）とは異なる第２の一意の公開／秘密鍵対（ＰＵ－ＢＢ２，ＰＲ－ＢＢ２）を有する、
ＤＲＭシステム。
【請求項９】
　請求項５記載のＤＲＭシステムにおいて、前記ライセンス評価部（３６）は、前記ライ
センス・サーバから授権有効ライセンスを受信し、該受信したライセンスを前記ライセン
ス・ストアに格納する、ＤＲＭシステム。
【請求項１０】
　請求項１記載のＤＲＭシステムにおいて、要求元ユーザに前記要求されたデジタル・コ
ンテンツを求められた態様でレンダリングすることを、前記ライセンス（１６）が許可す
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るか否か判定を行なう際、前記ライセンス評価部（３６）は計算機上のデータにアクセス
し、このようなデータが、
　計算機の識別および／またはその特定的態様、
　ユーザの識別および／またはその特定的態様、
　前記デジタル・コンテンツをレンダリングするために用いられるアプリケーションの識
別および／またはその特定的態様、
　システム・クロック、ならびに
　その組み合わせ、
から成るグループから選択される、ＤＲＭシステム。
【請求項１１】
　請求項１記載のＤＲＭシステムにおいて、前記ブラック・ボックスが前記ライセンスに
おける前記ライセンス規則に従って動作する信頼コンポーネントである、ＤＲＭシステム
。
【請求項１２】
　請求項１記載のＤＲＭシステムにおいて、前記ブラック・ボックス（３０）は、前記ブ
ラック・ボックスに対するユーザのアクセスを拒否するように動作する、ＤＲＭシステム
。
【請求項１３】
　請求項１記載のＤＲＭシステムにおいて、前記ブラック・ボックス（３０）は、前記ラ
イセンス評価部（３６）と共に動作し、ライセンスの評価の一部として、情報の解読／暗
号化を行なう、ＤＲＭシステム。
【請求項１４】
　請求項１記載のＤＲＭシステムにおいて、前記ブラック・ボックス（３０）は、前記ラ
イセンス評価部（３６）と共に動作して、ライセンスの評価の一部として、情報の解読／
暗号化を行い、前記ブラック・ボックスは一意の公開／秘密鍵対（ＰＵ－ＢＢ，ＰＲ－Ｂ
Ｂ）を有し、該一意の公開／秘密鍵対はライセンスの評価の一部として用いられ、かつ前
記保護されたデジタル・コンテンツを解読する解読鍵（ＫＤ）を取得するためにも用いら
れる、ＤＲＭシステム。
【請求項１５】
　請求項１記載のＤＲＭシステムにおいて、前記ライセンス・ストア（３８）は、前記計
算機上のメモリ記憶装置の少なくとも一部である、ＤＲＭシステム。
【請求項１６】
　請求項１５記載のＤＲＭシステムにおいて、前記ライセンス・ストア（３８）は、メモ
リ・ドライブのディレクトリである、ＤＲＭシステム。
【請求項１７】
　請求項１６記載のＤＲＭシステムにおいて、前記メモリ・ドライブは、ソフト・ディス
ク・ドライブ、ハード・ディスク・ドライブ、およびネットワーク・ドライブから成るグ
ループから選択される、ＤＲＭシステム。
【請求項１８】
　請求項１記載のＤＲＭシステムにおいて、前記状態ストア（４０）は、前記ライセンス
における前記ライセンス規則に従って動作する信頼コンポーネントである、ＤＲＭシステ
ム。
【請求項１９】
　請求項１８記載のＤＲＭシステムにおいて、前記状態ストア（４０）は、前記状態スト
アに対するユーザのアクセスを拒否するように動作する、ＤＲＭシステム。
【請求項２０】
　請求項１記載のＤＲＭシステムにおいて、前記ライセンス・ストア内の各ライセンス（
１６）をそこから取り出すことができ、前記状態ストアは、以前に前記ライセンス・スト
ア内にあった各ライセンスに対応する状態情報も保持する、ＤＲＭシステム。
【請求項２１】
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　請求項１乃至２０のいずれかに記載のデジタル権利管理（ＤＲＭ）システムを有する計
算機。
【請求項２２】
　保護されたデジタル・コンテンツ（１２）の一部を特定の態様で計算機（１４）によっ
てレンダリングすることをユーザが要求したときに、前記計算機上でデジタル権利管理（
ＤＲＭ）システムを動作させるコンピュータ実行可能命令を格納してあるコンピュータ読
み取り可能媒体であって、前記命令が、
　前記計算機上のライセンス・ストア（３８）に、１つ以上のデジタル・ライセンス（１
６）を格納するステップであって、ライセンスは、暗号化されたデジタル・コンテンツを
解読する解読鍵（ＫＤ）、前記ライセンスの保全を確保するデジタル署名、及び前記デジ
タル・コンテンツの所有者により指定されるライセンス規則を含み、
　前記ライセンス・ストアに格納してあるいずれかのライセンスが、前記要求されたデジ
タル・コンテンツに対応するか否か判定を行なうステップと、
　このような対応するライセンスのいずれかが有効か否か判定するステップと、
　このような有効なライセンスの各々において、ライセンス規則をレビューするステップ
と、
　このようにレビューされたライセンス規則に基づいて、要求元ユーザに、求められた態
様で、前記要求されたデジタル・コンテンツをレンダリングすることをこのようなライセ
ンスが許可するか否か判定を行なうステップと、
　前記ライセンス・ストア内にある各ライセンスに対応する状態情報を、前記計算機上の
状態ストア（４０）に保持するステップと、
　ライセンスの評価の一部として、デジタル・コンテンツの暗号化および解読機能を実行
するステップと、
　授権有効ライセンスを選択し、前記選択したライセンスから解読鍵（ＫＤ）を取得し、
このような解読鍵（ＫＤ）を用いて前記保護されたデジタル・コンテンツを解読するステ
ップと、
　要求元ユーザに、求められた態様で、前記要求されたデジタル・コンテンツをレンダリ
ングすることをライセンスが実際に許可すると判定した場合、ブラック・ボックス（３０
）により前記保護されたデジタル・コンテンツを解読するステップと
から成る方法を実行する、コンピュータ読み取り可能媒体。
【請求項２３】
　請求項２２記載のコンピュータ読み取り可能媒体であって、前記方法は、更に、授権有
効ライセンスが発見できない場合、授権有効ライセンスをライセンス・サーバから取得す
るステップを含む、コンピュータ読み取り可能媒体。
【請求項２４】
　請求項２３記載のコンピュータ読み取り可能媒体であって、前記方法は、更に、前記デ
ジタル・コンテンツに付随するライセンス取得情報を参照して授権有効ライセンスの取得
を実行するステップを含み、前記ライセンス取得情報が、利用可能なライセンスの種類、
およびライセンス・サーバにアクセス可能なネットワーク・サイトから成るグループから
選択されたデータを含む、コンピュータ読み取り可能媒体。
【請求項２５】
　請求項２４記載のコンピュータ読み取り可能媒体であって、前記方法は、更に、授権有
効ライセンス取得中に、前記ライセンス・サーバと情報を交換するステップを含む、コン
ピュータ読み取り可能媒体。
【請求項２６】
　請求項２４記載のコンピュータ読み取り可能媒体であって、前記ブラック・ボックスは
、ライセンスの評価の一部として用いられる第１の一意の公開／秘密鍵対（ＰＵ－ＢＢ１
，ＰＲ－ＢＢ１）を有する、コンピュータ読み取り可能媒体。
【請求項２７】
　請求項２６記載のコンピュータ読み取り可能媒体において、前記ライセンス・サーバは



(5) JP 4668425 B2 2011.4.13

10

20

30

40

50

、前記ブラック・ボックスのバージョン番号をチェックし、前記バージョン番号が新しく
ない場合、前記ライセンス評価部にライセンスを発行することを拒絶し、前記方法は、
　ブラック・ボックス・サーバ（２６）から新しいブラック・ボックスを要求するステッ
プと、
　要求したブラック・ボックスを受信するステップと、
　前記計算機（１４）上に受信したブラック・ボックスをインストールするステップであ
って、前記受信したブラック・ボックスは、前記第１の一意の公開／秘密鍵対（ＰＵ－Ｂ
Ｂ１，ＰＲ－ＢＢ１）とは異なる第２の一意の公開／秘密鍵対（ＰＵ－ＢＢ２，ＰＲ－Ｂ
Ｂ２）を有する、ステップと、
を含む、コンピュータ読み取り可能媒体。
【請求項２８】
　請求項２２記載のコンピュータ読み取り可能媒体において、前記ライセンス（１６）が
、要求元ユーザに前記要求されたデジタル・コンテンツを求められた態様でレンダリング
することを許可するか否か判定を行なうステップは、前記計算機上に格納してあるデータ
に基づいて、前記ライセンスが、要求元ユーザに前記要求されたデジタル・コンテンツを
求められた態様でレンダリングすることを許可するか否か判定を行なうステップを含み、
このようなデータは、
　計算機の識別および／またはその特定的態様、
　ユーザの識別および／またはその特定的態様、
　前記デジタル・コンテンツをレンダリングするために用いられるアプリケーションの識
別および／またはその特定的態様、
　システム・クロック、ならびに
　その組み合わせ、
から成るグループから選択される、コンピュータ読み取り可能媒体。
【請求項２９】
　請求項２２記載のコンピュータ読み取り可能媒体において、前記ライセンス・ストア内
の各ライセンス（１６）をそこから取り出すことができ、前記方法は、更に、以前に前記
ライセンス・ストア内にあった各ライセンスに対応する状態情報を前記状態ストアに保持
するステップを含む、コンピュータ読み取り可能媒体。
【発明の詳細な説明】
【０００１】
（関連出願に対する引用）
本願は、"ENFORCEMENT ARCHITECHTURE AND METHOD FOR DIGITAL RIGTHS MANAGEMENT"（デ
ジタル権利実施アーキテクチャおよび方法） と題し、１９９９年４月１２日に出願した
米国特許出願第０９／２９０，３６３号の継続出願であり、"ENFORCEMENT ARCHITECHTURE
 AND METHOD FOR DIGITAL RIGHTS MANAGEMENT"（デジタル権利管理実施アーキテクチャお
よび方法）と題し、１９９９年３月２７日に出願した米国仮出願第６０／１２６，６１４
号の優先権を主張する。双方共、この言及によりその内容は本願にも含まれるものとする
。
【０００２】
（発明の分野）
本発明は、デジタル・コンテンツにおける権利実施アーキテクチャに関する。更に特定す
れば、本発明は、デジタル・コンテンツのユーザが取得した実施権（licence right）に
よって指定されるパラメータのみに応じて暗号化デジタル・コンテンツに対するアクセス
を許可するようにした、実施アーキテクチャに関する。
【０００３】
（発明の背景）
デジタル権利の管理および実施は、デジタル・オーディオ、デジタル・ビデオ、デジタル
・テキスト、デジタル・データ、デジタル・マルチメディア等のようなデジタル・コンテ
ンツに関して、このようなデジタル・コンテンツをユーザに配付する場合に非常に望まし
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い。典型的な配付方式は、磁気（フロッピ）ディスク、磁気テープ、光（コンパクト）デ
ィスク（ＣＤ）等のような有形デバイスや、電子掲示板、電子ネットワーク、インターネ
ット等のような無形媒体を含む。ユーザが受信すると、ユーザはメディア・プレーヤ、パ
ーソナル・コンピュータのような適当なレンダリング・デバイスの助けによって、デジタ
ル・コンテンツのレンダリング（rendering）即ち「再生」を行なう。
【０００４】
典型的に、コンテンツ所有者即ち著作者、出版社、放送会社等（以下「コンテンツ所有者
」）のような権利保有者は、このようなデジタル・コンテンツをライセンス料またはその
他の何らかの対価との交換によってユーザ即ち受取人に販売したい。このようなコンテン
ツ所有者は、選択が認められれば、ユーザがこのように販売したデジタル・コンテンツを
用いて行なえることを制限したいことも多いであろう。例えば、コンテンツ所有者は、ユ
ーザがこのようなコンテンツをコピーしたり、第２のユーザに再配付することを、少なく
ともこのような第２のユーザがコンテンツ所有者にライセンス料を拒否するような態様で
は、制約したいであろう。
【０００５】
加えて、コンテンツ所有者は、異なるライセンス料で異なる種類の使用許諾を購入する柔
軟性をユーザに提供しつつ、同時に実際にいかなるライセンスの種類を購入しようがユー
ザにその条件を維持させたいこともある。例えば、コンテンツ所有者は、販売したデジタ
ル・コンテンツの再生を限定回数のみ、ある合計時間だけ、ある種の機械においてのみ、
ある種のメディア・プレーヤにおいてのみ、ある種のユーザにのみ再生することを許可し
たい場合もある。
【０００６】
しかしながら、販売を行なった後、このようなコンテンツ所有者は、デジタル・コンテン
ツの管理を行なうにしても、極僅かである。これは、特に、実際にあらゆる新製品または
最新のパーソナル・コンピュータが、このようなデジタル・コンテンツの正確なデジタル
・コピーを作成するため、ならびにこのような正確なデジタル・コピーを書き込み可能な
磁気または光ディスクにダウンロードするため、またはこのような正確なコピーをあらゆ
る宛先にインターネットのようなネットワークを通じて送るために必要なソフトウエアお
よびハードウエアを含んでいるという事実を考慮すると、問題である。
【０００７】
勿論、ライセンス料が得られた場合法的処置の一部として、コンテンツ所有者はデジタル
・コンテンツのユーザに、このようなデジタル・コンテンツの再配付をしないことを約束
するように求めることはできる。しかしながら、このような約束は容易に行われ、容易に
破られる。コンテンツ所有者は、大抵の場合暗号化および解読を伴う、いくつかの公知の
セキュリティ・デバイスのいずれかによってこのような再配付を防止しようとすることも
できる。しかしながら、決意の弱いユーザ（mildly determined user）に、暗号化デジタ
ル・コンテンツを解読し、このようなデジタル・コンテンツを無暗号化形態で保存し、次
いでこれを再配付する、ということを禁止できない場合が多い。
【０００８】
したがって、デジタル・コンテンツの任意の形態のレンダリング即ち再生を管理可能にす
る実施アーキテクチャおよび方法を提供する必要性がある。この場合、管理は柔軟性があ
り、このようなデジタル・コンテンツのコンテンツ所有者によって定義可能とする。また
、パーソナル・コンピュータのような計算機上においてレンダリング環境を管理する必要
性もある。この場合、レンダリング環境は、このような実施アーキテクチャの少なくとも
一部を含む。このようなレンダリング環境の管理によって、デジタル・コンテンツはコン
テンツ所有者の制御下にはない計算機上でレンダリングされるものの、コンテンツ所有者
が指定するようにのみデジタル・コンテンツをレンダリングすることが可能になる。
【０００９】
更に、計算機上において信頼コンポーネント（trusted component）を走らせ、このよう
な計算機のユーザがコンテンツ所有者が許可しない方法でこのようなデジタル・コンテン
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ツにアクセスしようとしても、信頼コンポーネントがコンテンツ所有者の権利を、１片の
デジタル・コンテンツに関してこのような計算機上で実施することも必要とされている。
単なる一例として、このような信頼ソフトウエア・コンポーネントは、計算機のユーザが
、コンテンツ所有者が許可する場合を除いて、このようなデジタル・コンテンツのコピー
を作成することを防止する。
（発明の概要）
前述の必要性は、少なくとも部分的にデジタル権利管理実施アーキテクチャおよび方法に
よって満たされる。このアーキテクチャおよび方法は、インターネット、光ディスク等に
おいて利用可能な保護（保証）デジタル・コンテンツにおいて権利を実施する。コンテン
ツを利用可能にするために、アーキテクチャは、コンテンツ・サーバを含み、ここからイ
ンターネット等を通じて暗号化した形態でデジタル・コンテンツにアクセス可能である。
コンテンツ・サーバは、暗号化デジタル・コンテンツを供給し、光ディスク等に記録する
ことも可能であり、暗号化デジタル・コンテンツは光ディスク自体で配付することもでき
る。コンテンツ・サーバでは、デジタル・コンテンツを暗号化鍵を用いて暗号化し、公開
／秘密鍵技術を用いて、ユーザの計算機またはクライアント・マシン上でデジタル・コン
テンツをデジタル・ライセンスと結び付ける。
【００１０】
ユーザがデジタル・コンテンツを計算機上でレンダリングしようとすると、レンダリング
・アプリケーションが、このようなユーザの計算機上でデジタル権利管理（ＤＲＭ）シス
テムを呼び出す。ユーザが最初にデジタル・コンテンツをレンダリングしようとしている
場合、ＤＲＭシステムはユーザをライセンス・サーバに差し向け、このようなデジタル・
コンテンツをレンダリングするライセンスを、求められた態様で取得させるか、あるいは
ユーザ側では何の行為も必要とせずに、このようなライセンス・サーバからこのようなラ
イセンスを透過的に取得する。ライセンスは以下を含む。
【００１１】
－暗号化デジタル・コンテンツを解読する解読鍵（ＫＤ）
－ライセンスおよび関連条件（開始日、終了日、再生回数等）によって与えられる権利（
再生、コピー等）の記述。このような記述はデジタル的に読み取り可能な形態である。
【００１２】
－ライセンスの保全を確保するデジタル署名
ユーザは、このようなライセンスをライセンス・サーバから取得しなければ、暗号化デジ
タル・コンテンツの解読やレンダリングを行なうことができない。取得したライセンスは
、ユーザの計算機においてライセンス・ストアに格納される。
【００１３】
重要なことは、ライセンス・サーバは「信頼」された（即ち、それ自体で認証可能な）Ｄ
ＲＭシステムにライセンスを発行するだけであるということである。「信頼」を築くため
に、ＤＲＭシステムには「ブラック・ボックス」が装備されており、これがこのようなＤ
ＲＭシステムのために解読および暗号化機能を実行する。ブラック・ボックスは、公開／
秘密鍵対、バージョン番号、および一意の署名を含み、これらは全て承認された証明機関
によって供給される。公開鍵は、発行されたライセンスの一部を暗号化する目的でライセ
ンス・サーバに使用可能とされ、これによってこのようなライセンスをこのようなブラッ
ク・ボックスに結び付ける。秘密鍵は、対応する公開鍵で暗号化した情報を解読する目的
のために、ブラック・ボックスにのみ使用可能であり、ユーザやその他の誰にも使用でき
ない。最初に、ＤＲＭシステムには公開／秘密鍵対を有するブラック・ボックスが供給さ
れ、ユーザが最初にライセンスを要求するときに、更新した保証ブラック・ボックスをブ
ラック・ボックス・サーバからダウンロードするようにユーザに促す。ブラック・ボック
ス・サーバは、一意の公開／秘密鍵対と共に、更新ブラック・ボックスを供給する。この
ような更新ブラック・ボックスは、一意の実行可能コードで書かれており、ユーザの計算
機上でのみ走り、定期的に再更新される。ユーザがライセンスを要求すると、クライアン
ト・マシンはブラック・ボックス公開鍵、バージョン番号、および署名をライセンス・サ
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ーバに送り、そしてこのようなライセンス・サーバは、バージョン番号が現行であり署名
が有効な場合、ライセンスを発行する。また、ライセンス要求は、ライセンスを要求する
デジタル・コンテンツの識別、および要求したデジタル・コンテンツに関連する解読鍵を
識別する鍵ＩＤも含む。ライセンス・サーバは、ブラック・ボックス公開鍵を用いて解読
鍵を暗号化し、解読鍵を用いてライセンス条件を暗号化し、次いで暗号化した解読鍵およ
び暗号化したライセンス条件を、ライセンス署名と共に、ユーザの計算機にダウンロード
する。
【００１４】
一旦ダウンロードしたライセンスをＤＲＭシステムのライセンス・ストアに格納したなら
、ユーザはライセンスによって与えられライセンス条件において指定された権利にしたが
って、デジタル・コンテンツをレンダリングすることができる。デジタル・コンテンツを
レンダリングする要求が行われると、ブラック・ボックスに解読鍵およびライセンス条件
を解読させ、ＤＲＭシステムのライセンス評価部がこのようなライセンス条件を評価する
。ブラック・ボックスは、ライセンスの評価の結果、要求元にこのようなコンテンツを再
生することを許可すると判断した場合にのみ、暗号化デジタル・コンテンツを解読する。
解読したコンテンツは、レンダリング・アプリケーションに供給され、レンダリングが行
われる。
（図面の簡単な説明）
前述の概要、および以下の本発明の実施形態の更に詳細な説明は、添付図面と関連付けて
読むことにより、一層理解が深まるであろう。本発明を例示する目的のために、現在好適
な実施形態を図面に示す。しかしながら、当然理解されるであろうが、本発明は図示する
構成や手段そのものに限定される訳ではない。
（発明の詳細な説明）
図面を詳細に参照すると、全体を通じて同様のエレメントを示すために同様の番号が用い
られている。図１には、本発明の一実施形態による実施アーキテクチャ１０を示す。概略
的に、実施アーキテクチャ１０は、デジタル・コンテンツ１２の所有者にライセンス規則
を指定させ、このライセンス規則を満たさなければ、ユーザの計算機１４上でこのような
デジタル・コンテンツ１２をレンダリングすることが許可されない。このようなライセン
ス規則は、デジタル・ライセンス１６に具体化され、ユーザ／ユーザの計算機１４（以後
、このような用語は、特に状況が必要としない限り、相互交換可能とする）は、コンテン
ツ所有者またはその代理人から取得しなければならない。デジタル・コンテンツ１２は、
暗号化した形態で配付され、自由に広く配付することもできる。好ましくは、デジタル・
コンテンツ１２を解読するための解読鍵（ＫＤ）をライセンス１６と共に含ませる。
計算機環境
図１２および以下の論述は、本発明を実現するのに適した計算機環境の端的な一般的な説
明を行なうことを意図している。必ずしもその必要はないが、本発明の説明は、少なくと
も部分的には、プログラム・モジュールのような、クライアント・ワークステーションま
たはサーバのようなコンピュータが実行する一般的なコンピュータ実行可能命令に関連し
て行なう。一般に、プログラム・モジュールは、ルーチン・プログラム、オブジェクト、
コンポーネント、データ構造等を含み、特定のタスクを実行したり、あるいは特定の抽象
的データ・タイプを実装する。更に、本発明およびその一部は、ハンド・ヘルド・デバイ
ス、マルチプロセッサ・システム、マイクロプロセッサ系電子機器またはプログラマブル
消費者電子機器、ネットワークＰＣ、ミニコンピュータ、メインフレーム・コンピュータ
等を含む、別のコンピュータ・システム構成でも実施可能であることも認めよう。また、
本発明は、分散型計算機環境においても実施可能であり、この場合、通信ネットワークを
通じてリンクされたリモート処理デバイスによってタスクを実行する。分散型計算機環境
では、プログラム・モジュールは、ローカルおよびリモート・メモリ記憶装置双方に位置
することができる。
【００１５】
図１２に示すように、本発明を実現する汎用計算機システムの一例は、従来のパーソナル
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・コンピュータ１２０等のを含む。このパーソナル・コンピュータ１２０は、演算装置１
２１、システム・メモリ１２２、およびシステム・メモリから演算装置１２１までを含む
種々のシステム・コンポーネントを結合するシステム・バス１２３を含む。システム・バ
ス１２３は、数種類のバス構造のいずれでもよく、メモリ・バスまたはメモリ・コントロ
ーラ、周辺バス、および種々のバス構造のいずれかを用いてローカル・バスが含まれる。
システム・メモリは、リード・オンリ・メモリ（ＲＯＭ）１２４およびランダム・アクセ
ス・メモリ（ＲＡＭ）１２５を含む。基本入出力システム１２６（ＢＩＯＳ）は、起動中
のように、パーソナル・コンピュータ１２０内のエレメント間におけるデータ転送を補助
する基本的なルーティンを含み、ＲＯＭ１２４内に格納されている。
【００１６】
更に、パーソナル・コンピュータ１２０は、図示しないハード・ディスクの読み書きを行
なうハード・ディスク・ドライブ１２７、リムーバブル磁気ディスク１２９の読み書きを
行なう磁気ディスク・ドライブ１２８、ＣＤ－ＲＯＭまたはその他の光媒体のようなリム
ーバブル光ディスク１３１の読み書きを行なう光ディスク・ドライブ１３０のような種々
の周辺ハードウエア・デバイスも含む。ハード・ディスク・ドライブ１２７、磁気ディス
ク・ドライブ１２８、および光ディスク・ドライブ１３０は、それぞれ、ハード・ディス
ク・ドライブ・インターフェース１３２、磁気ディスク・ドライブ・インターフェース１
３３、および光ドライブ・インターフェース１３４を介して、システム・バス１２３に接
続されている。ドライブおよびそれに関連するコンピュータ読取可能媒体は、コンピュー
タ読取可能命令、データ構造、プログラム・モジュールおよびパーソナル・コンピュータ
２０のその他のデータの不揮発性格納を行なう。
【００１７】
ここに記載する環境の一例は、ハード・ディスク、リムーバブル磁気ディスク１２９およ
びリムーバブル光ディスク１３１を採用するが、コンピュータによるアクセスが可能なデ
ータを格納することができる、別の形式のコンピュータ読取可能媒体も、動作環境例では
使用可能であることは、当業者には認められよう。このような他の形式の媒体は、磁気カ
セット、フラッシュ・メモリ・カード、デジタル・ビデオ・ディスク、ベルヌーイ・カー
トリッジ、ランダム・アクセス・メモリ（ＲＡＭ）、リード・オンリ・メモリ（ＲＯＭ）
等を含む。
【００１８】
ハード・ディスク、磁気ディスク１２９、光ディスク１３１、ＲＯＭ１２４またはＲＡＭ
１２５上には、多数のプログラム・モジュールを格納可能であり、オペレーティング・シ
ステム１３５、１つ以上のアプリケーション・プログラム１３６、その他のプログラム・
モジュール１３７、およびプログラム・データ１３８を含む。ユーザは、キーボード１４
０およびポインティング・デバイス１４２のような入力デバイスによって、コマンドおよ
び情報をパーソナル・コンピュータ２０に入力することができる。他の入力デバイス（図
示せず）は、マイクロフォン、ジョイスティック、ゲーム・パッド、衛星ディッシュ、ス
キャナ等を含むことができる。これらおよびその他の入力デバイスは、多くの場合、シス
テム・バスに結合するシリアル・ポート・インターフェース１４６を介して、演算装置１
２１に接続されるが、パラレル・ポート、ゲーム・ポートまたはユニバーサル・シリアル
・バス（ＵＳＢ）のようなその他のインターフェースによって接続することも可能である
。また、ビデオ・アダプタ１４８のような周辺ハードウエア・インターフェース・デバイ
スを介して、モニタ１４７またはその他の種類のディスプレイ装置もシステム・バス１２
３に接続してある。モニタ１４７に加えて、パーソナル・コンピュータは、典型的に、ス
ピーカおよびプリンタのような、その他の周辺出力デバイス（図示せず）を含む。図１２
のシステム例は、ホスト・アダプタ１５５、小型コンピュータ・システム・インターフェ
ース（ＳＣＳＩ）バス１５６、およびＳＣＳＩバス１５６に接続されている外部記憶装置
１６２も含む。
【００１９】
パーソナル・コンピュータ１２０は、リモート・コンピュータ１４９のような１つ以上の
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リモート・コンピュータへの論理接続を用いれば、ネットワーク環境においても動作可能
である。リモート・コンピュータ１４９は、別のパーソナル・コンピュータ、サーバ、ル
ータ、ネットワークＰＣ、ピア・デバイス、またはその他の共通ネットワーク・ノードと
することができ、典型的に、パーソナル・コンピュータ１２０に関して先に述べたエレメ
ントの多くまたは全てを含むが、図１２にはメモリ記憶装置１５０のみを図示している。
図１２に示す論理接続は、ローカル・エリア・ネットワーク（ＬＡＮ）１５１およびワイ
ド・エリア・ネットワーク（ＷＡＮ）１５２を含む。このようなネットワーク環境は、会
社全域に及ぶコンピュータ・ネットワーク、イントラネットおよびインターネットでは一
般的である。
【００２０】
ＬＡＮネットワーク環境で用いる場合、パーソナル・コンピュータ１２０は、ネットワー
ク・インターフェースまたはアダプタ１５３を介してローカル・ネットワーク１５１に接
続する。ＷＡＮネットワーク環境で用いる場合、パーソナル・コンピュータ１２０は、典
型的に、モデム１５４、またはインターネットのようなワイド・エリア・ネットワーク５
２を通じて通信を確立する、その他の手段を含む。モデム１５４は、内蔵型でも外付けで
もよく、シリアル・ポート・インターフェース１４６を介してシステム・バス１２３に接
続する。ネットワーク環境では、パーソナル・コンピュータ１２０に関して図示したプロ
グラム・モジュールまたはその一部は、ローカルまたはリモートメモリ記憶装置に格納す
ることもできる。尚、図示のネットワーク接続は一例であり、コンピュータ間に通信リン
クを確立する別の手段も使用可能であることは認められよう。
アーキテクチャ
再度図１を参照すると、本発明の一実施形態において、アーキテクチャ１０は、前述のユ
ーザの計算機１４だけでなく、オーサリング・ツール１８、コンテンツ鍵データベース２
０、コンテンツ・サーバ２２、ライセンス・サーバ２４、およびブラック・ボックス・サ
ーバ２５を含む。
アーキテクチャ－オーサリング・ツール１８
オーサリング・ツール１８は、コンテンツ所有者が１片のデジタル・コンテンツ１２を、
本発明のアーキテクチャ１０と共に使用可能な形態にパッケージ化するために用いられる
。即ち、コンテンツ所有者は、オーサリング・ツール１８に、デジタル・コンテンツ１２
、ならびに当該デジタル・コンテンツ１２に付随する命令および／または規則、ならびに
デジタル・コンテンツ１２をどのようにパッケージ化するかに関する命令および／または
規則を供給する。すると、オーサリング・ツール１８は、暗号化／解読鍵にしたがって暗
号化したデジタル・コンテンツ１２、およびデジタル・コンテンツ１２に付随する命令お
よび／または規則を有するデジタル・コンテンツ・パッケージ１２ｐを生成する。
【００２１】
本発明の一実施形態では、オーサリング・ツール１８は、いくつかの異なるデジタル・コ
ンテンツ１２のパッケージ１２ｐを連続して生成するように命令され、その各々が、異な
る暗号化／解読鍵にしたがって暗号化された同じデジタル・コンテンツを有する。当然理
解されようが、デジタル・コンテンツ１２が同じである数個の異なるパッケージ１２ｐを
有することは、このようなパッケージ１２ｐ／コンテンツ１２（以後、特に状況が必要と
しない限り、単に「デジタル・コンテンツ１２）の配付を追跡する際に有用となり得る。
このような配付追跡は、通常は必要でないが、デジタル・コンテンツ１２が不法に販売ま
たは放送された場合には、調査機関が用いることができる。
【００２２】
本発明の一実施形態では、デジタル・コンテンツ１２を暗号化する暗号化／解読鍵は、対
称鍵であり、暗号化鍵が解読鍵（ＫＤ）にもなる。以下で更に詳しく論ずるが、このよう
な解読鍵（ＫＤ）は、このようなデジタル・コンテンツ１２のライセンス１６の一部とし
て、隠された形態でユーザの計算機１４に配信される。好ましくは、各デジタル・コンテ
ンツ１２片には、コンテンツＩＤが備えられており（または、各パッケージ１２ｐにはパ
ッケージＩＤが備えられており）、各解読鍵（ＫＤ）は鍵ＩＤを有し、オーサリング・ツ
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ール１８によって、各デジタル・コンテンツ１２片毎に（または各パッケージ１２ｐ毎に
）解読鍵（ｋＤ）、鍵ＩＤ、およびコンテンツＩＤ（またはパッケージＩＤ）を鍵コンテ
ンツ・データベース２０に格納する。加えて、デジタル・コンテンツ１２に対して発行さ
れるライセンス１６の種類、ならびにライセンス１６の各種類に対する条件（terms and 
conditions）に関するライセンス・データも、コンテンツ鍵データベース２０、またはそ
の他のデータベース（図示せず）に格納することができる。好ましくは、ライセンス・デ
ータは、後に、状況およびマーケット条件の要求に応じて、コンテンツ所有者によって変
更することができる。
【００２３】
使用においては、オーサリング・ツール１８には、とりわけ、次の項目を含む情報が供給
される。
－パッケージ化するデジタル・コンテンツ１２
－必要であれば、用いる透かしおよび／または指紋の形式およびパラメータ、
－必要であれば、用いるデータ圧縮の形式およびパラメータ、
－用いる暗号化の形式およびパラメータ、
－必要であれば、用いるシリアル化の形式およびパラメータ、および
－デジタル・コンテンツ１２に伴う命令および／または規則。
【００２４】
公知のように、透かしとは、隠されたコンピュータ読み取り可能信号であり、識別子とし
てデジタル・コンテンツ１２に追加される。指紋とは、各インスタンス毎に異なる透かし
のことである。当然理解されようが、インスタンスとは、一意であるデジタル・コンテン
ツ１２のバージョンである。いずれのインスタンスでも、そのコピーを多数作成すること
ができ、いずれのコピーも特定のインスタンスを有する。デジタル・コンテンツ１２の特
定のインスタンスが不法に販売または放送された場合、調査機関は、このようなデジタル
・コンテンツ１２に付加されている透かし／指紋にしたがって十中八九容疑者を特定する
ことができる。
【００２５】
データ圧縮は、本発明の精神および範囲から逸脱することなく、適切な圧縮アルゴリズム
であればそのいずれにしたがって実施することも可能である。例えば、．ｍｐ３または．
ｗａｖ圧縮アルゴリズムを用いることができる。勿論、デジタル・コンテンツ１２は、既
に圧縮状態であってもよく、この場合追加の圧縮は不要である。
【００２６】
デジタル・コンテンツ１２に伴うべき命令／および規則は、実際上、本発明の精神および
範囲から逸脱することなく、適切であればあらゆる命令、規則、またはその他の情報を含
むことができる。以下で論ずるが、このような付随する命令／規則／情報は、主にユーザ
およびユーザの計算機１４によって、ライセンス１６を取得し、デジタル・コンテンツ１
２をレンダリングするために用いられる。したがって、このような付随命令／規則／情報
は、適切にフォーマットされたライセンス取得スクリプト等を含むことができる。これに
ついては、以下で更に詳しく説明する。加えて、または代わりに、このような付随命令／
規則／情報は、デジタル・コンテンツ１２のプレビューをユーザに与えるように設計した
、「プレビュー」情報を含むこともできる。
【００２７】
次に、供給された情報を用いて、オーサリング・ツール１８は、デジタル・コンテンツ１
２に対応する１つ以上のパッケージ１２ｐを生成する。各パケージ１２ｐは、次に、コン
テンツ・サーバ２に格納され、世界中に配付される。
【００２８】
本発明の一実施形態において、図２をここで参照すると、オーサリング・ツール１８は、
ダイナミック・オーサリング・ツール１８であり、入力パラメータを受け取る。これらは
、オーサリング・ツール１８上で指定し、動作させることができる。したがって、このよ
うなオーサリング・ツール１８は、多数片のデジタル・コンテンツ１２に対して、パッケ
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ージ１２ｐの多数の変形を迅速に生成することができる。好ましくは、入力パラメータは
、図示のように、辞書２８の形態で具体化する。ここで、辞書２８は、以下のようなパラ
メータを含む。
【００２９】
－デジタル・コンテンツ１２を有する入力ファイル２９ａの名称、
－行われるエンコードの形式、
－用いる暗号化／解読鍵（ＫＤ）、
－パッケージ１２ｐ内にデジタル・コンテンツ１２と共にパッケージ化する付随命令／規
則／情報（「ヘッダ情報」）、
－行なわれる多重化（muxing）の形式、および
－デジタル・コンテンツ１２に基づくパッケージ１２ｐを書き込む出力ファイル２９ｂの
名称。
【００３０】
当然理解されようが、このような辞書２８は、オーサリング・ツール１８のオペレータ（
人間または機械）によって容易にかつ素早く変更可能であり、しがって、オーサリング・
ツール１８によって実行するオーサリングの形式も、容易にかつ素早く、動的に変更可能
である。本発明の一実施形態では、オーサリング・ツール１８は、コンピュータ画面上に
おいて人のオペレータに閲覧可能なオペレータ・インターフェース（図示せず）を含む。
したがって、このようなオペレータは、インターフェースを通じて辞書２８を変更するこ
とができ、更にインターフェースによる辞書２８の変更を適切に補助したり、あるいは規
制することも可能である。
【００３１】
オーサリング・ツール１８では、図２に見られるように、ソース・ファイル１８ａは、辞
書２８からデジタル・コンテンツ１２を有する入力ファイル２９ａの名称を検索し、ＲＡ
Ｍのようなメモリ２９ｃにデジタル・コンテンツ１２を置く。エンコード・フィルタ１８
ｂは、次に、メモリ２９ｃ内のデジタル・コンテンツ１２に対してエンコードを行い、入
力フォーマットから、辞書２８において指定されているエンコード形式に応じた出力フォ
ーマット（即ち、．ｗａｖから．ａｓｐ、．ｍｐ３から．ａｓｐ．等）にファイルを転送
し、エンコードしたデジタル・コンテンツ１２をメモリ２９ｃ内に置く。図示のように、
パッケージ化するデジタル・コンテンツ１２（例えば、音楽）は、．ｗａｖまたは．ｍｐ
３フォーマットのような圧縮フォーマットで受け取られ、．ａｓｐ（アクティブ・ストリ
ーミング・プロトコル）フォーマットのようなフォーマットに変換される。勿論、その他
の入力および出力フォーマットも採用でき、本発明の精神および範囲から逸脱する訳では
ない。
【００３２】
その後、暗号化フィルタ１８ｃがメモリ２９ｃ内のエンコード・デジタル・コンテンツ１
２を、辞書２８において指定されている暗号化／解読鍵（ＫＤ）にしたがって暗号化し、
暗号化したデジタル・コンテンツ１２をメモリ２９ｃ内に置く。次に、ヘッダ・フィルタ
１８ｄが、辞書２８において指定されているヘッダ情報を、メモリ２９ｃ内の暗号化デジ
タル・コンテンツ１２に追加する。
【００３３】
当然理解されようが、状況に応じて、パッケージ１２ｐは、時間的に整合したデジタル・
コンテンツ１２の多数のストリームを含む場合もある（１つのストリームを図２に示す）
。このような多数のストリームは多重化されている（即ち「ｍｕｘｅｄ」）。したがって
、多重化フィルタ１８ｅは、辞書２８において指定されている多重化形式にしたがって、
メモリ２９ｃ内のヘッダ情報および暗号化デジタル・コンテンツ１２の多重化を行い、そ
の結果をメモリ２９ｃに置く。次に、ファイル書き込みフィルタ１８ｆが、メモリ２９ｃ
からこの結果を検索し、このような結果を、パッケージ１２ｐとして辞書２８に指定され
ている出力ファイル２９ｂに書き込む。
【００３４】
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尚、ある状況においては、実行するエンコードの形式は通常では変更しないことを注記し
ておく。多重化形式は典型的にエンコード形式に基づくので、多重化形式も通常では同様
に変更しない。実際にそういう場合には、辞書２８は、エンコード形式および多重化形式
に関するパラメータを含む必要はない。代わりに、エンコード形式をエンコード・フィル
タに「ハードワイヤ」し、あるいは多重化形式を多重化フィルタに「ハードワイヤ」する
だけでよい。勿論、状況が要求する場合には、オーサリング・ツール１８は前述のフィル
タ全てを含まなくてもよく、あるいは他のフィルタを含んでもよく、含んだフィルタは、
ハードワイヤにしても、辞書２８内で指定されているパラメータにしたがってその機能を
実行してもよく、全て本発明の精神および範囲から逸脱することはない。
【００３５】
好ましくは、オーサリング・ツール１８は、適切なソフトウエアによって、適切なコンピ
ュータ、プロセッサ、またはその他の計算機上に実装する。このような計算機およびこの
ようなソフトウエアの構造および動作は、ここの開示に基づけば明白なはずであり、した
がって本開示において更に詳しい論述は必要でない。
アーキテクチャ－コンテンツ・サーバ２２
再度図１を参照すると、本発明の一実施形態において、コンテンツ・サーバ２２は、オー
サリングツール１８が生成したパッケージを配布するか、またはその他の方法で検索でき
るようにする。このようなパケージ１２ｐは、適切な配布チャネルのいずれかを通じて、
コンテンツ・サーバ２２の要求に応じて配布することができ、本発明の精神および範囲か
ら逸脱することはない。例えば、このような配布チャネルは、インターネットまたはその
他のネットワーク、電子掲示板、電子メール等とすることもできる。加えて、コンテンツ
・サーバ２２を用いて、パッケージ１２ｐを磁気または光ディスクあるいはその他の記憶
装置にコピーすることもでき、このような記憶装置を配付してもよい。
【００３６】
尚、コンテンツ・サーバ２２は、いずれの信頼またはセキュリティ問題にも関係なく、パ
ッケージを配布することは認められよう。以下で論ずるが、このような問題は、ライセン
ス・サーバ２４およびこのようなライセンス・サーバ２４とユーザの計算機１４との間の
関係と関連付けて扱われる。本発明の一実施形態では、コンテンツ・サーバ２２は自由に
、デジタル・コンテンツ１２を有するパッケージ１２ｐを、これを要求するあらゆる配布
先にリリースし、配布する。しかしながら、コンテンツ・サーバ２２は、このようなパケ
ージ１２ｐのリリースおよび配布に制約を設けることもでき、本発明の精神および範囲か
ら逸脱する訳ではない。例えば、コンテンツ・サーバ２２は、配布前に、所定の配布料の
支払を最初に要求することもでき、あるいは配布先にそれ自体を同定することを要求する
こともでき、あるいは配布先の識別に基づいて配布を行なうか否か実際に判断することも
できる。
【００３７】
加えて、コンテンツ・サーバ２２を用いて、オーサリング・ツール１８を制御することに
よって在庫管理を行い、予めある数の異なるパッケージ１２ｐを生成し、予測される需要
を満たすようにすることもできる。例えば、サーバは、同じデジタル・コンテンツ１２に
基づいて１００個のパッケージ１２ｐを生成し、各パッケージ１２ｐを１０回送達するこ
ともできる。パッケージ１２ｐの供給が例えば、２０に減少すると、コンテンツ・サーバ
２２はオーサリング・ツール１８に、例えば、８０個の追加パッケージ１２ｐを再度生成
するように指令することもできる。
【００３８】
好ましくは、アーキテクチャ１０内のコンテンツ・サーバ２２は、一意の公開／秘密鍵対
（ＰＵ－ＣＳ，ＰＲ－ＣＳ）を有し、これをライセンス１６を評価し、対応するデジタル
・コンテンツ１２を解読するための解読鍵（ＫＤ）を取得するプロセスの一部として採用
する。これについては、以下で更に詳しく説明する。公知のように、公開／秘密鍵対は非
対称鍵であり、鍵対における鍵の一方で暗号化されるものは、鍵対における鍵の他方を用
いなければ解読することができない。公開／秘密鍵対暗号化システムでは、公開鍵は世界
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中に知らせることができるが、秘密鍵は、このような秘密鍵の所有者によって常に秘密に
保持されていなければならない。したがって、コンテンツ・サーバ２２がその秘密鍵（Ｐ
Ｒ－ＣＳ）でデータを暗号化する場合、解読の目的のためにその公開鍵（ＰＵ－ＣＳ）と
共に、暗号化したデータを世界に送ることができる。対応して、外部デバイスがデータを
コンテンツ・サーバ２２に送り、このようなコンテンツ・サーバ２２のみがこのようなデ
ータを解読するようにしたい場合、このような外部デバイスは最初にコンテンツ・サーバ
２２の公開鍵（ＰＵ－ＣＳ）を取得し、次いでこのような公開鍵でデータを暗号化しなけ
ればならない。したがって、コンテンツ・サーバ２２（そして、コンテンツ・サーバ２２
のみ）がその秘密鍵（ＰＲ－ＣＳ）を用いて、このような暗号化データを解読することが
できる。
【００３９】
オーサリング・ツール１８の場合と同様、コンテンツ・サーバ２２は、適切なソフトウエ
アによって、適切なコンピュータ、プロセッサ、またはその他の計算機上に実装する。こ
のような機械およびこのようなソフトウエアの構造および動作は、ここの開示に基づいて
明らかなはずであるので、本開示では詳細な説明は全く必要ない。更に、本発明の一実施
形態では、オーサリング・ツール１８およびコンテンツ・サーバ２２は、単一のコンピュ
ータ、プロセッサ、またはその他の計算機上に、各々別個のワーク・スペースに常駐する
こともできる。更に、コンテンツ・サーバ２２は、ある状況によっては、オーサリング・
ツール１８を含み、先に論じたように、オーサリング・ツール１８の機能を実行する場合
もあることは認められよう。
デジタル・コンテンツ・パッケージ１２ｐの構造
次に図３を参照すると、本発明の一実施形態において、コンテンツ・サーバ２２によって
配布されるデジタル・コンテンツ・パッケージ１２ｐは次を含む。
【００４０】
－先に論じたように暗号化／解読鍵（ＫＤ）を用いて暗号化されたデジタル・コンテンツ
（即ち、（ＫＤ（ＣＯＮＴＥＮＴ）））、
－このようなデジタル・コンテンツ１２（またはパッケージ１２ｐ）のコンテンツＩＤ（
またはパッケージＩＤ）、
－解読鍵（ＫＤ）の鍵ＩＤ、
－好ましくは無暗号化形態のライセンス取得情報、および
－コンテンツ・サーバ２２の秘密鍵（ＰＲ－ＣＳ）によって署名された、コンテンツ・サ
ーバ２２の公開鍵（ＰＵ－ＣＳ）を暗号化する鍵ＫＤ（即ち、（ＫＤ（ＰＵ－ＣＳ）Ｓ（
ＰＲ－ＣＳ）））。
【００４１】
（ＫＤ（ＰＵ－ＣＳ）Ｓ（ＰＲ－ＣＳ））に関して、このような項目は、デジタル・コン
テンツ１２および／またはパッケージ１２ｐの妥当性検査に関係して用いられることは理
解されよう。これについては以下で説明する。デジタル署名を有する認証（以下を参照の
こと）とは異なり、鍵（ＰＵ－ＣＳ）は（ＫＤ（ＰＵ－ＣＳ））を取得するには必要では
ない。代わりに、鍵（ＰＵ－ＣＳ）は、単に解読鍵（ＫＤ）を適用するだけで取得される
。一旦こうして取得すれば、このような鍵（ＰＵ－ＣＳ）は、署名（Ｓ（ＰＲ－ＣＳ））
の有効性を検査するために用いることができる。
【００４２】
また、このようにオーサリング・ツール１８によって構築されるパッケージ１２ｐに対し
て、このようなオーサリング・ツール１８は、恐らくは辞書２８から供給されるヘッダ情
報として、既にライセンス取得情報および（ＫＤ（ＰＵ－ＣＳ）Ｓ（ＰＲ－ＣＳ））を所
持していなければならない。更に、オーサリング・ツール１８およびコンテンツ・サーバ
２２は、恐らくは（ＫＤ（ＰＵ－ＣＳ）Ｓ（ＰＲ－ＣＳ））を構築するために相互作用を
行なわなければならない。このような相互作用は、例えば、次のステップを含む。
【００４３】
－コンテンツ・サーバ２２が（ＰＵ－ＣＳ）をオーサリング・ツール１８に送る。
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－オーサリング・ツール１８が（ＫＤ）を用いて（ＰＵ－ＣＳ）を暗号化し、（ＫＤ（Ｐ
Ｕ－ＣＳ））を生成する。
【００４４】
－オーサリング・ツール１８が（ＫＤ（ＰＵ－ＣＳ））をコンテンツ・サーバ２２に送る
。
－コンテンツ・サーバ２２が（ＰＲ－ＣＳ）を用いて（ＫＤ（ＰＵ－ＣＳ））に署名し、
（ＫＤ（ＰＵ－ＣＳ）Ｓ（ＰＲ－ＣＳ））を生成する。
【００４５】
－コンテンツ・サーバ２２が（ＫＤ（ＰＵ－ＣＳ）Ｓ（ＰＲ－ＣＳ））をオーサリング・
ツール１８に送る。
アーキテクチャ－ライセンス・サーバ２４
再度図１を参照すると、本発明の一実施形態において、ライセンス・サーバ２４は、１片
のデジタル・コンテンツ１２に関して、ユーザの計算機１４からライセンス１６の要求を
受信し、ユーザの計算機１４が、発行するライセンス１６を授かることについて信用でき
るか否か判定を行い、このようなライセンス１６を交渉し、このようなライセンス１６を
作成し、このようなライセンス１６をユーザの計算機１４に送る機能を実行する。好まし
くは、このように送信されるライセンス１６は、デジタル・コンテンツ１２を解読するた
めの解読鍵（ＫＤ）を含む。このようなライセンス・サーバ２４およびこのような機能に
ついては、以下で更に詳しく説明する。好ましくは、そしてコンテンツ・サーバ２２と同
様に、アーキテクチャ１０におけるライセンス・サーバ２４は、一意の公開／秘密鍵対（
ＰＵ－ＬＳ，ＰＲ－ＬＳ）を有し、ライセンス１６を評価するプロセスの一部としてこれ
を用い、対応するデジタル・コンテンツ１２を解読するための解読鍵（ＫＤ）を取得する
。これについては、以下で更に詳しく説明する。
【００４６】
オーサリング・ツール１８およびコンテンツ・サーバ２２と同様、ライセンス・サーバ２
４は、適切なソフトウエアによって、適切なコンピュータ、プロセッサ、またはその他の
計算機上に実装する。このような機械およびこのようなソフトウエアの構造および動作は
、ここの開示に基づいて明らかなはずであり、本開示においては詳細な論述は全く不要で
ある。更に、本発明の一実施形態では、オーサリング・ツール１８および／またはコンテ
ンツ・サーバ２２は、単一のコンピュータ、プロセッサ、またはその他の計算機上に、各
々別個のワーク・スペースに常駐することもできる。
【００４７】
本発明の一実施形態では、ライセンス１６の発行に先立って、ライセンス・サーバ２４お
よびコンテンツ・サーバ２２は、代理契約等を行い、ライセンス・サーバ２４が実際に、
コンテンツ・サーバ２２が配布するデジタル・コンテンツ１２の少なくとも一部について
、ライセンス付与機関（licensing authority）であることに同意する。当然理解されよ
うが、１つのコンテンツ・サーバ２２は、数個のライセンス・サーバ２４と代理契約を結
ぶことができ、あるいは１つのライセンス・サーバ２４が数個のコンテンツ・サーバ２２
と代理契約を結ぶこともでき、いずれも本発明の精神および範囲から逸脱する訳ではない
。
【００４８】
好ましくは、ライセンス・サーバ２４は、実際にそれがコンテンツ・サーバ２２によって
配布するデジタル・コンテンツ１２のライセンス１６を発行する代理権を有することを世
界に示すことができる。こうすることによって、ライセンス・サーバ２４は、コンテンツ
・サーバ２２に、ライセンス・サーバ２４の公開鍵（ＰＵ－ＬＳ）を送り、そしてコンテ
ンツ・サーバ２２はライセンス・サーバ２４に、コンテンツ・サーバ２２の秘密鍵（ＣＥ
ＲＴ（ＰＵ－ＬＳ）Ｓ（ＰＲ－ＣＳ））によって署名したコンテンツとして、ＰＵ－ＬＳ
を含むデジタル認証を送ることが好ましい。当然理解されようが、このような認証におけ
るコンテンツ（ＰＵ－ＬＳ）は、コンテンツ・サーバ２２の公開鍵（ＰＲ－ＣＳ）を用い
なければ、アクセスすることはできない。当然理解されようが、一般には、基礎となるデ
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ータのデジタル署名は、このようなデータの暗号化形態であり、このようなデータが偽造
されていたり、あるいはその他の方法で変更されている場合、解読の際にこのようなデー
タと一致しない。
【００４９】
１片のデジタル・コンテンツ１２に関連するライセンス代理権として、そしてライセンス
付与機能の一部として、ライセンス・サーバ２４は、このようなデジタル・コンテンツ１
２のための解読鍵（ＫＤ）にアクセスできなければならない。したがって、ライセンス・
サーバ２４は、このようなデジタル・コンテンツ１２（またはパッケージ１２ｐ）に対す
る解読鍵（ＫＤ）、鍵ＩＤ、およびコンテンツＩＤ（またはパッケージＩＤ）を有するコ
ンテンツ鍵データベース２０にアクセスできることが好ましい。
アーキテクチャ－ブラック・ボックス・サーバ２６
更に図１を参照すると、本発明の一実施形態では、ブラック・ボックス・サーバ２６は、
ユーザの計算機１４において、新たなブラック・ボックス３０をインストールし、アップ
デートする機能を実行する。以下で更に詳しく説明するが、ブラック・ボックス３０は、
ユーザの計算機１４のために、暗号化および解読機能を実行する。また、以下で更に詳し
く説明するが、ブラック・ボックス３０は、安全であり攻撃から保護されることを想定し
ている。このようなセキュリティおよび保護は、少なくとも部分的に、ブラック・ボック
ス３０を、必要に応じてブラック・ボックス・サーバ２６によって新たなバージョンにア
ップグレードすることによって得られる。これについては、以下で更に詳しく説明する。
【００５０】
オーサリング・ツール１８、コンテンツ・サーバ２２、およびライセンス・サーバ２４の
場合と同様、ブラック・ボックス・サーバ２６は、適切なソフトウエアによって、適切な
コンピュータ、プロセッサ、またはその他の計算機上に実装する。このような機械および
このようなソフトウエアの構造および動作は、ここの開示に基づいて明らかなはずであり
、したがって本開示では詳細な論述は不要である。更に、本発明の一実施形態では、ライ
センス・サーバ２４、オーサリング・ツール１８、および／またはコンテンツ・サーバ２
２は、単一のコンピュータ、プロセッサ、またはその他の計算機上に、各々別個のワーク
・スペースに常駐することもできる。しかし、セキュリティの目的上、ブラック・ボック
ス・サーバ２６を別個の機械に有する方が賢明であることを注記しておく。
アーキテクチャ－ユーザの計算機１４
次に図４を参照すると、本発明の一実施形態では、ユーザの計算機１４は、パーソナル・
コンピュータ等であり、キーボード、マウス、画面、プロセッサ、ＲＡＭ、ＲＯＭ、ハー
ド・ドライブ、フロッピ・ドライブ、ＣＤプレーヤ等のようなエレメントを有する。しか
しながら、ユーザの計算機１４は、とりわけ、テレビジョンまたはモニタのような専用閲
覧デバイス、ステレオまたはその他の音楽プレーヤのような専用オーディオ・デバイス、
専用プリンタ等でもよく、本発明の精神および範囲から逸脱することはない。
【００５１】
１片のデジタル・コンテンツ１２のコンテンツ所有者は、ユーザの計算機１４が、このよ
うなコンテンツ所有者が指定した規則を固守すること、即ち、求められた態様でレンダリ
ングを許可するライセンス１６をユーザが取得しなければ、デジタル・コンテンツ１２を
レンダリングしないことを信用しなければならない。好ましくは、ユーザの計算機１４は
、このような計算機１４が、デジタル・コンテンツ１２に関連しユーザによって取得され
たライセンス１６に具体化されているライセンス規則にしたがってでなければ、デジタル
・コンテンツ１２をレンダリングしないことを、コンテンツ所有者に対して履行すること
ができる、信頼（trusted）コンポーネントまたは機構３２を備えなければならない。
【００５２】
ここで、信頼機構３２は、デジタル権利管理（ＤＲＭ）システム３２であり、ユーザが１
片のデジタル・コンテンツ１２をレンダリングすることを要求したときにイネーブルされ
、ユーザが、求められた態様でデジタル・コンテンツ１２をレンダリングするライセンス
１６を有するか否か判定を行い、必要であれば、このようなライセンス１６の取得を実施
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し、ライセンス１６にしたがってユーザがデジタル・コンテンツ１２を再生する権利を有
するか否か判定を行い、実際にユーザがこのようなライセンス１６に応じてこのような権
利を有する場合、レンダリングの目的で、デジタル・コンテンツ１２を解読する。ユーザ
の計算機１４上でのＤＲＭシステム３２の内容および機能、およびアーキテクチャ１０と
の関係について、以下に説明する。
ＤＲＭシステム３２
ＤＲＭシステム３２は、ここに開示するアーキテクチャ１０と共に４つの主要な機能を実
行する。（１）コンテンツの取得、（２）ライセンスの取得、（３）コンテンツのレンダ
リング、および（４）ブラック・ボックス３０のインストール／更新である。好ましくは
、これらの機能のいずれもいつの時点でも実行することができるとよいが、これらの機能
の一部は、デジタル・コンテンツ１２が既に取得されていることを要件とすることは認め
られよう。
ＤＲＭシステム３２－コンテンツ取得
ユーザおよび／またはユーザの計算機１４によるデジタル・コンテンツ１２の取得は、典
型的に、比較的単純であり、概略的には、暗号化デジタル・コンテンツ１２を有するファ
イルを、ユーザの計算機１４上に置くことから成る。勿論、ここに開示するアーキテクチ
ャ１０およびＤＲＭシステム３２と共に動作するためには、暗号化デジタル・コンテンツ
１２が、デジタル・パッケージ１２ｐのように、このようなアーキテクチャ１０およびＤ
ＲＭシステム３２に適した形態であることが必要である。これについては以下で説明する
。
【００５３】
当然理解されようが、デジタル・コンテンツ１２は、コンテンツ・サーバ２２から直接的
にまたは間接的に、いずれの方法でも取得可能であり、本発明の精神および範囲から逸脱
することはない。例えば、このようなデジタル・コンテンツ１２は、インターネットのよ
うなネットワークからダウンロードしたり、取得した光または磁気ディスク等に配したり
、電子メール・メッセージ等の一部として受信したり、あるいは電子掲示板等からダウン
ロードすることができる。
【００５４】
このようなデジタル・コンテンツ１２は、一旦取得すると、計算機１４上で走るレンダリ
ング・アプリケーション３４（以下で説明する）、およびＤＲＭシステム３２によって、
取得したデジタル・コンテンツ１２がアクセス可能となるように、格納することが好まし
い。例えば、デジタル・コンテンツ１２は、ユーザの計算機１４のハード・ドライブ（図
示せず）上、または計算機１４にアクセス可能なネットワーク・サーバ（図示せず）上の
ファイルとして置くこともできる。デジタル・コンテンツ１２を光または磁気ディスク等
に取得する場合、このようなディスクを、ユーザの計算機１４に結合されている適切なド
ライブ（図示せず）に装填するだけでよい。
【００５５】
本発明では、直接配布源としてのコンテンツ・サーバ２２からでも、また間接配布源とし
てのなんらかの仲介物からでも、デジタル・コンテンツ１２を取得するために特殊なツー
ルを全く必要としないことを想定している。即ち、デジタル・コンテンツ１２は、他のあ
らゆるデータ・ファイルと同様に容易に取得することが好ましい。しかしながら、ＤＲＭ
システム３２および／またはレンダリング・アプリケーション３４は、ユーザがデジタル
・コンテンツ１２を取得するのを助けるように設計したインターフェース（図示せず）を
含むこともできる。例えば、インターフェースは、デジタル・コンテンツ１２を探索する
ように特別に設計したウェブ・ブラウザを含むことができ、デジタル・コンテンツ１２の
ソースであることがわかっている既定のインターネット・ウェブ・サイト等にリンクする
。
ＤＲＭシステム３２－コンテンツ・レンダリング、第１部
図５Ａを参照すると、本発明の一実施形態では、暗号化デジタル・コンテンツ１２が配布
され、ユーザによって受信され、ユーザによって格納ファイルの形態で計算機１４上に置
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かれていると仮定し、ユーザは、レンダリング・コマンド上である変形（variation）を
実行することによって、デジタル・コンテンツ１２をレンダリングしようとする（ステッ
プ５０１）。例えば、このようなレンダリング・コマンドは、デジタル・コンテンツ１２
を「再生」または「開く」要求として具体化することができる。計算機環境によっては、
例えば、ワシントン州RedmondのMICROSOFT Corporationが販売する"MICROSOFT WINDOWS（
登録商標）"オペレーティング・システムのように、このような再生またはオープン・コ
マンドは、デジタル・コンテンツ１２を表わすアイコン上で「クリック」することと同じ
位簡単にすることができる。勿論、このようなレンダリング・コマンドのその他の実施形
態も採用可能であり、本発明の精神および範囲から逸脱する訳ではない。一般に、このよ
うなレンダリング・コマンドは、ユーザがデジタル・コンテンツ１２を有するファイルを
開くか、走らせるか、実行する等を指令するときにはいつでも実行するように考慮するこ
とができる。
【００５６】
重要なことは、そして付加的に、このようなレンダリング・コマンドは、デジタル・コン
テンツ１２を、印刷形態、視覚形態、聴覚形態等のような別の形態にコピーする要求とし
て具体化できることにある。当然理解されようが、同じデジタル・コンテンツ１２を、コ
ンピュータ画面上におけるように、１つの形態でレンダリングし、次いで印刷文書のよう
に別の形態でレンダリングすることもできる。本発明では、各レンダリング形式は、ユー
ザがそうする権利を有する場合にのみ実行される。これについては以下で説明する。
【００５７】
本発明の一実施形態では、デジタル・コンテンツ１２は、拡張子で終わるファイル名を有
するデジタル・ファイルの形態であり、計算機１４は、このような拡張子に基づいて、特
定の種類のレンダリング・アプリケーション３４を実行することを決定することができる
。例えば、ファイル名拡張子が、デジタル・コンテンツ１２はテキスト・ファイルである
ことを示す場合、レンダリング・アプリケーション３４は、ワシントン州RedmondのMICRO
SOFT Corporationが販売する"MICROSOFT WORD"のようなワード・プロセッサの何らかの形
態となる。同様に、ファイル名拡張子が、デジタル・コンテンツ１２はオーディオ、ビデ
オ、および／またはマルチメディア・ファイルであることを示す場合、レンダリング・ア
プリケーション３４は、同様にワシントン州RedmondのMICROSOFT Corporationが販売する
"MICROSOFT MEDIA PLAYER"のような、マルチメディア・プレーヤの何らかの形態となる。
【００５８】
勿論、レンダリング・アプリケーションを決定する他の方法も採用することができ、本発
明の精神および範囲から逸脱する訳ではない。一例としてに過ぎないが、デジタル・コン
テンツ１２は、無暗号化形態のメタデータ（前述のヘッダ情報）を含むこともでき、この
場合、メタデータは、このようなデジタル・コンテンツ１２をレンダリングするために必
要なレンダリング・アプリケーション３４の形式に関する情報を含む。
【００５９】
　好ましくは、このようなレンダリング・アプリケーション３４は、ファイル名に関連す
るデジタル・コンテンツ１２を試験し、このようなデジタル・コンテンツ１２が権利保護
形態で暗号化されているか否か判定を行なう（ステップ５０３，５０５）。保護されてい
ない場合、これ以上の面倒なく、デジタル・コンテンツ１２をレンダリングすることがで
きる（ステップ５０７）。保護されている場合、レンダリング・アプリケーション３４は
、暗号化デジタル・コンテンツ１２から、このようなデジタル・コンテンツ１２を再生す
るためにＤＲＭシステム３２が必要か否か判定を行なう。これに応じて、このようなレン
ダリング・アプリケーション３４は、ユーザの計算機１４に、ＤＲＭシステム３２をその
上で走らせるように指令する（ステップ５０９）。次に、このようなレンダリング・アプ
リケーション３４はこのようなＲＤＭシステム３２をコールし、デジタル・コンテンツ１
２を解読する（ステップ５１１）。以下で更に詳しく論ずるが、ＤＲＭシステム３２は、
実際には、ユーザがこのようなデジタル・コンテンツ１２に対する有効なライセンス１６
、および有効なライセンス１６におけるライセンス規則にしたがってデジタル・コンテン
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ツ１２を再生する権利を有する場合にのみ、デジタル・コンテンツ１２を解読する。好ま
しくは、一旦ＤＲＭシステム３２がレンダリング・アプリケーション３４によってコール
された場合、このようなＤＲＭシステム３２は、少なくとも、ユーザがこのようなデジタ
ル・コンテンツ１２を再生する権利を有するか否か判定を行なう目的で、レンダリング・
アプリケーション３４から制御を引き受ける（ステップ５１３）。
ＤＲＭシステム３２のコンポーネント
　ライセンス評価部３６は、要求されたデジタル・コンテンツ１２に対応する１つ以上の
ライセンス１６を突き止め、このようなライセンス１６が有効であるか否か判定を行い、
このような有効なライセンス１６におけるライセンス規則をレビュー（review）し（読み
取り）、レビューした（読み取った）ライセンス規則に基づいて、要求元のユーザが、と
りわけ、求められた態様で、要求したデジタル・コンテンツ１２をレンダリングする権利
を有するか否か判定を行なう。当然理解されようが、ライセンス評価部３６は、ＤＲＭシ
ステム３２における信頼コンポーネント（trusted component）である。この開示では、
「信頼」とは、信頼エレメントが、ライセンス１６における権利の記述にしたがってデジ
タル・コンテンツ１２の所有者の望みを遂行することをライセンス・サーバ２４（または
その他のあらゆる信頼する側のエレメント（trusting element）に納得させること、およ
びユーザがいずれの邪悪なまたはその他の目的のためにもこのような信頼エレメントを容
易に変更できないことを意味する。
【００６０】
ライセンス評価部３６が実際にライセンス１６を適性に評価することを保証するため、そ
してこのようなライセンス評価部３６が、ライセンス１６の実際の評価を迂回する目的で
ユーザが偽造またはそれ以外に変更されていないことを保証するために、このようなライ
センス評価部３６は信頼されなければならない。したがって、ライセンス評価部３６は、
保護または隠蔽された環境で走り、このようなライセンス評価部３６へのユーザのアクセ
スが拒否されるようにする。勿論、その他の保護対策も、ライセンス評価部３６に関して
採用することができ、本発明の精神および範囲から逸脱することはない。
ＤＲＭシステム３２のコンポーネント－ブラック・ボックス３０
主に、そして先に論じたように、ブラック・ボックス３０は、ＤＲＭシステム３２におい
て暗号化および解読機能を実行する。即ち、ブラック・ボックス３０は、ライセンス評価
部３６と共に動作し、ある情報をライセンス評価機能の一部として解読および暗号化する
。加えて、一旦ライセンス評価部３６が、実際にユーザが求められた態様で要求デジタル
・コンテンツ１２をレンダリングする権利を有すると判定したなら、ブラック・ボックス
３０には、このようなデジタル・コンテンツ１２のために解読鍵（ＫＤ）が与えられ、こ
のような解読鍵（ＫＤ）に基づいて、このようなデジタル・コンテンツ１２を解読する機
能を実行する。
【００６１】
また、ブラック・ボックス３０もＤＲＭシステム３２における信頼コンポーネントである
。即ち、ライセンス・サーバ２４は、ブラック・ボックス３０が、ライセンス１６におけ
るライセンス規則にしたがってのみ解読機能を実行することを信用しなければならず、更
にライセンス１６の実際の評価を迂回するという邪悪な目的でユーザによって偽造または
それ以外に変更された場合には、このようなブラック・ボックス３０は動作しないことも
信用しなければならない。したがって、ブラック・ボックス３０も保護即ち隠蔽された環
境で走り、ユーザはこのようなブラック・ボックス３０へのアクセスを拒否される。この
場合も、ブラック・ボックス３０に関して他の保護対策を採用することもでき、本発明の
精神および範囲から逸脱することはない。好ましくは、そしてコンテンツ・サーバ２２お
よびライセンス・サーバ２４と同様に、ＤＲンシステム３２におけるブラック・ボックス
３０は、一意の公開／秘密鍵対（ＰＵ－ＢＢ，ＰＲ－ＢＢ）を有し、ライセンス１６を評
価し、デジタル・コンテンツ１２を解読するための解読鍵（ＫＤ）を取得するプロセスの
一部として用いられる。これについては、以下で更に詳しく説明する。
ＤＲＭシステム３２のコンポーネント－ライセンス・ストア３８
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ライセンス・ストア３８は、ＤＲＭシステム３２が対応するデジタル・コンテンツ１２に
対して受領したライセンス１６を格納する。ライセンス・ストア３８自体は、信頼される
必要はない。何故なら、ライセンス・ストア３８は単にライセンス１６を格納するだけに
過ぎず、その各々は既に信頼コンポーネントとして組み込まれているからである。これに
ついては以下で説明する。本発明の一実施形態では、ライセンス・ストア３８は、単に、
ハード・ディスク・ドライブまたはネットワーク・ドライブのようなドライブのサブディ
レクトリである。しかしながら、ライセンス・ストア３８は、ＤＲＭシステム３２に比較
的好都合な場所においてライセンス１６を格納する機能を実行する限りにおいて、本発明
の精神および範囲から逸脱することなく、他のあらゆる形態で具体化することも可能であ
る。
ＤＲＭシステム３２のコンポーネント－状態ストア４０
状態ストア４０は、現在または以前ライセンス・ストア３８にあったライセンス３８に対
応する状態情報を維持する機能を実行する。このような状態情報は、ＤＲＭシステム３２
が作成し、必要に応じて状態ストア４０に格納される。例えば、特定のライセンス１６が
対応する１片のデジタル・コンテンツ１２の所定回数のレンダリングのみを許可する場合
、状態ストア４０は、このようなライセンス１６に関して実際にレンダリングが何回行わ
れたかに関する状態情報を維持する。状態ストア４０は、もはやライセンス・ストア３８
にはないライセンス１６に関する状態情報を維持し続け、状態ストア４０から対応する状
態ストア情報を削除する試みにおいて、ライセンス・ストア３８からライセンス１６を削
除し、次いで同じライセンス１６を取得することが有利となるような状況を回避する。
【００６２】
また、状態ストア４０も、内部に格納されている情報が、ユーザに一層好ましい状態には
リセットされないことを保証するために、信頼されなければならない。したがって、状態
ストア４０も同様に保護即ち隠蔽された環境で走り、このような状態ストア４０に対する
ユーザのアクセスが拒否されるようにする。この場合も、状態ストア４０に関して他の保
護対策を勿論採用することができ、本発明の精神および範囲から逸脱することはない。例
えば、状態ストア４０は、ＤＲＭシステム３２によって、暗号化形態で計算機１４上に格
納してもよい。
ＤＲＭシステム３２－コンテンツ・レンダリング、第２部
再度図５Ａを参照し、本発明の一実施形態におけるコンテンツ・レンダリングについて再
度論ずる。一旦ＤＲＭシステム３２が、コール元のレンダリング・アプリケーション３４
から制御を引き受けたなら、このようなＤＲＭシステム３２は、ユーザが求められた態様
で要求されたデジタル・コンテンツ１２をレンダリングする権利を有するか否か判定を行
なうプロセスを開始する。即ち、ＤＲＭシステム３２は、ライセンス・ストアにおいて有
効な授権ライセンス１６を突き止めるか（ステップ５１５，５１７）、あるいはライセン
ス・サーバ２４から有効な授権ライセンス（enabling license）１６を取得しようとする
（即ち、以下で論じ図７に示すライセンス取得機能を実行する）。
【００６３】
第１ステップとして、そしてここで図６を参照して、このようなＤＲＭシステム３２のラ
イセンス評価部３６は、ライセンス３８をチェックして、デジタル・コンテンツ１２に対
応する１つ以上のライセンス１６を受信しているか否か確認する（ステップ６０１）。典
型的に、ライセンス１６は、以下で論ずるように、デジタル・ファイルの形態となってい
るが、本発明の精神および範囲から逸脱することなくライセンス１６は他の形態でもよい
ことは認められよう。典型的に、ユーザは、このようなライセンス１６がなくてもデジタ
ル・コンテンツ１２を受信するが、本発明の精神および範囲から逸脱することなく、対応
するライセンス１６と共に、デジタル・コンテンツ１２を受信するようにしてもよいこと
も同様に認められよう。
【００６４】
図３に関連付けて先に論じたように、デジタル・コンテンツ１２の各片は、パッケージ１
２ｐ内にあり、コンテンツＩＤ（またはパッケージＩＤ）がこのようなデジタル・コンテ
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ンツ１２（またはパッケージ１２ｐ）を識別し、鍵ＩＤが、暗号化デジタル・コンテンツ
１２を解読する解読鍵（ＫＤ）を識別する。好ましくは、コンテンツＩＤ（またはパッケ
ージＩＤ）および鍵ＩＤは、無暗号化形態である。したがって、そして具体的には、デジ
タル・コンテンツ１２のコンテンツＩＤに基づいて、ライセンス評価部３６は、このよう
なコンテンツＩＤの適用可能性の識別を収容するライセンス・ストア８において、あらゆ
るライセンス１６を探す。尚、特にデジタル・コンテンツ１２の所有者がこのようなデジ
タル・コンテンツ１２に対して数種類の異なるライセンス１６を有し、ユーザがこのよう
なライセンス１６を多数個取得している場合、このようなライセンス１６が多数見つかる
場合もあることを注記しておく。実際に、ライセンス評価部３６がライセンス・ストア３
８において、要求されたデジタル・コンテンツ１２に対応するライセンス１６を全く発見
できない場合、ＤＲＭシステム３２は、以下で説明するライセンス取得機能を実行する（
図５のステップ５１９）。
【００６５】
ここで、ＤＲＭシステム３２が、１片のデジタル・コンテンツ１２をレンダリングするよ
うに要求されており、対応する１つ以上のライセンス１６がライセンス・ストア３８内に
あると仮定する。本発明の一実施形態では、ここで、ＤＲＭシステム３２のライセンス評
価部３６は続いて、このようなライセンス１６の各々について、このようなライセンス１
６自体が有効か否か判定する（図６のステップ６０３および６０５）。好ましくは、そし
て具体的に、各ライセンス１１６は、当該ライセンス１６の内容２８に基づいたデジタル
署名２６を含む。当然理解されようが、デジタル署名２６は、コンテンツ２８が偽造また
はそれ以外に変更されている場合、ライセンス１６とは一致しない。したがって、ライセ
ンス評価部３６は、デジタル署名２６に基づいて、コンテンツ２８が、ライセンス・サー
バ２４から受け取った形態になっているか（即ち、有効か）否か、判定を行なうことがで
きる。ライセンス・ストア３８において有効なライセンス１６が見つからない場合、ＤＲ
Ｍシステム３２は、以下で説明するライセンス取得機能を実行し、このような有効なライ
センス１６を取得することができる。
【００６６】
１つ以上の有効なライセンス１６が見つかったと仮定すると、有効なライセンス１６各々
について、ＤＲＭシステム３２のライセンス評価部３６は、次に、このような有効なライ
センス１６が、望ましい態様で対応するデジタル・コンテンツ１２をレンダリングする権
利をユーザに与えるか（即ち、授権するか）否か判定を行なう。即ち、ライセンス評価部
３６は、要求元のユーザが要求したデジタル・コンテンツ１２を再生する権利を有するか
否か、各ライセンス１６における権利の記述に基づいて、更にユーザがデジタル・コンテ
ンツ１２で何をしようとしているのかに基づいて判定を行なう。例えば、このような権利
の記述は、ユーザに、デジタル・コンテンツ１２をサウンドにレンダリングすることは許
可するが、解読してデジタル・コピーにレンダリングすることは許可しない。
【００６７】
当然理解されようが、各ライセンス１６における権利の記述は、いくつかの要因のいずれ
かに基づいて、ユーザがデジタル・コンテンツ１２を再生する権利を有するか否か指定す
る。要因には、ユーザが誰であるか、ユーザがどこにいるか、どの種類の計算機１１４を
ユーザが用いているか、どのレンダリング・アプリケーション３４がＤＲＭシステム３２
をコールしているのか、日付、時間等が含まれる。加えて、権利の記述は、例えば、所定
回数の再生、所定の再生時間にライセンス１６を限定することもできる。このような場合
、ＤＲＭシステム３２は、ライセンス１６に関するあらゆる状態情報を参照しなければな
らない（即ち、何回デジタル・コンテンツ１２がレンダリングされたか、デジタル・コン
テンツ１２がレンダリングされた総時間量等）。このような状態情報は、ユーザの計算機
１４のＤＲＭシステム３２の状態ストア４０に格納されている。
【００６８】
　したがって、ＤＲＭシステム３２のライセンス評価部３６は、有効な各ライセンス１６
の権利の記述をレビュー（review）し（読み取り）、このような有効なライセンス１６が
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、ユーザに求められた権利を授与するか否か判定を行なう。これを行なう際、ライセンス
評価部３６は、ユーザの計算機１４内部の別のデータを参照して、ユーザが求めた権利を
有するか否かの判定を実行しなければならない場合もある。図４に見られるように、この
ようなデータは、ユーザの計算機（機械）１４の識別４２およびその特定的な態様、ユー
ザの識別４４およびその特定的な態様、レンダリング・アプリケーション３４の識別およ
びその特定の態様、システム・クロック４６等を含むことができる。ユーザに求められた
態様でデジタル・コンテンツ１２をレンダリングする権利を与える有効なライセンス１６
が見つからない場合、ＤＲＭシステム３２は、次に、以下で説明するライセンス取得機能
を実行し、実際にこのようなライセンス１６が取得可能であれば、このようなライセンス
１６を取得する。
【００６９】
勿論、場合によっては、ユーザは要求した態様でデジタル・コンテンツ１２をレンダリン
グする権利を取得できないこともある。何故なら、このようなデジタル・コンテンツ１２
のコンテンツ所有者は、ユーザにテキスト文書を印刷したり、マルチメディア表現を無暗
号化形態にコピーすることを許可するライセンス１６を付与しないことを指令している場
合もあるからである。本発明の一実施形態では、デジタル・コンテンツ１２は、ライセン
ス１６の購入時にどんな権利が利用可能かに関するデータ、および利用可能なライセンス
１６の種類を含む。しかしながら、１片のデジタル・コンテンツ１２のコンテンツ所有者
は、いずれの時点においても、このようなデジタル・コンテンツ１２に対して得られるラ
イセンス１６を変更することによって、このようなデジタル・コンテンツ１２に現在利用
可能な権利を変更する可能性があることは認められよう。
ＤＲＭシステム３２－ライセンス取得
ここで図７を参照すると、実際にライセンス評価部３６がライセンス・ストア３８におい
て、要求されたデジタル・コンテンツ１２に対応する有効な授権ライセンス１６を全く見
つけられない場合、ＤＲＭシステム３２は、ライセンス取得機能を実行する。図３に示す
ように、デジタル・コンテンツ１２の各片は、このようなデジタル・コンテンツ１２をレ
ンダリングするためのライセンス１６を取得するにはどうすればよいかに関する無暗号化
形態の情報（即ち、ライセンス取得情報）と共にパッケージ化されている。
【００７０】
本発明の一実施形態では、このようなライセンス取得情報は、利用可能なライセンス１６
の種類、および１つ以上の適切なライセンス・サーバ２４にアクセスすることができる１
つ以上のインターネット・ウェブ・サイトまたはその他のサイト情報を（とりわけ）含む
ことができる。ここで、各ライセンス・サーバ２４は実際にデジタル・コンテンツ１２に
対応するライセンス１６を発行することができる。勿論、ライセンスは、他の態様で取得
することもでき、本発明の精神および範囲から逸脱する訳ではない。例えば、ライセンス
１６は、電子掲示板においてライセンス・サーバ２４から取得したり、あるいは自分自身
でまたは磁気または光ディスク等のファイルという形態で正規のメールによって取得する
こともできる。
【００７１】
ライセンス１６を取得するための場所が、実際にネットワーク上のライセンス・サーバ２
４であると仮定すると、ライセンス評価部３６は、ウェブ・サイトまたはその他のサイト
情報に基づいてこのようなライセンス・サーバ２４に対してネットワーク接続を確立し、
次いでこのように接続したライセンス・サーバ２４からライセンス１６の要求を送る（ス
テップ７０１、７０３）。即ち、一旦ＤＲＭシステム３２がライセンス・サーバ２４とコ
ンタクトしたなら、このようなＤＲＭシステム３２は適切なライセンス要求情報３７をこ
のようなライセンス・サーバ２４に送信する。本発明の一実施形態では、このようなライ
センス１６の要求情報３６は、とりわけ、次を含むことができる。
【００７２】
－ＤＲＭシステム３２のブラック・ボックス３０の公開鍵（ＰＵ－ＢＢ）、
－ＤＲＭシステム３２のブラック・ボックス３０のバージョン番号、
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ブラック・ボックス３０を認証した証明機関からのデジタル署名を含む認証書（認証書は
実際に前述のブラック・ボックス３０の公開鍵およびバージョン番号を含むこともできる
）、
－デジタル・コンテンツ１２（またはパッケージ１２ｐ）を識別するコンテンツＩＤ（ま
たはパッケージＩＤ）、
－デジタル・コンテンツ１２を解読するための解読鍵（ＫＤ）を識別する鍵ＩＤ、
－要求されたライセンス１６の種類（実際に多数の種類が使用可能な場合）、
－デジタル・コンテンツ１２のレンダリングを要求したレンダリング・アプリケーション
３４の種類等。
【００７３】
勿論、これらよりも多い量または少ない量のライセンス１６の要求情報３６を、ＤＲＭシ
ステム３２によって、ライセンス・サーバ２４に送信することもでき、本発明の精神およ
び範囲から逸脱することはない。例えば、レンダリング・アプリケーション３４の種類に
関する情報が必要ではない場合もあり、一方ユーザおよび／またはユーザの計算機１４に
関して追加の情報が必要な場合もある。
【００７４】
一旦ライセンス・サーバ２４がＤＲＭシステム３２からライセンス１６の要求情報３６を
受信したなら、ライセンス・サーバ２４は、信頼／認証およびその他の目的のために、い
くつかのチェックを行なうとよい。本発明の一実施形態では、このようなライセンス・サ
ーバ２４は、証明機関のデジタル署名を含む認証書をチェックし、これが偽造またはそれ
以外に変更されていないか否か判定を行なう（ステップ７０５、７０７）。されている場
合、ライセンス・サーバ２４は、要求情報３６に基づいてあらゆるライセンス１６を付与
することを拒否する。また、ライセンス・サーバ２４は、判明した「悪い」ユーザおよび
／またはユーザの計算機１４のリストを保持することもでき、更にリスト上にあるこのよ
うな悪いユーザおよび／または悪いユーザの計算機１４からの要求に基づいて、あらゆあ
るライセンス１６を付与するのを拒否することもできる。このような「悪人」リストは、
いずれの適切な態様でもコンパイルすることができ、本発明の精神および範囲から逸脱す
ることはない。
【００７５】
受信した要求およびそれに付随する情報に基づいて、特にライセンス要求情報におけるコ
ンテンツＩＤ（またはパッケージＩＤ）に基づいて、ライセンス・サーバ２４はコンテン
ツ鍵データベース２０（図１）に問い合わせ、要求の基準であるデジタル・コンテンツ１
２（またはパッケージ１２ｐ）に対応するレコードを突き止める。先に論じたように、こ
のようなレコードは、このようなデジタル・コンテンツ１２に対する解読鍵（ＫＤ）、鍵
ＩＤ、およびコンテンツＩＤを含む。加えて、このようなレコードは、デジタル・コンテ
ンツ１２に発行するライセンス１６の種類、ならびにライセンス１６の各種類毎の条件に
関するライセンス・データを収容することができる。あるいは、このようなレコードは、
このような追加情報を有する場所へのポインタ、リンク、または参照を含むこともできる
。
【００７６】
前述のように、多数の種類のライセンス１６を得ることができる。例えば、比較的小額の
ライセンス料では、限られた回数のレンダリングを許可するライセンス１６を得ることが
できる。比較的大きな額のライセンス料では、満期日まで無制限のレンダリングを許可す
るライセンス１６を得ることができる。更に高額のライセンス料では、満期日なしで無制
限のレンダリングを許可するライセンスを得ることができる。実際には、あらゆる種類の
ライセンス条件を有するあらゆる種類のライセンス１６でも、ライセンス・サーバ２４に
よって考案し発行することもでき、本発明の精神および範囲から逸脱することはない。
【００７７】
本発明の一実施形態では、ライセンス１６の要求は、ライセンス・サーバ２４からユーザ
の計算機１４まで送信する際に、ウェブ・ページ等の助けによって行われる。好ましくは
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、このようなウェブ・ページは、ライセンス１６の要求の基準であるデジタル・コンテン
ツ１２に対してライセンス・サーバ２４から得られるあらゆる種類のライセンス１６に関
する情報を含む。
【００７８】
本発明の一実施形態では、ライセンス１６を発行するのに先立って、ライセンス・サーバ
２４は、ブラック・ボックス３０のバージョン番号をチェックし、このようなブラック・
ボックス３０が比較的新しいか否か判定を行なう（ステップ７０９、７１１）。当然理解
されようが、ブラック・ボックス３０は、安全であり、邪悪な目的（即ち、ライセンス１
６なく不適正にデジタル・コンテンツ１２をレンダリングしたり、対応するライセンス１
６の条件に外れている）のユーザからの攻撃から保護することを目的とする。しかしなが
ら、実際にはこのような攻撃から完全に安全なシステムもソフトウエアもないことは認め
られよう。
【００７９】
当然理解されようが、ブラック・ボックス３０が比較的新しい場合、即ち、比較的最近取
得または更新された場合、このようなブラック・ボックス３０がこのような邪悪なユーザ
による攻撃を受けて成功する可能性は少ない。好ましくは、そして信頼問題として、ライ
センス・サーバ２４が、比較的新しくないブラック・ボックス３０のバージョン番号を含
む要求情報を有するライセンス要求を受信した場合、このようなライセンス・サーバ２４
は、対応するブラック・ボックス３０が現行バージョンにアップグレードされるまで、要
求されたライセンス１６を発行することを拒否する。これについては以下で説明する。単
純に言えば、ライセンス・サーバ２４は、このようなブラック・ボックス３０が比較的新
しくなければ、このようなブラック・ボックス３０を信頼しない。
【００８０】
本発明のブラック・ボックス３０に関連して、「新しい」または「比較的新しい」という
用語は、ブラック・ボックス３０の使用年数および利用度に基づいてブラック・ボックス
３０に信頼を与える機能と一貫して、適切な意味を有することができ、本発明の精神およ
び範囲から逸脱することはない。例えば、「新しい」は、年数にしたがって定義すること
ができる（即ち、１か月未満）。別の例として、「新しい」は、ブラックボックス３０が
デジタル・コンテンツを解読した回数に基づいて定義することもできる（即ち、解読が２
００回未満）。更に、「新しい」は、各ライセンス・サーバ２４が設定する理念に基づく
こともでき、この場合１つのライセンス・サーバ２４は別のライセンス・サーバとは異な
る定義を「新しい」に対してすることもでき、更に、とりわけ、ライセンス１６が要求さ
れるデジタル・コンテンツ１２に応じて、または要求されたライセンス１６の種類に応じ
て、ライセンス・サーバ２４は「新しい」を別個に定義することもできる。
【００８１】
ブラック・ボックス３０のバージョン番号またはこのようなブラック・ボックス３０のそ
の他の指標が新しいことに、ライセンス・サーバ２４が納得したと仮定すると、ライセン
ス・サーバ２４は次にユーザとライセンス１６の条件を交渉する。あるいは、ライセンス
・サーバ２４はユーザとライセンス１６の交渉を行い、このようなブラック・ボックス３
０が新しいことを示すブラック・ボックス３０のバージョン番号にそれ自体が納得する（
ステップ７１３、次いで７１１を実行する）。勿論、交渉の量は、発行するライセンス１
６の種類、およびその他の要因によって異なる。例えば、ライセンス・サーバ２４が単に
一括払い無制限使用ライセンス１６を発行する場合、殆ど交渉を行なう必要はない。一方
、ライセンス１６が、変動する価値、スライド制、区切り点、およびその他の詳細のよう
な項目に基づく場合、このような項目および詳細は、ライセンス・サーバ２４およびユー
ザ間で、ライセンス１６を発行可能となる前に案出しなければならない場合もある。
【００８２】
当然理解されようが、状況によっては、ライセンスの交渉は、ユーザが更にライセンス・
サーバ２４に情報を提供しなければならないこともあり得る（例えば、ユーザ、ユーザの
計算機１４等に関する情報）。重要なことは、ライセンスの交渉は、とりわけ、ユーザお
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よびライセンス・サーバ２４が相互に受諾可能な支払手段（クレジット・アカウント、デ
ビット・アカウント、郵送による小切手等）および／または支払方法（即時一括払い、あ
る時間期間の分割）を決定しなければならないことである。
【００８３】
一旦ライセンス１６の全ての条件について交渉を行い、ライセンス・サーバ２４およびユ
ーザ双方が同意したなら（ステップ７１５）、ライセンス・サーバ２２４がデジタル・ラ
イセンス１６を生成する（ステップ７１９）。このように生成するライセンス１６は、少
なくとも部分的に、ライセンス要求、ブラック・ボックス３０の公開鍵（ＰＵ－ＢＢ）、
およびコンテンツ鍵データベース２０から取得した要求の基準となるデジタル・コンテン
ツ１２に対する解読鍵（ＫＤ）に基づいている。本発明の一実施形態では、そして図８に
見られるように、生成したライセンス１６は次を含む。
【００８４】
－ライセンス１６を適用するデジタル・コンテンツ１２のコンテンツＩＤ、
－恐らくは解読鍵（ＫＤ）（即ち、ＫＤ（ＤＲＬ））で暗号化されている、デジタル権利
ライセンス（ＤＲＬ）４８（即ち、ライセンス評価部３６が問い合わせることができる所
定の書式で書かれたライセンス１６の権利の記述即ち実際の条件）、
－ライセンス要求において受信したブラック・ボックス３０の公開鍵（ＰＵ－ＢＢ）で暗
号化したデジタル・コンテンツ１２に対する解読鍵（ＫＤ）（即ち（ＰＵ－ＢＢ（ＫＤ）
）。
【００８５】
－（ＫＤ（ＤＲＬ））および（ＰＵ－ＢＢ（ＫＤ））に基づき、ライセンス・サーバ２４
の秘密鍵（即ち、（Ｓ（ＰＲ－ＬＳ）））を用いて暗号化した、ライセンス・サーバ２４
からのデジタル署名（認証書の添付なし）、および
－ライセンス・サーバ２４がコンテンツ・サーバ２２から以前に取得した認証書。このよ
うな認証書は、ライセンス・サーバ２４がコンテンツ・サーバ２２からのライセンス１６
を発行する権限を有することを示す（即ち、（ＣＥＲＴ（ＰＵ－ＬＳ）Ｓ（ＰＲ－ＣＳ）
））。
【００８６】
当然理解されようが、前述のエレメントおよび恐らくその他のエレメントも、デジタル・
ファイルまたはその他の何らかの適切な形態にパッケージ化される。同様に当然理解され
ようが、ＤＲＬ４８またはライセンス１６における（ＰＵ－ＢＢ（ＫＤ））が偽造または
それ以外に変更されている場合、ライセンス１６におけるデジタル署名（Ｓ（ＰＲ－ＬＳ
））は一致せず、したがって、このようなライセンス１６は有効性が認められない。この
理由のため、ＤＲＬは必ずしも前述のような暗号化形態（即ち、（ＫＤ（ＤＲＬ））であ
る必要はないが、場合によってはこのような暗号化形態が望ましい場合もあり、したがっ
て、本発明の精神および範囲から逸脱することなく、採用してもよい。
【００８７】
一旦デジタル・ライセンス１６の準備が終了すると、次にこのようなライセンス１６を要
求元（即ち、ユーザの計算機１４上のＤＲＭシステム３２）（図７のステップ７１９）。
好ましくは、ライセンス１６は、その要求が行われたのと同じ経路（即ち、インターネッ
トまたはその他のネットワーク）を通じて送信するとよいが、他の経路を用いてもよく、
本発明の精神および範囲から逸脱することはない。受信時に、要求元ＤＲＭ３２は、自動
的に受信したデジタル・ライセンス１６をライセンス・ストア３８に置くことが好ましい
（ステップ７２１）。
【００８８】
尚、ユーザの計算機１４は、場合によっては誤動作する場合もあり、このようなユーザの
計算機１４上のＤＲＭシステム３２のライセンス・ストア３８に格納されているライセン
ス１６が検索不能となり、失われる場合もあり得ることは理解されよう。したがって、ラ
イセンス・サーバ２４は、発行したライセンス１６のデータベース５０（図１）を保持し
、ユーザに実際に再発行を受ける権利がある場合、このようなライセンス・サーバ２５が
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、ユーザに発行したライセンス１６のコピーを与えるかまたは再発行を行なう（以後、「
再発行」）ようにすることが好ましい。ライセンス１６が検索不能となり失われるという
前述の場合では、状態ストア４０に格納されており、このようなライセンス１６に対応す
る状態情報も失われる可能性もある。このように失われた状態情報は、ライセンス１６を
再発行する際に考慮に入れなければならない。例えば、比較的短い時間期間の後に一定の
割合に応じた形態で固定数のレンダリング・ライセンス１６を合法的に再発行し、比較的
長い時間期間の後には全く再発行しないことも可能である。
ＤＲＭシステム３２－ブラック・ボックス３０のインストール／更新
先に論じたように、ライセンス１６を取得する機能の一部として、ライセンス・サーバ２
４は、ユーザの計算機１４のＤＲＭシステム３２が、比較的新しくないブラック・ボック
ス３０、即ち、比較的古いバージョン番号を有するブラック・ボックス３０を有する場合
、ユーザからのライセンス１６の要求を拒否することができる。このような場合、このよ
うなＤＲＭシステム３２のブラック・ボックス３０を更新し、ライセンス取得機能が進行
できるようにすることが好ましい。勿論、ブラック・ボックス３０は他の時点でも更新可
能であり、本発明の精神および範囲から逸脱することはない。
【００８９】
好ましくは、ユーザの計算機１４上にＤＲＭシステム３２をインストールするプロセスの
一部として、ブラック・ボックス３０の一意でない「ライト」（lite）バージョンを用意
する。このような「ライト」ブラック・ボックス３０は、１片のデジタル・コンテンツ１
２をレンダリングする前に、一意の正規バージョンにアップグレードする。当然理解され
ようが、各ＤＲＭシステム３２における各ブラック・ボックス３０が一意であれば、１つ
のブラック・ボックス３０へのセキュリティ侵害は、他のいずれのブラック・ボックス３
０に対しても容易に繰り返すことはできない。
【００９０】
次に図９を参照すると、ＤＲＭシステム３２は、ブラック・ボックス・サーバ等から要求
することによって、一意のブラック・ボックス３０を取得する（先に論じ、図１に示した
通りである）（ステップ９０１）。典型的に、このような要求を行なうにはインターネッ
トを用いるが、他のアクセス手段も採用でき、本発明の精神および範囲から逸脱すること
はない。例えば、ブラック・ボックス・サーバ２６への接続は、ローカルまたはリモート
のいずれでも、直接接続とすることができる。１つの一意の非ライト・ブラック・ボック
ス３０から別の一意の非ライト・ブラック・ボックス３０へのアップグレードも、いずれ
の時点においても、例えば、ライセンス・サーバ２４がブラック・ボックス３０を新しく
ないと見なしたときのように、ＤＲＭシステム３２によって要求することができる。これ
は、先に論じた通りである。
【００９１】
その後、ブラック・ボックス・サーバ２６は、新たな一意のブラック・ボックス３０を生
成する（ステップ９０３）。図３に見られるように、新たなブラック・ボックス３０の各
々には、バージョン番号、および証明機関からのデジタル署名を有する認証書が備えられ
ている。ライセンス取得機能との関連で先に論じたように、ブラック・ボックス３０のバ
ージョン番号は、その相対的な使用期間（age）および／または使用を示す。同様にライ
センス取得機能との関連で先に論じた、証明機関からのデジタル署名を有する認証書は、
ライセンス・サーバ２４がブラック・ボックス３０を信頼するという、証明機関からの申
し出即ち証拠機構である。勿論、ライセンス・サーバ２４は、証明機関がこのような認証
書を、実際に信頼のおけるブラック・ボックス３０に発行することを信用する。実際には
、ライセンス・サーバ２４が特定の証明機関を信頼せず、このような証明機関が発行する
いずれの認証書も有効と認めることを拒絶する場合もあり得る。例えば、特定の証明機関
が不正に認証書を発行しているパターンに関与していることが発覚した場合、信頼を得る
ことはできない。
【００９２】
好ましくは、そして先に論じたように、ブラック・ボックス・サーバ２６は、新たに生成
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した一意のブラック・ボックス３０を有する新たな一意の公開／秘密鍵対（ＰＵ－ＢＢ，
ＰＲ－ＢＢ）を含む。好ましくは、ブラック・ボックス３０の秘密鍵（ＰＵ－ＢＢ)は、
このようなブラック・ボックス３０のみからアクセス可能であり、このようなブラック・
ボックス３０を含むＤＲＭシステム３２を有する計算機１４およびそのユーザを含めて、
世界のその他からは隠されており、アクセスすることはできない。
【００９３】
あらゆる秘匿方式は、実際にこのような秘匿方式が世界から秘密鍵（ＰＵ－ＢＢ)を隠す
機能を実行する限り、その殆どを用いることができ、本発明の精神および範囲から逸脱す
ることはない。一例としてに過ぎないが、秘密鍵（ＰＵ－ＢＢ)をいくつかのサブコンポ
ーネントに分割し、各サブコンポーネントを一意に暗号化し、異なる場所に格納してもよ
い。このような状況では、このようなサブアセンブリを完全に組み立てて完全な秘密鍵（
ＰＵ－ＢＢ)を決して生成しないことが好ましい。
【００９４】
本発明の一実施形態では、このような秘密鍵（ＰＵ－ＢＢ)を暗号化するには、コードを
用いる暗号化技術に従う。即ち、このような実施形態では、ブラック・ボックス３０の実
際のソフトウエア・コード（または他のソフトウエア・コード）が暗号化鍵（複数の暗号
化鍵）として用いられる。したがって、例えば、邪悪な目的でユーザによってブラック・
ボックス３０のコード（またはその他のソフトウエア・コード）が偽造されたり、あるい
は他の方法で変更された場合、このような秘密鍵（ＰＵ－ＢＢ)を解読することはできな
い。
【００９５】
新たなブラック・ボックス３０の各々は、新たな公開／秘密鍵対（ＰＵ－ＢＢ，ＰＲ－Ｂ
Ｂ）と共に配信されるが、このような新たなブラック・ボックス３０には、ユーザの計算
機１４上のＤＲＭシステム３２に以前に配信した古いブラック・ボックス３０からの古い
公開／秘密鍵対へのアクセスも与えることが好ましい（ステップ９０５）。したがって、
アップグレードしたブラック・ボックス３０は、古い鍵対を用いて、古いデジタル・コン
テンツ１２およびこのような古い鍵対にしたがって生成した、対応する古いライセンス１
６にもアクセスすることができる。これについては、以下で更に詳しく論ずる。
【００９６】
好ましくは、ブラック・ボックス・サーバ２６が配信するアップグレードしたブラック・
ボックス３０は、ユーザの計算機１４に密接に連結即ち関連付けられる。したがって、ア
ップグレードしたブラック・ボックス３０は、邪悪な目的およびその他のために、多数の
計算機間で動作可能に転送することはできない。本発明の一実施形態では、ブラック・ボ
ックス３０の要求（ステップ９０１）の一部として、ＤＲＭシステム３２は、このような
ＤＲＭシステム３２に一意の、および／またはユーザの計算機１４に一意のハードウエア
情報を、ブラック・ボックス・サーバ２６に提供し、ブラック・ボックス・サーバ２６は
、部分的にこのような提供されたハードウエア情報に基づいて、ＤＲＭシステム３２にブ
ラック・ボックス３０を生成する。このように生成されたアップグレード・ブラック・ボ
ックス３０は、次にユーザの計算機１４に配信され、ＤＲＭシステム３２にインストール
される（ステップ９０７、９０９）。アップグレードしたブラック・ボックス３０が何ら
かの方法で別の計算機１４に転送された場合、転送されたブラック・ボックス３０は、こ
のような他の計算機１４を対象とするのではないことを認識し、このようなその他の計算
機１４上でレンダリングを進める要求を全て許可しない。
【００９７】
一旦新たなブラック・ボックス３０がＤＲＭシステム３２にインストールされると、この
ようなＤＲＭシステム３２は、ライセンス取得機能またはその他のいずれかの機能を実行
することができる。
ＤＲＭシステム３２－コンテンツ・レンダリング、第３部
次に図５Ｂを参照し、ここでライセンス評価部３６が少なくとも１つの有効なライセンス
１６を発見し、このような有効なライセンス１６の少なくとも１つが、求められた態様で
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対応するデジタル・コンテンツ１２をレンダリングするために必要な権利（即ち、授権）
をユーザに与えることがわかったと仮定すると、ライセンス評価部３６は、更に用いるた
めにこのようなライセンス１６の１つを選択する（ステップ５１９）。即ち、要求された
デジタル・コンテンツ１２をレンダリングするために、ライセンス評価部３６およびブラ
ック・ボックス３０は、一体となってこのようなライセンス１６から解読鍵（ＫＤ）を取
得し、ブラック・ボックス３０はこのような解読鍵（ＫＤ）を用いて、デジタル・コンテ
ンツ１２を解読する。本発明の一実施形態では、そして先に論じたように、ライセンス１
６から取得した解読鍵（ＫＤ）は、ブラック・ボックス３０の公開鍵（ＰＵ－ＢＢ（ＫＤ
））で暗号化されており、ブラック・ボックス３０は、それの秘密鍵（ＰＵ－ＢＢ）を用
いて、このように暗号化されている解読鍵を解読し、解読鍵（ＫＤ）を生成する（ステッ
プ５２１、５２３）。しかしながら、デジタル・コンテンツ１２の解読鍵（ＫＤ）を取得
するその他の方法を用いてもよく、本発明の精神および範囲から逸脱することはない。
【００９８】
一旦ブラック・ボックス３０がデジタル・コンテンツ１２の解読鍵（ＫＤ）を有し、ライ
センス評価部３６からデジタル・コンテンツ１２をレンダリングする許可を得たなら、制
御をレンダリング・アプリケーション３４に戻すことができる（ステップ５２５、５２７
）。本発明の一実施形態では、レンダリング・アプリケーション３４は次にＤＲＭシステ
ム３２／ブラック・ボックス３０をコールし、暗号化デジタル・コンテンツ１２の少なく
とも一部をブラック・ボックス３０に送出し、解読鍵（ＫＤ）にしたがって解読する（ス
テップ５２９）。ブラック・ボックス３０は、デジタル・コンテンツ１２の解読鍵（ＫＤ
）に基づいてデジタル・コンテンツ１２を解読し、次いでブラック・ボックス３０は、解
読したデジタル・コンテンツ１２を実際にレンダリングするために、レンダリング・アプ
リケーション３４に戻す（ステップ５３３、５３５）。レンダリング・アプリケーション
３４は、暗号化デジタル・コンテンツ１２の一部またはデジタル・コンテンツ１２全体を
ブラック・ボックス３０に送り、本発明の精神および範囲から逸脱することなく、このよ
うなデジタル・コンテンツ１２の解読鍵（ＫＤ）に基づいて解読することができる。
【００９９】
好ましくは、レンダリング・アプリケーション３４がデジタル・コンテンツ１２をブラッ
ク・ボックス３０に送り解読する場合、ブラック・ボックス３０および／またはＤＲＭシ
ステム３２はこのようなレンダリング・アプリケーション３４の認証を行い、これが実際
にＤＲＭシステム３２に最初に走らせるように要求したのと同じレンダリング・アプリケ
ーションであることを確認する（ステップ５３１）。あるいは、レンダリングの承認が、
ある種のレンダリング・アプリケーション３４に対するレンダリング要求に基づき、実際
に他の種類のレンダリング・アプリケーション３４でレンダリングすることによって、不
正に取得されたという可能性もあり得る。認証に成功し、デジタル・コンテンツ１２がブ
ラック・ボックス３０によって解読されたと仮定すると、レンダリング・アプリケーショ
ン３４は解読されたデジタル・コンテンツ１２をレンダリングすることができる（ステッ
プ５３３、５３５）。
鍵トランザクション・シーケンス
次に図１０を参照すると、本発明の一実施形態では、鍵トランザクション・シーケンスを
実行して、要求された１片のデジタル・コンテンツ１２に対する解読鍵（ＫＤ）を取得し
、ライセンス１６を評価する（即ち、図５Ａおよび図５Ｂのステップ５１５ないし５２３
を実行する）。このシーケンスでは、主にＤＲＭシステム３２はライセンス１６から解読
鍵（ＫＤ）を取得し、ライセンス１６およびデジタル・コンテンツ１２から得た情報を用
いて、双方の有効性を認証即ち確認し、次いでライセンス１６が実際に求められた態様で
デジタル・コンテンツ１２をレンダリングする権利を与えるか否か判定を行なう。与える
場合、デジタル・コンテンツ１２をレンダリングすることができる。
【０１００】
図８に示すように、デジタル・コンテンツ１２の各ライセンス１６が次を含むことを念頭
に入れ、
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－ライセンス１６を適用するデジタル・コンテンツ１２のコンテンツＩＤ、
－恐らく解読鍵（ＫＤ）で暗号化されているデジタル権利ライセンス（ＤＲＬ）４８（即
ち、ＫＤ（ＤＲＫ））。
【０１０１】
－ブラック・ボックス３０の公開鍵（ＰＵ－ＢＢ）で暗号化されているデジタル・コンテ
ンツ１２の解読鍵（ＫＤ）（即ち、（ＰＵ－ＢＢ（ＫＤ））、
－（ＫＤ（ＤＲＫ））および（ＰＵ－ＢＢ（ＫＤ））に基づいて、そしてライセンス・サ
ーバ２４の秘密鍵で暗号化されている、ライセンス・サーバ２４からのデジタル署名（即
ち、（Ｓ（ＰＲ－ＬＳ）））、および
－ライセンス・サーバ２４が以前にコンテンツ・サーバ２２から取得した認証書（即ち、
（ＣＥＲＴ（ＰＵ－ＬＳ）Ｓ（ＰＲ－ＣＳ）））、
更に、図３に示すように、デジタル・コンテンツ１２を有するパッケージ１２ｐが次を含
むことも念頭に入れ、
－このようなデジタル・コンテンツ１２のコンテンツＩＤ、
ＫＤによって暗号化されているデジタル・コンテンツ１２（即ち、（ＫＤ（ＣＯＮＴＥＮ
Ｔ））、
－暗号化されていないライセンス取得スクリプト、および
－コンテンツ・サーバ２２の秘密鍵（ＰＲ－ＣＳ）によって署名されたコンテンツ・サー
バ２２の公開鍵（ＰＵ－ＣＳ）を暗号化する鍵ＫＤ、
本発明の一実施形態では、鍵トランザクションの特定のシーケンスを、デジタル・コンテ
ンツ１２のライセンス１６の特定の１つに関して実行する。このシーケンスは次の通りで
ある。
【０１０２】
１．ライセンス１６からの（ＰＵ－ＢＢ（ＫＤ））に基づいて、ユーザの計算機１４上の
ＤＲＭシステム３２のブラック・ボックス３０はその秘密鍵（ＰＲ－ＢＢ）を適用し、（
ＫＤ）を取得する（ステップ１００１）。（ＰＲ－ＢＢ（ＰＵ－ＢＢ（ＰＵ－ＢＢ（ＫＤ
））＝（ＫＤ））。尚、重要なことは、ブラック・ボックス３０は、これ以上の面倒なく
、ＫＤを用いてデジタル・コンテンツ１２を解読しようとすることも可能であることを注
記しておく。このような信頼は、このようなライセンス・サーバ２４が、このようなブラ
ック・ボックス３０の信ぴょう性を保証する、証明機関からの認証書に基づいて、ライセ
ンス１６を発行したときに確立されている。したがって、最終ステップではなく最初のス
テップとしてブラック・ボックス３０が解読鍵（ＫＤ）を取得しても、ＤＲＭシステム３
２は、以下に説明するように、全てのライセンス１６の妥当性検査および評価機能を実行
し続ける。
【０１０３】
２．デジタル・コンテンツ１２からの（ＫＤ（ＰＵ－ＣＳ）Ｓ（ＰＲ－ＣＳ））に基づい
て、ブラック・ボックス３０は新たに取得した解読鍵（ＫＤ）を適用して（ＰＵ－ＣＳ）
を取得する（ステップ１００３）。（ＫＤ（ＫＤ（ＰＵ－ＣＳ）＝（ＰＵ－ＣＳ））。加
えて、ブラック・ボックス３０は、署名（Ｓ（ＰＲ－ＣＳ））に対して（ＰＵ－ＣＳ）を
適用し、このような署名およびこのようなデジタル・コンテンツ１２／パッケージ１２ｐ
が有効であることを納得する（ステップ１００５）。有効でない場合、プロセスを中断し
、デジタル・コンテンツ１２へのアクセスを拒否する。
【０１０４】
３．ライセンス１６からの（ＣＥＲＴ（ＰＵ－ＬＳ）Ｓ（ＰＲ－ＣＳ））に基づいて、ブ
ラック・ボックス３０は、新たに取得したコンテンツ・サーバ２２の公開鍵（ＰＵ－ＣＳ
）を適用し、認証書が有効であることを納得する（ステップ１００７）。これは、ライセ
ンス１６を発行したライセンス・サーバ２４がコンテンツ・サーバ２２からの機関（auth
ority）にそうさせ、次いで認証書の内容を検査して（ＰＵ－ＬＳ）を取得することを意
味する（ステップ１００９）。有効でない場合、プロセスを中止し、ライセンス１６に基
づくデジタル・コンテンツ１２へのアクセスを拒否する。
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【０１０５】
４．ライセンス１６からの（Ｓ（ＰＲ－ＬＳ））に基づいて、ブラック・ボックス３０は
、新たに取得したライセンス・サーバ２４の公開鍵（ＰＲ－ＬＳ）を適用して、ライセン
ス１６が有効であることを納得する（ステップ１０１１）。有効でない場合、プロセスを
中止し、ライセンス１６に基づくデジタル・コンテンツ１２へのアクセスを拒否する。
【０１０６】
５．全ての妥当性検査ステップが成功し、ライセンス１６内のＤＲＬ４８が実際に解読鍵
（ＫＤ）で暗号化されていると仮定すると、ライセンス評価部３６は、既に取得してある
解読鍵（ＫＤ）を、ライセンス１６から取得した（ＫＤ（ＤＲＬ））に適用し、ライセン
ス１６からライセンス条件を得る（即ちＤＲＬ４８）（ステップ１０１３）。勿論、ライ
センス１６におけるＤＲＬ４８が実際に解読鍵（ＫＤ）で暗号化されていない場合、ステ
ップ１０１３を省略してもよい。次に、ライセンス評価部３６は、ＤＲＬ４８を評価し、
問い合わせを行い、ユーザの計算機１４がライセンス１６内のＤＲＬ４８に基づいて、求
められた態様で対応するデジタル・コンテンツ１２をレンダリングする権利を有するか否
か（即ち、ＤＲＬ４８が授権付与しているか否か）判定を行なう（ステップ１０１５）。
ライセンス評価部３６が、このような権利が存在しないと判定した場合、プロセスを中止
し、ライセンス１６に基づくデジタル・コンテンツ１２へのアクセスを拒否する。
【０１０７】
６．最後に、ライセンス１６の評価の結果、ユーザの計算機１４はＤＲＬ４８の条件に基
づいて、求められた態様で対応するデジタル・コンテンツ１２をレンダリングする権利を
有するという肯定的な判断が得られたと仮定すると、ライセンス評価部３６は、ブラック
・ボックス３０が解読鍵（ＫＤ）にしたがって対応するデジタル・コンテンツ１２をレン
ダリングできることを、このようなブラック・ボックス３０に通知する。その後、ブラッ
ク・ボックス３０は解読鍵（ＫＤ）を適用し、パケージ１２ｐからのデジタル・コンテン
ツ１２を解読する（即ち、(KD（ＫＤ（ＣＯＮＴＥＮＴ））=（ＣＯＮＴＥＮＴ））（ステ
ップ１０１７）。
【０１０８】
先に具体化した一連のステップは、ライセンス１６およびデジタル・コンテンツ１２間の
交互動作即ち「ピンポン動作」を表わすことを注記するのは重要である。このようなピン
ポン動作によって、デジタル・コンテンツ１２を緊密にライセンス１６に結び付けること
を保証し、デジタル・コンテンツ１２およびライセンス１６双方が適性に発行され有効な
形態で存在する場合にのみ、妥当性検査および評価プロセスを行なうことができることを
保証する。加えて、ライセンス１６からのコンテンツ・サーバ２２の公開鍵（ＰＵ－ＣＳ
）、および解読した形態でパッケージ１２ｐからデジタル・コンテンツ１２を得るには（
そして、恐らく、解読した形態でライセンス１６からライセンス条件（ＤＲＬ４８）を得
るためにも）同じ解読鍵（ＫＤ）が必要であるので、このような項目も緊密に結び付けら
れる。また、署名の妥当性検査によっても、デジタル・コンテンツ１２およびライセンス
１６が、それぞれコンテンツ・サーバ２２およびライセンス・サーバ２４から発行された
同じ形態であることを保証する。したがって、ライセンス・サーバ２４を迂回することに
よってデジタル・コンテンツ１２を解読することは、不可能ではないにしても困難であり
、デジタル・コンテンツ１２またはライセンス１６を変更しそして解読することも、不可
能ではないにしても困難である。
【０１０９】
本発明の一実施形態では、署名の妥当性検査、特にライセンス１６の署名の妥当性検査は
、代わりに次のように行われる。図８に示すように、ライセンス・サーバ１６の秘密鍵（
ＰＲ－ＬＳ）によって署名を暗号化するのではなく、各ライセンス１６の署名を、秘密ル
ート鍵（ＰＲ－Ｒ）（図示せず）によって暗号化する。この場合、各ＤＲＭシステム３２
のブラック・ボックス３０は、秘密ルート鍵（ＰＲ－Ｒ）に対応する公開ルート鍵（ＰＵ
－Ｐ）（これも図示せず）を含む。秘密ルート鍵（ＰＲ－Ｒ）は、ルート・エンティティ
だけがわかっており、ライセンス・サーバ２４は、このようなライセンス・サーバ２４が
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ルート・エンティティを用いてライセンス１６を発行するように調整した場合にのみ、ラ
イセンス１６を発行することができる。
【０１１０】
即ち、このような実施形態では、
１．ライセンス・サーバ２４がその公開鍵（ＰＲ－ＬＳ）をルート・エンティティに供給
する。
【０１１１】
２．ルート・エンティティはこのようなライセンス・サーバ２４に、秘密ルート鍵（ＰＲ
－Ｒ）によって暗号化されたライセンス・サーバ公開鍵（ＰＵ－ＬＳ）を戻す（即ち、（
ＣＥＲＴ（ＰＵ－ＬＳ）Ｓ（ＰＲ－Ｒ）））。
【０１１２】
３．次に、ライセンス・サーバ２４は、ライセンス・サーバの公開鍵（Ｓ（ＰＲ－ＬＳ）
）によって暗号化された署名を有するライセンス１６を発行し、更に、ルート・エンティ
ティからの認証書をライセンスに添付する（ＣＥＲＴ（ＰＵ－ＬＳ）Ｓ（ＰＲ－Ｒ））。
【０１１３】
ＤＲＭシステム１８がこのように発行されたライセンス１７の妥当性を検査するために、
ＤＲＭシステム１８は、
１．公開ルート鍵（ＰＵ－Ｒ）を、添付した認証書（ＣＥＲＴ（ＰＵ－ＬＳ）Ｓ（ＰＲ－
Ｒ））に適用し、ライセンス・サーバ公開鍵（ＰＵ－ＬＳ）を取得し、
２．取得したライセンス・サーバ公開鍵（ＰＵ－ＬＳ）をライセンス１６の署名（ＰＲ－
ＬＳ）に適用する。
【０１１４】
重要なこととして、ルート・エンティティが認証書（ＣＥＲＴ（ＰＵ－ＬＳ）Ｓ（ＰＲ－
Ｒ））をライセンス・サーバ２４に供給することによって、このようなライセンス・サー
バ２４にライセンス１６を発行する許可を与えるのと丁度同じように、このようなライセ
ンス・サーバ２４は同様に認証書を第２のライセンス・サーバ２４に供給し（即ち、（Ｃ
ＥＲＴ（ＰＵ－ＬＳ２）Ｓ（ＰＲ－ＬＳ１））、これによって第２のライセンス・サーバ
にもライセンス１６を発行させることができることも認められてしかるべきである。今や
明白であろうが、第２ライセンス・サーバが発行するライセンス１６は、第１認証書（Ｃ
ＥＲＴ（ＰＵ－ＬＳ１）Ｓ（ＰＲ－Ｒ））および第２認証書（ＣＥＲＴ（ＰＵ－ＬＳ２）
Ｓ（ＰＲ－ＬＳ１））を含む。同様に、このようなライセンス１６は、第１および第２認
証書のチェーンに従うことによって、有効性を認められる。勿論、チェーンの中に追加の
リンクを加え、これらを通過するようにしてもよい。
【０１１５】
前述の署名妥当性検査プロセスの利点の１つとして、ルート・エンティティが定期的に秘
密ルート鍵（ＲＰ－Ｒ）を変更することによって、同様に定期的に各ライセンス・サーバ
２４に新たな認証書（ＣＥＲＴ（ＰＵ－ＬＳ）Ｓ（ＰＲ－Ｒ））を取得させることができ
る点にある。重要なことは、このような新たな認証書を取得する要件として、各ライセン
ス・サーバがそれ自体をアップグレードする必要があるということである。ブラック・ボ
ックス３０の場合と同様、ライセンス・サーバ２４が比較的新しい場合、即ち、比較的最
近アップグレードされている場合、ライセンス・サーバ２４を攻撃して成功する可能性は
低くなる。したがって、信頼の問題として、各ライセンス・サーバ２４は、署名妥当性検
査プロセスのような適切なアップグレード推進機構を通じて定期的にアップグレードしな
ければならないようにすることが好ましい。勿論、他のアップグレード機構を採用するこ
ともでき、本発明の精神および範囲から逸脱することにはならない。
【０１１６】
勿論、秘密ルート鍵（ＰＲ－Ｒ）を変更する場合、各ＤＲＭシステム１８における公開ル
ート鍵（ＰＵ－Ｒ）も変更しなければならない。このような変更は、例えば、通常のブラ
ック・ボックス３０のアップグレードの間に行なえばよく、あるいは実際にはブラック・
ボックス３０のアップグレードを行なうことが必要となる場合もある。変更した公開ルー
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ト鍵（ＰＵ－Ｒ）は潜在的に、古い秘密ルート鍵（ＰＲ－Ｒ）に基づいて発行した古いラ
イセンス１６に対する署名の妥当性検査と干渉する可能性もあるが、このような干渉は、
アップグレードしたブラック・ボックス３０が古い公開ルート鍵（ＰＵ－Ｒ）全てを記憶
しておくことを要求することによって、最少に抑えることができる。あるいは、このよう
な干渉を最少に抑えるには、ライセンス１６に対する署名の検証を１回だけ行なえばよい
ようにしてもよい。例えば、ＤＲＭシステム１８のライセンス評価部３６によって、最初
にこのようなライセンス１６を評価する。このような場合、署名の検証が行われたか否か
に関する状態情報をコンパイルし、このような状態情報をＤＲＭシステム１８の状態スト
ア４０に格納するべきであろう。
デジタル権利ライセンス４８
本発明では、ライセンス評価部３６は、ライセンス１６の権利記述即ち条件としてデジタ
ル権利ライセンス（ＤＲＬ）４８を評価し、このようなＤＲＬ４８が、求められた態様で
デジタル・コンテンツ１２の対応する１片のレンダリングを許可するか否か判定を行なう
。本発明の一実施形態では、いずれかのＤＲＬ言語によって、ライセンサ（即ち、コンテ
ンツ所有者）がＤＲＬ４８を書くことができる。
【０１１７】
当然理解されようが、ＤＲＬ４８を指定するには多くの方法がある。したがって、いずれ
のＤＲＬ言語においても、高い柔軟性を許容しなければならない。しかしながら、特定の
ライセンス言語でＤＲＬ４８の全ての面を指定することは非実用的であり、このような言
語の著者が、個々のデジタル・ライセンサが望むライセンスの可能な態様全てを確認でき
るようにすることは可能性が非常に低い。更に、非常に洗練されたライセンス言語は不要
の場合もあり、比較的単純なＤＲＬ４８を与えるライセンサにとっては障害となる場合も
ある。しかしながら、ＤＲＬ４８をどのように指定するかについてライセンサを不必要に
制約してはならない。同時に、ライセンス評価部３６は、常に多数の具体的なライセンス
に関する問題に対して、ＤＲＬ４８から回答を得ることができなければならない。
【０１１８】
ここで図１１を参照すると、本発明では、ＤＲＬ４８はいずれのライセンス言語でも指定
することができるが、言語識別子即ちタグ５４を含む。ライセンス評価部３６は、ライセ
ンス１６を評価し、次いで言語タグ５４を調べる暫定ステップを実行し、このような言語
を識別し、次いで適切なライセンス言語エンジン５２を選択し、このように識別した言語
のライセンス１６にアクセスする。当然理解されようが、このようなライセンス言語エン
ジン５２が存在し、ライセンス評価部３６にアクセス可能でなければならない。存在しな
い場合、言語タグ５４および／またはＤＲＬ４８は、このような言語エンジン５２を取得
する場所５６（典型的にウェブ・サイト）を含むことが好ましい。
【０１１９】
典型的に、言語エンジン５２は、ハード・ドライブのような、ユーザの計算機１４のメモ
リに常駐する、実行可能ファイルまたは１組のファイルという形態を取る。言語エンジン
５２は、ライセンス評価部３６がＤＲＬ４８に直接問い合わせを行なう際に補助し、ライ
センス評価部３６は、仲介役として作用する言語エンジン４８等を介して間接的にＤＲＬ
４８に問い合わせを行なう。言語エンジン５２を実行すると、ＲＡＭのような、ユーザの
計算機１４のメモリのワーク・スペースにおいて走る。しかしながら、言語エンジン５２
はその他のいずれの形態でも用いることができ、本発明の精神および範囲から逸脱するこ
とはない。
【０１２０】
好ましくは、いずれの言語エンジン５２およびいずれのＤＲＬ言語も、ライセンス評価部
３６が、ＤＲＬ４８によって回答されることを期待する、少なくともある数の具体的なラ
イセンスに関する質問に対応するようにする。したがって、ライセンス評価部３６は、い
ずれの特定のＤＲＬ言語にも結び付けられていない。ＤＲＬ４８はいずれの適切なＤＲＬ
言語でも書くことができ、新たなライセンス言語で指定されたＤＲＬ４８は、既存のライ
センス評価部３６に、対応する新たな言語エンジン５２を取得させることによって、この
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ようなライセンス評価部３６が採用することができる。
ＤＲＬ言語
ＤＲＬ言語の例を２つ、それぞれのＤＲＬ４８に具体化した場合について、以下に示す。
最初の「簡単な」ＤＬＲ４８は、ライセンス属性を指定するＤＲＬ言語で書かれており、
一方２番目の「スクリプト」ＤＲＬ４８は、ＤＲＬ４８に指定されているスクリプトにし
たがって機能を実行することができるＤＲＬ言語で書かれている。ＤＲＬ言語で書かれて
いる場合、各コード行の意味は、その言語規則（linguistics）および／または以下に続
く属性の記述チャートに基づいて明らかなはずである。
単純なＤＲＬ４８
【０１２１】
【表１】
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【０１２２】
【表２】
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以上に指定した２つのＤＲＬにおいて、掲示した属性は、以下の記述およびデータ・タイ
プを有する。
【０１２３】
【表３】
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メソッド
先に論じたように、言語エンジン５２およびいずれのＤＲＬ言語も、ＤＲＬ４８が回答す
ることをデジタル・ライセンス評価部３６が期待する、少なくともある数の特定的なライ
センスに関する質問に対応することが好ましい。このような対応する質問を認識すること
は、本発明の精神および範囲から逸脱することなく、あらゆる質問を含むことができ、先
にあげた２つのＤＲＬ４８の例において用いられる用語と一致し、本発明の一実施形態で
は、このような対応する質問または、以下のような、「メソッド」は「アクセス・メソッ
ド」、「ＤＲＬメソッド」、および「使用許可メソッド」を含む。
アクセス・メソッド
アクセス・メソッドは、最上位の属性に対してＤＲＬ４８に問い合わせるために用いる
VARIANT QuaryAttribute（ＢＳＴＲ鍵）
有効な鍵は、各々BSTRバリアントを戻す、Licence.Name,　License.Id,　Content.Name,
　Content.Id,　Content.Type, Ower.Name,　Owner.Id,　Owner.PublicKye,　Licensee.N
ame,　Licensee.Id,　Licensee.PublicKey,　Description,　およびTerms、ならびに、各
々Dateバリアントを戻すValidity.StartおよびValidity.Endを戻す。
ＤＲＬメソッド
以下のＤＲＬメソッドの実装は、各ＤＲＬ４８毎に異なる。ＤＲＬメソッドの多くは、'd
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ata'と称するバリアント・パラメータを含み、ＤＲＬ４８と一層進んだ情報を交信するこ
とを目的とする。これは主に今後の拡張性のためにある。
Boolean IsActivated（バリアント・データ）
このメソッドは、ＤＲＬ４８／ライセンス１６が活性化しているか否かを示すブール変数
を戻す。活性化したライセンス１６の一例は、限定動作ライセンス１６であり、最初の再
生のときに４８時間だけアクティブとなる。
Activate（バリアント・データ）
このメソッドは、ライセンス１６を活性化するために用いられる。一旦ライセンス１６が
活性化されると、不活性化することはできない。
Variant QueryDRL（バリアント・データ）
このメソッドは、一層進んだＤＲＬ４８と通信するために用いられる。これは、主にＤＲ
Ｌ４８の特徴集合の今後の拡張性に関する。
Variant GetExpires（ＢＳＴＲアクション、バリアント・データ）
このメソッドは、投入したアクションに関するライセンス１６の満期日を戻す。戻り値が
ＮＵＬＬの場合、ライセンスは無期限であると見なされるか、または未だ活性化されてい
ない等のために、未だ満期日を有していない。
Variant GetCount（ＢＳＴＲアクション、バリアント・データ）
このメソッドは、投入されたアクションの残り動作回数を戻す。ＮＵＬＬが戻された場合
、動作は無限回数実行することができる。
Boolean IsEnabled（ＢＳＴＲアクション、バリアント・データ）
このメソッドは、ライセンス１６が、現時点において要求されているアクションに対応す
るか否かについて示す。
Boolean IsSunk（ＢＳＴＲアクション、バリアント・データ）
このメソッドは、ライセンス１６に対して支払が行われたか否かについて示す。前金で支
払が済んでいるライセンス１６はＴＲＵＥを戻し、一方使用時に料金を徴収するライセン
ス１６のように、前金で支払が済んでいないライセンス１６は、ＦＡＬＳＥを戻す。
【０１２４】
使用許可メソッド
これらのメソッドは、コンテンツを解読する際に用いるライセンス１６を許可するために
用いられる。
Boolean Validate（ＢＳＴＲ鍵）
このメソッドはライセンス１６の妥当性を検査するために用いられる。終了した鍵は、ラ
イセンス１６の署名の妥当性検査に用いる、対応のデジタル・コンテンツ１２の解読鍵（
ＫＤ）（即ち、（ＫＤ（ＰＵ－ＢＢ）））によって暗号化された、ブラック・ボックス３
０の公開鍵（ＰＵ－ＢＢ）である。戻り値がＴＲＵＥである場合、ライセンス１６が有効
であることを示す。戻り値がＦＡＬＳＥである場合無効を示す。
int OpenLicense 16（ＢＳＴＲアクション、ＢＳＴＲ鍵、バリアント・データ）
このメソッドは、解読した許可ビットにアクセスする準備のために用いられる。終了した
鍵は、前述のように、（ＫＤ（ＰＵ－ＢＢ））である。戻り値が０の場合、成功を示す。
他の戻り値を定義することができる。
BSTR GetDecryptedEnablingBits（ＢＳＴＲアクション、バリアント・データ）Variant G
etDecryptedEnablingBitsAsBinary （ＢＳＴＲアクション、バリアント・データ）
これらのメソッドは、解読した形態の許可ビットにアクセスするために用いられる。これ
が多数の理由のいずれかのために成功しなかった場合、ヌル・ストリングまたはヌル・バ
リアントが戻される。
void CloseLicense 16（ＢＳＴＲアクション、バリアント・データ）
このメソッドは、終了したアクションを実行するために、許可ビットへのアクセスを解除
するために用いられる。これが多数の理由のいずれかのために成功しなかった場合、ヌル
・ストリングが戻される。
発見法
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先に論じたように、同じ１片のデジタル・コンテンツ１２に対して多数のライセンス１６
が存在する場合、ライセンス１６の１つを選択して用いなければならない。前述のメソッ
ドを用いると、以下の発見法を実施してこのような選択を行なうことができる。即ち、１
片のデジタル・コンテンツ１２に対してあるアクション（例えば、「再生」）を実行する
ためには、以下のステップを実行することができる。
【０１２５】
１．特定の１片のデジタル・コンテンツ１２に適用するライセンス１６全てを得る。
２．このようなライセンス１６に対してIsEnabled関数をコールすることによってアクシ
ョンをイネーブルしない各ライセンス１６を削除する。
【０１２６】
３．このようなライセンス１６に対してIsActivatedをコールすることによってアクティ
ブでない各ライセンス１６を削除する。
４．このようなライセンス１６に対してIsSunkをコールすることによって、前金で支払が
済んでいない各ライセンスを削除する。
【０１２７】
５．いずれかのライセンス１６が残されている場合、これを用いる。再生回数制限ライセ
ンス１６を用いる前に、特に再生回数無制限ライセンス１６に満期日がある場合、再生回
数無制限ライセンスを用いる。いずれの時点においても、ユーザは、例え選択が価格効率
的でないとしても、既に取得してある特定のライセンス１６を選択することが許されて当
然である。したがって、ユーザは、恐らくＤＲＭシステム３２には明白でない判断基準に
基づいて、ライセンス１６を選択することができる。
【０１２８】
６．放置されているライセンス１６がある場合、それを示すステータスを戻す。すると、
ユーザには、
使用可能であれば、前金で支払が済んでいないライセンス１６を用いる、
使用可能であれば、ライセンス１６を活性化する、および／または
ライセンス・サーバ２４からライセンス取得を実行する、
という選択肢が与えられる。
結論
本発明に関連して実行するプロセスを達成するために必要なプログラミングは、比較的単
純であり、関連のあるプログラミング分野の人々には明白であるはずである。したがって
、このようなプログラミングをここには添付しない。つまり、本発明を達成するためには
、本発明の精神および範囲から逸脱することはなく、いずれの特定のプログラミングでも
用いることができる。
【０１２９】
前述の説明では、本発明は、新規でかつ有用な実施アーキテクチャ１０から成り、デジタ
ル・コンテンツ１２を制御し任意の形態でレンダリングまたは再生することを可能とし、
このような制御は柔軟性があり、このようなデジタル・コンテンツ１２のコンテンツ所有
者によって定義可能であることがわかる。また、本発明は、デジタル・コンテンツ１２が
、たとえコンテンツ所有者の制御の下にない計算機１４上でレンダリングするにしても、
コンテンツ所有者による指定通りにしかデジタル・コンテンツ１２をレンダリングしない
、新規で有用なレンダリング環境の制御から成る。更に、本発明は、コンテンツ所有者が
許可しない方法で、このような計算機１４のユーザが１片のデジタル・コンテンツ１２に
アクセスしようとする試みに対してでさえ、このようなデジタル・コンテンツ１２に関し
て、このような計算機１４上でコンテンツ所有者の権利を実施する信頼コンポーネントか
ら成る。
【０１３０】
尚、本発明の概念から逸脱することなく、上述の実施形態には変更も可能であることは認
められよう。したがって、本発明は、開示した特定の実施形態に限定されるのではなく、
添付した特許請求の範囲によって規定される本発明の精神および範囲内の変更も包含する
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ことを意図することは理解されよう。
【図面の簡単な説明】
【図１】　本発明の一実施形態による実施アーキテクチャを示すブロック図である。
【図２】　本発明の一実施形態による図１のアーキテクチャのオーサリング・ツールのブ
ロック図である。
【図３】　本発明の一実施形態による図１のアーキテクチャと共に用いるデジタル・コン
テンツを有するデジタル・コンテンツ・パッケージのブロック図である。
【図４】　本発明の一実施形態による図１のユーザの計算機のブロック図である。
【図５】　図５Ａは本発明の一実施形態にしたがってコンテンツをレンダリングするため
の、図４の計算機のデジタル権利管理（ＤＲＭ）システムと共に実行するステップを示す
フロー図である。
図５Ｂは本発明の一実施形態にしたがってコンテンツをレンダリングするための、図４の
計算機のデジタル権利管理（ＤＲＭ）システムと共に実行するステップを示すフロー図で
ある。
【図６】　本発明の一実施形態にしたがって、何らかの有効な権限付与ライセンスがある
か否か判定するために、図４のＤＲＭシステムと共に実行するステップを示すフロー図で
ある。
【図７】　本発明の一実施形態にしたがってライセンスを取得するために、図４のＤＲＭ
システムと共に実行するステップを示すフロー図である。
【図８】　本発明の一実施形態にしたがって図１のアーキテクチャと共に用いるデジタル
使用許諾のブロック図である。
【図９】　本発明の一実施形態にしたがって新たなブラック・ボックスを取得するために
、図４のＤＲＭシステムと共に実行するステップを示すフロー図である。
【図１０】　本発明の一実施形態にしたがってライセンスおよび１片のデジタル・コンテ
ンツの妥当性を検査し、コンテンツをレンダリングするために、図４のＤＲＭシステムと
共に実行する鍵トランザクション・ステップを示すフロー図である。
【図１１】　本発明の一実施形態によるライセンスのデジタル権利ライセンス（ＤＲＬ）
、およびＤＲＭを解釈する言語エンジンと共に、図４のライセンス評価部を示すブロック
図である。
【図１２】　本発明の態様および／またはその一部を組み込むことができる汎用コンピュ
ータ・システムを表わすブロック図である。
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