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(57)【特許請求の範囲】
【請求項１】
　ネットワークに接続されたホストサーバへの不正侵入を防止する不正侵入防止システム
において、
　異なるアドレスで管理される正規サーバおよびおとりサーバと、
　前記正規サーバ宛のパケットを、不正アクセスが検知されるまでは、前記正規サーバお
よびおとりサーバの双方へ転送し、不正アクセスが検知されると、おとりサーバのみへ転
送する経路切換手段とを具備し、
　前記経路切換手段はさらに、前記不正アクセスが検知されるまでは、前記各サーバから
の応答が揃った以降に正規サーバからの応答を返送し、前記不正アクセスが検知されると
、前記おとりサーバからの応答を返送することを特徴とする不正侵入防止システム。
【発明の詳細な説明】
【０００１】
【発明の属する技術分野】
本発明は、ネットワーク上のホストサーバに悪意の第三者が不正侵入し、さらにはその内
容を改竄、破壊等することを防止する不正侵入防止システムに係り、特に、不正侵入者に
不正侵入の失敗を悟られること無く、これを確実に防止できる不正侵入防止システムに関
する。
【０００２】
【従来の技術】
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近年、ホームページの改竄に代表される情報管理サーバへの不正侵入が後を立たない。こ
のような問題点を解決するために、従来は、不正侵入者の通信セッションを情報管理サー
バ内に侵入させない対策が講じられていた。例えば、情報管理サーバの不必要なポートを
閉めることで攻撃されやすい経路を塞いだり、ファイアーウォールを設けて不正侵入者の
通信セッションをフィルタリングしたり、あるいは不正侵入者の通信セッションを切断す
ることなどが行われてきた。
【０００３】
しかしながら、上記した従来の侵入防止システムでは、不正侵入者は侵入に失敗したこと
を認知できるため、他の侵入方法で再度侵入を試みたり、あるいは侵入を諦める代わりに
大量の通信セッションを集中させ、サーバをダウンさせるなどの破壊工作や妨害工作に転
じる場合があった。
【０００４】
このような技術課題を解決するために、本来の情報管理サーバの近傍に、故意に侵入し易
くしたおとりサーバを配置し、当該おとりサーバでの改竄を許容することで、情報管理サ
ーバへの不正侵入を防止すると共に、不正侵入者に不正侵入の失敗を悟られないようにし
た技術が提案されている（Network Associates社製のCyberCop Sting：米国）。
【０００５】
しかしながら、本来の情報管理サーバの近傍におとりサーバを配置する構成では、おとり
サーバへの侵入を情報管理サーバへの侵入よりも簡単にすることで、不正侵入者をおとり
サーバへおびき寄せているに過ぎない。このため、不正侵入者におとりサーバを見破られ
、改めて情報管理サーバを攻撃されると、従来と同様に情報管理サーバへ侵入されてしま
うという問題があった。
【０００６】
さらに、おとりサーバは、その挙動が本来のサーバとは微妙に異なるために、その応答に
含まれるディレクトリ情報等に基づいて、おとりサーバへの誘導を見破られてしまう可能
性があった。このため、改めて正規サーバを攻撃されると、従来と同様に正規サーバへ侵
入されてしまうという問題があった。
【０００７】
このような技術課題を解決するために、本発明の発明者等は、情報管理サーバの内部に正
規領域とおとり領域とを用意して、コマンドのアクセス情報を制御することで、不正侵入
者のセッションをおとり領域へと誘導するシステム（従来技術Ａ）を発明し、これを特許
出願（特願２０００－２９９５５５号）した。
【０００８】
さらに、ネットワーク上に正規サーバとおとりサーバとを用意し、スイッチシステムによ
って不正侵入者のセッションをおとりサーバへ誘導するシステム（従来技術Ｂ）を発明し
、これを特許出願（特願２０００－２９９５５６号）した。
【０００９】
【発明が解決しようとする課題】
従来技術Aのように、情報管理サーバ内部に２つの領域を設け、コマンドのアクセス先を
制御しておとり領域へと誘導する機能を実現する場合、全てのコマンド／レスポンスの組
み合せを考慮した作り込みが必要であり、システムが複雑になるという技術課題があった
。
【００１０】
従来技術Ｂのように、ネットワーク上に正規サーバとおとりサーバとを併設するシステム
では、不正侵入者および正規サーバ間の通信と不正侵入者およびおとりサーバ間の通信と
に関する整合性を確保しなければならないので、システム構成が複雑になるという技術課
題があった。
【００１１】
さらに、各従来技術に共通して、危険な通信セッションと言い切れない疑わしい通信セッ
ションの取り扱いの判断が難しく、対策が遅れてしまうという技術課題があった。
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【００１２】
本発明の目的は、上記した従来技術の課題を解決し、正規サーバへの不正侵入を防止し、
かつ不正侵入者に不正侵入の失敗を悟られないようにした不正侵入防止システムを提供す
ることにある。
【００１３】
【課題を解決するための手段】
上記した目的を達成するために、本発明は、ネットワークに接続されたホストサーバへの
不正侵入を防止する不正侵入防止システムにおいて、以下のような手段を講じた点に特徴
がある。
【００１５】
(1)異なるアドレスで管理される正規サーバおよびおとりサーバと、前記正規サーバ宛の
パケットを、不正アクセスが検知されるまでは、前記正規サーバおよびおとりサーバの双
方へ転送し、不正アクセスが検知されると、おとりサーバのみへ転送する経路切換手段と
を具備し、前記経路切換手段はさらに、前記不正アクセスが検知されるまでは、前記各サ
ーバからの応答が揃った以降に正規サーバからの応答を返送し、前記不正アクセスが検知
されると、前記おとりサーバからの応答を返送することを特徴とする。
【００１９】
上記した特徴(1)によれば、正規サーバとおとりサーバとの整合性が常に保たれるので、
不正侵入者によるアクセスをおとりサーバへ誘導しても、これを各サーバの不整合に基づ
いて悟られることがない。
【００２１】
【発明の実施の形態】
以下、図面を参照して本発明の好ましい実施の形態について説明する。図１は、本発明を
適用した不正侵入防止システムの第１実施形態のブロック図である。
【００２２】
通信ネットワーク１には、本発明の不正侵入防止システムが適用される情報管理サーバ（
ホストサーバ）２と、当該情報管理サーバ２に対して通信ネットワーク１を介して接続さ
れた複数の通信端末３（３ａ、３ｂ…）とが接続されている。前記情報管理サーバ２は、
悪意の第三者による不正侵入から保護すべき仮想正規サーバ２１と、前記仮想正規サーバ
域２１に対する不正アクセスを身代わりとなって受け入れる仮想おとりサーバ２２と、パ
スワードの間違え回数が基準値を越えたアクセスや、ポートスキャンを実行したアクセス
等を不正侵入者によるアクセスと判定し、その旨を経路切換部２３へ通知する不正侵入検
知部２４と、前記情報管理サーバ２への正規アクセスを前記仮想正規サーバ２１へ誘導し
、不正アクセスを前記仮想おとりサーバ２２へ誘導する経路切換部２３とを含む。
【００２３】
図２は、前記情報管理サーバ２の構造を模式的に示したブロック図であり、前記と同一の
符号は同一または同等部分を表している。
【００２４】
情報管理サーバ２のハードウエア２０１上ではホストＯＳ２０２が動作する。このホスト
ＯＳ２０２上では、前記経路切換部２３および不正侵入検知部２４を含む各種のアプリケ
ーション２０４と共に、当該情報管理サーバ２上に仮想的なハードウエア環境を構築する
エミュレータ２０３が動作する。そして、本実施形態では、前記仮想正規サーバ２１およ
び仮想おとりサーバ２２が、前記エミュレータ２０３上で独立したハードウエア（ハード
ディスク：ＨＤ）によるサーバとして動作する。
【００２５】
本実施形態では、前記エミュレータ２０３として、米国のＶＭｗａｒｅ２　社により開発
されたエミュレータ「ＶＭｗａｒｅ」（http://www.vmware.com）を採用している。
【００２６】
上記した構成によれば、前記仮想正規サーバ２１および仮想おとりサーバ２２は、同一の
ハードウエア上に構築されるにもかかわらず、相互に異なるＩＰアドレスを付与すること
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が可能になる。また、仮想おとりサーバ２２は、前記仮想正規サーバ２１の内容をコピー
することにより簡単に構築することができ、そのディレクトリ構造を、図３に示したよう
に、仮想正規サーバ２１と実質的に同一にできる。
【００２７】
次いで、本実施形態の動作を、図４，５に示した通信シーケンスを参照して説明する。な
お、ここでは正規利用者のＩＰアドレスが「０１」、以下同様に、情報管理サーバ２が「
０２」、仮想正規サーバが「０３」、仮想おとりサーバが「０４」、不正利用者が「０５
」であるものとして説明する。
【００２８】
正規利用者によるアクセスの場合、図４に示したように、正規利用者端末３ａからは、発
信元アドレスが正規利用者のＩＰドレス「０１」、宛先アドレスが情報管理サーバ２のＩ
Ｐアドレス「０２」であるパケット構造のコマンドが送出される。情報管理サーバ２の経
路切換部２３は、受信パケットにかかる通信セションが不正侵入と認識されていなければ
、その宛先アドレス「０２」を仮想正規サーバ２１のＩＰアドレス「０３」に書き換えて
転送する。
【００２９】
仮想正規サーバ２１は、当該パケットを受信して所定の処理を実行すると、発信元アドレ
スが自身のＩＰドレス「０３」、宛先アドレスが正規利用者端末３ａのＩＰドレス「０１
」であるパケット構造の応答を返送する。経路切換部２３は、受信パケットの発信元アド
レス「０３」を情報管理サーバ２のＩＰアドレス「０２」に書き換えて返送する。
【００３０】
これに対して、不正利用者によるアクセスの場合、図５に示したように、不正利用者端末
３ｂからは、発信元アドレスが不正利用者のＩＰドレス「０５」、宛先アドレスが情報管
理サーバ２のＩＰドレス「０２」であるパケットが送出される。情報管理サーバ２の経路
切換部２３は、受信パケットにかかる通信セションが既に不正侵入と認識されているので
、その宛先アドレス「０２」を仮想おとりサーバ２２のＩＰアドレス「０４」に書き換え
て転送する。
【００３１】
仮想おとりサーバ２２は、当該パケットを受信して所定の処理を実行すると、発信元アド
レスが自身のＩＰドレス「０４」、宛先アドレスが不正利用者端末３ｂのＩＰドレス「０
５」であるパケットを返送する。経路切換部２３は、受信パケットの発信元アドレス「０
５」を情報管理サーバ２のＩＰアドレス「０２」に書き換えて返送する。
【００３２】
このように、本実施形態によれば、不正侵入と判定された通信セッションのパケットは、
その宛先アドレスが仮想おとりサーバ２２のアドレスへ書き換えられるので、仮想正規サ
ーバ２１への侵入を防止できる。
【００３３】
また、不正侵入者は仮想おとりサーバ２２に侵入しているにもかかわらず、仮想正規サー
バ２１への侵入に成功したものと勘違いし、比較的長時間にわたって接続を維持するので
、その間を利用して行動ログや追跡データの収集が可能になる。
【００３４】
さらに、仮想おとりサーバ２２は仮想正規サーバ２１のコピーにより構築することができ
るので、その構築が極めて容易になる。また、各サーバのディレクトリ構造を実質的に同
一にできるので、不正侵入者のアクセスを仮想おとりサーバ２２へ誘導し、この仮想おと
りサーバ２２から不正侵入者に対して応答を返信しても、この応答に含まれるアクセス先
のディレクトリ情報に基づいて、仮想おとりサーバへの誘導すなわち不正侵入の失敗を悟
られることがない。
【００３５】
図６は、本発明が適用される不正侵入防止システムの第２実施形態の構成を示したブロッ
ク図であり、前記と同一の符号は同一または同等部分を表している。
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【００３６】
通信ネットワーク１には、正規サーバ６１およびおとりサーバ６２が、経路切換部６３を
介して接続されている。不正侵入検知部６４は、不正侵入を前記と同様に検知して経路切
換部６３へ通知する。経路切換部６３は、例えばルータであり、不正侵入検知部６４によ
る不正侵入の検知結果に基づいて、各通信端末３からのアクセスを、正規サーバ６１およ
びおとりサーバ６２の双方、またはおとりサーバ６２のみへ選択的に誘導する。
【００３７】
次いで、本実施形態の動作を、図７に示した通信シーケンスを参照して説明する。
【００３８】
正規利用者の通信端末３ａから正規サーバ６１に宛てて送出されたパケット（コマンド）
、あるいは不正侵入が検知されるまでに不正利用者の通信端末３ｂから正規サーバ６１に
宛てて送出されたパケット［同図(a)］は、経路切換部６３において、正規サーバ６１お
よびおとりサーバ６２の双方［同図(b)、(c)］へ同時に誘導される。正規サーバ６１およ
びおとりサーバ６２は、受信パケットの内容に応答した処理を実行し、自身に固有のタイ
ミングで経路切換部６３へ応答をそれぞれ返送する［同図(d)、(e)］。
【００３９】
図７に示した例では、経路切換部６３は正規サーバ６１から先に応答を受信［同図(d)］
するが、これを直ちには返送せず、おとりサーバ６２からの応答が受信されるまで待機す
る。おとりサーバ６２からの応答が受信［同図(e)］され、各サーバからの応答パケット
が揃うと、正規サーバ６１から返送された応答を通信端末３に宛てて返送［同図(f)］す
る。
【００４０】
以下同様に、経路切換部６３は通信端末３ａから正規サーバ６１に宛てて送出されたパケ
ットを正規サーバ６１およびおとりサーバ６２の双方へ同時に転送する。そして、各サー
バ６１，６２からの応答が揃うと、正規サーバ６１からの応答のみを通信端末３に宛てて
返送する。
【００４１】
その後、不正侵入検知部６４により不正侵入が検知されると、これが経路切換部６３へ通
知［同図(g)］される。不正侵入検知部６４は、不正侵入が検知された以降は、通信端末
３ａから正規サーバ６１に宛てて送出されたパケット［同図(h)］をおとりサーバ６２の
みへ転送［同図(i) ］し、おとりサーバ６２から返送された応答［同図(j) ］を通信端末
３に宛てて返送［同図(k) ］する。
【００４２】
本実施形態によれば、通信端末３から正規サーバ６１に宛てて送出されたパケットは、正
規サーバ６１のみならずおとりサーバ６２へも転送されるので、各サーバ６１，６２の内
容を整合させることができる。
【００４３】
また、各サーバ６１，６２から返送される応答が揃った以降に、すなわち各サーバが受信
パケットに対する処理を完了して両者の整合性が確保された以降に送信端末３へ応答が返
信される。したがって、不正侵入者が先に、例えばｃｄコマンド（ディレクトリ切換）を
実行し、その後、不正侵入の検知後に他のコマンドを更に実行したような場合、不正侵入
者は、今回のコマンドに対しては前回のコマンドの内容が反映された応答を受信できる。
したがって、不正侵入者はおとりサーバ６２に侵入しているにもかかわらず、正規サーバ
６１への侵入に成功したものと勘違いし、比較的長時間にわたって接続を維持するので、
その間を利用して行動ログや追跡データの収集が可能になる。さらに、不正侵入者には正
規サーバ６１への侵入に失敗したことを悟られないので、この不正侵入者による再度の侵
入行為や他の妨害行為、破壊行為、迷惑行為等を防止できる。
【００４４】
図８は、本発明を適用した不正侵入防止システムの第３実施形態の構成を示したブロック
図であり、前記と同一の符号は同一または同等部分を表している。
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【００４５】
情報管理サーバ８は、正規サーバとして機能する正規データ領域８１、およびおとりサー
バとして機能するおとりデータ領域８２を含み、各データ領域８１、８２は、通信ネット
ワーク１を介して通信端末３と接続されている。
【００４６】
図９は、前記情報管理サーバ８の構成を示したブロック図であり、前記と同一の符号は同
一または同等部分を表している。
【００４７】
インターフェース（Ｉ／Ｆ）８４は、当該情報管理サーバ８と通信ネットワーク１との物
理的な接続、および当該情報管理サーバ８が実行する通信アプリケーションと通信端末３
が実行する通信アプリケーションとの通信を制御する。不正侵入監視部８５は、当該情報
管理サーバ８への不正侵入を検知し、その旨を通信アプリケーション部８３へ通知する。
【００４８】
通信アプリケーション部８３は、アプリケーションレイヤにおいてアクセス要求を解釈し
、宛先として指定されているデータ領域（正規データ領域８１またはおとりデータ領域８
２）にアクセスし、さらに、その応答をインターフェース８４へ返す。
【００４９】
次いで、本実施形態の動作を、図１０に示した通信シーケンスを参照して説明する。
【００５０】
正規利用者の通信端末３ａから、あるいは不正侵入が検知されるまでに不正利用者の通信
端末３ｂから、情報管理サーバ８に対して接続要求［同図(a)］が発せられると、情報管
理サーバ８の通信アプリケーション部８３は、この接続要求に対して応答を返信［同図(b
)］する。その後、所定の認証処理等が実行されて両者に間に通信セションが確立される
。
【００５１】
その後、通信端末３から正規データ領域８１に宛ててパケット（コマンド）が送信［同図
(c)］されると、これが通信アプリケーション部８３を経由して正規データ領域８１へ転
送［同図(d)］される。正規データ領域８１は、受信パケットで指示されたコマンドを実
行し、その応答を返信［同図(e) ］する。この応答は、通信アプリケーション部８３およ
びネットワークインターフェース８４を経由して通信端末３へ返送［同図(f)］される。
【００５２】
その後、前記不正侵入検知部８５により不正侵入が検知され、これがインターフェース８
４へ通知［同図(g)］されると、インターフェース８４は通信アプリケーション部８３に
対して終了要求［同図(h)］を送信する。インターフェース８４は、前記終了要求に対す
る応答を受信［同図(i) ］すると、おとりデータ領域８２を指定してコマンド「chroot」
をコールする。
【００５３】
図１１は、前記情報管理サーバ８のディレクトリ構造の一例を示した図であり、本実施形
態では、ルートディレクトリの下に「home」、「bin」、「dev」、「var」および「etc」
の各ディレクトリが存在し、ディレクトリ「home」の下に、おとりデータ領域の最上位デ
ィレクトリである「decoy」が確保されている。ディレクトリ「decoy」の下には、「home
」、「bin」、「var」の各ディレクトリが存在する。したがって、おとりデータ領域８２
のディレクトリ「wtmp」は、home／decoy／var／log／wtmpと定義できる。
【００５４】
これに対して、正規データ領域８１は、ルートディレクトリの下のディレクトリ「var」
の下に構築されているので、そのディレクトリ「wtmp」は、var／log／wtmpと定義できる
。 すなわち、前記おとりデータ領域８２は、前記正規データ領域８１のルートディレク
トリ以下のディレクトリ構造に対応あるいは実質的に同一のディレクトリ構造を、ディレ
クトリ「decoy」以下に有している。
【００５５】
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ここで、前記コマンド「chroot」がおとりデータ領域８２を指定してコールされると、お
とりデータ領域８２の最上位ディレクトリ「decoy」がルートディレクトリとなり、その
上位ディレクトリが全てマスクされる。したがって、おとりデータ領域８２の前記ディレ
クトリ「wtmp」は、前記コマンド「ｃｈｒｏｏｔ」がコールされると、正規データ領域８
１の場合と同様に、var／log／wtmpと定義されることになる。
【００５６】
図１０に戻り、前記コマンド「chroot」のコール後は、インターフェース８４が通信アプ
リケーション部８３に対して接続要求を送信［同図(j) ］する。インターフェース８４は
、この接続要求に対する応答を受信［同図(k) ］すると、その後に当該不正侵入端末３か
ら送信されるパケットを、全ておとりデータ領域８２へ誘導［同図(l) ］する。
【００５７】
おとりデータ領域８２は、受信コマンドを実行して応答を返送［同図(m) ］するが、おと
りデータ領域８２と正規データ領域８１とは、不正侵入者から見たディレクトリ構造が実
質的に同一なので、その応答に含まれるディレクトリ情報も、正規データ領域８１からの
応答に含まれるであろうディレクトリ情報と何ら変わりない。したがって、応答をそのま
ま通信端末へ返信しても、これがおとりデータ領域８２からの応答であることを不正侵入
者に見破られることがない。
【００５８】
このように、本実施形態によれば、正規データ領域８１およびデータ領域８２のディレク
トリ構造が、不正侵入者等の外部からのアクセス者に対しては同一となるので、不正侵入
者のアクセスをおとりデータ領域８２へ誘導し、当該おとりデータ領域８２から不正侵入
者に対して応答しても、この応答に含まれるアクセス先（おとりデータ領域８２）のディ
レクトリ情報に基づいて、不正侵入の失敗を悟られることがない。
【００５９】
【発明の効果】
本発明によれば、以下のような効果が達成される。
【００６０】
(1)一つのハードウエア上に、エミュレータを用いて仮想正規サーバと仮想おとりサーバ
とを設け、各サーバのディレクトリ構造を同一としたので、不正侵入者のアクセスを仮想
おとりサーバへ誘導し、当該仮想おとりサーバから不正侵入者に対して応答を返信しても
、この応答に含まれるアクセス先のディレクトリ情報に基づいて、仮想おとりサーバへの
誘導すなわち不正侵入の失敗を悟られることがない。また、仮想おとりサーバは、仮想正
規サーバの内容をコピーするだけで簡単に構築することができる。
【００６１】
(2)正規サーバへのアクセスを、不正侵入が検知されるまでは正規サーバのみならずおと
りサーバへも転送すると共に、正規サーバからアクセス元への応答は、正規サーバおよび
おとりサーバからの応答が揃ってから返送するようにしたので、次にアクセスされるタイ
ミングでは、正規サーバとおとりサーバとの整合性を保つことができる。したがって、不
正侵入が検知された以降のアクセスをおとりサーバのみへ誘導し、このおとりサーバから
アクセス元へ応答するようにしても、おとりサーバへの誘導すなわち不正侵入の失敗を、
各サーバの内容が不整合であることに基づいて悟られることがない。
【００６２】
(3)不正侵入が検知されると、おとりデータ領域を指定してchrootをコールすることによ
り、正規データ領域とおとりデータ領域とのディレクトリ構造が、外部からのアクセス者
に対しては同一となるので、不正侵入者のアクセスをおとりデータ領域へ誘導し、当該お
とりデータ領域から不正侵入者に対して応答しても、この応答に含まれるアクセス先のデ
ィレクトリ情報に基づいて、不正侵入の失敗を悟られることがない。
【図面の簡単な説明】
【図１】　本発明を適用した不正侵入防止システムの第１実施形態のブロック図である。
【図２】　図１の情報管理サーバの構造を模式的に示したブロック図である。
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【図３】　仮想正規サーバおよび仮想おとりサーバのディレクトリ構造を示した図である
。
【図４】　第１実施形態の正規利用者によるアクセス時の通信シーケンスを示した図であ
る。
【図５】　第１実施形態の不正利用者によるアクセス時の通信シーケンスを示した図であ
る。
【図６】　本発明を適用した不正侵入防止システムの第２実施形態のブロック図である。
【図７】　第２実施形態の通信シーケンスを示した図である。
【図８】　本発明を適用した不正侵入防止システムの第３実施形態のブロック図である。
【図９】　 第３実施形態の通信シーケンスを示した図である。
【図１０】　図９の情報管理サーバの構造を模式的に示したブロック図である。
【図１１】　第３実施形態における正規データ領域およびおとりデータ領域のディレクト
リ構造を示した図である。
【符号の説明】
１…通信ネットワーク、２、８…情報管理サーバ、３…通信端末、２１…仮想正規サーバ
、２２…仮想おとりサーバ、２３、６３…経路切換部、２４，６４，８５…不正侵入検知
部、６１…正規サーバ、６２…おとりサーバ、８１…正規データ領域、８２…おとりデー
タ領域、８３…通信アプリケーション部、８４…インターフェース（Ｉ／Ｆ）、２０１…
情報管理サーバのハードウエア、２０２…情報管理サーバのホストＯＳ、２０３…エミュ
レータ、２０４…アプリケーション

【図１】 【図２】

【図３】



(9) JP 4683518 B2 2011.5.18

【図４】

【図５】

【図６】

【図７】

【図８】

【図９】
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