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Beschreibung
TECHNISCHES GEBIET

[0001] Die vorliegende Erfindung bezieht sich auf
Datenspeichersysteme und insbesondere auf Spie-
geln von Schreiboperationen zwischen mehr als
einer Datenspeichereinheit.

HINTERGRUND

[0002] In herkdmmlichen Datenreplikationssyste-
men senden Benutzer Eingabe/Ausgabe-(E/A-)
Anforderungen an einen einzelnen Speicherort, z.B.
an einen primaren Speicherort, der Daten schlielich
entsprechend den empfangenen E/A-Anforderungen
andert. Um die Datenspeicherung zu verbessern,
implementieren herkdbmmliche Datenreplikationssys-
teme manchmal auch einen zweiten Speicherort, in
dem eine zweite Kopie (z.B. eine Sicherungskopie)
der am primaren Speicherort gespeicherten Daten
abgelegt wird. Diese redundante Kopie der Daten
am Wiederherstellungsspeicherort ist besonders
nitzlich in Situationen, in denen der primare Spei-
cherort nicht mehr verfigbar ist und/oder Datenver-
luste auftreten. In einigen Fallen kann der Wieder-
herstellungsspeicherort sogar die Zustandigkeit fir
den Betrieb Gbernehmen, wenn festgestellt wird,
dass der primare Speicherort dazu nicht in der Lage
ist.

[0003] In solchen herkémmlichen Systemen leitet
der primare Speicherort die von den Benutzern emp-
fangenen E/A-Anforderungen zum Implementieren
an den zweiten Speicherort weiter. Die Datenspei-
cherung wird dadurch zwar verbessert, doch durch
Erfillen der zusatzlichen Anforderungen erhéht sich
der Verarbeitungsaufwand dieses Datenspeiche-
rungsschemas betrachtlich. So werden beispiels-
weise E/A-Anforderungen zwischen den einzelnen
Speicherorten Ubertragen, was zu Verzdgerungen
in der Durchfihrung fiihrt, die mit der Anzahl der
implementierten Speicherorte zunehmen. Darlber
hinaus unterbricht ein Fehlerereignis in einem der
Speicherorte und/oder den dazwischen bestehenden
Verbindungen die Ubertragung von E/A-Anforderun-
gen zwischen diesen und fiihrt dazu, dass mehr als
eine Kopie der Daten nicht mehr synchronisiert ist.
Dies wiederum muss behoben werden, bevor das
System betriebsbereit ist, was zu zusatzlichen Ver-
zdgerungen in der Durchfiihrung fiihrt.

KURZDARSTELLUNG

[0004] Ein durch einen Computer implementiertes
Verfahren gemal einem Aspekt der Erfindung dient
zum Spiegeln von Schreiboperationen zwischen pri-
marer und sekundarer Datenspeichereinheit. Das
durch einen Computer implementierte Verfahren
umfasst: Empfangen einer ersten Anforderung zum
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Durchfiihren einer Schreiboperation von einem Host
und Durchflihren der Schreiboperation. Metadaten,
die der ersten Anforderung entsprechen, werden an
die sekundare Datenspeichereinheit gesendet, und
Metadaten, die einer zweiten Anforderung zum
Durchfiihren der Schreiboperation entsprechen, wer-
den ebenfalls von der sekundaren Datenspeicherein-
heit empfangen. Daraus folgt, dass die zweite Anfor-
derung in der sekundaren Datenspeichereinheit vom
Host empfangen wurde. Die Metadaten, die der ers-
ten und zweiten Anforderung entsprechen, werden
verwendet, um zu ermitteln, ob die Schreiboperation
zwischen der primaren und sekundaren Datenspei-
chereinheit gespiegelt wurde. Als Reaktion auf ein
Feststellen, dass die Schreiboperation zwischen der
primaren und der sekundaren Datenspeichereinheit
gespiegelt wurde, wird eine Antwort an die sekun-
dare Datenspeichereinheit gesendet, die anzeigt,
dass die Schreiboperation zwischen der primaren
und der sekundaren Datenspeichereinheit abgegli-
chen wurde.

[0005] Infolgedessen werden die Durchfliihrungszei-
ten verkirzt, da der Host parallel mit der primaren
und sekundaren Datenspeichereinheit Daten austau-
schen kann. Verschiedene der hier beschriebenen
Ansatze sind beispielsweise in der Lage, den
Gesamtaufwand zu verringern. Ebenso kénnen die
primare und die sekundare Datenspeichereinheit
parallel arbeiten und zwischen diesen Synchronisa-
tionsvorgange durchfiihren, ohne auf Eingaben des
Hosts angewiesen zu sein. Auf diese Weise kdnnen
die Datenspeichereinheiten dazu dienen, dass die
Daten entsprechend den vorgesehenen Datenspei-
cherschemata weitergegeben werden. Dadurch wer-
den der Netzwerkverkehr verringert und die Daten-
speicherung verbessert, da aktiv sichergestellt wird,
dass Daten zwischen mehreren Datenspeicherein-
heiten gespiegelt werden. Entsprechend ist es vorzu-
ziehen, dass die verschiedenen Prozesse in diesen
Ansatzen auf alle Schreiboperationen (z.B. alle
Anwendungsschreiboperationen) angewendet wer-
den, die vom Host empfangen werden.

[0006] In einigen Ausflihrungsformen umfasst das
durch einen Computer implementierte Verfahren
auflerdem: Empfangen einer Leseanforderung und
Ermitteln, ob in der Leseanforderung angegebene
Daten zwischen der primaren und sekundaren
Datenspeichereinheit abgeglichen wurden. Als
Reaktion auf ein Feststellen, dass die in der Lesean-
forderung angegebenen Daten nicht zwischen der
primaren und sekunddren Datenspeichereinheit
abgeglichen wurden, wird ein Durchfiihren der Lese-
anforderung verzogert. Als Reaktion auf ein Feststel-
len, dass die in der Leseanforderung angegebenen
Daten zwischen der primaren und sekundaren
Datenspeichereinheit abgeglichen wurden, wird die
Leseoperation jedoch durchgefiihrt.
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[0007] Auf diese Weise wird die Betriebseffizienz
des Ubergeordneten Systems weiterhin verbessert,
indem Situationen weitgehend vermieden werden,
in denen eine Leseoperation versucht wird, nur um
festzustellen, dass die Daten, die gelesen werden
sollen, noch nicht im Speicher gespeichert sind,
noch nicht in Ubereinstimmung mit einer geénderten
Schreiboperation aktualisiert wurden usw. Auler-
dem kdnnen diese Operationen implementiert wer-
den, ohne das Durchfiihren zu unterbrechen. Dies
ist besonders wiinschenswert, da die mit den vorste-
hend beschriebenen Ansatzen erzielten Verringerun-
gen der Verzégerung und die Datenspeicherung mit
den durch den vorliegenden Ansatz erzielten Ver-
besserungen beim Durchfilhren der Leseoperation
kombiniert werden kénnen.

[0008] Ein Computerprogrammprodukt geman
einem weiteren Aspekt der Erfindung dient zum Spie-
geln von Schreiboperationen zwischen priméarer und
sekundarer Datenspeichereinheit. Das Computer-
programmprodukt umfasst ein durch einen Computer
lesbares Speichermedium mit darauf enthaltenen
Programmanweisungen. Auflerdem sind die Pro-
grammanweisungen von einem Prozessor lesbar
und/oder ausfiihrbar, um den Prozessor zu veranlas-
sen, das vorgenannte Verfahren durchzufihren.

[0009] Eine primare Datenspeichereinheit umfasst
gemal einem weiteren Aspekt: einen Prozessor
und eine in den Prozessor integrierte, vom Prozessor
ausfihrbare oder in den Prozessor integrierte und
von diesem ausflihrbare Logik. Die Logik ist konfigu-
riert, um: das vorgenannte Verfahren durchzufiihren.

[0010] Ein durch einen Computer implementiertes
Verfahren geman einem weiteren Aspekt dient zum
Spiegeln von Schreiboperationen zwischen primarer
und sekundarer Datenspeichereinheit. Das durch
einen Computer implementierte Verfahren umfasst:
Empfangen einer ersten Anforderung zum Durchfiih-
ren einer Schreiboperation von einem Host und
Durchfiihren der Schreiboperation. Metadaten, die
der ersten Anforderung entsprechen, werden an die
primare Datenspeichereinheit gesendet. Metadaten,
die einer zweiten Anforderung zum Durchfiihren der
Schreiboperation entsprechen, werden ebenfalls von
der primaren Datenspeichereinheit empfangen,
wobei die zweite Anforderung vom Host in der prima-
ren Datenspeichereinheit empfangen wurde. Die
Metadaten, die der ersten und zweiten Anforderung
entsprechen, werden verwendet, um zu ermitteln, ob
die Schreiboperation zwischen der primaren und
sekundaren Datenspeichereinheit gespiegelt wurde.
Als Reaktion auf ein Feststellen, dass die Schreib-
operation zwischen der primaren und der sekunda-
ren Datenspeichereinheit gespiegelt wurde, wird wei-
terhin eine Antwort an die primare Datenspeicherein-
heit gesendet, die anzeigt, dass die Schreiboperation
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zwischen der priméren und der sekundaren Daten-
speichereinheit abgeglichen wurde.

[0011] Ein durch einen Computer implementiertes
Verfahren gemaf einem weiteren Aspekt dient zum
Spiegeln von Schreiboperationen zwischen primarer
und sekundarer Datenspeichereinheit. Hier umfasst
das durch einen Computer implementierte Verfah-
ren: Senden einer ersten Anforderung zum Durch-
fihren einer Schreiboperation an eine primare
Datenspeichereinheit und Senden einer zweiten
Anforderung zum Durchflhren der Schreiboperation
an eine sekundare Datenspeichereinheit. Eine erste
Antwort wird von der primaren Datenspeichereinheit
empfangen, die anzeigt, dass die Schreiboperation
durchgefihrt wurde. Dartber hinaus wird eine erste
Antwort von der primaren Datenspeichereinheit emp-
fangen, die anzeigt, dass die Schreiboperation
durchgefiihrt wurde.

[0012] Wie oben beschrieben, werden die Durchfiih-
rungszeiten verkurzt, da der Host parallel mit der pri-
maren und sekundaren Datenspeichereinheit Daten
austauschen kann. Verschiedene der hier beschrie-
benen Anséatze sind beispielsweise in der Lage, den
Gesamtaufwand zu verringern. Ebenso kénnen die
primdre und die sekundare Datenspeichereinheit
parallel arbeiten und zwischen diesen Synchronisa-
tionsvorgange durchfiihren, ohne auf Eingaben des
Hosts angewiesen zu sein. Auf diese Weise kdnnen
die Datenspeichereinheiten dazu dienen, dass die
Daten entsprechend den vorgesehenen Datenspei-
cherschemata weitergegeben werden. Dadurch wer-
den der Netzwerkverkehr verringert und die Daten-
speicherung verbessert, da aktiv sichergestellt wird,
dass Daten zwischen mehreren Datenspeicherein-
heiten gespiegelt werden. Entsprechend ist es vorzu-
ziehen, dass die verschiedenen Prozesse in diesen
Ansatzen auf alle Schreiboperationen (z.B. alle
Anwendungsschreiboperationen) angewendet wer-
den, die vom Host empfangen werden.

[0013] Weitere Aspekte und Ansatze der vorliegen-
den Erfindung ergeben sich aus der folgenden aus-
fuhrlichen Beschreibung, die in Verbindung mit den
Zeichnungen die Grundgedanken der Erfindung bei-
spielhaft veranschaulicht.

Figurenliste

Fig. 1 ist eine Netzwerkarchitektur gemafn
einem Ansatz.

Fig. 2 ist eine reprasentative Hardwareumge-
bung, die den Servern und/oder Clients von
Fig. 1 gemal einem Ansatz zugehdrig sein
kann.

Fig. 3 ist ein Datenspeichersystem mit mehre-
ren Ebenen gemal einem Ansatz.
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Fig. 4 ist eine Darstellung einer Teilansicht
eines verteilten Datenspeichersystems gemaf
einem Ansatz.

Fig. 5A ist ein Ablaufplan fir ein Verfahren
gemal einem Ansatz.

Fig. 5B ist ein Ablaufplan fir ein Verfahren
gemal einem Ansatz.

AUSFUHRLICHE BESCHREIBUNG

[0014] Die folgende Beschreibung dient der Veran-
schaulichung der allgemeinen Grundgedanken der
vorliegenden Erfindung und soll die hier beanspruch-
ten Aspekte der Erfindung nicht einschranken. Dari-
ber hinaus koénnen hier beschriebene besondere
Merkmale in Verbindung mit anderen beschriebenen
Merkmalen in jeder der verschiedenen mdglichen
Kombinationen und Permutationen verwendet wer-
den.

[0015] Sofern hier nicht ausdriicklich anders defi-
niert, sind alle Begriffe so weit wie mdglich auszule-
gen, einschlieBlich der aus der Beschreibung impli-
zierten Bedeutungen, sowie der Bedeutungen, die
von Fachleuten verstanden werden und/oder die in
Worterblchern, Abhandlungen usw. definiert sind.

[0016] Sofern nicht anders angegeben, ist ferner
darauf hinzuweisen, dass die Singularformen ,ein/-
eine/einer/eines* und ,der/die/das”, wie sie in der
Beschreibung und den beigefligten Anspriichen ver-
wendet werden, auch die Pluralform enthalten. Es
versteht sich ferner, dass die Begriffe ,aufweisen®
und/oder ,aufweisend”, wenn sie in dieser Beschrei-
bung verwendet werden, die Anwesenheit von ange-
gebenen Merkmalen, Ganzzahlen, Schritten, Opera-
tionen, Elementen und/oder Komponenten spezifi-
zieren, jedoch nicht die Anwesenheit oder Hinzufii-
gung von einem oder mehreren anderen Merkmalen,
Ganzzahlen, Schritten, Operationen, Elementen,
Komponenten und/oder Gruppen davon ausschlie-
Ren.

[0017] Die folgende Beschreibung offenbart meh-
rere bevorzugte Ansatze von Systemen, Verfahren
und Computerprogrammprodukten zum Spiegeln
von Schreiboperationen zwischen mehr als einer
Speichereinheit. Es sei darauf hingewiesen, dass
sich ,Spiegeln“ von Schreiboperationen zwischen
Speichereinheiten auf den Prozess zum Abgleichen
von Unterschieden zwischen Kopien derselben
Daten an zwei verschiedenen Speicherorten bezieht,
wie es fiir den Fachmann beim Lesen der vorliegen-
den Beschreibung offensichtlich ist. Entsprechend
sind verschiedene der hier beschriebenen Ansatze
wiinschenswerterweise in der Lage, die Durchfiih-
rungszeiten zu verkirzen, da der Host parallel mit
den mehreren Datenspeichereinheiten Daten aus-
tauschen kann. Ebenso kénnen die Datenspeiche-

4/26

reinheiten parallel arbeiten und zwischen diesen
Synchronisationsvorgange durchfihren, ohne auf
Eingaben des Hosts angewiesen zu sein. Auf diese
Weise kénnen die Steuereinheiten in jeder der
Datenspeichereinheiten dazu dienen, dass die
Daten entsprechend den vorgesehenen Datenspei-
cherschemata weitergegeben werden, wodurch
erhebliche Verbesserungen im Vergleich zu her-
kémmlichen Verfahren erzielt werden, wie z.B. nach-
folgend ausfuhrlicher beschrieben wird.

[0018] In einem allgemeinen Ansatz wird ein durch
einen Computer implementiertes Verfahren verwen-
det, um Schreiboperationen zwischen primérer und
sekundarer Datenspeichereinheit zu spiegeln. Das
durch einen Computer implementierte Verfahren
umfasst: Empfangen einer ersten Anforderung zum
Durchflihren einer Schreiboperation von einem Host
und Durchflihren der Schreiboperation. Metadaten,
die der ersten Anforderung entsprechen, werden an
die sekundare Datenspeichereinheit gesendet, und
Metadaten, die einer zweiten Anforderung zum
Durchfiihren der Schreiboperation entsprechen, wer-
den ebenfalls von der sekundéren Datenspeicherein-
heit empfangen. Daraus folgt, dass die zweite Anfor-
derung in der sekundéren Datenspeichereinheit vom
Host empfangen wurde. Die Metadaten, die der ers-
ten und zweiten Anforderung entsprechen, werden
verwendet, um zu ermitteln, ob die Schreiboperation
zwischen der primaren und sekundaren Datenspei-
chereinheit gespiegelt wurde. Als Reaktion auf ein
Feststellen, dass die Schreiboperation zwischen der
primaren und der sekundaren Datenspeichereinheit
gespiegelt wurde, wird eine Antwort an die sekun-
dare Datenspeichereinheit gesendet, die anzeigt,
dass die Schreiboperation zwischen der priméren
und der sekundaren Datenspeichereinheit abgegli-
chen wurde.

[0019] In einem weiteren allgemeinen Ansatz wird
ein  Computerprogrammprodukt verwendet, um
Schreiboperationen zwischen primarer und sekunda-
rer Datenspeichereinheit zu spiegeln. Das Compu-
terprogrammprodukt umfasst ein durch einen Com-
puter lesbares Speichermedium mit darauf enthalte-
nen Programmanweisungen. Aulerdem sind die
Programmanweisungen von einem Prozessor lesbar
und/oder ausfiihrbar, um den Prozessor zu veranlas-
sen, das vorgenannte Verfahren durchzufihren.

[0020] In einem weiteren allgemeinen Ansatz
umfasst eine primare Datenspeichereinheit: einen
Prozessor und eine in den Prozessor integrierte,
vom Prozessor ausfiihrbare oder in den Prozessor
integrierte und von diesem ausflihrbare Logik. Die
Logik ist konfiguriert, um: das vorgenannte Verfahren
durchzufiihren.

[0021] In einem weiteren allgemeinen Ansatz wird
ein durch einen Computer implementiertes Verfah-
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ren verwendet, um Schreiboperationen zwischen pri-
méarer und sekundarer Datenspeichereinheit zu spie-
geln. Das durch einen Computer implementierte Ver-
fahren umfasst: Empfangen einer ersten Anforde-
rung zum Durchfiihren einer Schreiboperation von
einem Host und Durchfiihren der Schreiboperation.
Metadaten, die der ersten Anforderung entsprechen,
werden an die primare Datenspeichereinheit gesen-
det. Metadaten, die einer zweiten Anforderung zum
Durchfliihren der Schreiboperation entsprechen, wer-
den ebenfalls von der primaren Datenspeichereinheit
empfangen, wobei die zweite Anforderung vom Host
in der primaren Datenspeichereinheit empfangen
wurde. Die Metadaten, die der ersten und zweiten
Anforderung entsprechen, werden verwendet, um
zu ermitteln, ob die Schreiboperation zwischen der
primdren und sekundaren Datenspeichereinheit
gespiegelt wurde. Als Reaktion auf ein Feststellen,
dass die Schreiboperation zwischen der priméaren
und der sekundaren Datenspeichereinheit gespiegelt
wurde, wird weiterhin eine Antwort an die primare
Datenspeichereinheit gesendet, die anzeigt, dass
die Schreiboperation zwischen der primaren und
der sekundaren Datenspeichereinheit abgeglichen
wurde.

[0022] In einem weiteren allgemeinen Ansatz wird
ein durch einen Computer implementiertes Verfah-
ren verwendet, um Schreiboperationen zwischen pri-
marer und sekundarer Datenspeichereinheit zu spie-
geln. Hier umfasst das durch einen Computer imple-
mentierte Verfahren: Senden einer ersten Anforde-
rung zum Durchfihren einer Schreiboperation an
eine primare Datenspeichereinheit und Senden
einer zweiten Anforderung zum Durchfiihren der
Schreiboperation an eine sekundare Datenspeicher-
einheit. Eine erste Antwort wird von der primaren
Datenspeichereinheit empfangen, die anzeigt, dass
die Schreiboperation durchgefiihrt wurde. Dartber
hinaus wird eine erste Antwort von der primaren
Datenspeichereinheit empfangen, die anzeigt, dass
die Schreiboperation durchgefihrt wurde.

[0023] Fig. 1 veranschaulicht eine Architektur 100
gemal einem Ansatz. Wie in Fig. 1 dargestellt, wird
eine Mehrzahl von entfernt angeordneten Netzwer-
ken 102 bereitgestellt, die ein erstes entfernt ange-
ordnetes Netzwerk 104 und ein zweites entfernt
angeordnetes Netzwerk 106 umfassen. Ein Gateway
101 kann mit dem entfernt angeordneten Netzwer-
ken 102 und einem nahen Netzwerk 108 verbunden
sein. Im Rahmen der vorliegenden Architektur 100
kénnen die Netzwerke 104, 106 jeweils die Form
eines lokalen Netzwerks (LAN) oder eines Weitbe-
reichsnetzwerks (WAN) wie das Internet, eines
Offentlichen Telefonnetzes (PSTN), eines internen
Telefonnetzes usw. haben, ohne auf diese
beschrankt zu sein.

[0024] Im Einsatz dient das Gateway 101 als
Zugangspunkt von den entfernt angeordneten Netz-
werken 102 zum nahen Netzwerk 108. Als solches
kann das Gateway 101 als Router fungieren, der in
der Lage ist, ein bestimmtes Datenpaket, das am
Gateway 101 ankommt, weiterzuleiten, sowie als
Switch, die den tatsachlichen Pfad in das und aus
dem Gateway 101 fir ein bestimmtes Paket bereit-
stellt.

[0025] Weiterhin ist mindestens ein Datenserver
114 enthalten, der mit dem nahen Netzwerk 108 ver-
bunden ist und auf den Uber das Gateway 101 von
den entfernt angeordneten Netzwerken 102 zugegrif-
fen werden kann. Es ist zu beachten, dass der/die
Datenserver 114 jede Art von Datenverarbeitungs-
einheit/Groupware enthalten kann/kénnen. Mit
jedem Datenserver 114 ist eine Mehrzahl von Benut-
zereinheiten 116 verbunden. Die Benutzereinheiten
116 kdénnen auch direkt (iber eines der Netzwerke
104, 106, 108 verbunden werden. Je nach Ansatz
kénnen solche Benutzereinheiten 116 einen Grol3-
rechner (z.B. wie hier beschrieben), einen Desktop--
Computer, einen Laptop-Computer, einen Hand-
held-Computer, einen Drucker oder jede beliebige
andere Art von Logik umfassen. Es ist zu beachten,
dass in einem Ansatz eine Benutzereinheit 111 auch
direkt mit jedem der Netzwerke verbunden sein kann.

[0026] Eine Peripherieeinheit 120 oder eine Reihe
von Peripherieeinheiten 120, z.B. Faxgerate, Dru-
cker, vernetzte und/oder lokale Speichereinheiten
oder-systeme usw., kann mit einem oder mehreren
der Netzwerke 104, 106, 108 verbunden werden.
Es ist zu beachten, dass Datenbanken und/oder
zusatzliche Komponenten mit jeder Art von Netz-
werkelement, das mit den Netzwerken 104, 106,
108 verbunden ist, verwendet oder in dieses integ-
riert werden kénnen. Im Zusammenhang mit der vor-
liegenden Beschreibung kann sich ein Netzwerkele-
ment auf eine beliebige Komponente eines Netzwer-
kes beziehen.

[0027] Gemal einigen Ansatzen konnen die hier
beschriebenen Verfahren und Systeme mit und/oder
auf virtuellen Systemen und/oder Systemen imple-
mentiert werden, die ein oder mehrere andere Sys-
teme emulieren, wie z.B. ein UNIX-System, das eine
IBM z/OS-Umgebung emuliert, ein UNIX-System,
das eine MICROSOFT WINDOWS-Umgebung vir-
tuell hostet, ein MICROSOFT WINDOWS-System,
das eine IBM z/OS-Umgebung emuliert, usw. Diese
Virtualisierung und/oder Emulation kann mithilfe von
VMWARE-Software in einigen Ansatzen verbessert
werden.

[0028] Bei weiteren Ansatzen kénnen ein oder meh-
rere Netzwerke 104, 106, 108 eine Gruppe von Sys-
temen darstellen, die allgemein als ,,Cloud” bezeich-
net werden. Beim Cloud-Computing werden gemein-
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sam genutzte Ressourcen wie Rechenleistung, Peri-
pherieeinheiten, Software, Daten, Server usw. jedem
System in der Cloud in einer bedarfsorientierten
Beziehung bereitgestellt und ermdglichen so den
Zugriff auf und die Verteilung von Diensten Uber
viele Datenverarbeitungssysteme hinweg. Beim
Cloud-Computing handelt es sich in der Regel um
eine Internetverbindung zwischen den in der Cloud
arbeitenden Systemen, es koénnen jedoch auch
andere Verfahren zum Verbinden der Systeme ver-
wendet werden.

[0029] Fig. 2 zeigt eine reprasentative Hardwa-
reumgebung, die einer Benutzereinheit 116 und/oder
einem Server 114 von Fig. 1 gemal einem Ansatz
zugehorig ist. Diese Figur zeigt eine typische Hard-
warekonfiguration einer Workstation mit einer zentra-
len Verarbeitungseinheit 210, z.B. einem Mikropro-
zessor, und einer Reihe anderer Einheiten, die tUber
einen Systembus 212 miteinander verbunden sind.

[0030] Die in Fig. 2 dargestellte Workstation
umfasst einen Direktzugriffsspeicher (RAM) 214,
einen Nur-Lese-Speicher (ROM) 216, einen Einga-
be/Ausgabe-Adapter 218 zum Verbinden von Peri-
pherieeinheiten wie z.B. Plattenspeichereinheiten
220 mit dem Bus 212, einen Benutzerschnittstellena-
dapter 222 zum Verbinden einer Tastatur 224, einer
Maus 226, eines Lautsprechers 228, eines Mikrofons
232 und/oder anderer Benutzer-Schnittstelleneinhei-
ten wie z.B. eines Touchscreens und einer Digitalka-
mera (nicht dargestellt) mit dem Bus 212, einen
Datenlibertragungsadapter 234 zum Verbinden der
Workstation mit einem Datenlbertragungsnetzwerk
235 (z.B. ein Datenverarbeitungsnetzwerk) und
einen Anzeigeadapter 236 zum Verbinden des Bus-
ses 212 mit einer Anzeigeeinheit 238. Gemal einem
beispielhaften Ansatz, der die Erfindung in keiner
Weise einschranken soll, kdnnen die Plattenspeiche-
reinheiten 220 in einen DS8000 Plattenspeicher ein-
gebaut werden, der von IBM mit einem Vertriebsbtiro
in 1 New Orchard Rd., Armonk, New York 10504
angeboten wird.

[0031] Auf der Workstation kann ein Betriebssys-
tem, z.B. das Microsoft Windows® Operating Sys-
tem, ein MAC-Betriebssystem, ein UNIX-Betriebs-
system usw., installiert sein. Es sei darauf hingewie-
sen, dass ein bevorzugter Ansatz auch auf anderen
Plattformen und Betriebssystemen als den genann-
ten implementiert werden kann. Ein bevorzugter
Ansatz kann mit Assemblersprachen, C und/oder C
++ oder anderen Programmiersprachen zusammen
mit einer objektorientierten Programmiermethodik
geschrieben werden. Objektorientierte Programmie-
rung (OOP), die zunehmend zum Entwickeln kom-
plexer Anwendungen eingesetzt wird, kann verwen-
det werden.
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[0032] Mit Bezug nunmehr auf Fig. 3 wird ein Spei-
chersystem 300 gemal einem Ansatz dargestellt. Es
ist zu beachten, dass einige der in Fig. 3 gezeigten
Elemente als Hardware und/oder Software gemaf
verschiedener Ansatze implementiert werden kon-
nen. Das Speichersystem 300 kann einen Speicher-
systemmanager 312 fir den Datenaustausch mit
einer Mehrzahl von Medien und/oder Laufwerken
auf mindestens einer hdheren Speicherebene 302
und mindestens einer niedrigeren Speicherebene
306 enthalten. Die héhere(n) Speicherebene(n) 302
kann/kbnnen vorzugsweise ein oder mehrere
Medien mit wahlfreiem Zugriff und/oder Direktzugriff
304 umfassen, wie z.B. Festplatten in Festplatten-
laufwerken (hard disk drives, HDDs), nichtfllichtige
Speicher (nonvolatile memory, NVM), Halbleiterspei-
cher in Halbleiterdatentragern (solid state drives,
SSDs), Flash-Speicher, SSD-Anordnungen, Flash--
Speicher-Anordnungen usw. und/oder andere hier
aufgefiihrte oder nach dem Stand der Technik
bekannte Medien. Die niedrigere(n) Speicherebene
(n) 306 kann/kénnen vorzugsweise ein oder mehrere
Speichermedien 308 mit geringerer Leistung umfas-
sen, z.B. Medien mit sequenziellem Zugriff wie Mag-
netbander in Bandlaufwerken und/oder optische
Medien, langsamer zugreifende HDDs, langsamer
zugreifende SSDs usw. und/oder andere hier aufge-
fuhrte oder nach dem Stand der Technik bekannte
Medien. Eine oder mehrere zusatzliche Speicher-
ebenen 316 kdnnen eine beliebige Kombination von
Speichermedien enthalten, die von einem Entwickler
des Systems 300 gewtinscht wird. AuRerdem kann
jede der héheren Speicherebenen 302 und/oder der
niedrigeren Speicherebenen 306 eine Kombination
von Speichereinheiten und/oder Speichermedien
enthalten.

[0033] Der Speichersystemmanager 312 kann mit
den Laufwerken und/oder Speichermedien 304, 308
auf der/den héheren Speicherebene(n) 302 und der/-
den niedrigeren Speicherebene(n) 306 Uber ein
Netzwerk 310, z.B. ein Speichernetzwerk (storage
area network, SAN), wie in Fig. 3 dargestellt, oder
Uber ein anderes geeignetes Netzwerk Daten aus-
tauschen. Der Speichersystemmanager 312 kann
auch mit einem oder mehreren Host-Systemen
(nicht dargestellt) Uber eine Host-Schnittstelle 314
Daten austauschen, die Teil des Speichersystemma-
nagers 312 sein kann. Der Speichersystemmanager
312 und/oder andere Komponenten des Speicher-
systems 300 kann/kénnen in Hardware und/oder
Software implementiert werden und einen (nicht dar-
gestellten) Prozessor eines nach dem Stand der
Technik bekannten Typs, wie z.B. eine Zentraleinheit
(CPU), eine vor Ort programmierbare Gatter-Anord-
nung (field programmable gate array, FPGA), eine
anwendungsspezifische integrierte Schaltung (appli-
cation specific integrated circuit, ASIC) usw., zum
Ausfiihren von Befehlen verwenden. Natirlich kann
jede beliebige Anordnung eines Speichersystems
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verwendet werden, wie es fir den Fachmann beim
Lesen der vorliegenden Beschreibung offensichtlich
ist.

[0034] In mehreren Ansatzen kann das Speicher-
system 300 eine beliebige Anzahl von Datenspeiche-
rebenen umfassen und innerhalb jeder Speicher-
ebene die gleichen oder unterschiedliche Speicher-
medien enthalten. Beispielsweise kann jede Daten-
speicherebene den gleichen Typ von Speicherme-
dien, z.B. HDDs, SSDs, Medien mit sequenziellem
Zugriff (Band in Bandlaufwerken, optische Platte in
optischen Plattenlaufwerken usw.), Medien mit
direktem Zugriff (CD-ROM, DVD-ROM usw.) oder
eine beliebige Kombination von Medienspeicherty-
pen umfassen. In einer solchen Konfiguration kann
eine héhere Speicherebene 302 eine Mehrheit von
SSD-Speichermedien zum Speichern von Daten in
einer leistungsfahigeren Speicherumgebung umfas-
sen, und die Ubrigen Speicherebenen, darunter die
niedrigere Speicherebene 306 und zusatzliche Spei-
cherebenen 316, kénnen jede beliebige Kombination
von SSDs, HDDs, Bandlaufwerken usw. zum Spei-
chern von Daten in einer weniger leistungsfahigen
Speicherumgebung umfassen. Auf diese Weise kon-
nen Daten, auf die haufiger zugegriffen wird, Daten
mit héherer Prioritat, Daten, auf die schneller zuge-
griffen werden muss, usw. in der héheren Speicher-
ebene 302 gespeichert werden, wahrend Daten, die
keines dieser Attribute besitzen, in den zusatzlichen
Speicherebenen 316, darunter die niedrigere Spei-
cherebene 306, gespeichert werden kénnen. Natir-
lich kann ein Fachmann, wenn er die vorliegenden
Beschreibungen liest, viele andere Kombinationen
von Speichermedientypen entwickeln, die er in ver-
schiedene Speicherschemata gemaR den hier vor-
gestellten Ansatzen implementieren kann.

[0035] Gemal einigen Ansatzen kann das Spei-
chersystem (z.B. 300) eine Logik enthalten, die so
konfiguriert ist, dass sie eine Anforderung zum Off-
nen eines Datensatzes empfangt, eine Logik, die so
konfiguriert ist, dass sie ermittelt, ob der angeforderte
Datensatz auf einer niedrigeren Speicherebene 306
eines Datenspeichersystems 300 mit mehreren Ebe-
nen in mehreren zugehdrigen Teilen gespeichert ist,
eine Logik, die so konfiguriert ist, dass sie jeden
zugehorigen Teil des angeforderten Datensatzes
auf eine héhere Speicherebene 302 des Datenspei-
chersystems 300 mit mehreren Ebenen verschiebt,
und eine Logik, die so konfiguriert ist, dass sie den
angeforderten Datensatz auf der hdheren Speicher-
ebene 302 des Datenspeichersystems 300 mit meh-
reren Ebenen aus den zugehorigen Teilen zusam-
mensetzt.

[0036] Natdrlich kann diese Logik als Verfahren auf
einer beliebigen Einheit und/oder einem beliebigem
System oder als Computerprogrammprodukt geman
verschiedenen Ansatzen implementiert werden.
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[0037] Wie bereits erwdhnt, werden mehrere Spei-
chereinheiten implementiert, um eine oder mehrere
redundante Kopien von Daten zu erhalten und die
Datenspeicherung zu verbessern. Diese redundan-
ten Kopien der Daten sind besonders nitzlich in
Situationen, in denen der primare Speicherort nicht
mehr verfugbar ist und/oder Datenverluste auftreten.
In einigen Fallen kénnen Wiederherstellungsspei-
cherorte die Zustandigkeit fir den Betrieb Uberneh-
men, wenn festgestellt wird, dass der primare Spei-
cherort dazu nicht in der Lage ist.

[0038] Herkdmmliche Datenreplikationssysteme
verzeichnen jedoch einige Leistungseinbulien beim
Implementieren von E/A-Benutzeranforderungen
zwischen mehreren Speichereinheiten. In solchen
herkdmmlichen Systemen leitet der priméare Spei-
cherort die von den Benutzern empfangenen
E/A-Anforderungen zum Implementieren an den
zweiten Speicherort weiter. Die Datenspeicherung
wird dadurch zwar tendenziell verbessert, doch
durch Erfillen der zusatzlichen Anforderungen
erhoht sich der Verarbeitungsaufwand dieses Daten-
speicherungsschemas betrachtlich. So werden bei-
spielsweise E/A-Anforderungen zwischen den ein-
zelnen Speicherorten ibertragen, was zu Verzdge-
rungen in der Durchfihrung fuhrt, die mit der Anzahl
der implementierten Speicherorte zunehmen.

[0039] Dariiber hinaus unterbricht ein Fehlerereig-
nis in einem der Speicherorte und/oder den dazwi-
schen bestehenden Verbindungen die Ubertragung
von E/A-Anforderungen zwischen diesen und fihrt
dazu, dass mehr als eine Kopie der Daten nicht
mehr synchronisiert ist. Dies wiederum muss beho-
ben werden, bevor das System wieder betriebsbereit
ist, was zu zusatzlichen Verzdgerungen in der Durch-
fuhrung fihrt. Die Art und Weise, wie es zur fehlen-
den Synchronisation bei den Daten kommt, und der
Bereich, auf den sich diese erstreckt, hangen jedoch
davon ab, wann und wo das Fehlerereignis auftritt.
Dies erhdht die Komplexitat des Wiederherstellungs-
prozesses. So werden z.B. alle E/A-Anforderungen,
die zum Zeitpunkt des Auftretens eines Fehlerereig-
nisses gerade in Bearbeitung sind, an allen Spei-
cherorten wiederholt, sobald der Fehler behoben ist.

[0040] Im Gegensatz zu den oben genannten Unzu-
langlichkeiten herkdmmlicher Datenreplikationssys-
teme sind verschiedene der hier beschriebenen
Ansatze in der Lage, mehr als eine Kopie von
Daten an mehr als einem Datenspeicherort effizient
zu verwalten. Entsprechend werden E/A-Anforderun-
gen, die von einem Benutzer (z.B. einem Host) emp-
fangen werden, zwischen den verschiedenen Daten-
speichern implementiert, ohne dass es zu den Ver-
zdgerungen in der Durchfihrung kommt, die bei her-
kémmlichen Systemen auftreten, und ohne dass die
Datenspeicherung beeintrachtigt wird, wie weiter
unten noch néher beschrieben wird.
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[0041] In Fig. 4 wird ein verteiltes Datenspeicher-
system 400 gemal einem Ansatz veranschaulicht.
Optional kann das vorliegende verteilte Datenspei-
chersystem 400 in Verbindung mit Merkmalen ande-
rer hier aufgeflihrter Ansatze implementiert werden,
z.B. mit denen, die unter Bezugnahme auf die ande-
ren FIG. beschrieben werden. Ein solches verteiltes
Datenspeichersystem 400 und andere hier vorge-
stellte Systeme kdnnen jedoch in verschiedenen
Anwendungen und/oder Permutationen verwendet
werden, die in den hier aufgefiihrten veranschaulich-
enden Anséatzen konkret beschrieben werden. Wei-
terhin kann das hier vorgestellte verteilte Datenspei-
chersystem 400 in jeder gewlinschten Umgebung
eingesetzt werden. Somit kann davon ausgegangen
werden, dass Fig. 4 (und die anderen FIG.) jede
mogliche Permutation umfasst.

[0042] Wie gezeigt, umfasst das verteilte Datenspei-
chersystem 400 eine primdre Datenspeichereinheit
402 und eine sekundare Datenspeichereinheit 404,
die beide mit einem Netzwerk 406 verbunden sind.
Ein Host 408 ist ebenfalls mit dem Netzwerk 406 ver-
bunden, bei dem es sich um eine beliebige Art von
Netzwerk handeln kann, z.B. abhangig von dem
gewunschten Ansatz. In einigen Ansétzen ist das
Netzwerk 406 ein WAN, z.B. das Internet. Eine bei-
spielhafte Liste anderer Netzwerkarten, die das
Netzwerk 406 implementieren kann, umfasst, ohne
auf diese beschrankt zu sein, ein LAN, ein PSTN,
ein SAN, ein internes Telefonnetz usw. Entspre-
chend sind die primére Datenspeichereinheit 402,
die sekundare Datenspeichereinheit 404 und der
Host 408 in der Lage, Daten untereinander auszutau-
schen, unabhangig davon, wie grofd der Abstand zwi-
schen ihnen ist, z.B. obwohl sie sich an unterschied-
lichen geografischen Standorten befinden.

[0043] Jede der Datenspeichereinheiten 402, 404
und der Host 408 kénnen in einigen Ansatzen zwar
Uber dasselbe einzelne Netzwerk 406 Daten unterei-
nander austauschen, es sei jedoch darauf hingewie-
sen, dass mehr als ein Netzwerk zwischen beliebi-
gen zwei oder mehr der Datenspeichereinheiten
402, 404 und dem Host 408 implementiert werden
kann. Beispielsweise kann der Host 408 mit jeder
der Datenspeichereinheiten 402, 404 (iber das Netz-
werk 406 Daten austauschen, wahrend die primare
und die sekundare Datenspeichereinheit 402, 404
Uber ein separates Netzwerk und/oder eine physi-
sche elektrische Verbindung, die dazwischen liegen
kann, Daten untereinander austauschen. Entspre-
chend ist das Netzwerk 406, das in Fig. 4 dargestellt
ist, in keiner Weise als einschrankend zu verstehen
und kann durchaus eine Reihe verschiedener Netz-
werke umfassen, z.B. wie in Fig. 1 dargestellt.

[0044] Sowohl die primare als auch die sekundare
Datenspeichereinheit 402, 404 umfassen eine
Steuereinheit 410 (z.B. einen Prozessor), die mit
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einer Speicheranordnung 412 verbunden ist. Je
nach Ansatz kann die Speicheranordnung 412, die
sowohl in der primdren als auch in der sekundaren
Datenspeichereinheit 402, 404 enthalten ist, aus ver-
schiedenen Arten von Speicherkomponenten 414
bestehen. Beispielsweise umfasst die Speicheran-
ordnung 412 in der primaren Datenspeichereinheit
402 in einigen Ansatzen leistungsfahigere Speicher-
komponenten als diejenigen, die in der sekundaren
Datenspeichereinheit 404 enthalten sind. Es sei
darauf hingewiesen, dass ,leistungsfahiger® im
Sinne der vorliegenden Beschreibung im Hinblick
auf den erreichbaren Durchsatz, Verzdégerungen in
der Durchfiihrung, die Zuverlassigkeitsfaktoren usw.
bewertet werden kann. In anderen Worten ausge-
drickt, umfasst die primare Datenspeichereinheit
402 Speicherkomponenten, die im Vergleich zu den
in der sekundaren Datenspeichereinheit 404 enthal-
tenen Speicherkomponenten einen hdheren erreich-
baren Durchsatz, weniger Verzégerungen in der
Durchfuhrung, hohere Zuverlassigkeitsfaktoren
usw. aufweisen.

[0045] Der Host 408 dient in einigen Ansatzen als
Schnittstelle zwischen Benutzern und dem verteilten
Datenspeichersystem 400. So empfangt und verar-
beitet der Host 408 E/A-Anforderungen, die von
einem oder mehreren Benutzern stammen. Daraus
folgt, dass der Host 408 eine Steuereinheit 416
(z.B. einen Prozessor) mit einem ausreichend
hohen erreichbaren Durchsatz umfasst, um die emp-
fangenen Daten zu verarbeiten. Die Steuereinheit
416 ist weiterhin mit dem Speicher 418 verbunden,
der verwendet werden kann, um Informationen (z.B.
Daten, E/A-Anforderungen, Metadaten usw.) zumin-
dest vorlibergehend in einer Warteschlange zu spei-
chern. In einigen Ansatzen kann es sich bei dem
Host 408 jedoch auch um einen z14-Grolirechner
handeln, wie er von IBM mit einem Vertriebsbiiro in
1 New Orchard Rd., Armonk, New York 10504 ange-
boten wird.

[0046] Wiederum sind verschiedene der hier enthal-
tenen Ansétze in der Lage, mehr als eine Kopie von
Daten an mehr als einem Datenspeicherort effizient
zu speichern. Entsprechend sind das verteilte Daten-
speichersystem 400 und die darin enthaltenen Kom-
ponenten winschenswerterweise in der Lage,
E/A-Operationen zwischen primaren und sekunda-
ren Datenspeichereinheiten auf effiziente und effek-
tive Weise zu spiegeln. Sowohl die primare als auch
die sekundare Datenspeichereinheit behalten jeweils
eine Kopie derselben Daten bei und dienen dazu, die
Kopien synchronisiert zu halten, selbst wenn bei
einer Aktualisierung (z.B. einer Schreiboperation)
Fehlerereignisse auftreten, wie an spaterer Stelle
noch naher beschrieben wird.

[0047] In Fig. 5A ist beispielsweise gemal einem
Ansatz ein Ablaufplan eines durch einen Computer
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implementierten Verfahrens 500 zum Spiegeln von
Schreiboperationen zwischen mehr als einer Daten-
speichereinheit dargestellt. Das Verfahren 500 kann
gemal der vorliegenden Erfindung in verschiedenen
Ansétzen unter anderem in jeder der in den Fig. 1 bis
Fig. 4 abgebildeten Umgebungen durchgefiihrt wer-
den. Es versteht sich, dass mehr oder weniger Ope-
rationen als die speziell in Fig. 5A beschriebenen im
Verfahren 500 enthalten sein kdnnen, wie es fir den
Fachmann beim Lesen der vorliegenden Beschrei-
bungen offensichtlich ist.

[0048] Jeder der Schritte des Verfahrens 500 kann
von geeigneten Komponenten der Betriebsumge-
bung ausgeflihrt werden. So kann beispielsweise
jeder der im Ablaufplan des Verfahrens 500 darge-
stellten Knoten 501, 502, 503 einem oder mehreren
Prozessoren entsprechen, die sich in einem Daten-
speichersystem mit mehreren Ebenen an einem
anderen Ort befinden. Auflerdem ist jeder der ein
oder mehreren Prozessoren vorzugsweise so konfi-
guriert, dass sie miteinander Daten austauschen.

[0049] In verschiedenen Ansatzen kann das Verfah-
ren 500 teilweise oder vollstdndig von einer Steuer-
einheit, einem Prozessor usw. oder einer anderen
Einheit mit einem oder mehreren Prozessoren durch-
gefihrt werden. Der Prozessor, z.B. Verarbeitungs-
schaltung(en), Chip(s) und/oder Modul(e), die in
Hardware und/oder Software implementiert sind
und vorzugsweise mindestens eine Hardware-Kom-
ponente aufweisen, kann in einer beliebigen Einheit
verwendet werden, um einen oder mehrere Schritte
des Verfahrens 500 durchzufiihren. Zu veranschau-
lichenden Prozessoren gehéren eine Zentraleinheit
(CPU), eine anwendungsspezifische integrierte
Schaltung (ASIC), eine vor Ort programmierbare
Gatter-Anordnung (FPGA) usw., Kombinationen
davon oder jede andere geeignete, nach dem Stand
der Technik bekannte Datenverarbeitungseinheit,
ohne auf diese beschrankt zu sein.

[0050] Wie bereits erwahnt, umfasst Fig. 5A ver-
schiedene Knoten 501, 502, 503, von denen jeder
einen oder mehrere Prozessoren, Steuereinheiten,
Computer usw. darstellt, die sich an einem anderen
Ort in einem Datenspeichersystem mit mehreren
Ebenen befinden. Der Knoten 501 kann beispiels-
weise einen oder mehrere Prozessoren umfassen,
die elektrisch mit einem Host eines verteilten Daten-
speichersystems verbunden sind (siehe z.B. Host
408 in Fig. 4 oben). Der Knoten 502 kann beispiels-
weise einen oder mehrere Prozessoren umfassen,
die elektrisch mit einer primaren Datenspeicherein-
heit eines verteilten Datenspeichersystems verbun-
den sind (siehe z.B. 402 in Fig. 4 oben). Der Knoten
503 kann des Weiteren einen oder mehrere Prozess-
oren umfassen, die elekirisch mit einer zweiten
Datenspeichereinheit eines verteilten Datenspei-
chersystems verbunden sind (siehe z.B. 404 in

9/26

Fig. 4 oben). Entsprechend kénnen Befehle, Daten,
Anforderungen usw. je nach Ansatz zwischen den
einzelnen Knoten 501, 502, 503 gesendet werden.
Darliber hinaus sei darauf hingewiesen, dass die ver-
schiedenen Prozesse, die das Verfahren 500
umfasst, in keiner Weise einschrankend zu verste-
hen sind, wie es z.B. fir den Fachmann beim Lesen
der vorliegenden Beschreibung offensichtlich ist. So
kann beispielsweise bei einigen Ansatzen den vom
Knoten 502 an den Knoten 503 gesendeten Daten
eine vom Knoten 503 an den Knoten 502 gesendete
Anforderung vorangestellt werden.

[0051] Wie dargestellt, wird die Operation 504 des
Verfahrens 500 von dem einen oder mehreren Pro-
zessoren am Knoten 501 durchgefiihrt und umfasst
Senden einer ersten Anforderung zum Durchfihren
einer Schreiboperation an den Knoten 502. In ahnli-
cher Weise wird in Operation 506 eine zweite Anfor-
derung zum Durchfihren derselben Schreibopera-
tion an den Knoten 503 gesendet. Es sei darauf hin-
gewiesen, dass die Anforderungen in den Operatio-
nen 504 und 506 derselben Schreiboperation ent-
sprechen. In anderen Worten, dieselbe Schreibope-
ration wird sowohl an den Knoten 502 als auch an
den Knoten 503 gesendet. Bei einigen Ansatzen wer-
den je nach gewiinschtem Ansatz die erste und die
zweite Anforderung zum Durchfiihren einer Schreib-
operation parallel gesendet, wahrend bei anderen
Ansatzen die erste und die zweite Anforderung zum
Durchfiihren der Schreiboperation sequenziell,
getrennt usw. gesendet werden.

[0052] Jede der Anforderungen zum Durchfiihren
der Schreiboperation umfasst auch Metadaten, die
zusammen mit den Anforderungen selbst empfan-
gen werden. Die erste und die zweite Anforderung,
die in den Operationen 504 bzw. 506 gesendet wer-
den, entsprechen beispielsweise derselben Schreib-
operation und sind daher miteinander verbunden.
Diese Beziehung zwischen der ersten und der zwei-
ten Anforderung spiegelt sich in den Metadaten
wider, die zusammen mit den Anforderungen emp-
fangen werden, und kann dazu verwendet werden,
zu ermitteln, wie die beiden Anforderungen einander
entsprechen.

[0053] Dariiber hinaus fiihren die erste und die
zweite Anforderung vorzugsweise dazu, dass in der
primaren und der sekundaren Datenspeichereinheit
dieselbe Schreiboperation durchgefihrt wird, was als
eine Form des Spiegelns, z.B. Spiegelns von Soft-
ware, angesehen werden kann. Daraus folgt, dass
sich der hier verwendete Begriff ,Spiegeln® auf den
Prozess zum selektiven Durchfiihren derselben
Schreiboperation in mehr als einer unterschiedlichen
Datenspeichereinheit beziehen soll. Weiterhin kann
(z.B. durch eine Steuereinheit) ermittelt werden, ob
eine Schreiboperation ,abgeglichen® wurde, indem
die Datenspeichereinheiten, an die die Schreibope-



DE 11 2020 002 834 TS 2022.03.17

ration gesendet wurde, abgefragt werden. Nach
erfolgreichem Spiegeln der Schreiboperation kénnen
die Datenspeichereinheiten darauf reagieren, indem
sie anzeigen, dass die Schreiboperation tatsachlich
.-abgeglichen“ wurde, z.B. wie an spaterer Stelle
naher beschrieben wird.

[0054] Mit Blick auf den Knoten 502 umfasst die
Operation 508 als Reaktion auf Empfangen der ers-
ten Anforderung zum Durchfiihren der Schreibopera-
tion vom Host am Knoten 501 das tatsachliche
Durchfiihren der Schreiboperation. Die Schreibope-
ration kann mit jedem beliebigen Datenaufzeich-
nungsverfahren durchgefihrt werden, wie es fir
den Fachmann beim Lesen der vorliegenden
Beschreibung offensichtlich ist. Dartber hinaus
umfasst die Operation 510 Senden einer Antwort an
den Host am Knoten 501, die anzeigt, dass die
Schreiboperation in der primaren Datenspeicherein-
heit erfolgreich durchgefiihrt wurde.

[0055] Mit Blick auf den Knoten 503 nunmehr
umfasst die Operation 512 als Reaktion auf Empfan-
gen der zweiten Anforderung zum Durchfiihren der
Schreiboperation am Knoten 501 das tatsachliche
Durchfihren der Schreiboperation in der zweiten
Datenspeichereinheit. Die Schreiboperation kann
auch hier mit jedem beliebigen Datenaufzeichnungs-
verfahren durchgefiihrt werden, wie es fiir den Fach-
mann beim Lesen der vorliegenden Beschreibung
offensichtlich ist. Darliber hinaus umfasst die Opera-
tion 514 Senden einer anderen Antwort an den Host
am Knoten 501, die anzeigt, dass die Schreibopera-
tion in der zweiten Datenspeichereinheit erfolgreich
durchgefiihrt wurde.

[0056] Aus der Sicht des Hosts am Knoten 501 wird
die Schreiboperation als tatsachlich gespiegelt ermit-
telt (z.B. im Kontext des Spiegelns von Software),
wenn  erfolgreiche  Abschlussantworten  (z.B.
Benachrichtigungen) empfangen werden. Entspre-
chend wird aus der Sicht des Hosts am Knoten 501
als Reaktion auf Empfangen der Antworten in den
Operationen 510, 514 festgestellt, dass die Schreib-
operation erfolgreich abgeschlossen wurde. Mit Blick
auf die primdre und sekundare Speichereinheit an
den Knoten 502 bzw. 503 gilt eine Schreiboperation
jedoch erst dann als abgeschlossen, wenn jede Ein-
heit von der anderen Einheit eine Anzeige empfangt,
dass die Schreiboperation erfolgreich abgeschlos-
sen wurde, wie an spaterer Stelle im Detail beschrie-
ben wird (siehe z.B. Operationen 532, 534).

[0057] Die in den Operationen 510 und 514 gesen-
deten Antworten kdénnen gleich, dhnlich oder vonei-
nander verschieden sein. In anderen Worten, die Art
der Antworten, die Menge der Informationen, die jede
der Antworten umfasst, die Art der Informationen, die
in jeder der Antworten enthalten sind, usw., die in den
Operationen 510 und 514 gesendet werden, kénnen

gleich, ahnlich oder voneinander verschieden sein.
Gemal einem beispielhaften Ansatz, der die Erfin-
dung in keiner Weise einschranken soll, handelt es
sich bei den in den Operationen 510 und 514 an
den Host gesendeten Antworten um den Abschluss-
status von Kanalende/Einheitsende.

[0058] In Operation 516 wird eine Kopie der Metada-
ten, die der zweiten Anforderung zum Durchflhren
der Schreiboperation entspricht, von Knoten 503 an
Knoten 502 gesendet. Die vom Knoten 503 empfang-
enen Metadaten werden dabei am Knoten 502 im
Speicher abgelegt. Siehe Operation 518. In &hnlicher
Weise wird eine Kopie der Metadaten, die der ersten
Anforderung zum Durchflihren der Schreiboperation
entspricht, von Knoten 502 an Knoten 503 gesendet.
Siehe Operation 520. In Operation 522 werden die
am Knoten 503 empfangenen Metadaten weiterhin
im Speicher abgelegt. Daraus folgt, dass jeder der
Knoten 502, 503 Metadaten umfasst, die den beiden
Anforderungen entsprechen, die der Host am Knoten
501 ausgegeben hat. Zumindest ein Teil der Metada-
ten, die zwischen der primaren und der sekundaren
Datenspeichereinheit Ubertragen werden, ist vor-
zugsweise vom gleichen Typ, sodass sinnvolle Ver-
gleiche moglich sind. Dartber hinaus kénnen die
Metadaten, die der ersten und/oder zweiten Anforde-
rung zum Durchfiihren der Schreiboperation entspre-
chen, je nach gewlnschtem Ansatz einen Zeitstem-
pel (z.B. ,Uhrzeit“-Informationen), Hashwerte oder
Tabellen, die den Inhalt der Anforderungen eindeutig
identifizieren, eine Speicherplatzkennung (z.B. im
Format ccccCCChr) usw. umfassen.

[0059] Der Prozess zum Speichern der Metadaten
im Speicher in jeder der primaren und sekundaren
Datenspeichereinheiten kann ebenfalls je nach
Ansatz variieren. Bei einigen Ansatzen werden bei-
spielsweise Metadaten im Laufe der Zeit im Speicher
angesammelt. Bei anderen Ansatzen kann die Inan-
spruchnahme von Datenspeicherkapazitat im Vor-
dergrund stehen, wobei nur eine bestimmte Menge
an Metadaten im Speicher abgelegt sein kann. Bei
wiederum anderen Ansatzen werden Metadaten,
die Daten entsprechen, die infolge des Durchfiihrens
einer Schreiboperation Uberschrieben, geldscht,
geandert usw. wurden, von den Metadaten Uber-
schrieben, die der durchgefiihrten Schreiboperation
entsprechen. In anderen Worten, Metadaten, die
einer vorherigen Anforderung einer Schreiboperation
entsprechen, werden von Metadaten Uberschrieben,
die einer nachfolgenden Anforderung einer Schreib-
operation entsprechen, die sich auf denselben
Datensatz (z.B. eine Datei) bezieht wie die vorherige
Anforderung. Daraus folgt, dass empfangene
E/A-Anforderungen, die sich auf Metadaten bezie-
hen, die inzwischen Uberschrieben wurden, beden-
kenlos ignoriert werden kénnen.
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[0060] Weiterhin mit Bezug auf Fig. 5A kann die
Kombination von Metadaten, die der ersten und
zweiten Anforderung zum Durchfiihren der Schreib-
operation entsprechen, von jedem der jeweiligen
Knoten 502, 503 ausgewertet werden, um zu ermit-
teln, ob die Schreiboperation erfolgreich zwischen
der primaren und sekundaren Datenspeichereinheit
gespiegelt wurde. Die Entscheidung 524 wird bei-
spielsweise von Knoten 502 getroffen und umfasst
Ermitteln, ob die Schreiboperation zwischen der pri-
méaren und der sekunddren Datenspeichereinheit
gespiegelt wurde. In anderen Worten, die Entschei-
dung 524 umfasst Ermitteln, ob Unterschiede zwi-
schen den Kopien der Daten in der primaren und
sekundaren Datenspeichereinheit abgeglichen wur-
den. Dieses Ermitteln erfolgt anhand der Metadaten,
die in bevorzugten Ansatzen der ersten und zweiten
Anforderung zum Durchflihren der Schreiboperation
entsprechen. So wird in einigen Ansatzen anhand
von Hashwerten, die der ersten und zweiten Anforde-
rung entsprechen, ermittelt, welche Daten in den
Speicher geschrieben wurden. Dariiber hinaus wer-
denin einigen Ansatzen Metadaten, die angeben, wo
die Daten in der Schreiboperation im Speicher tat-
sachlich abgelegt sind, zwischen der primaren und
sekundaren Datenspeichereinheit verglichen.

[0061] In &hnlicher Weise wird die Entscheidung
526 von Knoten 503 getroffen und umfasst Ermitteln,
ob die Schreiboperation zwischen der priméren und
der sekundaren Datenspeichereinheit erfolgreich
gespiegelt wurde. Wie bereits erwahnt, wird dieses
Ermitteln vorzugsweise anhand der Metadaten vor-
genommen, die der ersten und zweiten Anforderung
zum Durchfiihren der Schreiboperation entsprechen,
z.B. mit einem der hier beschriebenen Ansatze.

[0062] Daraus folgt, dass die Entscheidungen 524
und 526 die gleichen oder ahnliche Ermittlungen
dariiber umfassen, ob die Daten sowohl in der prima-
ren als auch in der sekundaren Datenspeichereinheit
Ubereinstimmen, nachdem die Schreiboperation ent-
sprechend den urspriinglich vom Host oben emp-
fangenen Anforderungen durchgefiihrt wurde. In
anderen Worten, die primare und die sekundare
Datenspeichereinheit werden miteinander synchron-
isiert (z.B. durch Quervergleich), um zu ermitteln, ob
die Daten an beiden Orten abgeglichen wurden,
wodurch sichergestellt wird, dass die Daten an bei-
den Orten gleich sind.

[0063] Es seiauch darauf hingewiesen, dass ausge-
wahlte der in Fig. 5A dargestellten Prozesse zwar in
einer bestimmten Reihenfolge oder Sequenz durch-
gefihrt zu werden scheinen, dies jedoch in keiner
Weise als Einschrankung zu verstehen ist. Mit Blick
auf die Operationen 504 und 506 konnen die erste
und die zweite Anforderung zum Durchfiihren dersel-
ben Schreiboperation beispielsweise gemeinsam
(z.B. parallel), asynchron, sequenziell usw. gesendet

werden. In ahnlicher Weise kann die Schreibopera-
tion asynchron in jeder der primaren und sekundaren
Datenspeichereinheiten durchgeflihrt werden, z.B. je
nachdem, wann die jeweilige Anforderung zum
Durchfihren der Schreiboperation empfangen
wurde.

[0064] Wie bereits ausgefiihrt, wird beim Ermitteln,
ob die Schreiboperation zwischen der primaren und
sekundaren Datenspeichereinheit gespiegelt wurde,
auf Metadaten zurlickgegriffen, die der an jede der
Einheiten gesendeten Anforderung entsprechen.
Das Durchflihren der Entscheidungen 524 und/oder
526 hangt dabei in einigen Ansatzen davon ab, ob
die Metadaten tatsachlich von der jeweiligen Daten-
speichereinheit empfangen wurden. Bei anderen
Ansatzen kénnen die Entscheidungen 524 und/oder
526 jedoch als Reaktion auf Abwarten einer festge-
legten Zeitspanne nach dem Empfangen der jeweili-
gen Anforderung zum Durchfiihren der Schreibope-
ration, Empfangen eines Befehls vom Host usw.
getroffen werden.

[0065] Als Reaktion auf ein Feststellen, dass die
Schreiboperation noch nicht zwischen der primaren
und sekundaren Datenspeichereinheit gespiegelt
wurde, geht das Verfahren 500 von Entscheidung
524 zu Operation 528. Dort umfasst die Operation
528 Abwarten einer festgelegten Zeitspanne, bevor
sie zur Entscheidung 524 zurlickkehrt, um zu ermit-
teln, ob die Unterschiede in den Daten abgeglichen
wurden. Als Reaktion auf ein Feststellen, dass die
Schreiboperation noch nicht zwischen der primaren
und sekundaren Datenspeichereinheit gespiegelt
wurde, geht das Verfahren 500 in ahnlicher Weise
von Entscheidung 526 zu Operation 530. Dort
umfasst die Operation 530 ebenfalls Abwarten einer
festgelegten Zeitspanne, bevor sie zur Entscheidung
526 zuriickkehrt, um zu ermitteln, ob die Unter-
schiede in den Daten abgeglichen wurden.

[0066] Ein nicht ordnungsgemafes Abgleichen der
Kopien von Daten in der primaren und sekundaren
Datenspeichereinheit kann durch eine Reihe ver-
schiedener Umstande verursacht werden. So kann
beispielsweise die Verbindung zwischen dem Host
und einer oder mehreren der Datenspeichereinhei-
ten beeintrachtigt sein, sodass die Anforderung zum
Durchfiihren der Schreiboperation bei einer oder
mehreren Datenspeichereinheiten Uberhaupt nicht
mehr empfangen wird. In solchen Situationen kann
das Verfahren 500 einfach weiter darauf warten,
dass die beeintrachtigte Verbindung repariert wird.
In anderen Fallen kann die Verbindung zwischen
der primaren und der sekundaren Datenspeicherein-
heit selbst beeintrachtigt sein, sodass ein Ubertragen
von Metadaten zwischen diesen Einheiten nicht
moglich ist. In diesen Fallen kann das Verfahren
500 weiterhin darauf warten, dass die Verbindung
zwischen den Datenspeichereinheiten selbst repa-
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riert wird. In anderen Ansatzen kénnen der Host, die
primare Datenspeichereinheit und/oder die sekun-
dare Datenspeichereinheit offline sein, z.B. als Reak-
tion auf ein Ausfallereignis. Entsprechend kann das
Verfahren 500 weiterhin darauf warten, dass eine
oder mehrere der physischen Komponenten selbst
neu gestartet und/oder repariert werden. Als Reak-
tion auf Rickkehren in den Normalbetrieb kénnen
Schreiboperationen, die auf einer funktionierenden
Einheit implementiert sind, wahrend die ausgefallene
Einheit offline war, speziell gekennzeichnet (z.B. in
einem Delta-Aktualisierungsdokument) und in
einem inkrementellen Neusynchronisationsverfah-
ren implementiert werden.

[0067] In Situationen, in denen die Operation 528
und/oder 530 eine festgelegte Anzahl von Malen wie-
derholt wird/werden, kann das Verfahren 500 zusétz-
liche MaBnahmen ergreifen. Wenn beispielsweise
festgestellt wird, dass die Daten in der primaren und
sekundaren Datenspeichereinheit nach einer festge-
legten Anzahl von Wiederholungsversuchen immer
noch nicht synchronisiert sind, kann die Spiegel-
ungsbeziehung zwischen der primaren und sekunda-
ren Datenspeichereinheit beendet werden, z.B.
zumindest voribergehend, sodass ein Datenwieder-
herstellungsprotokoll eingegeben werden kann. Der
Grund dafir, dass das Datenwiederherstellungspro-
tokoll implementiert wird, besteht darin, dass die
Schreiboperation nicht erfolgreich zwischen den
Datenspeichereinheiten gespiegelt wurde. Das
Datenwiederherstellungsprotokoll kann zum Beispiel
Uberpriifen und Reparieren der Verbindung zwi-
schen dem Host und den Datenspeichereinheiten
umfassen. Bei anderen Anséatzen kann ein erneuter
Versuch unternommen werden, Metadaten zu tber-
tragen, die den Anforderungen der Schreiboperatio-
nen zwischen der primaren und sekundaren Daten-
speichereinheit entsprechen. Bei anderen Ansatzen
kann der Host jedoch aufgefordert werden, die Anfor-
derungen fir die Schreiboperationen insgesamt neu
auszugeben.

[0068] In anderen Ansatzen kann das Wiederhers-
tellungsprotokoll sicherstellen, dass die der Schreib-
operation entsprechenden Daten erfolgreich zwi-
schen der primaren und sekundaren Datenspeicher-
einheit gespiegelt werden, wodurch das Verfahren
500 beendet werden kann. Es sei jedoch darauf hin-
gewiesen, dass das Verfahren 500 nach Durchfiih-
ren einer bestimmten Operation zwar tatsachlich
beendet sein kann, ein oder mehrere der in Verfah-
ren 500 enthaltenen Prozesse jedoch wiederholt
werden kdnnen, um zusatzliche Schreiboperationen
zwischen den Datenspeichereinheiten zu spiegeln.
In anderen Worten, ein oder mehrere der im Verfah-
ren 500 enthaltenen Prozesse koénnen fiir nachfol-
gend empfangene Schreiboperationen wiederholt
werden.

[0069] Zurlick zu Entscheidung 526: Als Reaktion
auf ein Feststellen, dass die Schreiboperation zwi-
schen der primaren und sekundaren Datenspeicher-
einheit gespiegelt wurde, geht das Verfahren zu
Operation 532. Dort umfasst die Operation 532 Sen-
den einer Antwort an die primare Datenspeicherein-
heit am Knoten 502, die anzeigt, dass die sekundare
Datenspeichereinheit festgestellt hat, dass die
Schreiboperation erfolgreich zwischen der primaren
und der sekundéaren Datenspeichereinheit abgegli-
chen wurde. In anderen Worten, eine Schreibab-
schlussbestatigung wird von der sekundaren Daten-
speichereinheit an die primare Datenspeichereinheit
gesendet, die anzeigt, dass die Daten zwischen den
Datenspeichereinheiten in Ubereinstimmung mit der
sekundaren Datenspeichereinheit abgeglichen wur-
den. Entsprechend wird die primare Datenspeicher-
einheit dartber informiert, dass die sowohl in der pri-
maren als auch in der sekundaren Datenspeicherein-
heit gespeicherten Daten in Ubereinstimmung mit
der Schreiboperation aktualisiert wurden. Als Reak-
tion auf ein Feststellen, dass die Schreiboperation
zwischen der primaren und sekundaren Datenspei-
chereinheit gespiegelt wurde, geht das Verfahren
500 in ahnlicher Weise von Entscheidung 534 zu
Operation 524. Dort umfasst die Operation 534 Sen-
den einer anderen Antwort an die priméare Datenspei-
chereinheit am Knoten 503, die anzeigt, dass die pri-
mare Datenspeichereinheit festgestellt hat, dass die
Schreiboperation erfolgreich zwischen der priméaren
und der sekundéaren Datenspeichereinheit abgegli-
chen wurde.

[0070] Wenn die primare und die sekundare Daten-
speichereinheit Antworten voneinander empfangen,
die anzeigen, dass die Schreiboperation erfolgreich
zwischen ihnen abgeglichen wurde, kann daraus
geschlossen werden, dass die Daten in jeder der
Datenspeichereinheiten  erfolgreich  abgeglichen
wurden. Entsprechend kénnen auf der Grundlage
dieser Informationen weitere Schritte wie z.B. Sen-
den eines nachfolgenden Schreibbefehls, Verbes-
sern eines E/A-Puffers, Aktualisieren einer logisch--
physischen Tabelle usw. wie gewunscht durchge-
fuhrt werden.

[0071] Daraus folgt, dass die verschiedenen oben
beschriebenen Ansatze in Bezug auf das Verfahren
500 wlnschenswerterweise in der Lage sind, die
Durchfiihrungszeiten zu verkirzen, indem sie es
dem Host ermdéglichen, mit der primaren und sekun-
daren Datenspeichereinheit parallel Daten auszutau-
schen. Verschiedene der hier beschriebenen
Ansatze sind beispielsweise in der Lage, den
Gesamtaufwand im Vergleich zu herkdmmlichen
Datenreplikationssystemen zu verringern. Ebenso
kdnnen die primare und die sekundéare Datenspei-
chereinheit parallel arbeiten und zwischen diesen
Synchronisationsvorgange durchfilhren, ohne auf
Eingaben des Hosts angewiesen zu sein. Auf diese
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Weise kdnnen die Datenspeichereinheiten dazu die-
nen, dass die Daten entsprechend den vorgesehe-
nen Datenspeicherschemata weitergegeben wer-
den. Dadurch werden der Netzwerkverkehr verrin-
gert und die Datenspeicherung verbessert, da aktiv
sichergestellt wird, dass Daten zwischen mehreren
Datenspeichereinheiten gespiegelt werden. Entspre-
chend ist es vorzuziehen, dass die verschiedenen
Prozesse in diesen Ansatzen auf alle Schreibopera-
tionen (z.B. alle Anwendungsschreiboperationen)
angewendet werden, die vom Host empfangen wer-
den.

[0072] Wie bereits erwahnt, kdnnen wahrend des
Prozesses zum Spiegeln einer Schreiboperation zwi-
schen der primaren und sekundaren Datenspeicher-
einheit Fehler auftreten. In diesem Fall kénnen ver-
schiedene Datenwiederherstellungsprotokolle imple-
mentiert werden, um die Datenibertragungskanale
zwischen den Orten im Ubergeordneten verteilten
Speichersystem, einem zentralen Netzwerk, fehler-
haften physischen Komponenten und/oder darauf
implementierter Software usw. zu reparieren. Aul3er-
dem kénnen weitere Anforderungen zum Durchfih-
ren von Schreiboperationen empfangen werden,
bevor eine aktuelle Schreiboperation erfolgreich
implementiert wurde. Diese Anforderungen fir
Schreiboperationen werden vorzugsweise so verar-
beitet und gestaffelt, dass die entsprechenden Meta-
daten im Speicher abgelegt und fir die Implementie-
rung eingeplant werden. DarlGber hinaus werden
Anforderungen fiir Leseoperationen, die empfangen
werden, wahrend eine Schreiboperation durchge-
fuhrt wird, ebenfalls vorzugsweise zurlickgestellt
und zu einem spateren Zeitpunkt durchgefiihrt, wie
z.B. aus der nachfolgenden Beschreibung ersichtlich
wird.

[0073] Fig. 5B veranschaulicht beispielsweise ein
Verfahren 550 zum Auswerten einer empfangenen
Leseanforderung gemaf einem Ansatz. Das Verfah-
ren 550 wird im Folgenden im Zusammenhang mit
dem verteilten Datenspeichersystem vorgestellt, auf
das oben in Verfahren 500 Bezug genommen wird,
und umfasst somit die verschiedenen in Fig. 4 darge-
stellten Komponenten. Jeder der in Verfahren 550
enthaltenen Prozesse kann gemafR der vorliegenden
Erfindung in verschiedenen Ansatzen unter anderem
in jeder der in den Fig. 1 bis Fig. 5A abgebildeten
Umgebungen durchgefiihrt werden. Es versteht
sich, dass mehr oder weniger Operationen als die
speziell in Fig. 5B beschriebenen im Verfahren 550
enthalten sein kénnen, wie es fir den Fachmann
beim Lesen der vorliegenden Beschreibungen offen-
sichtlich ist.

[0074] Jeder der Schritte des Verfahrens 550 kann
von geeigneten Komponenten der Betriebsumge-
bung ausgefihrt werden. In verschiedenen Ansatzen
kann das Verfahren 550 beispielsweise teilweise

oder vollstandig von einer Steuereinheit, einem Pro-
zessor usw. oder einer anderen Einheit mit einem
oder mehreren Prozessoren durchgeflihrt werden.
Der Prozessor, z.B. Verarbeitungsschaltung(en),
Chip(s) und/oder Modul(e), die in Hardware und/oder
Software implementiert sind und vorzugsweise min-
destens eine Hardware-Komponente aufweisen,
kann in einer beliebigen Einheit verwendet werden,
um einen oder mehrere Schritte des Verfahrens 550
durchzufihren. Zu veranschaulichenden Prozess-
oren gehoren eine Zentraleinheit (CPU), eine anwen-
dungsspezifische integrierte Schaltung (ASIC), eine
vor Ort programmierbare Gatter-Anordnung (FPGA)
usw., Kombinationen davon oder jede andere geeig-
nete, nach dem Stand der Technik bekannte Daten-
verarbeitungseinheit, ohne auf diese beschrankt zu
sein.

[0075] Wie in Fig. 5B dargestellt, umfasst die Ope-
ration 552 des Verfahrens 550 Empfangen einer
Leseanforderung. Die Leseanforderung kann je
nach Ansatz in der primaren und/oder sekundaren
Datenspeichereinheit empfangen werden. Die pri-
mare Datenspeichereinheit kann z.B. als aktive
Datenspeichereinheit dienen, die fir Antworten auf
Datenanfragen, z.B. Leseanforderungen, die wah-
rend des Systembetriebs empfangen werden,
zustandig ist. AuBerdem kann zu jedem beliebigen
Zeitpunkt eine Leseanforderung vom Host empfan-
gen werden. Eine Leseanforderung fir eine
bestimmte Datensammlung (z.B. eine Datei oder
einen Datensatz) kann sogar empfangen werden,
bevor diese Daten zwischen der primaren und der
sekundaren Datenspeichereinheit abgeglichen wur-
den.

[0076] Entsprechend umfasst die Entscheidung 554
Ermitteln, ob die in der Leseanforderung angegebe-
nen Daten zwischen der primaren und sekundaren
Datenspeichereinheit abgeglichen wurden. In ande-
ren Worten, die Entscheidung 554 umfasst Ermitteln,
ob die in der Leseanforderung angegebenen Daten
bereits sowohl in die primare als auch in die sekun-
dare Datenspeichereinheit geschrieben wurden, und
somit, ob die Daten aus Sicht der Speichereinheit
abgeglichen wurden, bevor zugelassen wird, dass
die Leseanforderung erfillt wird. Bei einigen Ansat-
zen erfolgt dieses Ermitteln durch Einsichtnahme in
eine logisch-physische Tabelle, die dazu dient, zu
erfassen, welche Daten bereits zwischen der prima-
ren und sekundaren Datenspeichereinheit abgegli-
chen wurden. Das Ermitteln kann auch in anderen
Ansatzen erfolgen, indem ein E/A-Protokoll eingese-
hen wird, das die in der Speichereinheit empfang-
enen Anforderungen flir Schreiboperationen enthalt,
wobei der Speicher konkret untersucht wird (z.B.
indem Testleseoperationen durchgefiihrt werden)
usw. Es sei auch darauf hingewiesen, dass die Spie-
gelungsbeziehung zwischen der priméren und der
sekundaren Datenspeichereinheit weiterhin besteht,
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sodass ein erfolgreiches Abgleichen der Daten in
jeder der Datenspeichereinheiten gewahrleistet ist.

[0077] Als Reaktion auf ein Feststellen, dass die in
der Leseanforderung angegebenen Daten noch nicht
zwischen der primaren und sekundaren Datenspei-
chereinheit abgeglichen wurden, geht das Verfahren
550 von Entscheidung 554 zu Operation 556. Dort
umfasst die Operation 556 Verzégern der Leseanfor-
derung. Die Leseanforderung wird vorzugsweise ver-
zbgert, bis die in der Leseanforderung angegebene
Daten zwischen der primaren und sekundaren
Datenspeichereinheit abgeglichen wurden. Entspre-
chend kann die Leseanforderung voriibergehend fir
eine festgelegte Zeit in einem Puffer gehalten wer-
den.

[0078] Von der Operation 556 kehrt das Verfahren
550 zur Entscheidung 554 zuriick, sodass das Ermit-
teln fur die der Leseanforderung entsprechenden
Daten wiederholt werden kann. Daraus folgt, dass
die Prozesse 554 und 556 beliebig oft wiederholt
werden kdnnen, bis festgestellt wird, dass die in der
Leseanforderung angegebenen Daten zwischen der
primaren und sekundaren Datenspeichereinheit
abgeglichen wurden. Bei einigen Ansatzen kann
jedoch eine Antwort, die anzeigt, dass die Leseanfor-
derung fehlgeschlagen ist, an den Host zuriickges-
endet werden, nachdem die Entscheidung 554 eine
vorgegebene Anzahl von Malen durchgefiihrt wurde,
nachdem eine vorgegebene Zeitspanne verstrichen
ist, auf die angeforderten Daten nicht zugegriffen
werden kann (z.B. weil ein Speicherfehler und/oder
ein Datenverlust ermittelt wurde), usw.

[0079] Das Verfahren 550 geht jedoch von der Ent-
scheidung 554 zur Operation 558 weiter, wenn fest-
gestellt wird, dass die in der Leseanforderung ange-
gebenen Daten zwischen der primaren und der
sekundaren Datenspeichereinheit abgeglichen wur-
den. Dort umfasst die Operation 558 konkret Durch-
fihren der Leseoperation durch Zugreifen auf die
angeforderten Daten aus dem Speicher und Bereit-
stellen (z.B. Zuriicksenden) der angeforderten Daten
an den Host. Wie bereits ausgefiihrt, dient entweder
die primare oder die sekundare Datenspeicherein-
heit als ,aktive” Einheit, mit der empfangene Lesean-
forderungen durchgefiihrt werden, wahrend die
jeweils andere Datenspeichereinheit als ,redun-
dante” Einheit dient. Entsprechend kénnen die Pro-
zesse des Verfahrens 550 von der jeweils aktiven
Datenspeichereinheit durchgefiihrt werden. Wenn
jedoch die aktive Datenspeichereinheit offline geht,
z.B. nach einem Ausfallereignis, kann die redun-
dante Einheit die Zustandigkeit fiir den Betrieb iber-
nehmen und zumindest voribergehend die aktive
Einheit werden. In dhnlicher Weise werden dauer-
hafte Fehler, die auf der aktiven Einheit auftreten,
vorzugsweise zum Implementieren an die redun-
dante Einheit weitergeleitet.

[0080] Daraus folgt, dass die Prozesse in Verfahren
550 die Betriebseffizienz des bergeordneten Sys-
tems ermoglichen, indem sie im Wesentlichen Situa-
tionen ausschliel’en, in denen eine Leseoperation
versucht wird, nur um festzustellen, dass die Daten,
die gelesen werden sollen, noch nicht im Speicher
gespeichert sind, noch nicht in Ubereinstimmung
mit einer modifizierten Schreiboperation aktualisiert
wurden usw. Darlber hinaus kann das Verfahren
550 in Verbindung mit dem Verfahren 500 implemen-
tiert werden, ohne dass das Durchfiihren unterbro-
chen wird. Dies ist besonders winschenswert, da
die Verringerungen der Verzégerung und die Daten-
speicherung, die durch die oben beschriebenen
Ansétze in Bezug auf das Verfahren 500 erreicht
werden, mit den Verbesserungen bei der Durchfiih-
rung der Leseoperation kombiniert werden, die durch
die in Bezug auf das Verfahren 550 beschriebenen
Ansatze erreicht werden.

[0081] Wiederum sind verschiedene der hier
beschriebenen Ansatze wiinschenswerterweise in
der Lage, die Durchfiihrungszeiten zu verkiirzen, da
der Host parallel mit den mehreren Datenspeiche-
reinheiten Daten austauschen kann. Ebenso kénnen
die Datenspeichereinheiten parallel arbeiten und
zwischen diesen Synchronisationsvorgange durch-
fihren, ohne auf Eingaben des Hosts angewiesen
zu sein. Auf diese Weise kdnnen die Steuereinheiten
in jeder Datenspeichereinheit dazu dienen, dass die
Daten entsprechend den vorgesehenen Datenspei-
cherschemata weitergegeben werden. Aullerdem
sind die Steuereinheiten in der Lage, asynchron
Daten auszutauschen, wenn E/A-Anforderungen
implementiert werden. Dadurch werden der Netz-
werkverkehr verringert und die Datenspeicherung
verbessert, da aktiv sichergestellt wird, dass Daten
zwischen mehreren Datenspeichereinheiten gespie-
gelt werden. Entsprechend ist es vorzuziehen, dass
die verschiedenen Prozesse in diesen Ansatzen auf
alle Schreiboperationen (z.B. alle Anwendungs-
schreiboperationen) angewendet werden, die vom
Host empfangen werden.

[0082] Es sei auch darauf hingewiesen, dass die
verschiedenen hier beschriebenen Ansétze in keiner
Weise dazu dienen, die Erfindung einzuschranken.
Viele der oben beschriebenen Anséatze werden
zwar im Zusammenhang mit einem verteilten Daten-
speichersystem mit einem Host und zwei Datenspei-
chereinheiten beschrieben, doch kann beispiels-
weise eine beliebige Anzahl von Datenspeicherein-
heiten implementiert werden. So kann beispiels-
weise eine dritte Kopie bestimmter Daten (z.B.
Daten, die als besonders ,wichtig“ eingestuft wer-
den) in einer dritten Datenspeichereinheit gespei-
chert werden, die mit demselben Netzwerk verbun-
den ist wie die anderen Speichereinheiten. Auch
wenn die oben beschriebenen Prozesse fiir jede
empfangene E/A-Anforderung durchgefiihrt werden,
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kann eine beliebige Anzahl von E/A-Anforderungen
zusammengefasst und gemeinsam verarbeitet wer-
den.

[0083] Bei der vorliegenden Erfindung kann es sich
um ein System, ein Verfahren und/oder ein Compu-
terprogrammprodukt auf jedem mdglichen techni-
schen Detaillierungsgrad der Integration handeiln.
Das Computerprogrammprodukt kann (ein) durch
einen Computer lesbare(s) Speichermedium (oder
-medien) umfassen, auf dem/denen durch einen
Computer lesbare Programmanweisungen gespei-
chert ist/sind, um einen Prozessor dazu zu veranlas-
sen, Aspekte der vorliegenden Erfindung auszufiih-
ren.

[0084] Bei dem durch einen Computer lesbaren
Speichermedium kann es sich um eine physische
Einheit handeln, die Anweisungen zur Verwendung
durch eine Einheit zur Ausfiihrung von Anweisungen
behalten und speichern kann. Bei dem durch einen
Computer lesbaren Speichermedium kann es sich
zum Beispiel um eine elektronische Speichereinheit,
eine magnetische Speichereinheit, eine optische
Speichereinheit, eine elektromagnetische Speicher-
einheit, eine Halbleiterspeichereinheit oder jede
geeignete Kombination daraus handeln, ohne auf
diese beschrankt zu sein. Zu einer nicht erschépfen-
den Liste spezifischerer Beispiele des durch einen
Computer lesbaren Speichermediums gehoéren die
Folgenden: eine tragbare Computerdiskette, eine
Festplatte, ein Direktzugriffsspeicher (RAM), ein
Nur-Lese-Speicher (ROM), ein I6schbarer program-
mierbarer Nur-Lese-Speicher (EPROM bzw. Flash--
Speicher), ein statischer Direktzugriffsspeicher
(SRAM), ein tragbarer Kompaktspeicherplatte-Nur--
Lese-Speicher (CD-ROM), eine DVD (digital versa-
tile disc), ein Speicher-Stick, eine Diskette, eine
mechanisch codierte Einheit wie zum Beispiel Loch-
karten oder gehobene Strukturen in einer Rille, auf
denen Anweisungen gespeichert sind, und jede
geeignete Kombination daraus. Ein durch einen
Computer lesbares Speichermedium soll in der Ver-
wendung hier nicht als fllichtige Signale an sich auf-
gefasst werden, wie zum Beispiel Funkwellen oder
andere sich frei ausbreitende elektromagnetische
Wellen, elektromagnetische Wellen, die sich durch
einen Wellenleiter oder ein anderes Ubertragungs-
medium ausbreiten (z.B. einen Lichtwellenleiter
durchlaufende Lichtimpulse) oder durch einen Draht
Ubertragene elektrische Signale.

[0085] Hier beschriebene, durch einen Computer
lesbare Programmanweisungen kénnen von einem
durch einen Computer lesbaren Speichermedium
auf jeweilige Datenverarbeitungs/Verarbeitungs-Ein-
heiten oder Uber ein Netzwerk wie zum Beispiel das
Internet, ein lokales Netzwerk, ein Weitverkehrsnetz-
werk und/oder ein drahtloses Netzwerk auf einen
externen Computer oder eine externe Speicherein-

heit heruntergeladen werden. Das Netzwerk kann
Kupferiibertragungskabel, Lichtwellenibertragungs-
leiter, drahtlose Ubertragung, Router, Firewalls, Ver-
mittlungseinheiten, Gateway-Computer und/oder
Edge-Server aufweisen. Eine Netzwerkadapterkarte
oder Netzwerkschnittstelle in jeder Datenverarbei-
tungs/Verarbeitungs-Einheit empfangt durch einen
Computer lesbare Programmanweisungen aus dem
Netzwerk und leitet die durch einen Computer lesba-
ren Programmanweisungen zur Speicherung in
einem durch einen Computer lesbaren Speicherme-
dium innerhalb der entsprechenden Datenverarbei-
tungs/Verarbeitungs-Einheit weiter.

[0086] Bei durch einen Computer lesbaren Pro-
grammanweisungen zum Ausfihren von Arbeits-
schritten der vorliegenden Erfindung kann es sich
um Assembler-Anweisungen, ISA-Anweisungen
(Instruction-Set-Architecture), Maschinenanweisun-
gen, maschinenabhdngige Anweisungen, Mikro-
code, Firmware-Anweisungen, zustandssetzende
Daten, Konfigurationsdaten fiir integrierte Schaltun-
gen oder entweder Quellcode oder Objektcode han-
deln, die in einer beliebigen Kombination aus einer
oder mehreren Programmiersprachen geschrieben
werden, darunter objektorientierte Programmierspra-
chen wie Smalltalk, C++ o. &. sowie prozedurale Pro-
grammiersprachen wie die Programmiersprache ,C*
oder ahnliche Programmiersprachen. Die durch
einen Computer lesbaren Programmanweisungen
kdénnen vollstandig auf dem Computer des Benut-
zers, teilweise auf dem Computer des Benutzers,
als eigenstandiges Software-Paket, teilweise auf
dem Computer des Benutzers und teilweise auf
einem entfernt angeordneten Computer oder voll-
stéandig auf dem entfernt angeordneten Computer
oder Server ausgefiihrt werden. In letzterem Fall
kann der entfernt angeordnete Computer mit dem
Computer des Benutzers durch eine beliebige Art
Netzwerk verbunden sein, darunter ein lokales Netz-
werk (LAN) oder ein Weitverkehrsnetzwerk (WAN),
oder die Verbindung kann mit einem externen Com-
puter hergestellt werden (zum Beispiel Uber das
Internet unter Verwendung eines Internet-Dienstan-
bieters). In einigen Ausfiihrungsformen kdnnen
elektronische Schaltungen, darunter zum Beispiel
programmierbare Logikschaltungen, vor Ort pro-
grammierbare Gatter-Anordnungen (FPGA, field pro-
grammable gate arrays) oder programmierbare Logi-
kanordnungen (PLA, programmable logic arrays) die
durch einen Computer lesbaren Programmanwei-
sungen ausfiihren, indem sie Zustandsinformationen
der durch einen Computer lesbaren Programma-
nweisungen nutzen, um die elektronischen Schaltun-
gen zu personalisieren, um Aspekte der vorliegen-
den Erfindung durchzufiihren.

[0087] Aspekte der vorliegenden Erfindung sind hier
unter Bezugnahme auf Ablaufplane und/oder Block-
schaltbilder bzw. Schaubilder von Verfahren, Vor-

15/26



DE 11 2020 002 834 TS 2022.03.17

richtungen (Systemen) und Computerprogrammpro-
dukten gemal Ausfihrungsformen der Erfindung
beschrieben. Es wird darauf hingewiesen, dass
jeder Block der Ablaufpldne und/oder der Block-
schaltbilder bzw. Schaubilder sowie Kombinationen
von Bldécken in den Ablaufplanen und/oder den
Blockschaltbildern bzw. Schaubildern mittels durch
einen Computer lesbare Programmanweisungen
ausgefihrt werden kénnen.

[0088] Diese durch einen Computer lesbaren Pro-
grammanweisungen kénnen einem Prozessor eines
Computers oder einer anderen programmierbaren
Datenverarbeitungsvorrichtung bereitgestellt wer-
den, um eine Maschine zu erzeugen, sodass die
Uber den Prozessor des Computers bzw. der ande-
ren programmierbaren Datenverarbeitungsvorrich-
tung ausgefihrten Anweisungen ein Mittel zur
Umsetzung der in dem Block bzw. den Blocken der
Ablaufplane und/oder der Blockschaltbilder bzw.
Schaubilder festgelegten Funktionen/Schritte erzeu-
gen. Diese durch einen Computer lesbaren Program-
manweisungen kénnen auch auf einem durch einen
Computer lesbaren Speichermedium gespeichert
sein, das einen Computer, eine programmierbare
Datenverarbeitungsvorrichtung und/oder andere
Einheiten so steuern kann, dass sie auf eine
bestimmte Art funktionieren, sodass das durch
einen Computer lesbare Speichermedium, auf dem
Anweisungen gespeichert sind, einen Herstellungs-
artikel aufweist, darunter Anweisungen, welche
Aspekte der/des in dem Block bzw. den Bldcken
des Ablaufplans und/oder der Blockschaltbilder
bzw. Schaubilder angegebenen Funktion/Schritts
umsetzen.

[0089] Die durch einen Computer lesbaren Pro-
grammanweisungen kénnen auch auf einen Compu-
ter, eine andere programmierbare Datenverarbei-
tungsvorrichtung oder eine andere Einheit geladen
werden, um das Ausfiihren einer Reihe von Prozess-
schritten auf dem Computer bzw. der anderen pro-
grammierbaren Vorrichtung oder anderen Einheit zu
verursachen, um einen auf einem Computer ausge-
fihrten Prozess zu erzeugen, sodass die auf dem
Computer, einer anderen programmierbaren Vorrich-
tung oder einer anderen Einheit ausgefiihrten Anwei-
sungen die in dem Block bzw. den Blocken der
Ablaufplane und/oder der Blockschaltbilder bzw.
Schaubilder festgelegten Funktionen/Schritte umset-
zen.

[0090] Die Ablaufplane und die Blockschaltbilder
bzw. Schaubilder in den Figuren veranschaulichen
die Architektur, die Funktionalitdt und den Betrieb
moglicher Ausfiihrungen von Systemen, Verfahren
und Computerprogrammprodukten gemaf verschie-
denen Ausflihrungsformen der vorliegenden Erfin-
dung. In diesem Zusammenhang kann jeder Block
in den Ablaufplanen oder Blockschaltbildern bzw.

Schaubildern ein Modul, ein Segment oder einen
Teil von Anweisungen darstellen, die eine oder meh-
rere ausfuhrbare Anweisungen zur Ausfihrung der
bestimmten logischen Funktion(en) aufweisen. In
einigen alternativen Ausfiihrungen kénnen die in
dem Block angegebenen Funktionen in einer ande-
ren Reihenfolge als in den Figuren gezeigt stattfin-
den. Zwei nacheinander gezeigte Blécke kdnnen
zum Beispiel in Wirklichkeit als ein Schritt ausgefuhrt,
gleichzeitig ausgefihrt, im Wesentlich gleichzeitig
ausgefuhrt, ganz oder teilweise zeitlich tberlappend
ausgefihrt werden, oder die Blécke kdnnen manch-
mal je nach entsprechender Funktionalitat in umge-
kehrter Reihenfolge ausgefiihrt werden. Es ist ferner
anzumerken, dass jeder Block der Blockschaltbilder
bzw. Schaubilder und/oder der Ablaufplane sowie
Kombinationen aus Blécken in den Blockschaltbil-
dern bzw. Schaubildern und/oder den Ablaufplénen
durch spezielle auf Hardware beruhende Systeme
umgesetzt werden kdnnen, welche die festgelegten
Funktionen oder Schritte durchfiihren, oder Kombi-
nationen aus Spezial-Hardware und Computeran-
weisungen ausfihren.

[0091] Darliber hinaus kann ein System gemaR ver-
schiedenen Ausfluhrungsformen einen Prozessor
und eine in den Prozessor integrierte und/oder von
ihm ausfuhrbare Logik enthalten, wobei die Logik so
konfiguriert ist, dass sie einen oder mehrere der hier
beschriebenen Prozessschritte ausfihrt. Der Pro-
zessor kann jede hier beschriebene Konfiguration
aufweisen, z.B. einen diskreten Prozessor oder
einen Verarbeitungsschaltkreis, der viele Kompo-
nenten umfasst, z.B. Verarbeitungshardware, Spei-
cher, E/A-Schnittstellen usw. Mit ,integriert in“ ist
gemeint, dass der Prozessor eine eingebettete
Logik als Hardware-Logik hat, wie z.B. eine anwen-
dungsspezifische integrierte Schaltung (ASIC), eine
FPGA usw. Mit ,ausfihrbar durch den Prozessor® ist
gemeint, dass die Logik Hardware-Logik ist; Softwa-
re-Logik wie z.B. Firmware, Teil eines Betriebssys-
tems, Teil eines Anwendungsprogramms; usw. oder
eine Kombination aus Hardware- und Software-Lo-
gik, auf die der Prozessor zugreifen kann und die so
konfiguriert ist, dass der Prozessor veranlasst wird,
beim Ausfihren durch den Prozessor eine
bestimmte Funktionalitdt auszufihren. Software-Lo-
gik kann auf einem lokalen und/oder entfernt ange-
ordneten Speicher eines beliebigen Speichertyps
gespeichert werden, wie er nach dem Stand der
Technik bekannt ist. Jeder nach dem Stand der
Technik bekannte Prozessor kann verwendet wer-
den, z.B. ein Software-Prozessormodul und/oder
ein Hardware-Prozessor wie eine ASIC, eine FPGA,
eine Zentraleinheit (CPU), eine integrierte Schaltung
(integrated circuit, IC), eine Grafikverarbeitungsein-
heit (graphics processing unit, GPU) usw.

[0092] Es ist offensichtlich, dass die verschiedenen
Merkmale der oben genannten Systeme und/oder
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Methodiken in beliebiger Weise kombiniert werden
kénnen, sodass sich aus den obigen Beschreibun-
gen eine Mehrzahl an Kombinationen ergibt.

[0093] Es ist weiterhin offensichtlich, dass Ausflih-
rungsformen der vorliegenden Erfindung in Form
eines Dienstes zur Verfigung gestellt werden kon-
nen, der fir einen Kunden eingesetzt wird, um eine
Dienstleistung auf Anfrage anzubieten.

[0094] Die Beschreibungen der verschiedenen Aus-
fihrungsformen der vorliegenden Erfindung wurden
zum Zwecke der Veranschaulichung vorgestellt, sol-
len jedoch nicht erschépfend oder auf die Ausflih-
rungsformen beschrankt sein. Fir Fachleute ist
offensichtlich, dass viele Anderungen und Abwand-
lungen moglich sind, ohne vom Anwendungsbereich
der beschriebenen Ausflihrungsformen abzuwei-
chen. Die hierin verwendete Terminologie wurde
gewahlt, um die Grundgedanken der Ausfiihrungs-
formen, die praktische Anwendung oder technische
Verbesserung gegeniber Technologien auf dem
Markt bestmoglich zu erldutern oder es Fachleuten
zu ermoglichen, die hierin beschriebenen Ausfiih-
rungsformen zu verstehen.

Patentanspriiche

1. Durch einen Computer implementiertes Ver-
fahren zum Spiegeln von Schreiboperationen zwi-
schen primérer und sekundarer Datenspeicherein-
heit, das aufweist:

Empfangen einer ersten Anforderung zum Durch-
fihren einer Schreiboperation von einem Host;
Durchfiihren der Schreiboperation;

Senden von Metadaten, die der ersten Anforderung
entsprechen, an die sekundare Datenspeicherein-
heit;

Empfangen von Metadaten, die einer zweiten Anfor-
derung zum Durchfiihren der Schreiboperation ent-
sprechen, von der sekundaren Datenspeicherein-
heit, wobei die zweite Anforderung vom Host in der
sekundaren  Datenspeichereinheit ~ empfangen
wurde;

Verwenden der Metadaten, die der ersten und zwei-
ten Anforderung entsprechen, um zu ermitteln, ob
die Schreiboperation zwischen der primaren und
sekundaren Datenspeichereinheit gespiegelt
wurde; und

als Reaktion auf ein Feststellen, dass die Schreib-
operation zwischen der primaren und der sekunda-
ren Datenspeichereinheit gespiegelt wurde, Senden
einer Antwort an die sekundare Datenspeicherein-
heit, die anzeigt, dass die Schreiboperation zwi-
schen der primaren und der sekundéaren Datenspei-
chereinheit abgeglichen wurde.

2. Durch einen Computer implementiertes Ver-
fahren nach Anspruch 1, das aufweist:
Empfangen einer Antwort von der sekundaren

Datenspeichereinheit, die anzeigt, dass die Schreib-
operation zwischen der primaren und der sekunda-
ren Datenspeichereinheit abgeglichen wurde, als
Reaktion auf ein Feststellen durch die sekundére
Datenspeichereinheit, dass die Schreiboperation
zwischen der primaren und der sekundaren Daten-
speichereinheit gespiegelt wurde,

wobei die sekundare Datenspeichereinheit die
Schreiboperation als Reaktion auf Empfangen der
zweiten Anforderung zum Durchfiihren der Schreib-
operation durchfihrt,

wobei die sekundare Datenspeichereinheit die
Metadaten verwendet, die der ersten und zweiten
Anforderung entsprechen, um zu ermitteln, ob die
Schreiboperation zwischen der primaren und sekun-
daren Datenspeichereinheit gespiegelt wurde.

3. Durch einen Computer implementiertes Ver-
fahren nach Anspruch 1, das aufweist:
Empfangen einer Leseanforderung;
Ermitteln, ob in der Leseanforderung angegebene
Daten zwischen der primaren und sekundaren
Datenspeichereinheit abgeglichen wurden;
als Reaktion auf ein Feststellen, dass die in der
Leseanforderung angegebenen Daten nicht zwi-
schen der primaren und sekundaren Datenspeicher-
einheit abgeglichen wurden, Verzégern des Durch-
fihrens der Leseanforderung; und
als Reaktion auf ein Feststellen, dass die in der
Leseanforderung angegebenen Daten zwischen
der primaren und sekundaren Datenspeichereinheit
abgeglichen wurden, Durchfihren der Leseopera-
tion.

4. Durch einen Computer implementiertes Ver-
fahren nach Anspruch 1, das aufweist:
Senden einer Antwort an den Host, die anzeigt,
dass die Schreiboperation durchgefiihrt wurde,
bevor ermittelt wurde, ob die Schreiboperation zwi-
schen der primaren und sekundaren Datenspeicher-
einheit abgeglichen wurde.

5. Durch einen Computer implementiertes Ver-
fahren nach Anspruch 1, wobei die Metadaten, die
der ersten Anforderung entsprechen, Informationen
umfassen, die aus der Gruppe ausgewahlt wurden,
die besteht aus: einem Zeitstempel, Hashwerten
und einer Speicherortkennung, wobei die Metada-
ten, die der zweiten Anforderung entsprechen, Infor-
mationen umfassen, die aus der Gruppe ausgewahlt
wurden, die besteht aus: einem Zeitstempel, Hash-
werten und einer Speicherortkennung.

6. Durch einen Computer implementiertes Ver-
fahren nach Anspruch 1, das aufweist:
Speichern der Metadaten, die der ersten Anforde-
rung entsprechen, im Speicher,
wobei die Metadaten, die der ersten Anforderung
entsprechen, von Metadaten Gberschrieben werden,
die einer nachfolgenden Anforderung entsprechen,
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eine Schreiboperation in demselben Datensatz wie
die erste Anforderung durchzufiihren.

7. Durch einen Computer implementiertes Ver-
fahren nach Anspruch 1, wobei die Prozesse fir
alle vom Host empfangenen Anforderungen fiir
Schreiboperationen durchgefiihrt werden.

8. Computerprogrammprodukt zum Spiegeln
von Schreiboperationen zwischen primarer und
sekundarer Datenspeichereinheit, wobei das Com-
puterprogrammprodukt ein durch einen Computer
lesbares Speichermedium mit darauf enthaltenen
Programmanweisungen aufweist, wobei die Pro-
grammanweisungen von einem Prozessor lesbar
und/oder ausfiihrbar sind, um den Prozessor zu ver-
anlassen:
eine erste Anforderung zum Durchfiihren einer
Schreiboperation von einem Host durch den Prozes-
sor zu empfangen;
die Schreiboperation durch den Prozessor durchzu-
fuhren;

Metadaten, die der ersten Anforderung entsprechen,
durch den Prozessor an die sekundare Datenspei-
chereinheit zu senden;

Metadaten, die einer zweiten Anforderung zum
Durchfihren der Schreiboperation entsprechen,
von der sekundaren Datenspeichereinheit durch
den Prozessor zu empfangen, wobei die zweite
Anforderung vom Host in der sekundaren Daten-
speichereinheit empfangen wurde;

die Metadaten, die der ersten und zweiten Anforde-
rung entsprechen, durch den Prozessor zu verwen-
den, um zu ermitteln, ob die Schreiboperation zwi-
schen der primaren und sekundaren Datenspeicher-
einheit gespiegelt wurde; und

als Reaktion auf ein Feststellen, dass die Schreib-
operation zwischen der primaren und der sekunda-
ren Datenspeichereinheit gespiegelt wurde, eine
Antwort an die sekundare Datenspeichereinheit
durch den Prozessor zu senden, die anzeigt, dass
die Schreiboperation zwischen der primaren und
der sekundaren Datenspeichereinheit abgeglichen
wurde.

9. Computerprogrammprodukt nach Anspruch 8,
wobei die Programmanweisungen von einem Pro-
zessor lesbar und/oder ausfilhrbar sind, um den
Prozessor zu veranlassen:
eine Antwort von der sekundaren Datenspeicherein-
heit durch den Prozessor zu empfangen, die
anzeigt, dass die Schreiboperation zwischen der pri-
maren und der sekundaren Datenspeichereinheit
abgeglichen wurde, als Reaktion auf ein Feststellen
durch die sekundéare Datenspeichereinheit, dass die
Schreiboperation zwischen der primaren und der
sekundaren Datenspeichereinheit gespiegelt wurde,
wobei die sekundare Datenspeichereinheit die
Schreiboperation als Reaktion auf Empfangen der
zweiten Anforderung zum Durchfiihren der Schreib-

operation durchflihrt,

wobei die sekundare Datenspeichereinheit die
Metadaten verwendet, die der ersten und zweiten
Anforderung entsprechen, um zu ermitteln, ob die
Schreiboperation zwischen der primaren und sekun-
daren Datenspeichereinheit gespiegelt wurde.

10. Computerprogrammprodukt nach Anspruch
8, wobei die Programmanweisungen von dem Pro-
zessor lesbar und/oder ausfiihrbar sind, um den
Prozessor zu veranlassen:
eine Leseanforderungen durch den Prozessor zu
empfangen;
durch den Prozessor zu ermitteln, ob in der Lesean-
forderung angegebene Daten zwischen der prima-
ren und sekundaren Datenspeichereinheit abgegli-
chen wurden;
als Reaktion auf ein Feststellen, dass die in der
Leseanforderung angegebenen Daten nicht zwi-
schen der primaren und sekundaren Datenspeicher-
einheit abgeglichen wurden, ein Durchfihren der
Leseanforderung durch den Prozessor zu verzo-
gern; und
als Reaktion auf ein Feststellen, dass die in der
Leseanforderung angegebenen Daten zwischen
der primaren und sekundaren Datenspeichereinheit
abgeglichen wurden, die Leseoperation durch den
Prozessor durchzufihren.

11. Computerprogrammprodukt nach Anspruch
8, wobei die Programmanweisungen von dem Pro-
zessor lesbar und/oder ausfiihrbar sind, um den
Prozessor zu veranlassen:
eine Antwort an den Host zu senden, die anzeigt,
dass die Schreiboperation durchgefiihrt wurde,
bevor ermittelt wurde, ob die Schreiboperation zwi-
schen der primaren und sekundaren Datenspeicher-
einheit abgeglichen wurde.

12. Computerprogrammprodukt nach Anspruch
8, wobei die Metadaten, die der ersten Anforderung
entsprechen, Informationen umfassen, die aus der
Gruppe ausgewahlt wurden, die besteht aus:
einem Zeitstempel, Hashwerten und einer Speicher-
ortkennung, wobei die Metadaten, die der zweiten
Anforderung entsprechen, Informationen umfassen,
die aus der Gruppe ausgewahlt wurden, die besteht
aus: einem Zeitstempel, Hashwerten und einer
Speicherortkennung.

13. Computerprogrammprodukt nach Anspruch
8, wobei die Programmanweisungen von dem Pro-
zessor lesbar und/oder ausfihrbar sind, um den
Prozessor zu veranlassen:
die Metadaten, die der ersten Anforderung entspre-
chen, durch den Prozessor im Speicher zu spei-
chern,
wobei die Metadaten, die der ersten Anforderung
entsprechen, von Metadaten Gberschrieben werden,
die einer nachfolgenden Anforderung entsprechen,
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eine Schreiboperation in demselben Datensatz wie
die erste Anforderung durchzufiihren.

14. Computerprogrammprodukt nach Anspruch
8, wobei die Prozesse fiir alle vom Host empfang-
enen Anforderungen flir Schreiboperationen durch-
geflihrt werden.

15. Primare Datenspeichereinheit, die aufweist:
einen Prozessor; und
Logik, die in den Prozessor integriert ist, die von
dem Prozessor ausfiihrbar ist, oder die in den Pro-
zessor integriert und von dem Prozessor ausfihrbar
ist, wobei die Logik so konfiguriert ist, dass sie:
eine erste Anforderung zum Durchfiihren einer
Schreiboperation von einem Host durch den Prozes-
sor empfangt;
die Schreiboperation durch den Prozessor durch-
fuhrt;
Metadaten, die der ersten Anforderung entsprechen,
durch den Prozessor an die sekundare Datenspei-
chereinheit sendet;
Metadaten, die einer zweiten Anforderung zum
Durchfihren der Schreiboperation entsprechen,
von der sekundaren Datenspeichereinheit durch
den Prozessor empfangt, wobei die zweite Anforde-
rung vom Host in der sekundaren Datenspeicherein-
heit empfangen wurde;
die Metadaten, die der ersten und zweiten Anforde-
rung entsprechen, durch den Prozessor verwendet,
um zu ermitteln, ob die Schreiboperation zwischen
der primaren und sekundaren Datenspeichereinheit
gespiegelt wurde; und
als Reaktion auf ein Feststellen, dass die Schreib-
operation zwischen der primaren und der sekunda-
ren Datenspeichereinheit gespiegelt wurde, eine
Antwort an die sekundare Datenspeichereinheit
durch den Prozessor sendet, die anzeigt, dass die
Schreiboperation zwischen der primaren und der
sekundaren  Datenspeichereinheit abgeglichen
wurde.

16. Primare Datenspeichereinheit nach
Anspruch 15, wobei die Logik so konfiguriert ist,
dass sie:
eine Antwort von der sekundaren Datenspeicherein-
heit durch den Prozessor empfangt, die anzeigt,
dass die Schreiboperation zwischen der primaren
und der sekundaren Datenspeichereinheit abgegli-
chen wurde, als Reaktion auf ein Feststellen, dass
die Schreiboperation zwischen der primaren und der
sekundaren Datenspeichereinheit gespiegelt wurde,
wobei die sekundare Datenspeichereinheit die
Schreiboperation als Reaktion auf Empfangen der
zweiten Anforderung zum Durchfiihren der Schreib-
operation durchfiihrt,
wobei die sekundare Datenspeichereinheit die
Metadaten verwendet, die der ersten und zweiten
Anforderung entsprechen, um zu ermitteln, ob die

Schreiboperation zwischen der primaren und sekun-
daren Datenspeichereinheit gespiegelt wurde.

17. Primare Datenspeichereinheit nach
Anspruch 15, wobei die Logik so konfiguriert ist,
dass sie:
eine Leseanforderung durch den Prozessor emp-
fangt;
durch den Prozessor ermittelt, ob in der Leseanfor-
derung angegebene Daten zwischen der primaren
und sekundaren Datenspeichereinheit abgeglichen
wurden;
als Reaktion auf ein Feststellen, dass die in der
Leseanforderung angegebenen Daten nicht zwi-
schen der primaren und sekundaren Datenspeicher-
einheit abgeglichen wurden, ein Durchfihren der
Leseanforderung durch den Prozessor verzdgert;
und
als Reaktion auf ein Feststellen, dass die in der
Leseanforderung angegebenen Daten zwischen
der primaren und sekundaren Datenspeichereinheit
abgeglichen wurden, die Leseoperation durch den
Prozessor durchfihrt.

18. Primare Datenspeichereinheit nach
Anspruch 15, wobei die Logik so konfiguriert ist,
dass sie:
eine Antwort durch den Prozessor an den Host sen-
det, die anzeigt, dass die Schreiboperation durchge-
fuhrt wurde, bevor ermittelt wurde, ob die Schreib-
operation zwischen der primaren und sekundaren
Datenspeichereinheit abgeglichen wurde.

19. Primare Datenspeichereinheit nach
Anspruch 15, wobei die Metadaten, die der ersten
Anforderung entsprechen, Informationen umfassen,
die aus der Gruppe ausgewahlt wurden, die besteht
aus: einem Zeitstempel, Hashwerten und einer
Speicherortkennung, wobei die Metadaten, die der
zweiten Anforderung entsprechen, Informationen
umfassen, die aus der Gruppe ausgewahlt wurden,
die besteht aus: einem Zeitstempel, Hashwerten
und einer Speicherortkennung.

20. Primare Datenspeichereinheit nach
Anspruch 15, wobei die Logik so konfiguriert ist,
dass sie:
die Metadaten, die der ersten Anforderung entspre-
chen, durch den Prozessor im Speicher speichert,
wobei die Metadaten, die der ersten Anforderung
entsprechen, von Metadaten Gberschrieben werden,
die einer nachfolgenden Anforderung entsprechen,
eine Schreiboperation in demselben Datensatz wie
die erste Anforderung durchzufihren.

21. Primare Datenspeichereinheit nach
Anspruch 15, wobei die Prozesse fiir alle vom Host
empfangenen Anforderungen fir Schreiboperatio-
nen durchgefiihrt werden.
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22. Durch einen Computer implementiertes Ver-
fahren zum Spiegeln von Schreiboperationen zwi-
schen primérer und sekundarer Datenspeicherein-
heit, das aufweist:

Empfangen einer ersten Anforderung zum Durch-
fihren einer Schreiboperation von einem Host;
Durchfiihren der Schreiboperation;

Senden von Metadaten, die der ersten Anforderung
entsprechen, an die primare Datenspeichereinheit;
Empfangen von Metadaten, die einer zweiten Anfor-
derung zum Durchfiihren der Schreiboperation ent-
sprechen, von der primaren Datenspeichereinheit,
wobei die zweite Anforderung vom Host in der pri-
maren Datenspeichereinheit empfangen wurde;
Verwenden der Metadaten, die der ersten und zwei-
ten Anforderung entsprechen, um zu ermitteln, ob
die Schreiboperation zwischen der primaren und
sekundaren Datenspeichereinheit gespiegelt
wurde; und

als Reaktion auf ein Feststellen, dass die Schreib-
operation zwischen der primaren und der sekunda-
ren Datenspeichereinheit gespiegelt wurde, Senden
einer Antwort an die primare Datenspeichereinheit,
die anzeigt, dass die Schreiboperation zwischen der
primaren und der sekundaren Datenspeichereinheit
abgeglichen wurde.

23. Durch einen Computer implementiertes Ver-
fahren nach Anspruch 22, das aufweist:
Empfangen einer Antwort von der primaren Daten-
speichereinheit, die anzeigt, dass die Schreibopera-
tion zwischen der primaren und der sekundaren
Datenspeichereinheit abgeglichen wurde, als Reak-
tion auf ein Feststellen, dass die Schreiboperation
zwischen der primaren und der sekundaren Daten-
speichereinheit gespiegelt wurde,
wobei die primare Datenspeichereinheit die Schreib-
operation als Reaktion auf Empfangen der zweiten
Anforderung zum Durchfiihren der Schreiboperation
durchfihrt,
wobei die primare Datenspeichereinheit die Metada-
ten verwendet, die der ersten und zweiten Anforde-
rung entsprechen, um zu ermitteln, ob die Schreib-
operation zwischen der primaren und sekundaren
Datenspeichereinheit gespiegelt wurde.

24. Durch einen Computer implementiertes Ver-
fahren nach Anspruch 22, das aufweist:
Empfangen einer Leseanforderung;

Ermitteln, ob in der Leseanforderung angegebene
Daten zwischen der primaren und sekundaren
Datenspeichereinheit abgeglichen wurden;

als Reaktion auf ein Feststellen, dass die in der
Leseanforderung angegebenen Daten nicht zwi-
schen der primaren und sekundaren Datenspeicher-
einheit abgeglichen wurden, Verzégern des Durch-
fihrens der Leseanforderung, bis die in der Lesean-
forderung angegebenen Daten zwischen der prima-
ren und sekundaren Datenspeichereinheit abgegli-
chen wurden; und

als Reaktion auf ein Feststellen, dass die in der
Leseanforderung angegebenen Daten zwischen
der primaren und sekundaren Datenspeichereinheit
abgeglichen wurden, Durchflhren der Leseopera-
tion.

25. Durch einen Computer implementiertes Ver-
fahren zum Spiegeln von Schreiboperationen zwi-
schen primarer und sekundarer Datenspeicherein-
heit, das aufweist:

Senden einer ersten Anforderung zum Durchfiihren
einer Schreiboperation an eine primare Datenspei-
chereinheit;

Senden einer zweiten Anforderung zum Durchfiih-
ren der Schreiboperation an eine sekundare Daten-
speichereinheit;

Empfangen einer ersten Antwort von der primaren
Datenspeichereinheit, die anzeigt, dass die Schreib-
operation durchgefiihrt wurde; und

Empfangen einer ersten Antwort von der primaren
Datenspeichereinheit, die anzeigt, dass die Schreib-
operation durchgefiihrt wurde.

Es folgen 6 Seiten Zeichnungen
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