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Description
Titre de l'invention : Procédé d’authentification ou d’identification
biométrique comprenant un calcul distribué d’une métrique repré-

sentative d’un écart entre deux données

Domaine technique
[0001]  La présente divulgation concerne un procédé d’authentification ou d’identification
biométrique comprenant un calcul d’une métrique représentative d’un écart entre deux

données, trouvant avantageusement application dans le domaine de la biométrie.

ARRIERE-PLAN TECHNOLOGIQUE

[0002]  On connait différentes métriques pour déterminer si deux données sont plus ou moins
proches. La distance de Hamming est I’une d’entre elles.

[0003]  Ces métriques sont notamment utilisées pour comparer une donnée biométrique
d’entrée et une donnée biométrique de référence préalablement enrdlée et mémorisée
dans une base de données.

[0004] De telles bases de données doivent étre sécurisées en confidentialité, de méme que
les traitements se fondant sur leur contenu, notamment le calcul d’une métrique du
type mentionné précédemment. D’ailleurs, la constitution de telles bases de données
peut, dans certains pays, n’€tre autorisée que si cette confidentialité est garantie.
RESUME

[0005]  Un but de la présente divulgation est de sécuriser le calcul d’une métrique repré-
sentative d’un écart entre deux données dans le cadre d’une authentification ou d’une
identification biométrique.

[0006] I est a cet effet proposé, selon un premier aspect, un procédé d’authentification ou
d’identification biométrique comprenant des €tapes de :

- acquisition par un capteur d’une donnée biométrique X comprenant " bits (
At --+» An) e rapportant A un individu,
- calcul d’une métrique (X, Y') représentative d’un écart entre la donnée bio-
métrique X et une donnée biométrique Y de référence,
- comparaison entre la métrique f(X, ¥) et un seuil prédéfini,

la métrique (X, Y’} étant de la forme :
00071 (X, ¥) = f (X)) + X/ (x YY)+ 1, (Y)
[0008] ouf 4, est une fonction dépendant uniquement de la donnée X, f ;- est une fonction
dépendant uniquement de la donnée ¥, et pour tout i allant de 1 2, f, est une fonction
prédéfinie

le procédé étant mis en ceuvre par un systeme comprenant #2+ 1 dispositifs (
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Dy, ..., D, distincts ayant des indices respectifs allant de 1 a m+ 1, avec m1 2 2,
le calcul de la métrique comprenant :

- pour tout j allant de 1 4™, calcul d’au moins une donnée intermédiaire par le
dispositif d’indice j (£,), chaque donnée intermédiaire dépendant de la donnée X et de
la donnée Y, et transmission au dispositif d’indice /1 + 1 (£,,,1) d’au moins un résultat
comprenant ou dépendant de chaque donnée intermédiaire,

- détermination, par le dispositif d’indice 7+ 1 (D,,.,.1), de la métrique f (X,Y).la
détermination comprenant une sommation de chaque résultat pour obtenir une valeur
égale a Z:":}f-l_(_xi’ y) ouune valeur égale a Z;":}fi(‘xh Y) +fy( Y)

Le procédé selon le premier aspect peut également comprendre les caractéristiques
optionnelles suivantes, prises seules ou en combinaison a chaque fois que cela est tech-
niquement possible.

Dans un premier mode de réalisation :

- la donnée X forme un vecteur de K données (X}- ey XK)’ ol pour tout i allant de

1 4 K, la donnée X; forme un vecteur de ! bits (xl((i-l)+i> o xK(i~i)+Z)’

- la donnée Y forme un vecteur (Y, ..., Yg), ol pourtoutiallantde 12 K, Y, est
un entier,

-onakn=Kl ouK>1let!{>1

- pour tout { allant de 1 & K et pour tout # allantde 12/, ona:

fK(i-i)+p(xK(i-l}+1r Y) = Cp,i(Y)-XK(i-l)+p

ol ¢,,;( ¥') est un scalaire dont la valeur peut dépendre de !, de P et de 1a donnée Y,

- pour tout j allant de 1 2", le dispositif d’indice J (£2;) calcule f données inter-
médiaires R;,( X },... , R;;( X ), chaque donnée intermédiaire étant calculée comme

suit : pour tout P allant de 1 a1,
5 K
Rj, X) = Zi=1DP r .flp(av Cpi(Y): X i-1)+p)
ol 4 est une constante prédéfinie,
- pour tout { allant de 1 a K et pour tout £ allant de 1 a1, DPFy,(a, ¢,;(Y); - )

ves DPFpp(a, ¢ (Y); - ) sont™ fonctions vérifiant les conditions suivantes :

1 Chi Y’ Si Xx=a
Z-_1DP ,‘p(()l., C,zf(Y); ‘—) — J p,z( )
]“ J, } , .
| 0 sixza
Dans ce premier mode de réalisation, le procédé peut comprendre les étapes
suivantes :

- pour tout j allant de 1 2 7, calcul par le dispositif d’indice J (£2/) d’un résultat
R;{ X) a partir de la somme des / données intermédiaires R;( X ).... , R;/(X).

- pour tout j allant de 1 & ”*, transmission du résultat R;( X ) au dispositif d’indice
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e+ 1 (Drn+l),
- sommation, par le dispositif d’indice 71+ 1(,,,y), des " résultats R,( X )....,

R,,(X) de sorte a obtenir la valeur du terme Z"‘ Fix, YY)
= e L

De préférence, dans lequel pour tout j allant de 1 a 7, le résultat R;( X) est obtenu
par sommation des / données intermédiaires R;;( X ),... , R;;( X ) etd’un terme .Y
mémorisé par le dispositif d’indice J (£2)),

et dans lequel :

Lo Y =1,Y)

Dans une variante du premier mode de réalisation, permettant d’obtenir une métrique
constituant un produit scalaire, on a :

a=1

fo(X)=f,(Y)=0

et pour tout P allant de 1 a1 et pour tout? allant de 1 A K :

p-1
C’p.i( Y) = 2[ .Y['
Dans une autre variante du premier mode de réalisation, permettant d’obtenir une

métrique constituant le carré d’une distance euclidienne, on a :
a=1

K ~
F(X)=L_X;
K

fy( ¥ ) = Z,‘zzyi

et dans lequel, pour tout P allant de 1 a /et pour tout i allant de 1 2 K :

. v )24

(ip?,-(Y) =-2Y,;

Dans une autre variante du premier mode de réalisation permettant d’obtenir une

distance de Mahalanobis, on a :

a=1

fo(X)=X"MX

fp(Y)y=Y'MY

ott M est une matrice carrée prédéfinie de la forme { M. w,)mc LK
et dans lequel, pour tout P allant de 1 a { et pour touti allant de 1 2 K :

oK
. =y — AP
cp(¥Y)=2"Y" MY,
Dans un deuxieme mode de réalisation, permettant d’obtenir une métrique

constituant une distance de Hamming, on a :

- la donnée ¥ forme un vecteur de bits (}’ v ),
r 7" 'n

-ona:
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[ (X)=f (Y)=0

- pour tout i allantde 1 2", ona:
.f-l'('xi’ Y) :;x;i@)"i

ou & est une disjonction exclusive,

- pour tout j allant de 1 & 7, le dispositif d’indice J (£2,) calcule une donnée inter-

médiaire R;{ X ), comme suit :
i 2
R{x) = L_DPF(1-y, L:x)
dans lequel DPF(0,% - ) ....., DPF,,( 0,1, - ) sont” fonctions vérifiant les

conditions suivantes :
m , 1 six=0
_DPFA0,Lx) = { )
ZJ:] #(0.Lx) 0 sixz0
dans lequel DPF (1,15 - ), ..., DPF,(1,1; -) sont ™ fonctions vérifiant les

conditions suivantes :
m 1 six=1
" DPF, 1,~:={ ,
ZFI (1L x) 0 sixzl

Et dans lequel le dispositif d’indice #2+ 1 (£,,,,1) obtient une valeur égale a
Z:_lf,-(xi’ y) par sommation des M résultats R (X )».... By (X).

De préférence, la comparaison comprend des calculs distribués sur les 72+ 1 dis-
positifs (D2y,..., D,.9).

Il est également proposé, selon un deuxiéme aspect, une mémoire lisible par or-
dinateur stockant des instructions exécutables par 1’ordinateur pour 1I’exécution des
étapes du procédé selon le premier aspect.

Il est également proposé, selon un troisi¢me aspect, un systeme d’authentification ou
d’identification biométrique comprenant :

- un capteur biométrique configuré pour acquérir une donnée biométrique X
comprenant ? bits (*# ---+ ¥n) se rapportant 2 un individu,

- un systéme de calcul pour calculer une métrique f(X, Y) représentative d’un écart
entre la donnée biométrique X et une donnée biométrique ¥ de référence,

- comparaison entre la métrique f(X, ¥) et un seuil prédéfini,

dans lequel la métrique (X, ) est de la forme :
~ ~ i . x -
FOCY)=f (X)+ X f (x5 Y)+7,(Y)
ou f  est une fonction dépendant de la donnée X, fY est une fonction dépendant de

la donnée Y, et, pour tout i allant de 1 2™, f, est une fonction prédéfinie,

le systéme de calcul comprenant 772+ 1 dispositifs (D4, ... . 1J,,.) distincts ayant

des indices respectifs allant de 1 a 72+ 1, avec 722 2, dans lequel :
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- pour tout j allant de 1 a ™, le dispositif d’indice j (£25) est configuré pour calculer au
moins une donnée intermédiaire, chaque donnée intermédiaire dépendant de la donnée
X et de la donnée Y, et pour transmettre au dispositif d’indice #+ 1 (D,,.y) au moins
un résultat comprenant ou dépendant de chaque donnée intermédiaire,

- le dispositif d’indice #2+ L (D,,1) est configuré pour déterminer la métrique

f ( X, Y'), la détermination comprenant une sommation de chaque résultat pour

obtenir la valeur du terme Z" fAx, Y)
=1\ Vi

DESCRIPTION DES FIGURES

D’autres caractéristiques, buts et avantages ressortiront de la description qui suit, qui
est purement illustrative et non limitative, et qui doit étre lue en regard des dessins
annexés sur lesquels :

La [Fig.1] illustre de fagon schématique un systeme d’authentification ou
d’identification biométrique selon un mode de réalisation.

La [Fig.2] est un organigramme d’étapes d’un procédé d’authentification ou
d’identification biométrique selon un mode de réalisation.

Sur I’ensemble des figures, les éléments similaires portent des références identiques.

DESCRIPTION DETAILLEE DE L'INVENTION

1) Systeme d’authentification ou d’identification biométrique

En référence a la [Fig.1], un systéme 1 d’authentification ou d’identification bio-
métrique comprend un capteur biométrique 2 et un systeme de calcul 4.

Le capteur biométrique 2 est configuré pour acquérir une donnée biométrique X se
rapportant & un individu. La donnée biométrique X peut étre issue d’une empreinte
digitale ou d’une empreinte d’iris ou d’un visage par exemple. La donnée biométrique
X comprend " bits (¥ ---» ),

Le systeme de calcul 4 a pour fonction de réaliser des traitements, notamment le
calcul d’une métrique f{X. Y) représentative d’un écart entre la donnée biométrique X
acquise par le capteur biométrique et une donnée biométrique Y. La donnée bio-
métrique ¥ constitue une donnée de référence préalablement enrdlée (par exemple au
moyen du capteur biométrique 2 ou bien d’un autre capteur biométrique).

Le systtme de calcul 4 comprend #+ 1 dispositifs Dy, ... . D, distincts ayant
des indices respectifs allant de 1 a #2+ 1, avec m 22, Il est en particulier possible de
choisir = 2, Les dispositifs £, ... . D, sont distants les uns des autres, et inter-
connectés par un réseau de type quelconque, filaire ou non.

Les " dispositifs £y, ... , D, sont destinés 2 réaliser des calculs en parallele, ces
calculs constituent différentes contributions au calcul de la métrique f(X, Y).

Pour tout J allant de 1 a 7, le dispositif £2; comprend une interface d’entrée pour

recevoir la donnée biométrique X, et pour recevoir par ailleurs la donnée biométrique
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Y ou bien des données précalculées qui dépendent de la donnée biométrique Y.

Dans une variante, la donnée biométrique Y est stockée dans une base de données
locale ou distante a laquelle le dispositif £2; a acces.

Dans une autre variante avantageuse, des données précalculées qui dépendent de la
donnée biométrique Y sont stockées par le dispositif £2; et la donnée biométrique Y
n’est pas stockée en tant que telle dans le systeme de calcul 4 ni dans une base de
données locale ou distante. En outre, chaque dispositif Dj ne stocke qu’une partie des
données précalculées dépendant de la donnée biométrique Y. Cette variante est
avantageuse car elle améliore la confidentialité de la donnée biométrique Y. Dans
certains modes de réalisations qui seront détaillés plus loin, les données précalculées

comprennent des fonctions de la forme DPF 1.p( a ¢, (Y): ).

Pour tout J allant de 1 2 7, le dispositif £2; comprend au moins un processeur
configuré pour appliquer un traitement qui constitue une contribution au calcul de la
métrique (X, Y). Le ou chaque processeur est de type quelconque, par exemple un
circuit programmable (ASIC, FPGA) ou un non. Le dispositif £2; comprend en outre
une mémoire qui stocke un programme comprenant des instructions de code pour
appliquer ce traitement, lorsque le programme est exécuté par le ou chaque processeur
du dispositif £2;.

Pour tout J allant de 1 2™, le dispositif £2; comprend une interface de sortie pour
transmettre des données au dispositif D,

Le dispositif D, . comprend une interface d’entrée pour recevoir des données
émanant des " dispositifs Dy, ... 5 £,

Le dispositif £2,,,.1 comprend par ailleurs au moins un processeur configuré pour
appliquer un traitement comprenant notamment une contribution finale au calcul de la
métrique f(X, Y). Le ou chaque processeur est de type quelconque, par exemple un
circuit programmable (ASIC, FPGA) ou un non. Le dispositif 2,1 comprend en outre
une mémoire qui stocke un programme comprenant des instructions de code pour
appliquer ce traitement, lorsque le programme est exécuté par le ou chaque processeur
du dispositif 1,

2) Considérations générales sur la métrique (X, Y)

Le systeme de calcul 4 est en particulier configuré pour calculer une métrique
F(X, Y)de la forme suivante :

X Y) = f,(( X) +Z;;-;.f‘,-(?‘~'ia Y) +fy( Y) oll fX est une fonction dépendant
de la donnée X, f ‘Y est une fonction dépendant de la donnée Y, et, pour tout / allant de
12", f estune fonction prédéfinie.

La métrique (X, ¥) peut en particulier &tre I’'une des métriques suivantes :

. Le produit scalaire des données biométriques X et Y,
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. Le carré de la distance euclidienne entre les données biométriques X et Y,

. Le carré de la distance de de Mahalanobis entre les données biométriques X et
Y,

. La distance de Hamming entre les données biométriques X et Y.

Ces différents modes de réalisation sont détaillés dans ce qui suit.

3) Procédé d’authentification ou d’identification biométrique

En référence a la [Fig.2], un procédé d’authentification ou d’identification bio-
méltrique mis en ceuvre par le systeme 1 comprend les étapes suivantes.

Dans une étape d’acquisition 100, le capteur biométrique 2 acquiert la donnée bio-
métrique X. La donnée biométrique X est transmise par le capteur biométrique 2 aux
dispositifs £y, ... , Ly,

Pour tout J allant de 1 2 ™, le dispositif £2; met en ceuvre un traitement désigné par la

référence 102;. Le traitement 102; comprend le calcul d’au moins une donnée inter-

médiaire, chaque donnée intermédiaire dépendant de la donnée X et de la donnée Y, et
la transmission au dispositif D, 1+ d’au moins un résultat comprenant ou dépendant de
chaque donnée intermédiaire.

Dans une étape 104, Le dispositif D, détermine la métrique f( X, Y) et s’aide
pour cela de chaque résultat produit au cours des étapes qui précedent. Cette déter-
mination comprend en particulier une sommation de chaque résultat fourni par les dis-

positifs Dy, ... » £y, pour obtenir une valeur égale a Z"’ f (x, Y)ouune valeur
=t NP
égale A V" /.. g . La sommation réalisée et 1a valeur obtenue par le
g Zf__.ljf('xi’ Y) +J(Y{Y) p

dispositif D, dépendent du type de la métrique calculée, comme on le verra dans la
suite.

Dans une étape 106, le dispositif D, compare la métrique f ( X. Y) calculée avec

un seuil. Sur la base de cette comparaison, le dispositif D, génere un résultat
d’authentification ou d’identification.

Si la métrique f ( X, Y) est inférieure au seuil, alors il est considéré que I’écart entre

les données biométriques X et ¥ est faible. Autrement dit, il est considéré que la
donnée biométrique X correspond a la donnée biométrique Y préalablement enrdlée.
Dans ce cas, le résultat d’authentification ou d’identification généré par le systeme 1
est positif. L’ individu auquel se rapporte la donnée biométrique X est alors authentifié
ou identifié.

Si au contraire la métrique f( X, Y) n’est pas inférieure au seuil, alors il est
considéré que 1’écart entre les données biométriques X et ¥ est €levé. Autrement dit, il
est considéré que la donnée biométrique X ne correspond pas a la donnée biométrique

Y préalablement enrdlée. Dans ce cas, le résultat d’authentification ou d’identification
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est négatif. L’individu auquel se rapporte la donnée biométrique X n’est alors pas au-
thentifié ou identifié.

Le procédé d’authentification ou d’identification biométrique peut étre utilisée dans
différentes applications. L’une d’entre elles est de conditionner I’acces a une zone
sécurisée, par exemple une zone d’embarquement dans un moyen de transport tel
qu’un avion.

3.1) Produit scalaire
Dans un premier mode de réalisation, la métrique f{X., ¥) est le produit scalaire des

données biométriques X et Y.

Les données d’entrées du calcul de la métrique (X, ¥') sont alors de la forme
suivante :
. onaft=Kl ou K>letl>1.
. La donnée X forme un vecteur de K données (Xb s XK), ol pour tout 1
allant de 1 a K, 1a donnée X; forme un vecteur de ! bits
(XK(i—I)er XK(H)H)'
. La donnée Y forme un vecteur (Yp ..., Y K)’ ol pour tout i allant de 1 a K,
Y, est un entier.
Par ailleurs, pour tout  allant de 1 2 K et pour tout ? allant de 1 4/, on a:

fl((i-l)+p(xK(f-U+ﬁ Y) = i ¥ )Xk (i1)4,00 ¢,,;(Y') estun scalaire dont la

valeur peut dépendre de I, de P et de la donnée Y.
Plus précisément, dans le premier mode de réalisation, on a pour tout £ allant de 1 a/

et pour tout { allantde 1 A K :

. N — ot

(/p,z'(y) =2 -Yi

fo(X)=F,(Y)=0

Par ailleurs, les traitements mis en ceuvre par le systeme de calcul 4 sont alors les
suivants.

Les termes CPJ( Y') peuvent étre calculés dans une étape préliminaire, avant 1’étape
d’acquisition 100, voire par exemple au cours de 1’enr6lement de la donnée bio-
métrique Y. Une fois calculés, ces termes ¢,;( ¥ ) sont mémorisés par les dispositifs

Dy a D, Ainsi, lorsque la donnée biométrique X est ultéricurement regue par le

systeme de calcul 4, les termes ¢ ,;( ¥} sont disponibles.

23]
Par ailleurs, pour tout / allant de 1 4, le dispositif £2; calcule / données inter-
médiaires R; (X ),..., R;j;( X) alétape 102, chaque donnée intermédiaire étant

calculée comme suit. Pour tout # allant de 1 4/,

K ; ) S d PP
R, ,(X) — Zi:l DP Fj;p(a, Cw'( Y): xK(i_nﬂ))ou est une constante prédéfinie
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égale a 1, et ol pour tout { allant de 1 2 K et pour tout P allant de 1 4/,
DPF(a ¢pi(Y): - )soos DPFip(a cpi(Y): - ) sont’™ fonctions vérifiant les

conditions suivantes :

1 3
ZJ.ZIDPFj_p(a, pilY); x)=c,(Y) six=a

Hard ; <
Zj:IDPFL,-,p(a, cpi(Y) x)=0 six#a

Ainsi, les ™ fonctions DPF (&, cpi( Y ) = ) DPFump(a, ¢, i(Y); +) re-
présentent une distribution d’une fonction de point (« distributed point function » en
anglais) respectivement sur les m dispositifs Dy a D,,,.

Comme indiqué précédemment, ces 7 fonctions (dépendant des termes ¢ pil Y)etde

@ sont de préférence calculées a 1’avance et mémorisées dans les mémoires respectives
des ™ dispositifs £y a 1J,,,, et la donnée biométrique ¥ n’est quant a elle pas stockée en
tant que telle dans le systeme de calcul 4 ni dans une base de données locale ou
distante.

Ensuite, pour tout f allant de 1 2", le dispositif £7; calcule a I"étape 102 un résultat
R;( X)) a partir de la somme des / données intermédiaires R;1( X ).... , R;;{ X ). Plus
précisément, dans le premier mode de réalisation, le résultat R;( X ) est la somme de
ces ! données, c’est-a-dire que :

{ \ Ensuite, pour tout J allant de 1 &', le dispositif £2; transmet
RJ(X) :ZpZIRJ‘sP(X) P P ]

le résultat R ,-(X) au dispositif d’indice D
Ainsi, dans le premier mode de réalisation, le dispositif 17,1 recoit 7 résultats
R(X)..... R,,( X) respectivement fournis par les dispositifs Dy ... Dy,

Pour obtenir la valeur Z”

=

f(X’ Y) puisque f‘i((X) = [}( Y) =()), le dispositif D, calcule la somme de ces

m

S (x, Y) (et par conséquent le produit scalaire
AN

résultats, comme suit :
1241 1
ijiRj(X) :Zi:].fi(xi’ Y) Zf(X, Y)
3.2) Carré de la distance euclidienne
Dans un deuxi¢éme mode de réalisation, la métrique f{ X, Y') estle carré de la
distance euclidienne entre les données biométriques X et Y.

Les données d’entrée présentent la méme forme que dans le premier mode de réa-

lisation, et on a encore, pour tout { allant de 1 a K et pour tout 7 allant de 1 a :
fK(z‘-l)er(xK (1) g Y) = Cp.i( Y)'xl((i~l)+1)0u ¢p;( Y') estun scalaire dont la

valeur peut dépendre de I, de P et de la donnée Y.

Toutefois, a la différence du premier mode de réalisation, on a pour tout P allant de 1
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aletpourtoutiallantde 12K :
c,i(Y)=-2"Y,
Par ailleurs, on a :
FAX)=XL X2 (¥)=X. ¥}
11 faut donc, dans le deuxieme mode de réalisation, calculer les termes ]‘X( X ) et
f Y( Y'), qui ne sont en principe pas nuls contrairement au premier mode de réalisation.
Le terme fX( X) peut &tre calculé par I’un des #2+ 1 dispositifs du systeme de calcul

4 A partir de la données biométrique X, par exemple par le dispositif £2,,41 ou bien I’'un
des autres dispositifs du systeme.

Dans une variante avantageuse, le terme f X(X) est calculé par un dispositif associé

au capteur biométrique 2 (et ne faisant pas nécessairement partie du systéme de calcul
4) puis est transmis au dispositif D, .iou al’un des autres dispositifs du systeme qui
pourra alors I’inclure dans son résultat qui sera ensuite transmis au dispositif D, ..

Dans une variante simple, le terme f Y( Y) est mémorisé a I’avance par le dispositif
D, Le terme fy( Y) peut alors étre calculé a I’avance, avant I’ étape d’acquisition

100, par I’un quelconque des dispositifs du systeme de calcul 4. Dans cette variante

simple, les " résultats R;( X ) sont calculés comme dans le premier mode de réa-
lisation, et il ne reste au dispositif £9,,, 1 qu’a sommer les 7 résultats R;(X) avecles
termes fX(X) et jy( Y') pour obtenir la métrique f ( X, Y') constituant le carré de la

distance euclidienne entre les données biométriques X et ¥,

Dans une autre variante, plus sécurisée et donc avantageuse, le calcul du f Y( Y) est

distribué sur les " dispositifs £} a D,,,. A partir de la donnée biométrique ¥, ™ termes

N zY s e me sont calculés a ’avance, ces termes respectant la condition suivante :
mo )
Lo fY=1,0Y)
Pour tout J allant de 1 2 ™, le dispositif £2; stocke dans sa mémoire le terme f}Y )

Dans cette autre variante, pour tout / allant de 1 4™, le dispositif £2; calcule le

résultat R;( X) comme suit :
e ! e
RJ( X) = Z‘[):IRIP(X) +.f]Y
Ainsi, chaque résultat R;( X') inclus déja une « portion » du terme f Y( Y') si bien
. . .. [) . 7z N 2
que, par la suite, le dispositif £4,,.1 obtient une valeur égale a Zj:'}_ Rj( X) + fy( Y \)

en sommant les " résultats fournis par les dispositifs £2; a [J,,, respectivement.

Autrement dit :
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" 1 N
Z]:}R](X) :Ziz].fi(xiﬂ Y)+fy(y)
Cette autre variante est plus sécuris€e, donc avantageuse, car permet de calculer la

métrique f( X, Y') sans passer par le calcul explicite du terme f Y( Y). La valeur du
terme f Y( Y) ne peut donc pas €tre trouvée dans la mémoire de I’un quelconque des

dispositifs du systeme de calcul 4.
3.3) Carré de la distance de Mahalanobis

Dans un troisieme mode de réalisation, la métrique f'{ X, ¥') est le carré de la

distance de Mahalanobis entre les données biométriques X et ¥,
Les données d’entrée présentent la méme forme que dans le premier mode de réa-
lisation et dans le deuxiéme mode de réalisation, et on a encore, pour tout I allant de 1

a K et pour tout 7 allant de 1 a &:
fK(i-l)+p(xK("-U+!” Y) = Cp,i( Y),,\—K(i_])ﬂ)ofl ¢,,;( Y') estun scalaire dont la

valeur dépend de i, de ? et de la donnée Y, tout comme dans le deuxieéme mode de réa-
lisation.

Toutefois, a la différence du deuxieme mode de réalisation, on a :

fX( X)= xT MXfy( Y} = YT Myou M est une matrice carrée prédéfinie de la

forme (M ""’)zlr.xEL- K

Par ailleurs, on a, pour tout P allant de 1 &/ et pour tout ! allant de 1 2 K :
v K
c(¥)=2"X5 My,

On voit donc que les coefficients ¢,,;{ ¥) sont également fonction de la matrice M

pd
prédéfinie.

Ces différences mises a part, les étapes mises en ceuvre dans le deuxieéme mode de
réalisation sont également reprises dans le troisiéme mode de réalisation. Il est a noter

en particulier que les deux variantes gérant différemment le terme f )( Y) sont ap-

plicable au troisieme mode de réalisation.
3.4) Distance de Hamming

Dans un quatricme mode de réalisation, la métrique f ( X, V) estladistance de
Hamming entre les données biométriques X et Y.

Dans le quatrieme mode de réalisation, la donnée Y est simplement traitée comme un

vecteur de bits (yf ., yn).

Par ailleurs, on a :
fX(X) =f Y( Y) =0f i(x'f’ Y)= xi@ _yl_oﬁ & est une disjonction exclusive.

Dans le quatrieme mode de réalisation, pour tout / allant de 1 4 ', le dispositif £;

calcule une donnée intermédiaire R;{ X ) comme suit a I’étape 102;
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(v 8 1 v 1 4 jdansl 1 S ) e -
R{X) = Y., [DPF {1-y, 1 x,)dans lequel DPF (0.5 - ) ... DPF,(0.L - )
sont ™ fonctions vérifiant les conditions suivantes :

Y DPFi(0.5x) =1 six=0L DPF;(0.1x)=0 sixz0°tdanslequel
DPF (1L -)..... DPF,(1,L - ) sont ™ fonctions vérifiant les conditions
suivantes :

Y DPF(1.Lx)=1 six=1%_ DPF;(1,Lx)=0 sixs ilesm fonctions
DPF,(0,1, - ) ...., DPF,,(0.L - ) représentent une distribution d’une fonction de
point respectivement sur les m dispositifs Dya D, Les m fonctions DPF 1( 1.1 - ),
oo DPF m( 1L - ) représentent une distribution d’une autre fonction de point respec-
tivement sur les m dispositifs DyabD,,.

Ainsi, dans ce quatriéme mode de réalisation, pour tout j allant de 1 2 7, le dispositif

D ne calcule qu’une donnée intermédiaire, constituant un seul résultat R {X).

Le dispositif £3,,,;; obtient une valeur égale a Yy

=

. tion des
]f,j(ki’ Y) par sommation des

résultats R ( X),..., R,{ X).
4) Autres variantes de réalisation

Dans ce qui précede, il a été décrit des modes de réalisation dans lesquels la com-
paraison entre la métrique (X, ¥) et le seuil est une étape 106 mise en ceuvre par le
dispositif D,..1. En variante, il est possible de réaliser cette comparaison de manicre
distribuée, c’est-a-dire confier aux dispositifs 3} a D, des calculs additionnels
produisant des contributions a cette comparaison. Une telle distribution est connue de
I’homme du métier, et a été décrite dans le document « Function Secret Sharing : Im-
provements and Extensions », par Elette Boyle et al., CCS 2016. Lesdites contributions
peuvent étre additionnées aux données intermédiaires discutées précédemment, de
sorte a €tre incluses dans les résultats qui sont ensuite transmis au dispositif D, .

Par ailleurs, il a été décrit des modes de réalisation dans lesquels des données inter-
médiaires sont sommées par les dispositifs 227 4 I3, de sorte a produire des résultats
qui sont ensuite transmis au dispositif D, .1. En variante, il est envisageable que les
dispositifs Dy a D, transmettent au dispositif D, .1 les données intermédiaires sé-

parément et de confier au dispositif D, 11e soin de les sommer.
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Revendications

Procédé d’authentification ou d’identification biométrique

comprenant des €tapes de :

- acquisition par un capteur d’une donnée biométrique X comprenant
bits (*+ ---» *n) se rapportant a un individu,

- calcul d’une métrique J(X, ¥) représentative d’un écart entre la
donnée biométrique X et une donnée biométrique ¥ de référence,

- comparaison entre la métrique f(X, Y) et un seuil prédéfini,

dans lequel la métrique f{X, ¥) est de la forme :

FXY)=F (X)) + L0 f(xa ¥) + 7, (y)ouSestune
fonction dépendant uniquement de la donnée X, f y est une fonction
dépendant uniquement de la donnée ¥, et pour tout I allant de 12, f,
est une fonction prédéfinie,

le procédé étant mis en ceuvre par un systéme comprenant 72+ 1 dis-
positifs Dy ... . D,y distincts ayant des indices respectifs allant de
1am+1 avec m 22, et dans lequel le calcul de la métrique comprend :
- pour tout Jallantde 1 2", calcul d’au moins une donnée intermédiaire
par le dispositif d’indice j (£2;), chaque donnée intermédiaire dépendant
de la donnée X et de la donnée Y, et transmission au dispositif d’indice
m+1(D,,,1) d’au moins un résultat comprenant ou dépendant de
chaque donnée intermédiaire,

- détermination, par le dispositif d’indice 7+ 1 (3,,,1), de la métrique
F{X, Y ) , la détermination comprenant une sommation de chaque

résultat pour obtenir une valeur égale a Z" f (x, Y)ouune valeur
=Y e

Cgaled y 7 £ (x, Y)+f,(Y)

Procédé selon la revendication 1, dans lequel :

- la donnée X forme un vecteur de K données (X, ..., Xg) ol pour
tout i allant de 1 4 K, 1a donnée X; forme un vecteur de ! bits

(XK(I'—I)H; vees ~‘71<:(f-1)+1)’

- la donnée Y forme un vecteur (Yl, N 4 K)’ ol pour tout i allant de 1
a K, Y, est un entier,

-onan=Kl ouK> let!> 1,

- pour tout ¢ allant de 1 & K et pour tout P allantde 12/, ona:

fK(i-l)+p(XK(E'-I)-FP’ Y) = pil ¥ ) Xk (1)1, 00 €pi ¥) estun

scalaire dont la valeur peut dépendre de i, de ? et de la donnée Y,
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- pour tout j allant de 1 a 7, le dispositif d’indice J (£2;) calcule !
données intermédiaires R; ;{ X ).... , R;;( X ), chaque donnée inter-
médiaire étant calculée comme suit : pour tout # allant de 1 2/,

R, ,(X) - Zfi DP FJLP( a ij( Y): Xx( H)er)oil @ est une constante
prédéfinie,

- pour tout / allant de 1 2 K et pour tout P allant de 1 a1,

DPF(a, cpi{Y); ) s DPFppla, cpi(Y); - ) sont™
fonctions vérifiant les conditions suivantes :

Z;;_lDPFj,p(a, cpi{Y): x)=c, (Y) six=a

i P .
Z_,-:1DPF,;‘,p[ a (Y)Y x)=0 six#a
Procédé selon la revendication 2, comprenant les étapes suivantes :
5 M
a

- pour tout j allant de 1 & #, calcul par le dispositif d’indice j (£25) d’un

résultat R;( X') a partir de la somme des / données intermédiaires
Ri(X)... . Rjy(X),

- pour tout j allant de 1 2 ™, transmission du résultat R;(X) au
dispositif d’indice m+1(D,,.y),

m

- sommation, par le dispositif d’indice #2+ 1 (£2,,.,1), des ™ résultats

R{(X),...» R,,( X) de sorte a obtenir la valeur du terme

)22
Zz‘:lff(xi’ Y):
Procédé selon 1’une quelconque des revendications 2 et 3, dans lequel
pour tout j allant de 1 & ™, le résultat R;( X') est obtenu par sommation
des / données intermédiaires R;;( X ).... , R;;{ X ) et d’un terme ij
mémorisé par le dispositif d’indice j (£2)),
et dans lequel :

Hi .
Z\,’:;ijzfy(y)*
Procédé selon 1’une quelconque des revendications 2 a 4, dans lequel :
a=1¢ = f = p 3 I

fX(X) fy( Y) (Oet pour tout ” allant de 1 a 1 et pour tout
allantde 1 a K :
cp(Y) =27,
Procédé selon 1’une quelconques des revendications 2 a 4, dans lequel :
a fy( X) = ZM X%f )-’( Y)= Zi:l Y?et dans lequel, pour tout
allant de 1 2/ et pour tout i allant de 1 2 K :
S Ij

cpi(Y)=-2Y;
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Procédé selon 1’une quelconque des revendications 2 a 4, dans lequel :
=1z N vl —vTasvouy M . 4
d jX(}g) =X MXfy( Y) = Y' Myou M est une matrice carrée

prédéfinie de la forme (M),

et dans lequel, pour tout 7 allant de 1 a ! et pour tout  allant de 1 a K :
e K
cp(Y) =20 M,Y,

Procédé selon la revendication 1, dans lequel :

- la donnée Y forme un vecteur de bits ()f v ),
P Y,

-ona:

fX(X) :fy( Y) = 0-pour toutiallantde 12", ona:

fAlx, Y)=x,yob D estune disjonction exclusive,- pour tout
i I

allant de 1 2, le dispositif d’indice 7 (£?)) calcule une donnée inter-

médiaire R;( X ), comme suit :

R{X) = L. DPF {1-y, 1, xJians 1equel DPF, (0.1 - ) oo
DPF,,(0.L - ) sont™ fonctions vérifiant les conditions suivantes :
Y DPF;(0.5x) =1 six=0L_DPF;(0.Lx)=0 six#0
dans lequel DPF,(1,1; - ), ..., DPF,,(1,1, - ) sont’" fonctions

vérifiant les conditions suivantes :
Y DPF;i(1.x)=1 six=1Y,_ DPF;(1,Lx) =0 six=#1%
dans lequel le dispositif d’indice 1+ 1 (D,,..1) obtient une valeur égale a

v Fi(x, ¥)par sommation des " résultats R,( X ),..., R,,( X).
=1 T / ‘

Procédé selon la revendication précédente, dans lequel la comparaison
comprend des calculs distribués sur les 72+ 1 dispositifs (Dy,..., D).
Mémoire lisible par ordinateur stockant des instructions exécutables par
I’ordinateur pour I’exécution des étapes du procédé selon I'une
quelconque des revendications 1 a 9.

Systeme d’authentification ou d’identification biométrique comprenant :
- un capteur biométrique configuré pour acquérir une donnée bio-
métrique X comprenant " bits (¥ ---» %) se rapportant 4 un individu,
- un systéme de calcul (4) pour calculer une métrique (X, ¥) repré-
sentative d’un écart entre la donnée biométrique X et une donnée bio-
métrique Y de référence,

- comparaison entre la métrique (X, ¥) et un seuil prédéfini,

dans lequel la métrique (X, Y) est de la forme :
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FXY)=f (X)) + L0 f(x Y) +f,(y)ouSestune
fonction dépendant de la donnée X, f y st une fonction dépendant de la
donnée Y, et, pour tout I allant de 1 2™, f, est une fonction prédéfinie,
dans lequel le systéme de calcul (4) comprend #1+ 1 dispositifs (

Dy ... . D, ) distincts ayant des indices respectifs allant de 1 a #2+ 1
, avec M 22, dans lequel :

- pour tout j allant de 1 a ", le dispositif d’indice J (£2;) est configuré
pour calculer au moins une donnée intermédiaire, chaque donnée inter-
médiaire dépendant de la donnée X et de la donnée Y, et pour
transmettre au dispositif d’indice 7+ 1 (12,,,+1) au moins un résultat
comprenant ou dépendant de chaque donnée intermédiaire,

- le dispositif d’indice #1+ 1 (D,41) est configuré pour déterminer la

métrique f ( X, Y) , la détermination comprenant une sommation de

chaque résultat pour obtenir la valeur du terme Z” fx, Y)
= SN
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