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(57)  Zur Detektion von ggf. mutwillig herbeigefiihrten
Stérungen beider Erfassung e-Tickets (10) in einem Ver-
kehrsmittel (30) wird ein Verfahren und System vorge-
schlagen, bei dem zusatzlich fest im Verkehrsmittel (30)
installierte Referenzmarken (110, 1104, 1105, 1105) vor-
gesehen sind. Ein Ausfall der Erfassung der Referenz-
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Verfahren und System gegen Manipulationen bei e-Ticketing-Systemen

marken (110, 1104, 1105, 1105) wird geméss besonderen
Kriterien als Stérung erkannt und entsprechend signali-
siert. Die Referenzmarken (110) sind vorzugsweise als
besonders konfigurierte e-Tickets (110) verdeckt und
verteilt im Verkehrsmittel (30) angeordnet.
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Beschreibung

[0001] Die vorliegende Erfindung bezieht sich auf ein
manipulationsresistentes Verfahren und ein System zur
Registrierung einer definierten Anwesenheit gemass
dem Patentanspruch 1 bzw. dem Patentanspruch 11.
[0002] Die generelle Funktionalitdt und die Anforde-
rungen an ein e-Ticketing-System in einem Fahrzeug des
offentlichen Verkehrs kann beispielsweise den in [2] und
[3] angegebenen Quellen entnommen werden. Elektro-
nische Billette bzw. elektronische Fahrscheine sind auch
unter dem Begriff e-Tickets bekannt. Im Folgenden wer-
den die vorgenannten zwei Begriffe kurz unter e-Ticket
subsumiert. Ebenso werden Fahrzeuge des OeV - wie
auch Kursschiffe - unter dem Begriff (6ffentliches) Ver-
kehrsmittel subsumiert.

[0003] Es werdenim wesentlichen zwei verschiedene
Ticketing-Systeme unterschieden:

CiCo Check-in/Check-Out

[0004] Ein Fahrgast halt bewusst beim Betreten und
beim Verlassen des Verkehrsmittels bzw. des Bahnsteig-
Bereichs sein Billett kurz vor eines der zum Abrech-
nungssystem gehdrenden Lesegerate, korrekterweise
«Sende-/Empfangseinheiten». Die Abfrage des Billetts -
im folgenden stets e-Ticket genannt - erfolgt durch eine
Nahdistanz-Funkverbindung, wie z.B.

- Proximity, ISO/IEC 14443,
Reichweite bis 10cm;

- Vincinity, ISO/IEC 15693, 13.56MHz;
Reichweite 1 - 1.5m.

BiBo Be-in/Be Out

[0005] Bei komfortableren Systemen ist es nur noch
noétig, dass der Fahrgast sein elektronisches Billett auf
sich tragt: Das Billett wird per Funk innerhalb der befah-
renen Streckenabschnitte automatisch von den in den
Wagen installierten Leseeinheiten erfasst und die so ge-
wonnenen Daten einem automatischen Abrechnungs-
system zugefihrt. Eine Interaktion des Benutzers ist
nicht mehr notwendig. Es braucht auch keinen Check-
Out-Vorgang. Somit lasst sich der Fahrgastfluss erheb-
lich beschleunigen, insbesondere beim gleichzeitigen
Ein-/Aussteigen der Passagiere.

[0006] Aus der Schrift EP 1201 693 B1 [1] ist ein Ver-
fahren und ein System zur Erfassung von elektronischen
Billette (e-Ticket) bekannt. Dem in der Schrift [1] offen-
barten System liegt folgende Funktionalitat zugrunde:

Aus Griinden der Autonomie befinden sich die Bil-
lette in einem Schlafzustand. Beim Eintritt in ein Ver-
kehrsmittel werden die e-Tickets durch ein Nahfeld,
z.B. mit einer Arbeitsfrequenz von 6.78 MHz geweckt
und unidirektional mit einer ID sowie einer Timing
Information «gestempelt». Die ID bezieht sich auf
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den im Eingangsbereich befindlichen Wecksender
und die Timing Information auf Beginn und Intervall
einer bidirektionalen Kommunikation zwischen e-Ti-
cket und einer im Wagen befindlichen Sende- und
Empfangseinheit. Durch das Protokoll kénnen bei
diesem System Fehlerfassungen und Manipulatio-
nen verhindert werden, so z.B.

- Parallelfahrt auf einem Velo oder durch Paral-
lelfahrt zweier Zlge

- Betrugsversuche durch temporéres Versorgen
des e-Tickets in eine metallene Zigaretten-
schachtel.

[0007] Ein e-Ticket wie vorhin beschrieben kann nur
dann erfasst werden, wenn die dazu notwendigen Funk-
verbindungen zwischen dem e-Ticket und den im Ver-
kehrsmittel installierten Sende-/Empfangseinheiten
auch tatsachlich zustande kommen, und nur dann kann
die eine getatigte Fahrt Uber ein Hintergrundsystem ord-
nungsgemal abgerechnet werden.

[0008] UnrechtmaRige Nutzer kdnnten versuchen, die
Erfassung eines e-Tickets so zu manipulieren, dass eine
reguldre Abrechnung nicht erfolgt oder nicht erfolgen
kann. Einerseits miissen deshalb fir ein e-Ticketsystem
zumindest rudimentdre Trage- und Benutzungsvor-
schriften fur die Fahrgaste erlassen werden, die verhin-
dern, dass das e-Ticket mehr oder weniger vollstandig
abgeschirmt getragen wird. Andererseits muss es auch
entsprechende systemtechnische Vorkehrungen geben,
um Manipulationen zu verhindern.

[0009] Einige Moglichkeiten zur Manipulation werden
im Folgenden aufgelistet:

i) Stérsender, die die Kommunikation zwischen elek-
tronischer Fahrkarte und Systemkomponenten im
Zug verhindern;

ii) Schadigung/Zerstérung von elektronischen Fahr-
karten durch hohe HF-Pulsleistungen;

iii) Schadigung/Zerstérung von Systemkomponen-
ten durch hohe HF-Pulsleistungen.

[0010] Mitgebrachte Stérsender im Wagen kdnnen
beispielsweise die Funkkommunikation und ggf. auch die
Aufweckvorgange - mit denen die e-Tickets in einen in-
teraktiven Zustand Uberfihrt werden - voriibergehend
stéren bzw. verhindern. Findet in einem solchen Fall eine
Billet- resp. Ticketkontrolle statt, wirden alle Fahrgaste
im betreffenden Bereich kein gliltig erfasstes e-Ticket
vorweisen kdnnen, wodurch auch unrechtmafige Nutzer
- im folgenden Saboteur genannt - nicht mehr belangt
werden kénnen.

[0011] Eine weitere Methode zur Manipulation stellen
mitgebrachte Hochfrequenz-Sender mit hoher Aus-
gangsleistung dar. Schaltet ein Saboteur einen solchen
Storsender versteckt ein, so kdnnte er damit die e-Tickets
von anderen Fahrgasten in der Nahe dauerhaft schadi-
gen bzw. zerstéren (zu hoher in den Hochfrequenzteil
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eingekoppelter Leistungspegel). Mdgliche biologische
Auswirkungen auf die Fahrgaste werden an dieser Stelle
nicht weiter erlautert. Solche Stérsender haben zur Fol-
ge, dassim Falle einer Ticketkontrolle mehrere Fahrgas-
te im betreffenden Bereich kein ordnungsgemaf erfass-
tes Ticket vorweisen kénnen und somit ein Schwarzfah-
rer nicht belangt werden kann.

[0012] Ahnlich verhélt es sich, wenn ein mitgebrachter
Hochfrequenz-Sender mit hoher Ausgangsleistung dazu
verwendet wird, im Wagen installierte Sende-/Emp-
fangseinheiten dauerhaft zu schadigen bzw. zu zersto-
ren. Diese Sende-/Empfangseinheiten werden zwar in
der Regel an vergleichsweise unzuganglichen Einbau-
orten im Wagen installiert. Da die Schadigung bzw. Zer-
stérung per Funkfeld stattfindet, kann dies auch tUber eine
gewisse Distanz hinweg geschehen. Die Folge ware wie
in den zuvor genannten Féllen wiederum der Zustand,
dass mehrere Fahrgaste gleichzeitig kein ordnungsge-
maR registriertes e-Ticket vorweisen kénnen.

[0013] Entsprechend hohe HF-Pulsleistungen kénnen
nicht nur den Hochfrequenzteil der elektronischen Fahr-
scheine und im Wagen installierten Systemkomponen-
ten schadigen, sondern auch weitere Schaltungsteile.
Dies héatte ahnliche Auswirkungen wie zuvor beschrie-
ben zur Folge.

[0014] Der vorliegenden Erfindung liegt daher die Auf-
gabe zugrunde, ein Verfahren zur Registrierung einer
definierten Anwesenheit von e-Tickets und einen e-Ti-
cketing-System anzugeben, die

i) solche Stérungen detektieren und signalisieren
kénnen

und

ii) die immun sind gegen mittels Stérsender erfol-
gende Manipulationen.

[0015] Diese Aufgabe wird durch die in den unabhan-
gigen Patentanspriichen angegebenen Massnahmen
gelost. Vorteilhafte Ausgestaltungen der Erfindung sind
in weiteren Anspriichen angegeben.

[0016] So kdnnen sich die folgenden Vorteile zuséatz-
lich ergeben:

i) Referenzmarken kénnen besonders kostengtins-
tig realisiert werden, wenn sie konstruktiv und funk-
tional gleich wie die e-Tickets ausgebildet sind. Da
die Grosse der e-Tickets der Grdsse einer Ublichen
Kreditkarte entspricht, ist auch deren Einbau sehr
einfach.

ii) Durch in der Sende-/Empfangseinheit implemen-
tierte Algorithmen kann die Unterscheidung der
Identnummer der Referenzmarken von der Ident-
nummer eines e-Tickets «lernend» vorgenommen
werden, da die fest installierten Referenzmarken
auch ausserhalb des eigentlichen Betriebszeiten (fuir
das Publikum) registriert werden.

iii) Ein in einer Sende-/Empfangseinheit erkannter
Ausfall kann bedurfnisgerecht weiter signalisiert
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werden, innerhalb des betreffenden Verkehrsmittels
wie auch ausserhalb des betreffenden Verkehrsmit-
tel, z.B. auch an eine abgesetztes ibergeordnetes
System.

[0017] Die Erfindung wird nachfolgend anhand der
Zeichnung beispielsweise ndher erlautert. Dabei zeigen:
[0018] Figur 1 Querschnitt durch einen Eisenbahnwa-
gen mit den Komponenten zur Detektion und Signalisie-
rung von mitgefiihrten Stérsendern.

[0019] Figur 1 zeigt einen Querschnitt durch einen Ei-
senbahnwagen 30 als Beispiel eines Verkehrsmittels 30.
An der Decke des Eisenbahnwagens 30 sind zwei Sen-
de-/Empfangseinheiten 204 und 20, installiert. Diese
Sende-/Empfangseinheiten 20,4 und 20, sind je mit einer
Antenne 19 versehen. Fir die Sende-/Empfangseinheit
20, ist der zugehorige Erfassungsbereich 21 dargestellt.
Innerhalb dieses Erfassungsbereiches 21 kénnen e-Ti-
ckets 10 eine Kommunikation mit der Sende-/Empfangs-
einheit 204 aufnehmen, die als Ergebnis eine Registrie-
rung der e-Tickets 10 fur die Abrechnung einer bezoge-
nen Fahrleistung herangezogen werden. In der Figur 1
sind die e-Tickets so dargestellt, dass sie nicht via die
Sende-/Empfangseinheit 20, eine bidirektionale Kom-
munikation etablieren kdénnen, jedoch mit der Sen-
de-/Empfangseinheit 20,. Aufgrund der dargestellten La-
ge kann das obere e-Ticket 10 einem Fahrgast zugeord-
net sein, wahrend das untere e-Ticket einem Gepack-
stlick oder einem Hund zugeordnet sein kann.

[0020] Um die Funktion eines e-Ticketsystems in ei-
nem Verkehrsmittel 30 sicherzustellen sind fiir jeden Er-
fassungsbereich 21 zusatzliche Referenzmarken 110
(auch Funkbaken 110 genannt) an verschiedenen Ein-
bauorten im Verkehrsmittel 30 fest, aber verdeckt instal-
liert. Konstruktiv kénnen diese Referenzmarken 110
gleich oder ahnlichwie die e-Tickets 10 fir die Fahrgaste,
Hunde und Gepéackstiicke ausgebildet sein.

[0021] Gemass der Figur 1 sind diese Funkbaken 110
wie folgt installiert:

- Funkbake 110, fest hinter der Wandverkleidung zur
Aussenwand 33 installiert;

- Funkbake 110, fest in oder an einer Trennwand 34
installiert;

- Funkbake 1105 fest in einem Deckel eines Abfallbe-
halters 35 eingebaut.

[0022] Diese Funkbaken 110 werden entsprechend an
den im Eisenbahnwagen 30 installierten Sende-/Emp-
fangseinheiten 20 «angelernt» mit Identnummer und zu-
gehdrigem Schllssel fur die bidirektionale Kommunika-
tion. Das «Anlernen» kann wie folgt ausgestaltet sein:

Die Sende-/Empfangseinheiten 20 fUhren eine His-
torie/History der erfassten Identnummern von e-Ti-
ckets 10 und von Referenz-marken 110. Wahrend
bei den e-Tickets 10 im Verlaufe der Erfassung ver-
schiedenen Identnummern neu hinzukommen und
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nach Abschluss einer Fahrt nicht mehr erfasst wer-
den, trifft dies fiir die Referenzmarken so nicht zu.
Die Referenzmarken 110 werden permanent - per-
manentim vorgesehen Zyklus bzw. Periodizitat - von
der Sende-/Empfangseinheit 20 erfasst, insbeson-
dere auch an einer Endhaltestelle oder in einem
Dépét. Diese Betriebszustidnde «Endhaltestelle» -
ggf. mit einem Fahrtrichtungswechsel - oder «Ver-
weilen im Dépbt» oder «Dienstfahrt» sind bei den
meisten Erfassungssystemen mit einer Sen-
de-/Empfangseinheit 20 codiert vorhanden, da ei-
nem Verkehrsmittel 30 nicht nur die aktuelle Uhrzeit,
sondern auch der Kurs mit einer Kursnummer zuzu-
weisen ist. So muss sich z.B. ein Buschauffeur oder
ein Lokomotivflihrer beim Dienstbeginn einloggen
und zwar mit

- personlicher ID, z.B. Kennung und Passwort;
- Dienstnummer;
- Kurs-ID.

Diese Angaben werden von einem Fahrzeug- bzw.
Bordrechner administriert und sind auch der Sen-
de-/Empfangseinheit 20 mindestens beziglich
Kurs-ID und Fahrzeug-ID zugénglich.

[0023] Der vorstehend beschriebene Anlernvorgang
wird auch dann noch funktionieren, wenn jemand ein
oder auch mehrere e-Tickets 10 in einem Zugabteil be-
wusst an einer verborgenen Stelle zurlcklasst, z B. hin-
ten auf der oberen Gepackablage (fir leichtes Handge-
pack) an einer verborgenen bzw. kaum sichtbaren Stelle.
Spater - nach erfolgtem automatischem Anlernen - kénn-
ten diese so deponierten e-Tickets 10 wieder entfernt
werden und so gezielt eine (unechte) Stérungsmeldung
auslésen. Das gleiche tritt ein, wenn versehentlich e-Ti-
ckets in einem Abteil verloren werden. Um auch solche
Manipulationen zu verhindern, wird der Nummernbe-
reich der Identnummern fir die Referenzmarken disjunkt
zum Nummernbereich fiir die ldenthummern der e-Ti-
ckets angelegt. Diese Anlage der Nummernbereiche
kann auch so gemacht werden, dass der Nummernbe-
reich der Referenzmarken und der Nummernbereich der
e-Tickets 10 einem bestimmten Algorithmus entspricht,
z.B. gerade bzw. ungerade. Ebenso kann auch ein je
zusammenhangender eigener Nummernbereich fir e-
Tickets 10 und Referenzmarken 110 vorgesehen wer-
den.

[0024] Die Sende-/Empfangseinheiten 20 versuchen
zyklisch, diese Referenz-Marken bzw. Funkbaken 110
zu erfassen. Kann eine bidirektionale Kommunikation
nichtmehr mit einer dieser Referenzmarken 110 etabliert
werden, so wird dies von der betreffenden Sende-/Emp-
fangseinheit 20 detektiert. Die betreffende Sende-/Emp-
fangseinheit 20 kann einen solchen Ausfall als Stérung
an ein Ubergeordnetes System wie Fahrzeugrechner
oder abgesetztes System weitergeben. Das abgesetzte
System ist Uber eine weitere Funkverbindung mit dem
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Verkehrsmittel 30 gekoppelt. Fiir das Erkennen eines tat-
sachlichen Ausfalls kdnnen verschiedene Kriterien vor-
gegeben sein:

i) Der Ausfall einer einzigen Referenzmarke 110
dauert langer als ein vorgegebenes Zeitintervall, ty-
pische Beispielwerte: 5min, 10min, 15min.

ii) Mehrere Referenzmarken 110 werden nicht mehr
erfasst.

iiiy Kumulation der Kriterien i) und ii) wobei als typi-
sche Beispielwerte kiirze Zeiten vorzusehen sind:
2min, 4min, 6min.

[0025] Defekte in den Sende-/Empfangseinheiten 20
selber kdnnen vom Ubergeordneten System insoweit
auch erkannt werden, als durch ein Protokoll festgelegt
werden kann, dass eine Statusmeldung in einem be-
stimmten Zeitraster an das ibergeordnete System ab-
gegeben wird. Dadurch kénnen auch plétzliche Defekte
in Schaltungsteilen einer Sende-/Empfangseinheit 20 im
Verkehrsmittel 30 festgestellt werden, die sich trotz
Selbsttest-Mechanismen nicht auffinden lassen.

[0026] Halten sich nun viele Personen im Fahrgas-
traum eines Wagens 30 auf, so kann es vorkommen,
dass eine der Referenz-marken 110 durch die betreffen-
den Personen abgeschattet wird. Wird aber z. B. durch
einen in den Fahrgastraum durch einen Saboteur einge-
brachten Stérsender oder einen technischen Defekt bei
der Sende-/Empfangseinheit 20 mehr als eine Referenz-
marke 110 nicht mehr erkannt, so wiirde die Sen-
de-/Empfangseinheit 20 eine entsprechende Stérungs-
meldung an das ibergeordnete System abgeben, darin
kénnte auch eine Benachrichtigung an den Lokomotiv-
fihrer oder den Schiffskapitdn enthalten sein, soweit dies
vom Fahrreglement zulassig ist. Die gleiche Reaktion
wirde sich ergeben, wenn eine gréRere Anzahl von Re-
ferenzmarken 110 nicht mehr abfragbar ware, die bei-
spielsweise durch sehr hohe HF-Pulsleistungen eines
mitgebrachten Stérsenders zerstért werden. Anstelle ei-
ner Benachrichtigung von Lokomotivfiihrer oder Schiffs-
kapitan ist auch eine Benachrichtigung von im Verkehrs-
mittel 30 patrouillierenden (uniformierten oder verdeck-
ten) Einsatzkraften der Transportpolizei mdglich. Die An-
wesenheit von solchen Einsatzkraften kann von den im
Verkehrsmittel 30 angeordneten Sende-/Empfangsein-
heiten 20 besonders erkannt werden. Diese Erkennung
erfolgt Uber eine besondere Identnummer der e-Tickets
10 der Beamten der Transportpolizei. Die Benachrichti-
gung der Einsatzkrafte kann auf besondere TETRAPOL-
Funkgerate erfolgen (innerhalb des Systems TETRA-
POL fur BOS-Organisationen).

[0027] Folgende vorteilhafte Ausfiihrungsformen der
vorgenannten Anordnung von Referenzmarken 110 sind
zusatzlich vorzusehen:

i) Die Kommunikation zwischen einer Sende-/Emp-
fangseinheit 20 und den zugeordneten Referenz-
marken 110 wird auch fur einen automatischen
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Selbsttest, insbesondere flir einen automatischen
Selbsttest der Sende-/Empfangseinheit 20 in einem
Verkehrsmittel 30 herangezogen.

ii) Die Energieversorgung der fest eingebauten Re-
ferenzmarken 110 erfolgt tber entsprechend in ei-
nem Verkehrsmittel 30 installierte Leitungen mit En-
ergie.

iii) Die Energieversorgung der fest eingebauten Re-
ferenzmarken 110 erfolgt dadurch, dass die Refe-
renz-marken 110 die bendtigte elektrische Energie
ausinihrer Umgebung zur Verfliigung stehenden En-
ergieformen beziehen, wie

- Licht (Photovoltaik),

- Beschleunigungs- und Abbremsvorgénge, Vib-
ration,

- Temperaturanderungen.

[0028] iv) Die Referenzmarken 110 sind wie normale
e-Tickets 10 oder ahnlich dazu ausgebildet und werden
in passenden Bauteilen eines Verkehrsmittels 30 einge-
fugt, wobei diese Bauteile z.B. verdeckte Aussparungen
fur die Montage dieser e-Tickets enthalten kénnen. Da-
durch wird ein Wechsel der Referenzmarken 110, z. B.
im Falle verbrauchter Batterien, ganz erheblich erleich-
tert.

[0029] v) Die Referenzmarken 110 sind an bewegli-
chen aber dem Verkehrsmittel zugeordneten Elementen
angebracht. Dadurch kann lber dieses sog. e-Ticketing-
System zusatzlich erkannt werden, ob eines dieser Ele-
mente entwendet oder beschadigt wird. Solche vorste-
hend genannte Elemente sind beispielsweise:

- Feuerl6scher;

- Einschlaghdmmer fir die Evakuation im Fall einer
Entgleisung eines Zuges oder eines Absturzes eines
Busses in ein tiefes Tobel,;

- Verriegelungen fir die mechanische Handbremse;

- Kleiderbtuigel in den Abteilung der gehobenen 1.
Klasse;

- Rettungsringe;

- Rettungsboote;

- Keile zur Sicherung von Bussen gegen unbeabsich-
tigtes Wegrollen.

[0030] Die vorstehend genannten vorteilhaften Aus-
fuhrungs formen fiir die Referenzmarken 110 sind frei
kombinierbar mit den in der Sende-/Empfangseinheit 20
implementierten Algorithmen, wie z.B. das «Anlernen»
von Referenzmarken 110, und ebenso frei kombinierbar
mit den verschiedenen vorstehend offenbarten Signali-
sierungsoptionen.

Liste der Bezugszeichen, Glossar
[0031]

10 e-Ticket, Position eines e-Tickets
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110 Funkbake, Referenzmarke

110, Funkbake, Referenzmarke hinter Wand-
verkleidung installiert

110, Funkbake, Referenzmarke in Trenn-
wand installiert

1104 Funkbake, Referenzmarke in Deckel ei-
nes Abfallbehalters installiert

19 Antenne einer Sende-/Empfangseinheit

20, 204,20, Sende-/Empfangseinheit

21 Erfassungsbereich einer Sende-/Emp-
fangseinheit 20

30 Verkehrsmittel; Eisenbahnwagen,
Schiff, Bus

33 Aussenwand

34 Trennwand Eingangsbereich/Fahrgas-

traum mit Sitzen; Trennwand zwischen
zwei Bereichen des Verkehrsmittels
35 Abfallbehalter, an Wand 33 angebracht

BOS Behorden und Organisationen mit Si-
cherheitsaufgaben

HF Hochfrequenz

OeV, OV Offentlicher Verkehr

Liste der zitierten Dokumente
[0032]

[1] EP 1 201 693 B1 «Verfahren und System zur
Registrierung von Billetten»

[2] «e-Ticketing»

Siemens Schweiz AG, Industry Sector, Mobility Di-
vision, Rail Automation
www.litra.ch/download.php?file=dcs/users/2/3
20110316 MF dt.pdf

und

http://www.litra.ch/dcs/users/2/3 20110316 MF

dt.pdf
Internes Aktenzeichen: 2012Q25342.

[3] «Inhalt und Struktur der Spezifikationen/Kunden-
schnittstelle und Zertifizierung in der VDV-Kernappli-
kation» Prasentation von Dipl.-Ing. Elke Fischer
VDV-KERNAPPLIKATIONS GmbH & Co. KG
http://www.eticket-deutschland.de/

Internes Aktenzeichen: 2012Q25342.

Patentanspriiche

1. Verfahren zur Registrierung einer definierten Anwe-
senheit von e-Tickets (10) in einem Verkehrsmittel
(30), wobei die e-Tickets (10) Sende-/Empfangsmit-
tel enthalten fur eine Radiokommunikation mit einer
im Verkehrsmittel (30) angeordneten Sende-/Emp-
fangseinheit (20), bei welcher Radiokommunikation
Daten zur Registrierung der definierten Anwesenheit
der e-Tickets (10) zur Sende-/Empfangseinheit (20)
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Ubermittelt werden;

dadurch gekennzeichnet, dass

im Verkehrsmittel (30) Referenzmarken (110, 1104,
110,, 1105) fest installiert sind, deren Anwesenheit
im Verkehrsmittel (30) auf die gleiche Weise wie die
e-Tickets (10) registriert wird und dass ein Ausfall
einer nachfolgenden Registrierung einer Referenz-
marke (110, 1104, 1105, 1103) von der Sende-/Emp-
fangseinheit (20) als Stérung gewertet und signali-
siert wird.

Verfahren nach Anspruch 1,

dadurch gekennzeichnet, dass

eine [dentnummer der Referenzmarke (110) bei der
Radiokommunikation an die Sende-/Empfangsein-
heit (20) tbermittelt wird und dass die Sende-/Emp-
fangseinheit (20) durch die permanente Erfassung
angelernt wird, die Ubermittelte Identnummer als
Identnummer einer Referenzmarke (110) zu erken-
nen.

Verfahren nach Anspruch 2,

dadurch gekennzeichnet, dass

das Anlernen der Identnummer einer Referenzmar-
ke (110) dadurch erfolgt, dass diese ldentnummer
auch in besonderen Betriebszustanden ausser des
reguldren Betriebs erfasst werden und dadurch als
Identnummer einer Referenzmarke (110) erkannt
werden.

Verfahren nach Anspruch 3,

dadurch gekennzeichnet, dass

ein Fahrtrichtungswechsel an einer Endhaltestelle
oder eine Neuzuordnung einer Kursnummer oder
das Verweilen in einem Dép6t als besonderer Be-
triebszustand herangezogen wird, um eine Erfas-
sung einer Identnummer als Identnummer einer Re-
ferenzmarke (110) zu erkennen.

Verfahren nach Anspruch 3,

dadurch gekennzeichnet, dass

das Anlernen der Identnummer einer Referenzmar-
ke (110) dadurch erfolgt, dass in der Sende-/Emp-
fangseinheit (20) eine Historie der registrierten
Identnummern von Referenzmarken (110) und von
e-Tickets (10) gefuihrt wird, und anhand dieser His-
torie eine Zuordnung von Identnummern zu Refe-
renzmarken (110) vorgenommen wird.

Verfahren nach einem der Anspriiche 3 bis 5,
dadurch gekennzeichnet, dass

fur die e-Tickets (10) und fir die Referenzmarken
(110) je ein separater Nummernbereich vorgesehen
ist.

Verfahren nach einem der Anspriiche 1 bis 6,
dadurch gekennzeichnet, dass
der Ausfall einer Registrierung einer Referenzmarke
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(110) erst dann als eine Stérung signalisiert wird,
wenn dieser Ausfall ein vorgegebenes Zeitintervall
Uberschreitet.

Verfahren nach einem der Anspriiche 1 bis 6,
dadurch gekennzeichnet, dass

der Ausfall einer Registrierung von Referenzmarken
(110) erst dann eine Stérung signalisiert wird, wenn
mindestens zwei Referenzmarken (110) nicht mehr
registriert werden.

Verfahren nach Anspruch 8,

dadurch gekennzeichnet, dass

erst dann eine Stérung signalisiert wird, wenn der
Ausfall ein vorgegebenes Zeitintervall iberschreitet.

Verfahren nach einem der Anspriiche 1 bis 9,
dadurch gekennzeichnet, dass

die Stérung an ein der Sende-/Empfangseinheit (20)
Ubergeordnetes System signalisiert wird.

System zur Registrierung einer definierten Anwe-
senheit von e-Tickets (10) in einem Verkehrsmittel
(30), wobei die e-Tickets (10) Sende-/Empfangsmit-
tel enthalten fur eine Radiokommunikation mit einer
im Verkehrsmittel (30) angeordneten Sende-/Emp-
fangseinheit (20), bei welcher Radiokommunikation
(41) Daten zur Registrierung der definierten Anwe-
senheit des e-Tickets (10)zur Sende-/Empfangsein-
heit (20) Ubermittelt werden;

dadurch gekennzeichnet, dass

im Verkehrsmittel (30) Referenzmarken (110, 1104,
110,, 1105) fest installiert sind, deren Anwesenheit
im Verkehrsmittel (30) auf die gleiche Weise wie die
e-Tickets (10) registriert wird und dass ein Ausfall
einer nachfolgenden Registrierung einer Referenz-
marke (110, 1104, 1105, 1103) von der Sende-/Emp-
fangseinheit (20) als Stérung gewertet und signali-
siert wird.

System nach Anspruch 11,

dadurch gekennzeichnet, dass

die Referenzmarken (110, 1104, 110,, 1103) ver-
deckt im Verkehrsmittel (30) installiert sind.

System nach Anspruch 11 oder 12,

dadurch gekennzeichnet, dass

die Referenzmarken (110, 1104, 110,, 1103) ver-
deckt in dem Verkehrsmittel (30) zugeordneten fest
eingebauten Elementen (33, 34, 35) installiert sind
und dadurch eine mutwillige Entfernung dieser Ele-
mente und damit ein Ausfall der Registrierung der
Referenzmarken (110) als Stérung erkannt werden
kann.

System nach Anspruch 11 oder 12,
dadurch gekennzeichnet, dass
die Referenzmarken (110, 1104, 110,, 1103) ver-
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deckt in dem Verkehrsmittel (30) zugeordneten be-
weglichen Elementen installiert sind und dadurch ei-
ne mutwillige Entfernung dieser Elemente und damit
ein Ausfall der Registrierung der Referenzmarken
(110) als Stoérung erkannt werden kann.

System nach einem der Anspriiche 11 bis 14,
dadurch gekennzeichnet, dass

die Referenzmarken (110, 1104, 1105, 1103) kon-
struktiv und funktional gleich oder ahnlich ausgebil-
det sind wie die e-Tickets (10).

System nach einem der Anspriiche 11 bis 14,
dadurch gekennzeichnet, dass

die Referenzmarken (110, 1104, 1105, 1103) mit En-
ergie versorgt werden, die von mittels einem ent-
sprechenden Energiewandler von aus ihrer Umge-
bung verfiigbarer Energie entstammt.

System nach Anspruch 16,
dadurch gekennzeichnet, dass
als Energiewandler vorgesehen sind

- Solarzellen fur die Umwandlung von Licht in
elektrische Energie oder

- Bauelement, das auftretende Beschleunigun-
gen in elektrische Energie transformiert;

- Bauelement, das Temperaturdnderungen in
elektrische Energie transformiert.
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