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(57) Abstract: The invention relates to a method for transmitting communication data (19) between a multiplicity of vehicle
components (5-10) of a motor vehicle (1), wherein the vehicle components (5-10) are coupled via a common communication
channel (11). The invention provides for the vehicle components (5-10) to transmit the communication data (19) in respective pairs
between themselves by virtue of a respective one of the vehicle components (5) transmitting its communication data (19) that are to
be sent irrespective of need and without a target addressee via the communication channel (11), so that the communication data (19)
sent reach some or all other vehicle components (6-10), and at least one of the other vehicle components (6-10) concomitantly
reading and storing the communication data (19) according to need via the communication channel (11), with all sending vehicle
components (5-10) stipulating their transmission times independently of a bus master on the basis of a transmission schedule (20)
stored in each of the sending vehicle components (5-10).

(57) Zusammenfassung:
[Fortsetzung auf der ndchsten Seite]
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Die FErfindung betrifft ein Verfahren zum Ubertragen von Kommunikationsdaten (19) zwischen einer Vielzahl von
Fahrzeugkomponenten (5-10) eines Kraftfahrzeugs (1), wobei die Fahrzeugkomponenten (5-10) {iber einen gemeinsamen
Kommunikationskanal (11) gekoppelt sind. Die Erfindung sieht vor, dass die Fahrzeugkomponenten (5-10) die
Kommunikationsdaten (19) jeweils paarweise zwischen sich iibertragen, indem jeweils eine der Fahrzeugkomponenten (5) ihre zu
sendenden Kommunikationsdaten (19) bedarfsunabhingig und ohne Zieladressat iiber den Kommunikationskanal (11) aussendet,
so dass die gesendeten Kommunikationsdaten (19) einige oder alle iibrigen Fahrzeugkomponenten (6-10) erreichen, und
zumindest eine der iibrigen Fahrzeugkomponenten (6-10) die Kommunikationsdaten (19) bedarfsabhéngig iiber den
Kommunikationskanal (11) mitliest und speichert, wobei alle sendenden Fahrzeugkomponenten (5-10) ihre Sendezeitpunkte
unabhéngig von einem Busmaster auf der Grundlage eines in jeder der sendenden Fahrzeugkomponenten (5-10) gespeicherten
Sendezeitplans (20) festlegen.
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Verfahren zum Ubertragen von Kommunikationsdaten zwischen einer Viel-
zahl von Fahrzeugkomponenten eines Kraftfahrzeugs

BESCHREIBUNG:

Die Erfindung betrifft ein Verfahren zum Ubertragen von Kommunikationsda-
ten zwischen einer Vielzahl von Fahrzeugkomponenten eines Kraftfahr-
zeugs. Die Fahrzeugkomponenten sind dazu Uber einen gemeinsamen
Kommunikationskanal gekoppelt. Zu der Erfindung gehért auch ein Kraftfahr-
zeug, dass dazu eingerichtet ist, das Verfahren durchzufihren.

Damit in einem Kraftfahrzeug Fahrzeugkomponenten wie beispielsweise
Steuergerate und Sensoren Kommunikationsdaten austauschen kénnen, ist
ein -Datenbus oder Kommunikationsbus nétig. Die Architektur dieses Kom-
munikationsbusses definiert den Datenfluss, das heif3t durch sie ist festge-
legt, welche Fahrzeugkomponente iberhaupt nur mit welcher anderen Fahr-
zeugkomponente direkt oder (iber ein Gateway kommunizieren kann. Ist bei
der Entwicklung eines Kraftfahrzeugs die Architektur festgelegt, wird_dann_

“entsprechend die Verkabelung des Kraftfahrzeugs geplant. Dieser Vorgang

ermoglicht keine weitere flexible, schnelle Entwicklung von zusatzlichen
Funktionen vor dem Ubergang zur Serienproduktion des Kraftfahrzeugs. Au-
Rerdem fiihren Varianten aufgrund unterschiedlicher Ausstattungen einzelner
Kraftfahrzeuge zu komplexen Kabelbaumvarianten fiir die Verkabelung. Ins-
gesamt ist hierdurch eine Busstruktur aufgrund des komplexen Kabelbaums
schwer und teuer. |

Aus der DE 10 2010 018 994 A1 ist ein Fahrerassistenzsystem eines Kraft-
fahrzeugs bekannt, bei welchem Sensoren ihre Sensordaten in einem ein-
heitlichen Format in einer digitalen Umgebungskarte speichern, aus welcher
dann wiederum Steuergerate Informationen auslesen konnen. Hierdurch
werden alle Sensordaten in der digitalen Umgebungskarte geblindelt, unab--
hangig davon, welches Steuergerat im Nachhinein die Sensordaten nutzt.
Somit ist keine direkte Ubertragung der Sensordaten zu einzelnen Steuerge-
raten hin nétig. Nachteilig an dieser Losung ist, dass hiermit nur Sensordaten
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vereinheitlicht Gbertragen werden kdénnen, die sich in einer digitalen Umgé-
bungskarte abbilden lassen.

Aus der DE 10 2014 100 628 A1 ist ein Bussystem bekannt, welches zum

| Ubertragen von Daten zwischen einzelnen Fahrzeugkomponenten Zeitslots

vorsieht. Die GroRe dieser Zeitslots ist variabel, sodass in Abhangigkeit von
den zu Ubertragenden Kommunikationsdaten entsprechend angepasste Da-
tenframes in den Zeitslots (ibertragen werden kdnnen. Nachteilig bei diesem
Bussystem ist, dass mit jedem (bertragenen Datenframe ein Header notig
ist, in welchem beschrieben ist, wie die nachfolgenden Zeitslots strukturiert

4 smd Dies erzeugt einen unerwiinschten Overhead.

Aus der DE 102 19 439 A1 ist ein Steuerungssystem fir ein Kraftfahrzeug
bekannt, bei welchem ein Gateway mehrer Modulbusse verbindet, tiber wel-

* che jeweils eine Untergruppe oder Teilgruppe der Steuergerate des Kraft-

fahrzeugs‘ zusammengefasst sind. Das Gateway ist modular aufgebaut, so-.
dass fur das AnschlieBen eines jeweiligen Modulbusses eine Steckkarte
nachtraglich eingebaut werden kann. Nachteilig beim Vorsehen eines Gate-
ways ist, dass der gesamte Datenverkehr, der zwischen zwei Modulbussen
ausgetauscht werden soll, iber das Gateway gefuhrt werden muss, sodass
dieses unter Umstanden stark ausgelastet ist.

Der Erfindung liegt die Aufgabe zugrunde, in einem Kraftfahrzeug Kommuni-
kationspfade, Uber welche Fahrzeugkomponenten Kommunikationsdaten

austauschen, flexibel und mit geringem Zeitaufwand anpassen zu konnen.

Die Aufgabe wird durch die Gegenstande ‘der unabhéangigen Patentanspru-

che geldst. Vorteilhafte Weiterbildungen der Erfindung ergeben sich durch

die abhangigen Patentanspriiche, die folgende Beschreibung, sowie die Fi-

_guren.

Durch die Erfindung ist ein Verfahren zum Ubertragen von Kommunikations-
daten zwischen einer Vielzahl von Fahrzeugkomponenten eines Kraftfahr-
zeugs bereitgestellt. Die Fahrzeugkomponenten sind (iber einen gemeinsa-
men Kommunikationskanal gekoppelt. Bei den Fahrzeugkomponenten kann
es sich jeweils beispielsweise um ein Steuergerat oder eine Sensoreinrich-
tung oder eine AktoreinriChtung handeln. Als Kommunikationskanal kann

}beispielsweise ein drahtgebundener Datenbus oder eine Funkverbindung,

beispielsweise ein WLAN (Wireless Local Area Network) vorgesehen sein.
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Damit die Kommunikation zwischen den Fahrzeugkomponenten flexibel ge-
staltet werden kann, ist erfindungsgemaR vorgesehen, dass die Fahrzeug-
komponenten die Kommunikationsdaten jeweils paarweise zwischen sich
Ubertragen, in dem jeweils eine der Fahrzeugkomponenten ihre zu senden-
den Kommunikationsdaten bedarfsunabhéngig, das heilt ohne ein Anfrage
einer anderen Fahrzeugkomponenten, und ohne Zieladressat liber den
Kommunikationskanal aussendet, sodass die gesendeten Kommunikations-
daten mehrere oder alle der Ubrigen Fahrieugkomponente’n erreichen, und
zumindest eine der Ubrigen Fahrze'ugkomponenten'die Kommunikationsda-
ten bedarfsabhangig liber den Kommunikationskanal mitliest und speichert.

'-Bedarfsabhéngig meint hierbei, dass durch ein Steuerprogramm der Fahr-

zeugkomponenten signalisiert wird, dass die Kommunikationsdaten benétigt
werden oder verarbeitet werden sollen. Durch das Aussenden der Kommuni-
kationsdaten ohne Zieladressat an die Ubrigen Fahrzeugkompohenten ist es
also nicht nétig, Kommunikationspfade zu planen. Jede Fahrzeugkomponen-
te kann bedarfsabhangig diejenigen Kommunikationsdaten mitlesen und
speichern, die es benétigt. Damit das Senden der Kommunikationsdaten kol-
lisionsfrei verlauft, senden alle sendenden Fahrzeugkomponenten ihre jewei-
Iigen'Kommunikationsdaten zu vorbestimmten SendeZeitpunkten aus. Das
Aussenden der Kommunikationsdaten erfolgt also Zeitslot-basiert. Alle sen-

“denden Fahrzeugkomponenten legen dabei ihre Sendezeitpunkte unabhan-

gig von einem Busmaster fiir den Kommunikationskanal auf der Grundlage
eines in jeder sendenden Fahrzeugkomponente gespeicherten Sendezeit-
plans fest. Der Sendezeitplan kann auch in den empfangenen Fahrzeug-
komponenten festgelegt sein, sodass diese wissen, welche Fahrzeugkom-
ponente zu welchem Sendezeitpunkt sendet. Indem im Sendezeitplan die
Sendezeitpunkte festgelegt sind, sind auch feste Latenzzeiten garantiert,
sodass das erfindungégeméf&e Verfahren auch fir Regelschleifen oder Re-
gelverfahren oder Regelalgorithmen geeignet ist. Zudem ist kein Routing o-
der Vermitteln der Kommunikationsdaten nétig, wenn die ausgesendeten
Kommunikationsdaten von allen ibrigen Fahrzeugkomponenten bei Bedarf
mitgelesen werden kénnen, da die Kommunikationsdaten alle tbrigen Fahr-
zeugkomponenten erreichen. |

Bei den Kommunikationsdaten kann es sich beispielsweise jeweils um Sens-

‘ordaten und/oder Stelldaten fur Aktoreinrichtungen und/oder um aktualisierte

Steuerprogramme zum Durchfiihren eines Updates in einer programmierba-
ren Steuereinrichtung und/oder um Parameter zum Einstellen einer Steuer-
einrichtung und/oder einer Sensoreinrichtung und/oder einer Aktoreinrichtung
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-und/oder um Diagnosedaten und/oder um Schaltdaten zum Schalten von
-Funktionen in einer Fahrzeugkomponenten handeln.

Zu der Erfindung gehéren auch Weiterbildungen, durch deren Merkmale sich

v zusatzliche Vorteile ergeben.

Eine Weiterbildung sieht vor, dass ein neuer Sendezeitplan iber den Kom-

“munikationskanal an alle Fahrzeugkomponente als Ersatz fir den bis dahin

genutzt Sendezeitplan ausgesendet wird. Mit anderen Worten werden also
z.B. die Sendezeitpunkte durch den neuen Sendezeitplan neu festgelegt.
Hierdurch kann die Zuteilung der Sendezeitpunkte zu den sendenden Fahr-
zeugkomponenten angepasst werden. Beispielsweise kann hierdurch einer
Prioritatsregelung entsprochen werden, welche vorbestimmten Fahrzeug-
komponenten fir einen vorbestimmten Zeitraum den Vorzug vor anderen
Fahrzeugkomponenten beim Senden von Kommunikationsdaten geben soll.

So ist insbesondere vorgesehen, dass der neue Sendezeitplan in Abhangig-
keit von einem Betriebszustand des Kraftfahrzeugs ausgesendet wird. Hier-
durch kann in vorteilhafter Weise beispielsweise die Fahrsituation und/oder
ein Betriebsmodus einer der Fahrzeugkomponenten: berlicksichtigt werden.
Genauso kann beispielsweise auf eine Datenveranderungsgeschwindigkeit

“der von einer Fahrzeugkomponente zu sendenden Kommunikationsdaten

reagiert werden. Zusétzlich oder alternativ zu den Sendezeiten kann durch
den neuen Sendezeitplan auch ein Datenprotokoll, g‘eméB welchem die
Kommunikationsdaten ausgesendet werden, eingestellt werden. Hierdurch
ergibt”sic‘:h_ der Vorteil, dass auch das Datenprotokoll flexibel ist und an das
zu Ubertragende Datenvolumen der Kommunikationsdaten angepasst wer-

‘den kann.

Damit nur autorisierte Fahrzeugkomponenten Kommunikationsdaten uber
den Kommunikationskanal senden und/oder auslesen kénnen, kann vorge-
sehen sein, dass die Kommunikationsdaten mittels einer kryptografischen
Verschliisselung verschliisselt werden. In diesem Zusammenhang sieht eine
vorteilhafte Weiterbildung vor, dass auch unter den autorisierten Fahrzeug-
komponenten, die alle die verschliisselten Kommunikationsdaten entschlus-
seln kénnen, eine geheime Kommunikation stattfinden kann. Hierzu ist ge-
maR der Weiterbildung vorgesehen, dass innerhalb einer Teilgruppe der
Fahrzeugkomponenten, beispielsweise zwischen genau zwei Fahrzeugkom-
ponenten, die zu Ubertragenden Kommunikationsdaten mittels einer Punkt-
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zu-Punk-Verschlisselung verschliisselt werden, sodass zwar alle Fahrzeug-
komponenten die ausgesendeten, verschliisselten Kommunikationsdaten
empfangen konnen, aber nur die Fahrzeugkomponenten der Teilgruppe die
empfangenen Kommunikationsdaten entschliisseln. Hierdurch kénnen also
auch autorisierte Fahrzeugkomponenten am Mitlesen oder Interpretieren der
Kommunikationsdaten gehindert werden, in.dem sie von der Teilgruppe aus-
geschlossen sind. Ein weiterer Vorteil ist, dass eine empfangende Fahrzeug-
komponente verifizieren kann, dass die verschliisselten Kommunikationsda-
ten von einer vorbestimmten  sendenden Fahrzeugkomponenten stammen
oder ausgesendet sein missen, indem festgestelit oder verifiziert wird, wenn
namlich die korrekte Verschlisselung vorliegt.' |

Bei einer Weiterbildung nutzt zumindest eine der Fahrzeugkomponente die
mitg_elesenén und gespeicherten Kommunikationsdaten nur dann fiir eine
weitere Verarbeitung, falls zuvor eine Identitat der Fahrzeugkomponente, von
welcher die Kommunikationsdaten ausgesendet worden sind, verifiziert wor-
den ist. Dies kann durch die beschriebene Punkt-zu-Punkt-Verschliisselung
realisiert sein oder beispielsweise durch eine Komponentenkennung, die zu-
sammen mit den Kommunikationsdaten ausgesendet werden kann.

Eine Weiterbildung sieht vor, dass durch die Fahrzeugkomponente ermittelt
oder uberpruft wird, ob eine Betriebszustandsénderung,, welche durch die
gespeicherten Kommunikationsdaten in der Fahrzeugkomponente ausgelést
werden soll, zu einem aktuellen Zeitpunkt gemalR einem vorbestimmten
Uberprifungskriterium zulassig ist. Mit anderen Worten nutzt die Fahrzeug-
komponente die mitgelesenen und gespeicherten Kommunikationsdaten nur
dann, wenn durch sie eine aktuell zuldssige Zustandsanderung in der Fahr- |
zeugkomponente hervorgerufen wird.

Eine Weiterbildung sieht vor, dass zumindest einige der Kommunikationsda-
ten zusammen mit einem Zeitstempel ausgesendet werden. Hierdurch kann
eine empfangende Fahrzeugkomponente Uberpriifen, ob die Kommunikati-
onsdaten noch fiir sie relevant oder aktuell sind, und sie andernfalls verwer-
fen.

Eine Weiterbildung betrifft die Ausgestaltung des Kommunikationskanals. Sie
sieht vor, dass als der Kommunikationskanal durch zumindest eine zum Ver-
sorgen der Fahrzeugkomponenten mit elektrischer Energie bereitgestellte
elektrische Versorgungsleitung bereitgestellt wird. Mit anderen Worten wird
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durch das Verfahren mit dieser Weiterbildung eine Powerline-Kommunikation
realisiert. Hierzu kann beispielsweise eine Plus-Leitung und/oder eine Mas-
seleitung des Kraftfahrzeugs genutzt werden. Wenn beide Leitungen genutzt
werden, ergibt sich hierdurch eine hthere Datenbandbreite. Es kénnen auch
Teilabschnitte der 'Versorgungsleitung jeweils gleichzeitig fir die Ubertragung
unterschiedlicher Kommunikationsdaten verwendet werden, indem die Fahr-
zeugkomponenten untereinander eine sogenannte MESH-Netzwerkstruktur
bilden, bei welcher die Ubertragung der Kommunikationsdaten an einer
'Fahrzeugkomponente zunachst endet und durch diese Fahrzeugkomponente
dann aber die empfangenen Kommunikationsdaten uber eine andere Ver-
sorgungsleitung an weitere Fahrzeugkomponenten weitergeleitet werden.

Eine Weiterbildung sieht vor, dass zum Ubertragen der Kommuhikationsda_—
ten ein Mehrfrequenz-Ubertragungsverfahren, insbesondere ein 'OFDM-
Verfahren (OFDM - Orthogbn_al Frequency-Division Multiplex) genutzt wird.
Mittels eines Mehrfrequenz-Ubertragungsverfahrens kénnen gleichzeitig
mehrere Fahrzeugkomponenten’ ihre Kommunikationsdaten aussenden.

Mittels eines Mehrfrequenz-Ubertragungsverfahrens kénnen auch Kommuni-
kationspfade gestaltet werden. Eine Weiterbildung sieht hierzu vor, dass von
den mehreren Frequenzen des Mehrfrequenz-Ubertragungsverfahrens zu-
mindest eine nur an eine Teilgruppe oder Untergruppe der Fahrzeugkompo-

- nenten ausgesendet wird, wobei insgesamt alle Fahrzeugkomponenten aber

paarweise untereinander immer noch iber eine gemeinsame Frequenz oder
iber eine die Kommunikationsdaten zwischen zwei der Frequenzen ibertra-
gende Briickenkomponente oder Bridge-Komponente gekoppelt sind. Es
kann also beispielsweise vorgesehen sein, dass (ber eine Frequenz alle
Fahrzeugkomponenten direkt kommunizieren kénnen und Uber eine weitere
Frequenz nur die Teilgruppe oder Untergruppe, sodass die selbe Frequenz
von einer weiteren Teilgruppe oder Untergruppe ohne Interferenz oder Sté- .
rung mit der ersten Untergruppe fir die Ubertragung von Kommunikationsda-
ten in einem anderen Teil des Kraftfahrzeugs genutzt werden kann. Hier-
durch kénnen dann Kommunikationsdaten jeWeiIs uber diejenige Frequenz
ausgesendet werden, die nur von derjenigen Untergruppe empfangen wird,
die Bedarf an den Kommunikationsdaten hat.

Optional kann auch vorgesehen sein, dass die Kommunikationsdaten mittels
eines Komprimierungsverfahrens gepackt ausgesendet werden, wodurch
zusatzlich Ubertragungsbandbreite gewonnen wird.
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Auch kann vorgesehen sein, dass Fahrzeugkomponenten im laufenden Be-
trieb des Kommunikationskanals zu dem Kommunikationskanal hinzugeflugt

~ oder von diesem entkoppelt werden. Hierdurch wird ein Hot-Plug-in-

Mechanismus realisiert. Da durch das Verfahren die Kommunikation unab-
hangig von Zieladressaten erfolgt, wird das Sendeverhalten von sendenden
Fahrzeugkomponenten durch ein solches Hot-Plug-in nicht gestort.

Wie bereits ausgefiihrt gehc‘irtA zu der Erfindung auch ein Kraftfahrzeug, bei
dem es sich bevorzugt um einen Kraftwagen, insbesondere einen Personen-

_kraftwagen, handelt. Das Kraftfahrzeug weist eine Vielzahl von Fahrzeug-

komponenten der beschriebenen Art und einen die Fahrzeugkomponenten
zum Ubertragen von Kommunikationsdaten koppelnden Kommunikationska-
nal auf. Der Kommunikationskanal ist insbesondere durch die beschriebene,
zumindest eine elektrische Versorgungsleitung gebildet, Uber welche die
Fahrzeugkomponenten insbesondere mit einer elektrischen Energiequélle,
beispielsweise einer Fahrzeugbatterie und/oder einem Generator, gekoppelt
sind. Das Kraftfahrzeug ist dazu eingerichtet, zum Ubertragen der Kommuni-
kationsdaten eine Ausfihrungsform des erfindungsgemaflien Verfahrens
durchzufiihren. Hierdurch kann in dem Kraftfahrzeug die Kommunikation
zwischen den Fahrzeugkomponenten flexibel gestaltet und auch im Nach-
hinein und/oder kurzfristig umgestaltet werden, ohne dass hierzu eine Ver-
drahtung der Fahrzeugkomponenten verandert werden muss.

Im Folgenden ist ein Ausfiihrungsbeispiel der Erfindung beschrieben. Hierzu
zeigt: -

Fig.1 - eine schematische Darstellung einer Ausfiihrungsform des er-
findungsgemalen Kraftfahrzeugs; '

Fig. 2 ein Diagramm zur Veranschaulichung eines Kommunikationska-

nals mit mehreren Frequenzen eines Mehrfrequenz-
Ubertragungsverfahrens.

Bei dem im Folgenden erlauterten Ausfihrungsbeispiel handelt es sich um -
eine bevorzugte Ausfiihrungsform der Erfindung. Bei dem Ausfiihrungsbei-
spiel stellen die beschriebenen Komponenteh der Ausfiihrungsform jeweils
einzelne, unabhangig voneinander zu betrachtende Merkmale der Erfindung
dar, welche die Erfindung jeweils auch unabhéngig voneinander weiterbilden
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und damit auch einzeln oder in einer anderen als der gezeigten Kombination
als Bestandteil der Erfindung anzusehen sind. Des Weiteren ist die beschrie-
bene Ausfiihrungsform auch durch weitere der bereits beschriebenen Merk-

male der Erfindung ergénzbar.

In den Figuren sind funktionsgleiche Elemente jeweils mit denselben Be-
zugszeichen versehen. o

Fig. 1 zeigt ein Kraftfahrzeug 1, bei dem es sich beispielsweise um einen
Kraftwagen, insbesondere einen Personenkraftwagen, handeln kann. Zur
besseren Orientierung ist eine von einem Fahrzeugheck 2 zu einer Fahr-
zeugfront 3 verlaufende Fahrzeugléngsrichtung oder X-Richtung veran-
schaulicht. Das Kraftfahrzeug 1 kann Steuergerate 5, 6, 7, 8, 9, 10 aufwei-
sen. Diese dargestellten Steuergeréte 5 — 10 sind Iedigl'ich beispielhaft. Je-
des der Steuergerate 5 — 10 stellt beispielhaft eine Fahrzeugkomponente des
Kraftfahrzeugs 1 dar. Zur Versorgung der Steuergerate 5 — 10 kann bei dem
Kraftfahrzeug 1 ein elektrisches Bordnetz 11 bereitgestellt sein, Gber welches
die Steuergerate 5 — 10 mit einer elektrischen Energiequelle 12 verbunden
sein konnen. Hierzu kann beispielsweisé eine Plus-Leitung 13 und eine Mas-
seleitung 14 in an sich bekannter Weise durch das Bordnetz 11 bereitgestellt
sein. Die Masseleitung 14 kann insbesondere als eine Karosseriemasse z.B.
auf der Grundlage von Massebolzen oder als eine getrennte, eigenstandige
Masserickleitung ausgebildet sein. ’

Zur Veranschaulichung eines weiteren Aspekts der Erfindung sei davon aus-
gegangen, dass das Bordnetz 11 beispielsweise auf der Grundlage von
Gleichspannungswandlern 15, 16 zusatzliche Netzzweige 17, 18 aufweisen
kann. Anstelle der Gleichspannungswandler 15, 16 kann jeweils beispiels-
weise auch ein Schalter vorgesehen sein. Eine mdgliche Verschaltung der
Steuergerdte 5 — 10 mit dem Bordnetz 11 ist in Fig. 1 beispielhaft veran-
schaulicht. -

Die Fahrzeugkomponenten 5 — 10 tauschen in dem Kraftfahrzeug 1 wahrend
dessen Betrieb Kommunikationsdaten aus, wobei in Fig. 1 beispielhaft davon
ausgegangen ist, dass das Steuergerat 5 als eine sendende 'Fahrzeugkom-
ponente Kommunikationsdaten 19 aussendet. Bei dem Kraftfahrzeug 1 ist es

hierzu nicht nétig, dass die Steuergerate 5 — 10 Uber einen zusatzlichen

Kommunikationsbus mit einem Busmaster gekoppelt sind, damit durch den



10

15

20

25

30 -

35

WO 2017/108184 ' 9 " PCT/EP2016/002153

Busmaster die Kommunikationsdaten 19 gezielt bei dem Steuergerat 5 abge-
fragt werden und an das Zielgerat weitergeleitet werden.

Stattdessen ist bei dem Kraftfahrzeug 1 vorgesehen, dass das sendende
Steuergerat 5 die Kommunikationsdaten 19 Uber das Bordnetz 11 an alle

_Ubrigen Steuergerate 6 — 10 aussendet. Das Bordnetz 11 stellt hierdurch ei-

nen Kommunikationskanal zum Austauschen der Kommunikationsdaten 19
dar. Das Kraftfahrzeug 1 sendet seine Kommunikationsdaten 19 zudem ohne
einen bestimmten Zieladressaten aus und unabhangig davon, ob momentan
eines der ubrigen Steuergeréite 6-10 Uberhéupt die Kommunikationsdaten
19 benotigt.

In dem in Fig. 1 veranschaulichten Beispiel verwenden die Steuergerate 5 —
10 zum Ubertragen von Kommunikationsdaten ein OFDM-Verfahren, durch
welches z.B. die Kommunikationsdaten 19 auf die Versorgungsspannung
des Bordnetzes 11 aufmoduliert werden kdnnen. Fig. 1 veranschaulicht, dass
die Kommunikationsdaten 19 durch das Steuergerét 5 bei einer Frequenz 1
ausgesendet werden. Uber die Plus-Leitung 13 kénnen die Kommunikati-
onsdaten 19 direkt zu den Steuergeraten 7, 9 und 19 gelangen. Beispielhaft
sei angenommen, dass. durch den Gleichspannungswandler 15 die Frequenz
f1 blockiert wird, sodass die Kommunikationsdaten 19 nicht zu dem Steuer-
gerat 6 direkt gelangen kdnnen. Das Steuergeréat 7 fungiert deshalb in die-
sem Beispiel als ein Bridge-Element, welches aus der Plus-Leitung 13 die
Kommunikationsdaten 19 empféngt und diese in dem Bordnetzzweig 17 z.B.
bei einer Frequenz f2 des OFDM-Verfahrens an das Steuergerét 6 als Kom-
munikationsdaten 19’ weiterleitet.

In Fig. 1 ist als weitere Veranschaulichung gezeigt, wie der Gleichspan-

nungswandler 16 fur die Frequenz f1 transparent oder durchgangig ist, so-
dass die Kommunikationsdaten 19 direkt zu dem Steuefgerét 8 gelangen.
Dagegen kann vorgesehen sein, dass der Gleichspannungswandler 16 fur
die zweite Frequenz f2 undurchlassig ist, sodass das Steuergerat 8 in dem
Bordnetzzweig 18 mit weiteren (nicht dargestellten) Steuergeraten bei der
Frequenz f2 kommunizieren kann, ohne dass diese Kommunikationsdaten
auf die Plus-Versorgungsleitung 13 gelangen. '

Dies ist noch einmal in Fig. 2 anhand eines Frequenzschemas des OFDM-
Verfahrens veranschaulicht. In Orientierung an dem Plan des Kraftfahr-
zeugs 1 gemaf Fig. 1 ist horizontal der Verlauf der Fahrzeugléngsrichtung X
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dargestelit, wahrend als Ordinate die Frequenz f zweier Frequenzkanéle des
OFDM-Verfahrens dargestellt ist. Auf der Frequenz f1 kénnen die Steuerge-
rate 5 — 10 entlang der gesamten Fahrzeuglange kommunizieren, wobei das
Steuergerat 8 iber den Gleichspannungswandler 16 auf beide Frequenzen
f1, f2 Zugriff hat. Dagegen ist das Steuergerédt 6 durch den Gleichspan-
nungswandler 15 daran gehindert, aus der Plus-Versorgungsleitung 13
Kommunikationsdaten auf den Frequenzen f1, f2 zu empfangen. Hier muss
das Steuergerat 7 als Bridge die Kommunikationsdaten in den Bordnetz-
zweig 17 Ubertragen, wobei in dem veranschaulichten Beispiel auch eine .
Frequenzumsetzung von der Frequenz f1 auf die Frequenz 2 erfolgt.

Zusétzlich kénnen Uber einer gezielte Trennung der Versorgungsspannung
mittels entsprechender Filter in den Ubertragungsbéndern unterschiedlicher
Frequenzen und/oder mittels getrennter Masseruckleitungen ,Inseln® oder
getrennte Kommunikationsbereiche geschaffen werden. |

Als Kommunikationsdaten konnen die Steuergerdte 5 — 10 alle Daten aus-
tauschen, die in herkémmlichen Kraftfahrzeugen tiber Kommunikationsbusse
ausgetauscht werden. Die Kommunikationsdaten konnen beispielsweise'
Sensordaten oder Steuerdaten fiir Aktoren sein oder auch Programmdaten

" zum Erneuern von Betriebssoftware eines der Steuergerate 5 — 10 oder zum

Parametrieren oder Umprogrammieren der Steuergerate 5 — 10. Auch Diag-
nosedaten kénnen als Kommunikationsdaten ausgetauscht werden. Der Da-
tenfluss Uber das Bordnetz 11 kann auch dazu genutzt werden, um Aktoren.
zu stellen, wobei hier aus Sicherheitsgrinden vorgesehen sein kann, dass
sich die Aktionsdatenquelle, welche die Kommunikationsdaten zum Stellen
der Aktoren aussendet, eindeutig bei der Fahrzeugkomponente, welches den
zu stellenden Aktor aufweist, als zuldassige Datenquelle fir die Kommunikati-
onsdaten identifiziert hat und dass die Fahrzeugkomponente mit dem Aktor
die Aktionsdatenquelle autorisiert hat. Zuséatzlich oder alternativ kann vorge-
sehen sein, dass die durch die Kommunikationsdaten identifizierter Aktion
auch zum aktuellen Zeitpunkt (z.B. dem aktiven Betriebsmodus) der Fahr-
zeugkomponente zuldssig sein muss, wie es beispielsweise bei einer Motor-
steuerung als Fahrzeugkomponente vorteilhaft sein kann. Die Kommunikati-
onsdaten kénnen somit allgemein dazu genutzt werden, um Senso-
ren/Aktoren zu parametrieren und/oder lokale Funktionen in der jeweiligen
Fahrzeugkomponente zu starten und/oder zu stoppen.
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Die Kommunikationsdaten kénnen auch komprimiert ausgesendet werden,
das heift es kann ein Pack-Algorithmus zum Reduzieren des zu Ubertragen-
den Datenvolumens implementiert sein.

Die Kommunikationsdaten konnen auch verschliisselt ausgetauscht werden,

wobei bevorzugt ein dynamischer, mit der Zeit gednderter kryptografischer

Schliissel verwendet wird. Hiermit kann sichergestellt werden, dass nur sol-

che Fahrzeugkomponenten auf die Anderung des Schliissels reagieren kon-

nen, die von einem autorisierten Handler und/oder einer autorisierten Werk-
statt fir das Kraftfahrzeug 1 bereitgestellt worden sind. Neben der Datenver-

schliisselung im allgemeinen Datenfluss kann zusétzlich® eine  einzelne

Kommunikation. mit einer Punkt-zu—Punkt-VefschIijsselung verschlisselt

sein.

Durch das beschriebene Aussenden der Kommunikationsdaten 19 an alle
Ubrigen Steuergerdte 6 — 10 stehen allen Busteilnehmern oder Fahrzeug-
komponenten samtliche Kommunikationsdaten in Echtzeit zur Verfugung.
Hierbei kann das Sendeverhalten einer Fahrzeugkomponente an den Bedarf
dahingehend angepasst werden, dass eine dynamische Echtzeit realisiert
wird. Dynamische Echtzeit bedeutet, dass die jeweils benétigten Update-
Intervalle oder Auffrischzeitpunkte fir die Kommunikationsdaten angepasst
werden. Wird beispielsweise eine"RegeI’ung in dem Kraftfahrzeug 1 realisiert -
und hierbei beispielsweise der Austausch von Sensordaten zwischen zwei
Fahrzeugkomponenten 5 — 10 vorgesehen, so kann fir die Regelung eine
feste Latenzzeit mit beispielsweise einer Millisekunde Update nétig sein. Da-
gegen kann beispielsweise das Signalisieren eines Benzininhalts eines
Tanks alle 500 Millisekunden durch einen Tankflllstandssensor erfolgen. Ein
Reifendrucksensor kann beispielsweise alle 10 Sekunden senden und dann
beispielsweise bei einer Veranderung des Reifendrucks mit einer vorbe-
stimmten Mindestrate den Reifendruck dann alle 100 Millisekunden aussen-
den. Die dynamische Echtzeit wird z.B. bestimmt von Dateneigenschaften,
der Fahrsituation dem Betriebsmodus der Fahrzeugkomponenten‘, der Da-
tenverénderungsgéschwindigkeit (hier die Reifendruckanderung) und/oder
der Datengrenze, also durch Schwellenwertvergleiche.

Jede Fahrzeugkomponente kann somit die von ihr zu sendenden Kommuni-
kationsdaten Uber das Bordnetz 11 oder allgemein den Kommunikationska-
nal gemaf den vorgegebenen Echtzeit-An’forderUngen aussenden. Alle Ubri-
gen Fahrzeugkomponenten werden. von den ausgesendeten Kommunikati-
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onsdaten erreicht. Fahrzeugkomponenten mit Sensoren senden hierbei bei-
spielsweise Messdaten aus, wahrend Steuergerate mit Aktoren Aktordaten,
die den Zustand der aktuellen Aktoren beschrieben, aussenden konnen. Da
alle Fahrzeugkomponenten die Kommunikationsdaten sehen, konnen sie

~diese aus dem Kommunikationskanal auslesen und bei Bedarf fur eigene

Funktionen verwenden. Um hierbei zuordnen zu kénnen, welche Kommuni-
kationsdaten momentan bei einer bestimmten Kommunikationsfrequenz f1,
f2 ausgesendet werden, ist in jedem Steuergerét, das heilt allgemein in je-
der Fahrzeugkomponente, ein Sendezeitplan 20 bereitgestellt, welcher an-
gibt, welche sendende Fahrzeugkomponente zu welchem Zeitpunkt auf wel-
cher Sendefrequenz ihre Kommunikationsdaten sendet. Es kann dann vor-
gesehen sein, dass beispielsweise in festen Zeitabstanden der Sendezeit-
plan 20 aktualisiert wird, das heif3t an alle Fahrzeugkomponenten ein neuer
Sendezeitplan ausgesendet wird. Hierdurch kénnen dann sendende Fahr-
zeugkomponenten ihr Sendeverhalten entsprechend umstellen und empfan-
gende Fahrzeugkomponenten entsprechend ihr Empfangsverhalten und/oder
Empfangszeitpunkte einstellen.

Grundgedanké bei der Kommunikation im Kraftfahrzeug 1 ist somit, dass alle
Busteilnehmer oder Fahrzeugkomponenten transparent alle Sensor- und Ak-.
tordaten direkt sehen und diese auch fir ihre Funktionen frei nutzen kénnen,
quasi im Sinne einer Datendemokratie. Durch verschliisselte Kommunikation
ist verhindert, dass unbefugte die frei ausgesendeten Kommunikationsdaten
nutzen oder missbrauchen kénnen. Durch dynamische Echtzeit der Kommu-
nikationsdaten kann das Sendeverhalten der Fahrzeugkomponenten ange-
passt werden.

Das beschriebene gleichberechtigte Aussenden von Kommunikationsdaten,
das lediglich Uber lokal gespeicherte Sendezeitplane koordiniert ist, wird
auch als Fog-Computing (Nebel-Datenverarbeitung) bezeichnet.

Es kann in einem Kraftfahrzeug auch mehrere transparente Kommunikati-
onskanale oder so genannten Fogs (Nebel) geben. Die Kommunikationska-
nale kénnen uber eine Datenverbindung, eine so genannte Bridge oder ein
Bridge-Element, miteinander kommunizieren und einzelne Datenstrome auch
dem anderen Fog oder Kommunikationskanal zur Verfiigung stellen, wie dies
am Beispiel des Steuergerats 7 beschrieben worden ist. '
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Fahrzeugkomponenten kénnen bei dem in Fig. 1 veranschaulichten Kraft-
fahrzeug 1 auch lber ein Hot-Plug-in im laufenden Betrieb mit dem Bordnetz
11 verbunden werden oder von diesem getrennt werdéh, sodass Sensoren
und Aktoren ohne Anpassung der tbrigen Steuergerate 5 — 10 hinzugefugt
oder entfernt werden kénnen. Kommunikationsdaten konnen mit Zeitstem-
pein versehen werden, um hierdurch ihr Alter fiir die empfangenden Fahr-
zeugkomponenten erkennbar zu machen. Kommunikationsdaten kénnen in
festen Zeitrastern mit bekannten Latenzen eingespeist werden, was insbe-
sondere fiir Regelungsaufgaben im Kraftfahrzeug 1 von Vorteil ist. Dies wird
dann entsprechend durch den Sendezeitplan 20 festgelegt.

Voraussetzung fur das Fog-Computing im Kraftfahrzeug 1 ist natlrlich eine
geniigend groRe Datenbandbreite, um alle Datenupdates oder Kommunikati-
onsdaten mit der schnellsten Echtzeitanforderung zur Verfiigung zu stellen.

~ Hier hat sich die Verwendung des beschriebenen OFDM-Verfahrens als vor-

teilhaft erwiesen. Insbesondere ist die Verwendung von mehr als vier Fre-
quenzen vorgesehen. Falls die Datenbandbreite nicht ausreicht, kénnen Pri-
oritdtsregeln vorgesehen sein, um die Bandbreite zu limitieren. Durch - ein
flexibles Datenprotokoll kann flieRend oder stufenweise von geringem Da-
tenvolumen (beispielsweise vorteilhaft bei geparktem Kraftfahrzeug 1) bis zu
hohem Datenvolumen eingestellt werden, um auch eine energieeffiziente

- Kommunikation zu ermdglichen. Fig. 1 veranschaulicht einen mdglichen

Kommunikationskanal (ber eine breitbandige Spannungsversorgung oder
Powerline-Kommunikation (PLC), wobei beide Energieversorgungsleitungen

13, 14 als physikalis'ches Medium gehutzt werden kénnen. Das Aussenden

und Empfangen der Kommunikationsdaten kann beispielsweise in den jewei-
ligen PLC-Transceivern verankert werden, wobei hierzu Firmware und/oder

. eine Hartkodierung denkbar sind. Ein weiteres Beispiel fur einen mdoglichen

Kommunikationskanal ist eine drahtlose Kommunikation.

Die Datenverbindung zwischen Steuergeréten 5 — 10 muss nicht stets direkt
sein; sie kann auch eine MESH-Architektur realisiert werden, wie dies am
Steuergerat 7 veranschaulicht ist. Wichtig ist hierbei, dass durch eine solche
Bridge kein Routing durchgefuhrt werden muss, also keine Entscheidung
dariber gefallt werden muss, ob bestimmte Kommunikationsdaten durchge-
leitet werden sollen oder nicht. Es wird entscheidungslos stets der gesamte
Datenverkehr umgeleitet. |

-
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Somit sehen alle Fahrzeugkomponenten alle Kommunikationsdaten direkt
ohne Zwischenstation und kénnen ohne Overhead oder Routing auf diese
zugreifen. Dies ermdglicht jederzeit neue, insbesondere vernetzte und kom-
plexe Funktionen zu implementieren, ohne die Datenarchitektur, das Bord-
netz, den Kabelstrang oder ein Gateway zu verandern. Das Kraftfahrzeug 1

_ist jederzeit einfach ohne Hardwareeingriffe funktional veranderbar und/oder

erweiterbar. Fahrzeugvarian'ten, mit unterschiedlichen Sensoren und/oder
Aktoren konnen einfach aufgebaut und erweitert werden, da einfach uber die
Energieversorgungsleitungen neue Komponenten verbunden und diese dann
per Hot-Plug-in in den Datenverkehr integriert werden kénnen. Auch das Up-
daten/Flashen, Programmieren und die Diagnose aller Fahrzeugkomponen-
ten kann {iber einen zentralen Abgriff an der Energieversorgung, das heif3t
dem Bordnetz 11, erfolgen. Fahrzeugnetze wie CAN, LIN, Flexway, MOST
kénnen komplett entfallen oder parallel weiterbetrieben werden. Gateways,
die zur Datenverteilung/-umsetzung mit eigener Entscheidungslogik vorge-
sehen sind, kénnen entfallen. Da die Versorgungsleitungen 13, 14 des Bord-
netzes 11 genutzt werden kdnnen, kénnen auch herkdmmliche zusétzliche
Datenleitungen komplett entfallen.

Besonders vorteilhaft ist die Verwendung des Kommunikationssystems, wie
es bei dem Kraftfahrzeug von Fig. 1 vorgesehen ist, um Fahrerassistenzsys-
teme zu realisieren, da hier die Aktoren und Sensoren im Kraftfahrzeug 1
verteilt angeordnet sein kdnnen, also auf mehr als zwei oder drei oder vier
Einbauplatze verteilt sein konnen, ohne dass dies zu Nachteilen beim Bereit-
stellen der Funktion fuhren muss. Insbesondere kann hierdurch eine BCM-
Funktion (Body Control Module) auf der Grundlage verteilter Fahrzeugkom-
ponenten realisiert werden.

Insgesamt zeigt das Beispiel, wie durch die Erfindung eine transparente, di-
rekte, dynamische Echtzeit Daten-, Netzwerk- und Sicherheitsstruktur in
Fahrzeugen auf der Basis einer Fog-Datenverarbeitung bereitgestellt werden
kann. ' '
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PATENTANSPRUCHE:

Verfahren zum Ubertragen von Kommunikationsdaten (19) zwischen ei-
ner Vielzahl von Fahrzeugkomponenten (5-10) eines Kraftfahrzeugs (1),
wobei die Fahrzeugkomponenten (5-10) Uber einen gemelnsamen Kom-
munikationskanal (11) gekoppelt sind,

dadurch gekennzeichnet, dass

die Fahrzeugkomponenten (5- 10) die Kommunikationsdaten (19) Jewells
paarweise zwischen sich Ubertragen, indem jeweils eine der Fahrzeug-
komponenten (5) ihre zu sendenden Kommunikationsdaten (19) bedarfs-
uhabhéng‘ig und ohne Zieladressat Giber den Kommunikationskanal (11)
aussendet, so dass die gesendeten Kommunikationsdaten (19) mehrere
oder alle {ibrigen Fahrzeugkomponenten (6-10) erreichen, und zumindest
eine der Ubrigen Fahrzeugkomponenten (6-10) die Kommunikationsda-
ten (19) bedarfsabhangig uber den Kommunikationskanal (11) mitliest

~und speichert, wobei alle sendenden Fahrzeugkompbnenten (5-10) ihre

Sendezeitpunkte unabhangig von einem Busmaster auf der Grundlage
eines in jeder der sendenden Fahrzeugkomponenten (5-10) gespeicher-
ten Sendezeitplans (20) festlegen.

Verfahren nach Anspruch 1,‘ wobei ein neuer Sendezeitplan Uber den
Kommunikationskanal (11) an-alle Fahrzeugkomponenten (5-10) als Er-
satz fur den bis dahin genutzten Sendezeitplan (20) ausgesendet wird.

Verfahren nach Anspruch 2, wobei der neue Sendezeitplan in Abhangig-
keit von einem Betriebszustand des Kraftfahrzeugs (1) ausgesendet wird

und/oder durch den neuen Sendezeitplan ein Datenprotokoll, gemaR

welchem die Kommunikationsdaten (19) ausgesendet werden, eingestelit
wird. ' ’

Verfahren nach einem der vorhergehenden Anspriiche, wobei innerhalb
einer Teilgruppe' der Fahrzeugkomponenten (5-10) die zu Ubertragenden
Kommunikationsdaten (19) mittels einer Punkt-zu-Punkt-Verschlusselung
verschliisselt werden, so dass zwar alle Fahrzeugkomponenten (5-10)
die ausgesendeten, verschiiisselten Kommunikationsdaten empfangen,
aber nur die Fahrzeugkomponenten der Teilgruppe die empfangenen
Kommunikationsdaten entschlisseln.

5. Verfahren nach einem der vorhergehenden Anspri]che, wobei zumindest
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10.

eine der Fahrzeugkomponenten (5-10) die mitgelesenen und gespeicher-

ten Kommunikationsdaten (19) nur dann fir eine weitere Verarbeitung

nutzt, falls zuvor eine Identitat derjenigen 'Fahrzeugkomponente (5), von
welcher die Kommunikationsdaten (19) ausgesendet worden sind, verifi- .
ziert worden ist, | | |

und/oder durch die Fahrzeugkomponenté ermit@elt wird, dass eine Be-
triebszustandsénderung, welche durch die gespeicherten Kommunikati-
onsdaten (19) ausgelést werden soll, zu einem aktuellen Zeitpunkt ge-
maR einem vorbestimmten Uberprifungskriterium zulassig ist.

Verfahren nach einem der vorhergehenden,AnsprU'che, wobei zumindest
einige der Kommunikationsdaten (19) zusammen mit einem Zeitstempel
ausgesendet werden.

Verfahren nach einem der vorhergehenden Anspriiche, wobei als der
Kommunikationskanal (11) eine zum Versorgen der Fahrzeugkomponeh-
ten (5-10) mit elektrischer Energie bereitgestellte elektrische Versor-
gungsleitung (13, 14) oder ein Funkverbindung bereitgestellt wird.

Verfahren nach einem der vorhergehenden Anspriiche, wobei zum Uber-
tragen . der Kommunikationsdaten (19) ein. Mehrfrequenz-
Ubertragungsverfahren, insbesondere eine OFDM, genutzt wird.

Verfahren nach Anspruch 8, wobei von den mehreren Frequenzen (f1,
f2) zumindest eine nur an eine Untergruppe (6, 7) der Fahrzeugkompo-
nenten (5-10) ausgesendet wird, wobei ihsgesamt alle Fahrzeugkompo-
nenten (5-10) paarweise untereinander Uber eine gemeinsame Frequenz
(f1) oder Uber eine die Kommunikationsdaten (19) zwischen zwei der
Frequenzen (f1, f2) Gbertragende Bridgekomponente (7) gekoppelt sind.

Kraftfahrzeug (1'), aufweisend:

- eine Vielzah! von Fahrzeugkomponenten (5-10) und

- einen die Fahrzeugkomponenten (5-10) zum Ubertragen von Kommu-
nikationsdaten (19) koppelnden Kommunikationskanal (11),

- dadurch gekennzeichnet, dass

das Kraftfahrzeug (1) zum Ubertragen der Kommunikationsdaten (19) ein
Verfahren nach einem der vorhergehenden Anspriiche durchzufuhren
eingerichtet ist. ' ‘
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