
(57)【要約】

コンピュータ・システムによってコピー防止コンテント

に対する不正コピーを防ぐ方法に関する。該方法は、コ

ンピュータ・システムのオペレーティング・システム内

にドライバをインストールする段階を備える。ドライバ

は、オペレーティング・システムのデバイス・ドライバ

にアクセスしようとするオペレーティング・システムの

Ｉ／Ｏルーティンの試行を遮ることが可能である。また

ＣＲＣコードを作成する段階を備える。ＣＲＣコードは

、デバイスから読み取られたデータに対して作成される

。尚、このデータは、オリジナル・コピーを備える。更

に、デバイスに書き込まれたデータに対してのＣＲＣコ

ードが作成される。作成されたＣＲＣコードが、読み取

られたデータに対して作成されたＣＲＣコードに一致す

るならば、そのようなデータの書き込み試行は妨げられ

る。

　記録可能ＣＤに格納されたコンテントの保護は、上記

コンピュータ・システムによってコピー防止コンテント

に対する不正コピーを防ぐ方法により行われる。該方法

は、コンピュータ・システムのオペレーティング・シス
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【 特 許 請 求 の 範 囲 】
【 請 求 項 １ 】
　 コ ン ピ ュ ー タ ・ シ ス テ ム に よ っ て コ ピ ー 防 止 コ ン テ ン ト に 対 す る 不 正 コ ピ ー を 防 ぐ 方 法
で あ っ て 、
　 （ ａ ） 前 記 コ ン ピ ュ ー タ ・ シ ス テ ム の オ ペ レ ー テ ィ ン グ ・ シ ス テ ム 内 に ド ラ イ バ を イ ン
ス ト ー ル す る 段 階 を 備 え 、
　 　 該 ド ラ イ バ が 、 オ ペ レ ー テ ィ ン グ ・ シ ス テ ム の デ バ イ ス ・ ド ラ イ バ に ア ク セ ス し よ う
と す る 前 記 オ ペ レ ー テ ィ ン グ ・ シ ス テ ム の Ｉ ／ Ｏ ル ー テ ィ ン の 試 行 を 遮 る こ と が 可 能 で あ
り 、
　 （ ｂ ） 前 記 デ バ イ ス ・ ド ラ イ バ か ら デ ー タ を 読 み 取 る 試 行 が 遮 ら れ る と き に 常 に 、
　 　 （ ｂ － １ ） 前 記 ア ク セ ス さ れ た デ バ イ ス が オ リ ジ ナ ル ・ コ ピ ー を 備 え る か 否 か を 決 定
す る 認 証 テ ス ト を 実 行 し 、 ア ク セ ス さ れ た デ バ イ ス が 不 正 コ ピ ー を 有 す る な ら ば 、 要 求 さ
れ た Ｉ ／ Ｏ オ ペ レ ー シ ョ ン を 終 了 さ せ る 段 階 と 、
　 　 （ ｂ － ２ ） ア ク セ ス さ れ た デ バ イ ス が オ リ ジ ナ ル ・ コ ピ ー を 備 え る な ら ば 、 前 記 デ バ
イ ス へ の ア ク セ ス を 可 能 と し 、 前 記 コ ン ピ ュ ー タ ・ シ ス テ ム の メ モ リ 内 に お い て 、 前 記 デ
バ イ ス か ら 読 み 取 ら れ た デ ー タ の Ｃ Ｒ Ｃ コ ー ド を 処 理 し 、 格 納 す る 段 階 が 、 実 行 さ れ る 段
階 と 、
　 （ ｃ ） 前 記 デ バ イ ス ・ ド ラ イ バ へ の デ ー タ の 書 き 込 み の 試 行 が 中 断 さ れ る と 、
　 　 （ ｃ － ３ ） 前 記 デ バ イ ス へ 書 き 込 ま れ る デ ー タ の Ｃ Ｒ Ｃ コ ー ド を 処 理 す る 段 階 と 、
　 　 （ ｃ － ４ ） 該 処 理 さ れ た Ｃ Ｒ Ｃ コ ー ド が 、 前 記 コ ン ピ ュ ー タ ・ シ ス テ ム の メ モ リ 内 に
事 前 に 格 納 さ れ た Ｃ Ｒ Ｃ コ ー ド の う ち １ つ に 等 し い な ら ば 、 前 記 デ ー タ の 書 き 込 み の 試 行
を 中 断 す る 段 階 と 、
　 　 （ ｃ － ５ ） 該 処 理 さ れ た Ｃ Ｒ Ｃ コ ー ド が 、 前 記 コ ン ピ ュ ー タ ・ シ ス テ ム の メ モ リ 内 に
事 前 に 格 納 さ れ た Ｃ Ｒ Ｃ コ ー ド の い ず れ に も 等 し く な い 場 合 に 前 記 デ ー タ の 書 き 込 み の 試
行 の 実 行 を 可 能 と す る 段 階 が 、
　 実 行 さ れ る 段 階 を 備 え る こ と を 特 徴 と す る 方 法 。
【 請 求 項 ２ 】
　 前 記 Ｉ ／ Ｏ デ バ イ ス に 格 納 さ れ る デ ー タ が 、 暗 号 化 さ れ た 形 態 で 格 納 さ れ る こ と を 特 徴
と す る 請 求 項 １ 記 載 の 方 法 。
【 請 求 項 ３ 】
　 前 記 ア ク セ ス さ れ た デ バ イ ス が オ リ ジ ナ ル ・ コ ピ ー を 備 え る と 決 定 さ れ る と き に 常 に 、
　 　 前 記 暗 号 化 さ れ た デ ー タ が 解 読 さ れ る 段 階 を 備 え る こ と を 特 徴 と す る 請 求 項 ２ 記 載 の
方 法 。
【 請 求 項 ４ 】
　 解 読 キ ー が 、 前 記 暗 号 化 さ れ た デ ー タ が 読 み 取 ら れ る 前 記 Ｉ ／ Ｏ デ バ イ ス か ら 得 ら れ る
こ と を 特 徴 と す る 請 求 項 ３ 記 載 の 方 法 。
【 請 求 項 ５ 】
　 前 記 デ バ イ ス ・ ド ラ イ バ か ら デ ー タ を 読 み 取 る 試 行 が 中 断 さ れ る と き に 常 に 、 論 理 的 オ
ン 状 態 を 示 す フ ラ グ が セ ッ ト さ れ る 段 階 で あ っ て 、 該 フ ラ グ は 通 常 、 論 理 的 オ フ 状 態 で あ
る と と も に 、 前 記 読 み 取 り の 試 行 を 開 始 し た プ ロ セ ス に 関 連 す る 段 階 と 、
　 デ ー タ を 出 力 す る 試 行 を 行 う プ ロ セ ス に 関 連 す る フ ラ グ の 状 態 を チ ェ ッ ク し 、 も し 前 記
フ ラ グ が 論 理 的 オ ン 状 態 で あ る な ら ば 、 デ ー タ の 出 力 を 妨 げ る 段 階 を 備 え る こ と を 特 徴 と
す る 請 求 項 １ 記 載 の 方 法 。
【 請 求 項 ６ 】
　 記 録 可 能 Ｃ Ｄ 上 に 格 納 さ れ た コ ン テ ン ト を 保 護 す る 方 法 で あ っ て 、
　 （ ａ ） 前 記 記 録 可 能 Ｃ Ｄ か ら デ ィ ス ク Ｉ Ｄ と リ ー ド ・ イ ン 　 ス タ ー ト ・ タ イ ム の 値 を 読
み 取 る 段 階 と 、
　 （ ｂ ） 　 前 記 読 み 取 ら れ た 値 か ら 暗 号 化 キ ー を 作 成 す る 段 階 と 、
　 （ ｃ ） 前 記 Ｃ Ｄ 上 に 格 納 さ れ る べ き コ ン テ ン ト を 、 前 記 暗 号 化 キ ー を 用 い て 暗 号 化 し 、
暗 号 化 さ れ た コ ン テ ン ト を 前 記 記 録 可 能 Ｃ Ｄ に 書 き 込 む 段 階 と 、
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　 （ ｄ ） Ｃ Ｄ の コ ン テ ン ト を 読 み 取 る た め の 試 行 が 行 わ れ る と 常 に 、
　 　 （ ｄ － １ ） 前 記 Ｃ Ｄ か ら デ ィ ス ク Ｉ Ｄ と リ ー ド ・ イ ン 　 ス タ ー ト ・ タ イ ム の 値 を 読 み
取 る 段 階 と 、
　 　 （ ｄ － ２ ） 前 記 読 み 取 ら れ た 値 か ら 解 読 キ ー を 作 成 す る 段 階 と 、
　 　 （ ｄ － ３ ） 前 記 解 読 キ ー を 用 い て 、 前 記 Ｃ Ｄ の コ ン テ ン ト を 解 読 す る 段 階 か ら な る こ
と を 特 徴 と す る 方 法 。
【 請 求 項 ７ 】
　 同 一 の キ ー が 、 前 記 保 護 さ れ た コ ン テ ン ト の 暗 号 化 と 解 読 の 実 行 に 用 い ら れ る こ と を 特
徴 と す る 請 求 項 ６ 記 載 の 方 法 。
【 請 求 項 ８ 】
　 記 録 可 能 な Ｃ Ｄ 上 に 格 納 さ れ た コ ン テ ン ト を 保 護 す る 方 法 で あ っ て 、
　 （ ａ ） １ 若 し く は そ れ 以 上 の ト ラ ッ ク を 備 え る 第 １ セ ッ シ ョ ン を 前 記 Ｃ Ｄ 上 に 記 録 す る
段 階 で あ っ て 、 前 記 ト ラ ッ ク の そ れ ぞ れ が 、 特 徴 的 な 及 び ／ 或 い は 非 標 準 型 の デ ー タ 構 造
を 備 え る 段 階 と 、
　 （ ｂ ） 隠 蔽 形 式 の 保 護 さ れ た コ ン テ ン ト と 、 特 徴 的 な 及 び ／ 或 い は 非 標 準 型 の デ ー タ 構
造 の 存 在 ・ 非 存 在 を 決 定 可 能 で あ る と と も に 前 記 隠 蔽 さ れ た コ ン テ ン ト に ア ク セ ス し 、 該
コ ン テ ン ト を 明 ら か に す る こ と が 可 能 な 認 証 モ ジ ュ ー ル を 前 記 Ｃ Ｄ 上 に 記 録 す る 段 階 と 、
　 （ ｃ ） 前 記 Ｃ Ｄ へ の ア ク セ ス の 試 行 が 行 わ れ る と 常 に 、 前 記 認 証 モ ジ ュ ー ル を 起 動 し 、
　 前 記 特 徴 的 な 及 び ／ 或 い は 非 標 準 型 の デ ー タ 構 造 が 前 記 Ｃ Ｄ 上 で 発 見 さ れ る な ら ば 、 前
記 隠 蔽 さ れ た コ ン テ ン ト が 明 ら か に さ れ 、 ア ク セ ス さ れ る こ と を 可 能 と す る 段 階 を 備 え る
こ と を 特 徴 と す る 方 法 。
【 請 求 項 ９ 】
　 前 記 特 徴 的 な 及 び ／ 或 い は 非 標 準 型 の デ ー タ 構 造 が ロ ム ・ シ ン ク ・ シ フ ト を 備 え る こ と
を 特 徴 と す る 請 求 項 ８ 記 載 の 方 法 。
【 請 求 項 １ ０ 】
　 前 記 特 徴 的 な 及 び ／ 或 い は 非 標 準 型 の デ ー タ 構 造 が デ ジ タ ル ・ サ イ レ ン ス を 備 え る こ と
を 特 徴 と す る 請 求 項 ８ 記 載 の 方 法 。
【 請 求 項 １ １ 】
　 前 記 特 徴 的 な 及 び ／ 或 い は 非 標 準 型 の デ ー タ 構 造 が リ ン ク ・ ブ ロ ッ ク を 備 え る こ と を 特
徴 と す る 請 求 項 ８ 記 載 の 方 法 。
【 請 求 項 １ ２ 】
　 前 記 特 徴 的 な 及 び ／ 或 い は 非 標 準 型 の デ ー タ 構 造 が 所 定 の ロ ム ・ ス キ ュ ー 値 を 備 え る こ
と を 特 徴 と す る 請 求 項 ８ 記 載 の 方 法 。
【 請 求 項 １ ３ 】
　 前 記 １ 若 し く は そ れ 以 上 の ト ラ ッ ク 内 の 所 定 の 場 所 に 、 特 徴 的 な シ リ ア ル ・ ナ ン バ を 格
納 す る 段 階 を 更 に 備 え 、 前 記 特 徴 的 な シ リ ア ル ・ ナ ン バ が 、
　 （ ａ ） １ 若 し く は そ れ 以 上 の 特 徴 的 な コ ピ ー ・ シ ー ル ・ シ リ ア ル ・ ナ ン バ で あ っ て 、 前
記 ト ラ ッ ク 内 の 所 定 の デ ー タ ・ フ レ ー ム の ユ ー ザ ・ デ ー タ 内 の 所 定 の 場 所 に 格 納 さ れ た コ
ピ ー ・ シ ー ル ・ シ リ ア ル ・ ナ ン バ と 、
　 （ ｂ ） １ 若 し く は そ れ 以 上 の 特 徴 的 な コ ピ ー 認 証 シ リ ア ル ・ ナ ン バ で あ っ て 、 前 記 ト ラ
ッ ク の 所 定 の デ ー タ ・ フ レ ー ム の サ ブ ・ チ ャ ネ ル 内 の 所 定 の 場 所 に 格 納 さ れ る コ ピ ー 認 証
シ リ ア ル ・ ナ ン バ を 備 え る こ と を 特 徴 と す る 請 求 項 ８ 記 載 の 方 法 。
【 請 求 項 １ ４ 】
　 前 記 コ ピ ー ・ シ ー ル ・ シ リ ア ル ・ ナ ン バ 並 び に コ ピ ー 認 証 シ リ ア ル ・ ナ ン バ が 、 著 作 権
侵 害 コ ピ ー の 複 製 に 用 い ら れ た 前 記 保 護 さ れ た コ ン テ ン ト の オ リ ジ ナ ル ・ コ ピ ー を 識 別 す
る た め に 用 い ら れ る こ と を 特 徴 と す る 請 求 項 １ ３ 記 載 の 方 法 。
【 請 求 項 １ ５ 】
　 前 記 コ ピ ー 認 証 シ リ ア ル ・ ナ ン バ の ビ ッ ト が 、 前 記 １ 若 し く は そ れ 以 上 の ト ラ ッ ク 内 の
所 定 の デ ー タ ・ フ レ ー ム の シ ー ケ ン ス の Ｑ サ ブ ・ チ ャ ネ ル の コ ピ ー 許 可 ／ 禁 止 ビ ッ ト 内 に
格 納 さ れ る こ と を 特 徴 と す る 請 求 項 １ ３ 記 載 の 方 法 。
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【 請 求 項 １ ６ 】
　 コ ン ピ ュ ー タ ・ シ ス テ ム に よ っ て コ ピ ー 防 止 コ ン テ ン ト の 不 正 コ ピ ー を 防 止 す る 方 法 で
あ っ て 、
　 起 動 プ ロ セ ス が 、 前 記 コ ン テ ン ト か ら デ ー タ を 読 み 取 ろ う と す る と き 、 論 理 的 オ ン 状 態
へ の フ ラ グ を セ ッ ト す る 段 階 を 備 え 、
　 　 前 記 フ ラ グ は 通 常 論 理 的 オ フ 状 態 で あ る と と も に 前 記 プ ロ セ ス に 関 連 し 、
　 デ ー タ を 出 力 し よ う と す る プ ロ セ ス に 関 連 付 け ら れ た フ ラ グ の 状 態 を チ ェ ッ ク す る 段 階
と 、
　 も し 前 記 フ ラ グ が 論 理 的 オ ン 状 態 で あ る な ら ば 前 記 デ ー タ 出 力 を 妨 げ る 段 階 を 備 え る こ
と を 特 徴 と す る 方 法 。
【 請 求 項 １ ７ 】
　 コ ピ ー 防 止 記 録 可 能 Ｃ Ｄ で あ っ て 、 該 Ｃ Ｄ は 、
　 （ ａ ） １ 若 し く は そ れ 以 上 の ト ラ ッ ク を 備 え る 予 め 焼 か れ た セ ッ シ ョ ン と 、
　 （ ｂ ） ユ ー ザ ・ デ ー タ ・ フ ィ ー ル ド 内 及 び ／ 或 い は 前 記 ト ラ ッ ク 内 の 所 定 の フ レ ー ム の
サ ブ ・ チ ャ ネ ル 内 に 特 徴 的 な 及 び ／ 或 い は 非 標 準 型 の デ ー タ 構 造 を 備 え 、
　 　 前 記 デ ー タ 構 造 の 一 部 の み が 従 来 型 の レ コ ー ダ に よ り コ ピ ー 可 能 と さ れ 、
　 （ ｃ ） 更 に 、 １ 若 し く は そ れ 以 上 の 追 加 の セ ッ シ ョ ン を 備 え 、
　 　 　 　 　 該 セ ッ シ ョ ン は 、 １ つ の 暗 号 化 キ ー に よ り 暗 号 化 さ れ た コ ン テ ン ト を 備 え 、
　 　 　 　 　 該 暗 号 化 キ ー は 、 前 記 デ ー タ 構 造 か ら 得 ら れ た 値 か ら 作 成 さ れ 、
　 （ ｄ ） 加 え て 、 ソ フ ト ウ ェ ア ・ モ ジ ュ ー ル を 備 え 、
　 　 　 　 　 該 ソ フ ト ウ ェ ア ・ モ ジ ュ ー ル は 、 Ｃ Ｄ の 第 １ セ ッ シ ョ ン 内 の 前 記 デ ー タ 構 造 の
有 無 を 識 別 可 能 で あ り 、 更 に 、 前 記 Ｃ Ｄ が オ リ ジ ナ ル で あ る か 、 コ ピ ー で あ る か を 決 定 可
能 で あ り 、
　 　 　 　 　 Ｃ Ｄ が オ リ ジ ナ ル で あ る と の 決 定 が な さ れ る と 、 前 記 ソ フ ト ウ ェ ア ・ モ ジ ュ ー
ル が 前 記 デ ー タ 構 造 か ら 得 ら れ た 値 か ら 解 読 キ ー を 作 成 し 、 前 記 追 加 の セ ッ シ ョ ン の 内 容
を 解 読 す る こ と を 特 徴 と す る コ ピ ー 防 止 記 録 可 能 Ｃ Ｄ 。
【 請 求 項 １ ８ 】
　 １ 若 し く は そ れ 以 上 の ト ラ ッ ク が 異 な る サ ブ コ ー ド ・ フ ォ ー マ ッ ト で 記 録 さ れ る こ と を
特 徴 と す る 請 求 項 １ ７ 記 載 の コ ピ ー 防 止 記 録 可 能 Ｃ Ｄ 。
【 請 求 項 １ ９ 】
　 前 記 特 徴 的 な 及 び ／ 或 い は 非 標 準 型 の デ ー タ 構 造 が 、 ロ ム ・ シ ン ク ・ シ フ ト を 備 え る こ
と を 特 徴 と す る 請 求 項 １ ７ 記 載 の コ ピ ー 防 止 記 録 可 能 Ｃ Ｄ 。
【 請 求 項 ２ ０ 】
　 前 記 特 徴 的 な 及 び ／ 或 い は 非 標 準 型 の デ ー タ 構 造 が デ ジ タ ル ・ サ イ レ ン ス を 備 え る こ と
を 特 徴 と す る 請 求 項 １ ７ 記 載 の コ ピ ー 防 止 記 録 可 能 Ｃ Ｄ 。
【 請 求 項 ２ １ 】
　 前 記 特 徴 的 な 及 び ／ 或 い は 非 標 準 型 の デ ー タ 構 造 が リ ン ク ・ ブ ロ ッ ク を 備 え る こ と を 特
徴 と す る 請 求 項 １ ７ 記 載 の コ ピ ー 防 止 記 録 可 能 Ｃ Ｄ 。
【 請 求 項 ２ ２ 】
　 前 記 特 徴 的 な 及 び ／ 或 い は 非 標 準 型 の デ ー タ 構 造 が 所 定 の ロ ム ・ ス キ ュ ー 値 を 備 え る こ
と を 特 徴 と す る 請 求 項 １ ７ 記 載 の コ ピ ー 防 止 記 録 可 能 Ｃ Ｄ 。
【 請 求 項 ２ ３ 】
　 前 記 １ 若 し く は そ れ 以 上 の ト ラ ッ ク 内 の 所 定 の 場 所 に 、 特 徴 的 な シ リ ア ル ・ ナ ン バ を 格
納 す る 段 階 を 更 に 備 え 、 前 記 特 徴 的 な シ リ ア ル ・ ナ ン バ が 、
　 （ ａ ） １ 若 し く は そ れ 以 上 の 特 徴 的 な コ ピ ー ・ シ ー ル ・ シ リ ア ル ・ ナ ン バ で あ っ て 、 前
記 ト ラ ッ ク 内 の 所 定 の デ ー タ ・ フ レ ー ム の ユ ー ザ ・ デ ー タ 内 の 所 定 の 場 所 に 格 納 さ れ た コ
ピ ー ・ シ ー ル ・ シ リ ア ル ・ ナ ン バ と 、
　 （ ｂ ） １ 若 し く は そ れ 以 上 の 特 徴 的 な コ ピ ー 認 証 シ リ ア ル ・ ナ ン バ で あ っ て 、 前 記 ト ラ
ッ ク の 所 定 の デ ー タ ・ フ レ ー ム の サ ブ ・ チ ャ ネ ル 内 の 所 定 の 場 所 に 格 納 さ れ る コ ピ ー 認 証
シ リ ア ル ・ ナ ン バ を 備 え る こ と を 特 徴 と す る 請 求 項 １ ７ 記 載 の コ ピ ー 防 止 記 録 可 能 Ｃ Ｄ 。
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【 請 求 項 ２ ４ 】
　 前 記 コ ピ ー ・ シ ー ル ・ シ リ ア ル ・ ナ ン バ 並 び に コ ピ ー 認 証 シ リ ア ル ・ ナ ン バ が 、 著 作 権
侵 害 コ ピ ー の 複 製 に 用 い ら れ た 前 記 保 護 さ れ た コ ン テ ン ト の オ リ ジ ナ ル ・ コ ピ ー を 識 別 す
る た め に 用 い ら れ る こ と を 特 徴 と す る 請 求 項 ２ ３ 記 載 の コ ピ ー 防 止 記 録 可 能 Ｃ Ｄ 。
【 請 求 項 ２ ５ 】
　 前 記 コ ピ ー 認 証 シ リ ア ル ・ ナ ン バ の ビ ッ ト が 、 前 記 １ 若 し く は そ れ 以 上 の ト ラ ッ ク 内 の
所 定 の デ ー タ ・ フ レ ー ム の シ ー ケ ン ス の Ｑ サ ブ ・ チ ャ ネ ル の コ ピ ー 許 可 ／ 禁 止 ビ ッ ト 内 に
格 納 さ れ る こ と を 特 徴 と す る 請 求 項 ２ ３ 記 載 の コ ピ ー 防 止 記 録 可 能 Ｃ Ｄ 。
【 請 求 項 ２ ６ 】
　 １ 若 し く は そ れ 以 上 の ト ラ ッ ク を 備 え る 予 め 焼 か れ た セ ッ シ ョ ン を 有 し 、
　 前 記 ト ラ ッ ク は 、 前 記 １ 若 し く は そ れ 以 上 の ト ラ ッ ク 内 に 所 定 の 場 所 を 備 え 、
　 （ ａ ） １ 若 し く は そ れ 以 上 の 特 徴 的 な コ ピ ー ・ シ ー ル ・ シ リ ア ル ・ ナ ン バ で あ っ て 、 前
記 ト ラ ッ ク 内 の 所 定 の デ ー タ ・ フ レ ー ム の ユ ー ザ ・ デ ー タ 内 の 所 定 の 場 所 に 格 納 さ れ た コ
ピ ー ・ シ ー ル ・ シ リ ア ル ・ ナ ン バ と 、
　 （ ｂ ） １ 若 し く は そ れ 以 上 の 特 徴 的 な コ ピ ー 認 証 シ リ ア ル ・ ナ ン バ で あ っ て 、 前 記 ト ラ
ッ ク の 所 定 の デ ー タ ・ フ レ ー ム の サ ブ ・ チ ャ ネ ル 内 の 所 定 の 場 所 に 格 納 さ れ る コ ピ ー 認 証
シ リ ア ル ・ ナ ン バ を 備 え る こ と を 特 徴 と す る 請 求 項 １ ７ 記 載 の コ ピ ー 防 止 記 録 可 能 Ｃ Ｄ 。
【 請 求 項 ２ ７ 】
　 コ ピ ー 防 止 記 録 メ デ ィ ア の 製 造 方 法 で あ っ て 、 該 製 造 方 法 は 、
　 （ ａ ） 連 続 的 な ア ド レ ス を 備 え る 所 定 数 の 連 続 的 な セ ク タ の 第 １ セ ッ ト に デ ー タ を 書 き
込 む 段 階 と 、
　 （ ｂ ） 前 記 第 １ セ ッ ト に 続 い て 、 前 記 第 １ セ ッ ト と 同 じ 連 続 的 な ア ド レ ス を 備 え る 前 記
所 定 数 と 同 数 の 連 続 的 な セ ク タ の 第 ２ セ ッ ト に 異 な る デ ー タ を 書 き 込 む 段 階 と を 備 え 、
　 前 記 メ デ ィ ア を コ ピ ー す る こ と の い か な る 試 行 も 前 記 セ ッ ト の う ち １ つ の み の コ ピ ー し
か 出 来 な い こ と を 特 徴 と す る 方 法 。
【 請 求 項 ２ ８ 】
　 コ ピ ー 防 止 記 録 メ デ ィ ア の 製 造 方 法 で あ っ て 、 該 方 法 は 、
　 （ ａ ） 開 始 場 所 と し て セ ク タ ・ ア ド レ ス を 指 定 し 、 認 証 デ ー タ ・ セ ク タ を 書 き 込 む 段 階
と 、
　 （ ｂ ） 前 記 開 始 場 所 に 続 い て 、 連 続 的 な ア ド レ ス を 備 え る 所 定 数 の 連 続 セ ク タ の 第 １ セ
ッ ト に デ ー タ を 書 き 込 む 段 階 と 、
　 （ ｃ ） 前 記 第 １ セ ッ ト に 続 い て 、 前 記 第 １ セ ッ ト と 同 じ 連 続 的 な ア ド レ ス を 備 え る 前 記
第 １ セ ッ ト と 同 数 の 連 続 的 な セ ク タ の 第 ２ セ ッ ト に 異 な る デ ー タ を 書 き 込 む 段 階 と 、
　 （ ｄ ） 前 記 第 ２ セ ッ ト に 続 い て 、 終 了 場 所 と し て の セ ク タ を 指 定 し 、 前 記 セ ク タ の ア ド
レ ス を 前 記 第 １ セ ッ ト に 続 く 連 続 的 な ア ド レ ス を セ ッ ト す る 段 階 を 備 え 、
　 前 記 メ デ ィ ア を コ ピ ー し よ う と す る 試 行 が 、 結 果 と し て 、 前 記 開 始 場 所 セ ク タ 、 前 記 セ
ッ ト の う ち １ つ 及 び 終 了 場 所 セ ク タ を コ ピ ー す る こ と と な る こ と を 特 徴 と す る 方 法 。
【 請 求 項 ２ ９ 】
　 （ ａ ） 前 記 第 １ セ ッ ト セ ク タ の デ ー タ を 読 み 取 り 、 各 読 み 取 ら れ た セ ク タ に 識 別 子 を 作
成 す る 段 階 と 、
　 （ ｂ ） 前 記 終 了 場 所 セ ク タ を 読 み 取 る 段 階 と 、
　 （ ｃ ） 前 記 終 了 場 所 セ ク タ に 先 行 す る セ ク タ を 降 り 順 で 読 み 取 り 、 各 読 み 取 ら れ た セ ク
タ に 識 別 子 を 作 成 し 、 前 記 第 １ セ ッ ト に 対 応 す る セ ク タ に 対 し て 前 回 作 成 さ れ た 識 別 子 と
前 記 各 読 み 取 ら れ た セ ク タ に 対 し て 作 成 さ れ た 識 別 子 と を 比 較 す る 段 階 と 、
　 （ ｄ ） 対 応 す る セ ク タ に 対 し て 作 り 出 さ れ た 識 別 子 が 不 整 合 で あ る と 決 定 す る な ら ば 前
記 記 録 メ デ ィ ア が オ リ ジ ナ ル で あ る こ と を 指 し 示 し 、 対 応 す る セ ク タ に 対 し て 作 り 出 さ れ
た 識 別 子 が 整 合 す る と 決 定 す る な ら ば 前 記 記 録 メ デ ィ ア が コ ピ ー で あ る こ と を 指 し 示 す 段
階 を 行 い 、
　 記 録 メ デ ィ ア の 認 証 を 行 う 段 階 を 備 え る こ と を 特 徴 と す る 請 求 項 ２ ８ 記 載 の 方 法 。
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【 発 明 の 詳 細 な 説 明 】
【 技 術 分 野 】
【 ０ ０ ０ １ 】
　 本 発 明 は 、 デ ジ タ ル ・ コ ン テ ン ト を 認 証 し 、 デ ジ タ ル ・ コ ン テ ン ト の 不 正 コ ピ ー 及 び 不
正 な 使 用 か ら デ ジ タ ル ・ コ ン テ ン ト を 保 護 す る 分 野 に 関 す る 。
　 よ り 詳 し く は 、 本 発 明 は 、 記 録 可 能 な メ デ ィ ア に 保 存 さ れ た デ ジ タ ル ・ コ ン テ ン ト の 不
正 コ ピ ー 及 び デ ジ タ ル ・ コ ン テ ン ト の 不 正 な 使 用 を 防 止 す る 方 法 及 び シ ス テ ム に 関 す る 。
【 背 景 技 術 】
【 ０ ０ ０ ２ 】
　 CD-ROMや DVD等 の 光 学 メ デ ィ ア は 、 ソ フ ト ウ ェ ア を 保 存 す る 一 般 的 な 方 法 と な っ て き て
い る 。 な ぜ な ら 光 学 メ デ ィ ア は 、 高 密 度 且 つ 信 頼 性 の 高 い 記 憶 機 能 を 備 え 、 更 に は 、 比 較
的 低 廉 な 価 格 で 提 供 さ れ る よ う に な っ て き て い る た め で あ る 。
　 従 来 、 記 録 装 置 は 高 価 で あ り 、 専 門 家 に の み 入 手 可 能 で あ っ た 。 し た が っ て 、 CD-ROMの
よ う な 光 学 メ デ ィ ア の コ ピ ー に よ る 著 作 権 侵 害 が あ ま り 問 題 と さ れ て こ な か っ た 。
　 近 年 、 オ リ ジ ナ ル を 完 璧 に コ ピ ー す る こ と が で き る 記 録 装 置 の 価 格 が 低 廉 と な っ て き て
お り 、 こ の た め 、 予 め 録 画 、 録 音 さ れ て い る CDsや DVDsの 市 場 規 模 は 減 少 し て い る 。
　 結 果 と し て 、 ソ フ ト ウ ェ ア の 不 正 コ ピ ー や 不 正 使 用 の 割 合 は 著 し く 増 加 し 、 コ ン テ ン ト
・ オ ー ナ ー に 深 刻 な ダ メ ー ジ を 与 え て い る 。
【 ０ ０ ０ ３ 】
　 コ ン パ ク ト ・ デ ィ ス ク （ CD） は 、 デ ジ タ ル 情 報 （ コ ン テ ン ト ） の 光 学 記 録 メ デ ィ ア で あ
る 。 こ の 光 学 的 記 録 メ デ ィ ア は 、 オ ー デ ィ オ 、 ビ デ オ 、 テ キ ス ト 、 そ し て 他 の タ イ プ の デ
ジ タ ル ・ コ ン テ ン ト の 記 録 に 幅 広 く 有 効 利 用 さ れ て い る 。
　 コ ン パ ク ト ・ デ ィ ス ク （ CD） の 信 頼 性 、 効 率 性 そ し て 低 廉 な 価 格 に 起 因 し て 、 音 楽 、 映
画 、 コ ン ピ ュ ー タ ・ ソ フ ト ウ ェ ア 、 デ ー タ を 記 録 す る の に コ ン パ ク ト ・ デ ィ ス ク （ CD） を
使 う こ と は 一 般 的 に 行 わ れ る も の と な っ て い る 。
　 し か し 、 コ ン パ ク ト ・ デ ィ ス ク （ CD） に 記 録 さ れ た コ ン テ ン ト は 、 簡 単 に コ ピ ー さ れ る
可 能 性 が あ る 。 実 際 に 、 コ ン ピ ュ ー タ ・ オ ペ レ ー テ ィ ン グ ・ シ ス テ ム （ OS） の 基 本 ツ ー ル
を 利 用 し て コ ン パ ク ト ・ デ ィ ス ク （ CD） 内 の デ ジ タ ル 情 報 に ア ク セ ス す る こ と が で き る 。
　 し か し な が ら 、 記 録 可 能 な CD（ CD-R） の 出 現 は 、 CDの 不 正 コ ピ ー 品 に 対 す る 複 製 を 一 層
容 易 に し て い る 。
【 ０ ０ ０ ４ 】
　 近 年 、 不 正 コ ピ ー 品 の 製 作 の レ ベ ル が 上 が る に つ れ て 、 い く つ か の 光 学 デ ィ ス ク の コ ピ
ー 防 止 技 術 の 水 準 は 向 上 し て き た 。 多 く の コ ピ ー 防 止 技 術 は 、 故 意 に デ ィ ス ク の プ ロ グ ラ
ム ・ デ ー タ を 破 壊 す る こ と 或 い は デ ィ ス ク の 光 学 的 な 特 性 を 変 え る こ と に 基 づ い て い る 。
　 こ の デ ィ ス ク の プ ロ グ ラ ム ・ デ ー タ の 破 壊 は 、 専 用 の マ ス タ リ ン グ 装 置 に よ り な さ れ て
い る 。 こ の マ ス タ リ ン グ 装 置 は 、 光 学 デ ィ ス ク の 複 製 設 備 に 適 用 さ れ て い る 。
　 標 準 的 な 光 学 デ ィ ス ク レ コ ー ダ ー は 、 不 正 コ ピ ー を 行 っ た と し て も 、 光 学 デ ィ ス ク デ ー
タ を 破 壊 す る よ う 設 計 さ れ て い な い た め 、 オ リ ジ ナ ル の コ ピ ー 防 止 機 能 付 き デ ィ ス ク 内 の
デ ー タ を 正 確 に コ ピ ー す る こ と が で き な い 。
　 光 学 デ ィ ス ク に 付 加 さ れ る ソ フ ト ウ ェ ア ・ モ ジ ュ ー ル は 、 破 壊 さ れ る で あ ろ う デ ィ ス ク
の 領 域 を 読 み 、 デ ィ ス ク が オ リ ジ ナ ル で あ る か コ ピ ー で あ る か を 判 断 し 、 そ れ に 応 じ て デ
ィ ス ク の コ ン テ ン ト に ア ク セ ス す る こ と を 可 能 と し た り 、 ア ク セ ス を 拒 否 し た り す る 。
【 ０ ０ ０ ５ 】
　 既 存 の コ ピ ー 防 止 技 術 は 、 コ ン ピ ュ ー タ ゲ ー ム 等 の ア プ リ ケ ー シ ョ ン の コ ピ ー を 防 止 す
る の に 適 し て い る 。 ア プ リ ケ ー シ ョ ン は 、 1つ の 破 壊 さ れ た マ ス タ ー デ ー タ を 用 い て 何 度
も 複 製 さ れ て い る 。 こ の 破 壊 さ れ た マ ス タ ー デ ー タ は 、 複 製 設 備 に よ っ て 生 産 さ れ て い る
。
　 故 意 に 光 学 デ ィ ス ク 内 の デ ー タ を 破 壊 す る こ と に 基 づ く コ ピ ー 防 止 技 術 の 欠 点 は 、 こ の
コ ピ ー 防 止 技 術 が 記 録 可 能 な デ ィ ス ク に 容 易 に 適 用 で き な い こ と で あ る 。 そ れ は 、 標 準 の
光 学 デ ィ ス ク レ コ ー ダ ー が 、 破 壊 さ れ た 記 録 可 能 な デ ィ ス ク 上 に 情 報 を 記 録 す る よ う 設 計
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さ れ て い な い か ら で あ る 。
【 ０ ０ ０ ６ 】
　 記 録 可 能 な 光 学 デ ィ ス ク に お け る コ ピ ー 防 止 に 対 す る 解 決 方 法 は 、 コ ン ピ ュ ー タ ゲ ー ム
や ソ フ ト ウ ェ ア の 販 売 前 の 製 品 （ Alphas、 Betas等 ） に と っ て 大 変 重 要 で あ る 。
　 コ ン テ ン ト ・ オ ー ナ ー は 、 数 量 を 限 定 し て 、 コ ン テ ン ト の 販 売 前 製 品 を 公 表 し 、 ソ フ ト
ウ ェ ア の フ ィ ー ル ド テ ス ト を 行 っ て い る 。 こ の ソ フ ト ウ ェ ア の フ ィ ー ル ド テ ス ト は 、 製 品
の 最 終 版 を 発 売 す る 前 に 、 バ グ の 存 在 を 調 査 す る の に 重 要 で あ る 。
　 製 品 の 最 終 版 が 市 場 に 発 売 さ れ る 以 前 に 、 著 作 権 保 護 さ れ る べ き デ ジ タ ル ・ コ ン テ ン ト
を 備 え る 販 売 前 製 品 が 、 不 正 に コ ピ ー さ れ 、 ま た イ ン タ ー ネ ッ ト を 介 し て 流 通 さ れ て し ま
う こ と が あ る 。 そ の 様 な 初 期 段 階 に お け る ソ フ ト ウ ェ ア の 著 作 権 侵 害 は 、 販 売 に 大 き な 損
失 を 生 じ さ せ る 。 な ぜ な ら 、 最 も 重 要 な 最 初 の 売 り 上 げ の ピ ー ク に 損 害 を 与 え る た め で あ
る 。 販 売 前 に 配 布 さ れ る 製 品 の 数 は 、 か な り 限 定 さ れ て い る 。 通 常 、 販 売 前 に 配 布 さ れ る
数 は 、 ほ ん の わ ず か か ら 数 百 枚 ま で あ る 。 こ れ は 多 く の 場 合 、 コ ン テ ン ト ・ オ ー ナ ー 自 身
が 記 録 可 能 な デ ィ ス ク 上 に 複 製 し 、 こ れ を 公 表 し て い る か ら で あ る 。
【 ０ ０ ０ ７ 】
　 少 量 の ソ フ ト ウ ェ ア の 最 終 版 を 発 売 す る に あ た っ て 、 認 可 さ れ て い な い 不 正 コ ピ ー に 対
し て 、 光 学 的 記 録 可 能 な デ ィ ス ク の コ ン テ ン ト を 保 護 す る 機 能 は 、 非 常 に 重 要 で あ る 。
例 え ば 、 専 門 的 な ソ フ ト ウ ェ ア は 限 定 さ れ た 専 門 的 な 市 場 に お い て 高 値 で 売 ら れ て い る 。
特 に 、 光 学 的 記 録 可 能 な デ ィ ス ク の コ ピ ー 防 止 機 能 は 、 顧 客 自 身 が 、 購 入 し た い コ ン テ ン
ト の 選 択 を し 、 顧 客 の 全 て の 選 択 を 含 有 す る デ ィ ス ク が す ぐ に 編 集 さ れ 、 記 録 さ れ る と い
う オ ン ・ デ マ ン ド 環 境 に よ く 利 用 さ れ て い る 。
【 ０ ０ ０ ８ 】
　 認 可 さ れ て い な い 不 正 コ ピ ー に 対 し て 、 光 学 的 記 録 可 能 な デ ィ ス ク の コ ン テ ン ト を 保 護
す る 機 能 は 、 政 府 機 関 、 軍 事 の 極 秘 情 報 、 そ し て 銀 行 の 財 務 情 報 を も 保 護 す る の に 非 常 に
重 要 で も あ る 。
【 ０ ０ ０ ９ 】
　 加 え て 、 不 正 コ ピ ー に 対 す る 光 学 的 記 録 可 能 な デ ィ ス ク の コ ピ ー 防 止 機 能 は 、 個 人 の 顧
客 が 自 分 自 身 で コ ピ ー 防 止 機 能 付 き コ ン テ ン ト を 一 度 に 一 回 或 い は 必 要 に 応 じ て 光 学 デ ィ
ス ク 上 に 記 録 す る こ と が 可 能 と し て い る 。 こ の よ う な 行 為 は 、 一 般 的 な マ ス タ リ ン グ 施 設
で 今 日 行 わ れ て い る よ う な 大 量 生 産 プ ロ セ ス を 必 要 と し な い も の で あ る 。
【 ０ ０ １ ０ 】
　 認 可 さ れ て い な い 不 正 コ ピ ー に 対 し て 、 光 学 的 記 録 可 能 な デ ィ ス ク の コ ン テ ン ト を 保 護
す る 機 能 は 、 あ る 特 徴 を 有 し て い て 良 い 。 そ の あ る 特 徴 と は 、 コ ピ ー 防 止 解 決 方 法 を 強 化
す る も の で あ っ て 良 く 或 い は 複 製 さ れ た デ ィ ス ク に 簡 単 に 適 用 さ れ な い も の で あ っ て も よ
い 。
　 例 え ば 、 特 別 な シ リ ア ル ・ ナ ン バ や 特 別 な 追 跡 情 報 を 付 加 す る こ と に よ り 、 そ れ ぞ れ の
デ ィ ス ク を 特 徴 付 け る 機 能 で あ る 。 そ の 機 能 に よ り 、 不 正 コ ピ ー が 行 わ れ た 、 オ リ ジ ナ ル
デ ィ ス ク の オ リ ジ ナ ル オ ー ナ ー を 追 跡 す る こ と が で き る も の で あ る 。 こ れ ら の 特 徴 は 、 後
で 詳 述 さ れ る 。
【 発 明 の 開 示 】
【 発 明 が 解 決 し よ う と す る 課 題 】
【 ０ ０ １ １ 】
　 CDや DVDの よ う な 光 学 記 録 メ デ ィ ア の コ ン テ ン ト を 保 護 す る た め の 全 て の 従 来 技 術 に よ
る 解 決 策 は 、 未 だ 記 録 可 能 な 光 学 デ ィ ス ク を コ ピ ー 行 為 か ら 保 護 す る も の で は な い 。
　 そ の た め 、 記 録 可 能 な デ ィ ス ク の コ ン テ ン ト を 保 護 す る 方 法 は 、 以 下 の 手 段 を 有 す る こ
と が 強 く 望 ま れ て い る 。 そ の 手 段 と は 、 個 人 に よ っ て 作 り 出 さ れ た コ ン テ ン ト 及 び ／ 又 は
数 量 限 定 の コ ピ ー 品 で 利 用 可 能 さ れ た も の で あ っ て 、 大 量 生 産 可 能 な マ ス タ リ ン グ プ ロ セ
ス を 必 要 と せ ず に 得 ら れ た コ ピ ー 品 の コ ン テ ン ト を 保 護 す る 手 段 で あ る 。
【 課 題 を 解 決 す る た め の 手 段 】
【 ０ ０ １ ２ 】
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　 こ こ で Ｃ Ｄ － Ｒ 及 び Ｃ Ｄ － Ｒ Ｗ と の 用 語 は 「 Ｃ Ｄ 」 と 称 さ れ 、 エ ン ド ・ ユ ー ザ に よ り デ
ジ タ ル ・ コ ン テ ン ト が 「 Ｃ Ｄ 」 上 に 書 き 込 ま れ る 。 ま た 「 デ ィ ス ク 」 と の 用 語 は 、 Ｃ Ｄ －
Ｒ 並 び に Ｃ Ｄ － Ｒ Ｗ を 示 す 。
【 ０ ０ １ ３ 】
　 「 Cyclic Redundancy Check（ 周 期 的 冗 長 検 査 ） ： Ｃ Ｒ Ｃ 」 と の 用 語 は 、 デ ー タ に 対 す
る 特 徴 的 な 信 号 を 作 成 す る 方 法 を 意 味 す る 。 こ の 方 法 は 、 送 信 さ れ た デ ー タ 内 の エ ラ ー を
検 出 す る の に し ば し ば 用 い ら れ る 。
【 ０ ０ １ ４ 】
　 本 発 明 は 、 コ ン ピ ュ ー タ ・ シ ス テ ム に よ っ て 、 コ ピ ー 防 止 コ ン テ ン ト に 対 す る 不 正 コ ピ
ー を 防 止 す る 方 法 並 び に シ ス テ ム に 関 す る 。 本 発 明 は 、 コ ン ピ ュ ー タ ・ シ ス テ ム の オ ペ レ
ー シ ョ ン ・ シ ス テ ム 内 に ソ フ ト ウ ェ ア ・ ド ラ イ バ を イ ン ス ト ー ル す る 段 階 を 備 え る 。 ソ フ
ト ウ ェ ア ・ モ ジ ュ ー ル は 、 オ ペ レ ー シ ョ ン ・ シ ス テ ム の Ｉ ／ Ｏ ル ー テ ィ ン が オ ペ レ ー シ ョ
ン ・ シ ス テ ム の デ バ イ ス ・ ド ラ イ バ に ア ク セ ス す る 試 行 を 妨 げ る 機 能 を 備 え る 。 デ バ イ ス
・ ド ラ イ バ か ら デ ー タ を 読 み 取 る 試 行 が 中 断 さ れ る と 、 以 下 の 段 階 が 実 行 さ れ る 。

・ 認 証 テ ス ト が 実 行 さ れ 、 ア ク セ ス さ れ た デ バ イ ス が オ リ ジ ナ ル ・ コ ピ ー を 備 え る か 否 か
が 決 定 さ れ る 。 も し 、 ア ク セ ス さ れ た デ バ イ ス が 不 正 コ ピ ー を 備 え る な ら ば 、 要 求 さ れ た
Ｉ ／ Ｏ オ ペ レ ー シ ョ ン は 終 了 さ れ る 。

・ も し 、 ア ク セ ス さ れ た デ バ イ ス が オ リ ジ ナ ル ・ コ ピ ー を 備 え る な ら ば 、 デ バ イ ス へ の ア
ク セ ス が 可 能 と な り 、 デ バ イ ス か ら 読 み 取 ら れ た デ ー タ の Ｃ Ｒ Ｃ コ ー ド は 、 コ ン ピ ュ ー タ
・ シ ス テ ム の メ モ リ 内 で 計 算 処 理 さ れ 、 該 メ モ リ 内 に 格 納 さ れ る 。
【 ０ ０ １ ５ 】
　 デ バ イ ス ・ ド ラ イ バ に デ ー タ を 書 き 込 む 試 行 が 中 断 さ れ る と 、 以 下 の 段 階 が 実 行 さ れ る
。
・ デ ー タ の Ｃ Ｒ Ｃ コ ー ド が 計 算 処 理 さ れ 、 デ バ イ ス へ 書 き 込 ま れ る 。

・ も し 処 理 さ れ た Ｃ Ｒ Ｃ コ ー ド が 、 コ ン ピ ュ ー タ ・ シ ス テ ム の メ モ リ 内 に 事 前 に 格 納 さ れ
た Ｃ Ｒ Ｃ コ ー ド の う ち １ つ と 等 し い 場 合 に は 、 デ ー タ を 書 き 込 む 試 行 が 終 了 さ れ る 。

・ も し 処 理 さ れ た Ｃ Ｒ Ｃ コ ー ド が 、 コ ン ピ ュ ー タ ・ シ ス テ ム の メ モ リ 内 に 事 前 に 格 納 さ れ
た Ｃ Ｒ Ｃ コ ー ド の い ず れ と も 等 し く な い 場 合 に は 、 デ ー タ を 書 き 込 む 試 行 が 実 行 さ れ る こ
と が 可 能 と な る 。
【 ０ ０ １ ６ 】
　 Ｉ ／ Ｏ デ バ イ ス に 格 納 さ れ た デ ー タ は 、 暗 号 化 さ れ て い て も よ い 。 本 発 明 は 、 そ れ ゆ え
、 暗 号 化 さ れ た デ ー タ を 解 読 す る 段 階 を 備 え て い て も よ い 。 ア ク セ ス さ れ た デ バ イ ス が オ
リ ジ ナ ル ・ コ ピ ー を 備 え る な ら ば 、 デ ー タ を 解 読 す る 段 階 が 実 行 さ れ る 。 所 望 す る な ら ば
、 解 読 キ ー が 、 暗 号 化 デ ー タ が 読 み 取 ら れ る Ｉ ／ Ｏ デ バ イ ス か ら 得 ら れ る も の で あ っ て も
よ い 。
【 ０ ０ １ ７ 】
　 本 発 明 は 、 記 録 可 能 Ｃ Ｄ に 格 納 さ れ た コ ン テ ン ト を 保 護 す る 方 法 並 び に シ ス テ ム に 関 す
る 。 記 録 可 能 Ｃ Ｄ の デ ィ ス ク Ｉ Ｄ 並 び に リ ー ド ・ イ ン 　 ス タ ー ト ・ タ イ ム の 値 が 暗 号 化 キ
ー に 用 い ら れ る 。 該 暗 号 化 キ ー は 、 使 用 さ れ る Ｃ Ｄ 内 に 格 納 さ れ た コ ン テ ン ト を 暗 号 化 す
る た め に 用 い ら れ る 。 暗 号 化 さ れ た コ ン テ ン ト は 記 録 可 能 Ｃ Ｄ に 書 き 込 ま れ る 。 Ｃ Ｄ の コ
ン テ ン ト を 読 み 取 る 試 行 が 行 わ れ る と き に は 、 以 下 の 段 階 が 実 行 さ れ る 。

・ デ ィ ス ク Ｉ Ｄ 並 び に リ ー ド ・ イ ン 　 ス タ ー ト ・ タ イ ム の 値 が Ｃ Ｄ か ら 読 み 取 ら れ る 。
・ 解 読 キ ー が 読 み 取 ら れ た 値 か ら 作 成 さ れ る 。
・ Ｃ Ｄ の コ ン テ ン ト が 作 成 さ れ た 解 読 キ ー で 解 読 さ れ る 。
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　 所 望 な ら ば 、 同 じ キ ー を 用 い て 暗 号 化 並 び に 保 護 さ れ た コ ン テ ン ト の 解 読 が な さ れ て も
よ い 。
【 ０ ０ １ ８ 】
　 コ ン ピ ュ ー タ ・ シ ス テ ム に よ る コ ピ ー 防 止 コ ン テ ン ト の 不 正 コ ピ ー は 、 論 理 的 オ ン 状 態
を 示 す フ ラ グ を セ ッ ト す る こ と に よ り 防 止 さ れ る 。 該 フ ラ グ は 、 起 動 プ ロ セ ス が コ ン テ ン
ト か ら デ ー タ を 読 み 取 ろ う と し た と き に 論 理 的 オ ン 状 態 と な る 。 尚 、 当 該 フ ラ グ は 、 通 常
論 理 的 Ｏ Ｆ Ｆ 状 態 と さ れ る 。 ま た 、 当 該 フ ラ グ は 、 起 動 プ ロ セ ス に 関 連 す る も の と さ れ 、
デ ー タ を 出 力 し よ う と す る プ ロ セ ス に 関 連 す る フ ラ グ の 状 態 を チ ェ ッ ク す る 。 そ し て 、 も
し 当 該 フ ラ グ が 論 理 的 オ ン 状 態 で あ る な ら ば 、 デ ー タ 出 力 が 妨 げ ら れ る 。
【 ０ ０ １ ９ 】
　 本 発 明 は 、 記 録 可 能 Ｃ Ｄ に 格 納 さ れ た コ ン テ ン ト を 保 護 す る 方 法 並 び に シ ス テ ム に 関 す
る 。 該 記 録 可 能 Ｃ Ｄ は 、 予 め 焼 か れ た 第 １ セ ッ シ ョ ン を 備 え る 。 該 第 １ セ ッ シ ョ ン は 、 １
若 し く は そ れ 以 上 の ト ラ ッ ク を 備 え る 。 各 ト ラ ッ ク は 、 特 徴 的 な 及 び ／ 又 は 非 標 準 的 な デ
ー タ 構 造 を 備 え る 。 保 護 さ れ た コ ン テ ン ト は 、 隠 蔽 形 態 で 認 証 モ ジ ュ ー ル と と も に Ｃ Ｄ に
記 録 さ れ る 。 該 認 証 モ ジ ュ ー ル は 、 特 徴 的 な 及 び ／ 又 は 非 標 準 的 な デ ー タ 構 造 の 有 無 を 決
定 可 能 で あ る 。 ま た 、 該 認 証 モ ジ ュ ー ル は 、 隠 蔽 さ れ た コ ン テ ン ト に ア ク セ ス し 、 該 コ ン
テ ン ト を 明 ら か に す る 能 力 を 備 え る 。 も し 、 特 徴 的 な 及 び ／ 又 は 非 標 準 的 な デ ー タ 構 造 が
Ｃ Ｄ 内 で 見 つ け ら れ た ら 、 隠 蔽 さ れ た コ ン テ ン ト へ の ア ク セ ス が 可 能 と な る 。
【 ０ ０ ２ ０ 】
　 特 徴 的 な 及 び ／ 又 は 非 標 準 的 な デ ー タ 構 造 は 、 Rom Sync Shifts（ ロ ム ・ シ ン ク ・ シ フ
ト ） 、 Digital Silence（ デ ジ タ ル ・ サ イ レ ン ス ） 、 Link Blocks（ リ ン ク ・ ブ ロ ッ ク ） 及
び ／ 又 は Predetermined Rom Skew values（ 所 定 の ロ ム ・ ス キ ュ ー 値 ） で あ っ て も よ い 。
記 録 可 能 Ｃ Ｄ は 更 に 特 徴 的 な シ リ ア ル ・ ナ ン バ を 備 え る も の で あ っ て も よ い 。 該 シ リ ア ル
・ ナ ン バ は 、 １ 若 し く は そ れ 以 上 の ト ラ ッ ク 内 の 所 定 場 所 に 格 納 さ れ る 。
　 該 特 徴 的 な シ リ ア ル ・ ナ ン バ は 、 １ 若 し く は そ れ 以 上 の 特 徴 的 な コ ピ ー ・ シ ー ル ・ シ リ
ア ル ・ ナ ン バ を 備 え る も の で あ っ て も よ い 。 こ の コ ピ ー ・ シ ー ル ・ シ リ ア ル ・ ナ ン バ は 、
ト ラ ッ ク 内 の 所 定 の フ レ ー ム の ユ ー ザ ・ デ ー タ 内 の 所 定 場 所 に 格 納 さ れ る 。 更 に 、 特 徴 的
な シ リ ア ル ・ ナ ン バ は 、 １ 若 し く は そ れ 以 上 の 特 徴 な コ ピ ー 認 証 シ リ ア ル ・ ナ ン バ を 備 え
る 。 該 コ ピ ー 認 証 シ リ ア ル ・ ナ ン バ は 、 ト ラ ッ ク 内 の 所 定 の デ ー タ ・ フ レ ー ム の サ ブ ・ チ
ャ ネ ル 内 の 所 定 場 所 に 格 納 さ れ る 。
【 ０ ０ ２ １ 】
　 コ ピ ー ・ シ ー ル ・ シ リ ア ル ・ ナ ン バ 並 び に コ ピ ー 認 証 シ リ ア ル ・ ナ ン バ は 、 著 作 権 違 反
の コ ピ ー 品 を 複 製 す る た め に 用 い ら れ た 保 護 さ れ た コ ン テ ン ト の オ リ ジ ナ ル ・ コ ピ ー を 識
別 す る た め に 用 い ら れ て も よ い 。 本 発 明 の 好 適 な 実 施 形 態 に お い て 、 コ ピ ー ・ シ ー ル ・ シ
リ ア ル ・ ナ ン バ 並 び に コ ピ ー 認 証 シ リ ア ル ・ ナ ン バ は 記 録 可 能 な Ｃ Ｄ そ れ ぞ れ に 対 し て 用
い ら れ る 。 コ ピ ー 認 証 シ リ ア ル ・ ナ ン バ の ビ ッ ト は 、 １ 若 し く は そ れ 以 上 の ト ラ ッ ク 内 の
所 定 の デ ー タ ・ フ レ ー ム の シ ー ケ ン ス の Ｑ サ ブ ・ チ ャ ネ ル の コ ピ ー 許 可 ／ 禁 止 ビ ッ ト （ Co
py Permit/Prohibit Bit） に 格 納 さ れ る 。
【 ０ ０ ２ ２ 】
　 本 発 明 の 他 の 好 適 な 実 施 形 態 に し た が っ て 、 以 下 の 手 順 に よ っ て 、 コ ピ ー 防 止 記 録 メ デ
ィ ア は 製 造 さ れ る 。
　 連 続 的 な ア ド レ ス を 備 え る 所 定 数 の 連 続 的 な セ ク タ の 第 １ セ ッ ト に デ ー タ を 書 き 込 む 。
そ し て 、 該 第 １ セ ッ ト に 続 い て 、 第 １ セ ッ ト の セ ク タ と 同 数 の 連 続 的 な セ ク タ の 第 ２ セ ッ
ト に 異 な る デ ー タ を 書 き 込 む 。 尚 、 第 ２ セ ッ ト の セ ク タ は 、 第 １ セ ッ ト の セ ク タ と 同 じ 連
続 的 な ア ド レ ス を 備 え る 。 こ の よ う に し て 、 メ デ ィ ア を コ ピ ー す る 試 行 に よ り 、 セ ッ ト の
う ち １ つ の み を コ ピ ー す る こ と が 可 能 と な る 。
【 ０ ０ ２ ３ 】
　 所 望 な ら ば 、 コ ピ ー 防 止 記 録 メ デ ィ ア は 、 以 下 の 手 順 に よ り 製 造 さ れ る 。 開 始 場 所 と し
て セ ク タ ・ ア ド レ ス を 指 定 し 、 認 証 デ ー タ ・ セ ク タ を 該 セ ク タ ・ ア ド レ ス に 書 き 込 む 。 そ
し て 、 開 始 場 所 に 続 い て 、 所 定 数 の 連 続 的 な セ ク タ の 第 １ セ ッ ト に デ ー タ を 書 き 込 む 。 第
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１ セ ッ ト と 同 数 の 連 続 的 な セ ク タ の 第 ２ セ ッ ト に 異 な る デ ー タ を 書 き 込 む 。 第 ２ セ ッ ト の
セ ク タ は 、 第 １ セ ッ ト と 同 じ 連 続 的 な ア ド レ ス を 備 え る 。 そ し て 、 第 ２ セ ッ ト に 続 い て 、
終 了 場 所 と し て １ つ の セ ク タ を 指 定 す る 。 そ し て 、 第 １ セ ッ ト に 続 く 連 続 的 な ア ド レ ス に
セ ク タ の ア ド レ ス を セ ッ ト す る 。 こ の よ う に し て 、 メ デ ィ ア を コ ピ ー し よ う と す る 試 行 に
よ り 、 結 果 と し て 、 開 始 場 所 の セ ク タ 、 セ ッ ト の う ち の １ つ 並 び に 終 了 場 所 の セ ク タ の コ
ピ ー を 行 う こ と と な る 。
【 ０ ０ ２ ４ 】
　 コ ピ ー 防 止 記 録 メ デ ィ ア の 認 証 は 以 下 の 手 順 で 行 わ れ る 。
　 ま ず 、 セ ク タ の う ち 第 １ セ ッ ト の デ ー タ が 読 み 取 ら れ 、 各 読 み 取 ら れ た セ ク タ に 対 し て
識 別 子 が 作 ら れ る 。 そ し て 、 終 了 場 所 セ ク タ が 読 み 取 ら れ 、 終 了 場 所 セ ク タ に 先 行 す る セ
ク タ を 降 り 順 で 読 み 取 る 。 そ し て 各 読 み 取 ら れ た セ ク タ に 対 し て 識 別 子 を 作 成 す る 。 こ の
識 別 子 と 、 第 １ セ ッ ト 内 の 対 応 す る セ ク タ に 対 し て 事 前 に 作 成 さ れ た 識 別 子 と を 比 較 す る
。 そ し て 、 対 応 す る セ ク タ に 対 し て 作 成 さ れ た 識 別 子 同 士 が 一 致 し な い 場 合 、 記 録 メ デ ィ
ア が オ リ ジ ナ ル で あ る こ と を 指 し 示 す 。 ま た 、 識 別 子 同 士 が 一 致 す る 場 合 に は 、 記 録 メ デ
ィ ア が コ ピ ー で あ る こ と を 指 し 示 す 。
【 ０ ０ ２ ５ 】
　 本 発 明 は 、 コ ピ ー 防 止 記 録 可 能 Ｃ Ｄ に 関 す る 。 コ ピ ー 防 止 Ｃ Ｄ は 、 以 下 の 構 成 を 備 え る
。
　 （ ａ ） コ ピ ー 防 止 記 録 可 能 Ｃ Ｄ は 、 予 め 焼 か れ た セ ッ シ ョ ン を 備 え 、 該 セ ッ シ ョ ン は 、
１ 若 し く は そ れ 以 上 の ト ラ ッ ク を 備 え る 。
　 （ ｂ ） コ ピ ー 防 止 記 録 可 能 Ｃ Ｄ は 、 特 徴 的 な 及 び ／ 又 は 非 標 準 型 の デ ー タ 構 造 を 備 え る
。 該 デ ー タ 構 造 は 、 ト ラ ッ ク 内 の 所 定 の フ レ ー ム の ユ ー ザ ・ デ ー タ ・ フ ィ ー ル ド 及 び ／ 又
は サ ブ ・ チ ャ ネ ル に 配 さ れ る 。 デ ー タ 構 造 の 一 部 の み が 、 従 来 型 の レ コ ー ダ に よ り コ ピ ー
可 能 で あ る 。
　 （ ｃ ） 更 に コ ピ ー 防 止 記 録 可 能 Ｃ Ｄ は 、 １ 若 し く は そ れ 以 上 の 追 加 の セ ッ シ ョ ン を 備 え
る 。 追 加 の セ ッ シ ョ ン に は 暗 号 化 さ れ た コ ン テ ン ト が 配 さ れ る 。 こ の 暗 号 化 は 暗 号 化 キ ー
に よ り 行 わ れ 、 暗 号 化 キ ー は 、 デ ー タ 構 造 か ら 得 ら れ た 値 か ら 作 成 さ れ る 。
　 （ ｄ ） コ ピ ー 防 止 記 録 可 能 Ｃ Ｄ は 、 ソ フ ト ウ ェ ア ・ モ ジ ュ ー ル を 備 え る 。 ソ フ ト ウ ェ ア
・ モ ジ ュ ー ル は 、 Ｃ Ｄ の 第 １ セ ッ シ ョ ン 内 の デ ー タ 構 造 の 有 無 を 識 別 可 能 で あ り 、 ま た Ｃ
Ｄ が オ リ ジ ナ ル で あ る か コ ピ ー で あ る か を 決 定 可 能 で あ る 。 Ｃ Ｄ が オ リ ジ ナ ル で あ る と の
決 定 が な さ れ る と 、 ソ フ ト ウ ェ ア ・ モ ジ ュ ー ル は デ ー タ 構 造 か ら 得 ら れ た 値 か ら 解 読 キ ー
を 作 成 し 、 追 加 の セ ッ シ ョ ン の コ ン テ ン ト を 解 読 す る 。
【 ０ ０ ２ ６ 】
　 本 発 明 の 好 適 な 実 施 形 態 に よ れ ば 、 １ 若 し く は そ れ 以 上 の ト ラ ッ ク は 、 異 な る サ ブ コ ー
ド ・ フ ォ ー マ ッ ト で 記 録 さ れ る 。 所 望 な ら ば 、 特 徴 的 な 及 び ／ 又 は 非 標 準 型 の デ ー タ 構 造
は 、 Rom Sync Shifts（ ロ ム ・ シ ン ク ・ シ フ ト ） 、 Digital Silence（ デ ジ タ ル ・ サ イ レ ン
ス ） 、 Link Blocks（ リ ン ク ・ ブ ロ ッ ク ） 及 び ／ 又 は Predetermined Rom Skew values（ 所
定 の ロ ム ・ ス キ ュ ー 値 ） で あ っ て も よ い 。 コ ピ ー 防 止 Ｃ Ｄ は 、 １ 若 し く は そ れ 以 上 の ト ラ
ッ ク 内 の 所 定 場 所 に 格 納 さ れ た 特 徴 的 な シ リ ア ル ・ ナ ン バ を 更 に 備 え て も よ い 。 該 シ リ ア
ル ・ ナ ン バ は 以 下 の も の を 備 え る 。

・ シ リ ア ル ・ ナ ン バ は 、 １ 若 し く は そ れ 以 上 の 特 徴 的 な コ ピ ー ・ シ ー ル ・ シ リ ア ル ・ ナ ン
バ を 備 え る 。 該 コ ピ ー ・ シ ー ル ・ シ リ ア ル ・ ナ ン バ は ト ラ ッ ク 内 の 所 定 の デ ー タ ・ フ レ ー
ム の ユ ー ザ ・ デ ー タ 内 の 所 定 場 所 に 格 納 さ れ る 。
・ シ リ ア ル ・ ナ ン バ は 、 １ 若 し く は そ れ 以 上 の 特 徴 的 な コ ピ ー 認 証 シ リ ア ル ・ ナ ン バ を 備
え る 。 該 特 徴 的 な コ ピ ー 認 証 シ リ ア ル ・ ナ ン バ は 、 ト ラ ッ ク 内 の 所 定 の デ ー タ ・ フ レ ー ム
の サ ブ ・ チ ャ ネ ル 内 の 所 定 の 場 所 に 格 納 さ れ る 。
【 ０ ０ ２ ７ 】
　 本 発 明 の 他 の 好 適 な 実 施 形 態 に よ れ ば 、 コ ピ ー ・ シ ー ル ・ シ リ ア ル ・ ナ ン バ 並 び に コ ピ
ー 認 証 シ リ ア ル ・ ナ ン バ は 、 著 作 権 違 反 の 複 製 品 の コ ピ ー に 用 い ら れ た 保 護 さ れ た コ ン テ
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ン ト の オ リ ジ ナ ル ・ コ ピ ー を 識 別 す る た め に 用 い ら れ る 。
　 本 発 明 の 他 の 好 適 な 実 施 形 態 に よ れ ば 、 コ ピ ー ・ シ ー ル ・ シ リ ア ル ・ ナ ン バ 並 び に コ ピ
ー 認 証 シ リ ア ル ・ ナ ン バ は 、 記 録 可 能 Ｃ Ｄ そ れ ぞ れ に 対 し て 用 い ら れ る 。 コ ピ ー 認 証 シ リ
ア ル ・ ナ ン バ の ビ ッ ト は 、 １ 若 し く は そ れ 以 上 の ト ラ ッ ク 内 の 所 定 の デ ー タ ・ フ レ ー ム の
シ ー ケ ン ス の Ｑ サ ブ ・ チ ャ ネ ル の コ ピ ー 許 可 ／ 禁 止 ビ ッ ト （ Copy Permit/Prohibit Bit）
に 格 納 さ れ る 。
【 ０ ０ ２ ８ 】
　 本 発 明 の 他 の 好 適 な 実 施 形 態 に よ れ ば 、 コ ピ ー 防 止 記 録 可 能 Ｃ Ｄ は 、 予 め 焼 か れ た セ ッ
シ ョ ン を 備 え る 。 該 セ ッ シ ョ ン は 、 １ 若 し く は そ れ 以 上 の ト ラ ッ ク を 備 え 、 該 ト ラ ッ ク は
所 定 場 所 を 備 え る 。 該 所 定 場 所 は 、 １ 若 し く は そ れ 以 上 の 特 徴 的 な コ ピ ー ・ シ ー ル ・ シ リ
ア ル ・ ナ ン バ を 備 え る 。 こ の 特 徴 的 な コ ピ ー ・ シ ー ル ・ シ リ ア ル ・ ナ ン バ は 、 ト ラ ッ ク 内
の 所 定 の デ ー タ ・ フ レ ー ム の ユ ー ザ ・ デ ー タ 内 の 所 定 場 所 に 格 納 さ れ る 。 更 に 、 所 定 場 所
は 、 １ 若 し く は そ れ 以 上 の 特 徴 的 な コ ピ ー 認 証 シ リ ア ル ・ ナ ン バ を 備 え る 。 こ の コ ピ ー 認
証 シ リ ア ル ・ ナ ン バ は 、 ト ラ ッ ク 内 の 所 定 の デ ー タ ・ フ レ ー ム の サ ブ ・ チ ャ ネ ル 内 の 所 定
場 所 に 格 納 さ れ る 。
【 発 明 の 効 果 】
【 ０ ０ ２ ９ 】
　 本 発 明 の 目 的 は 、 認 可 さ れ て い な い 不 正 コ ピ ー に 対 し て 、 標 準 の 記 録 可 能 な デ ィ ス ク に
記 録 さ れ る デ ジ タ ル ・ コ ン テ ン ト を 保 護 す る 方 法 と シ ス テ ム を 提 供 す る こ と で あ る 。
【 ０ ０ ３ ０ 】
　 本 発 明 に お け る 他 の 目 的 は 、 認 可 さ れ て い な い 不 正 コ ピ ー か ら デ ジ タ ル ・ コ ン テ ン ト を
保 護 す る 方 法 及 び シ ス テ ム を 提 供 す る こ と で あ る 。
　 そ の デ ジ タ ル ・ コ ン テ ン ト を 保 護 す る 方 法 及 び シ ス テ ム は 、 故 意 に 組 み 込 ま れ た 論 理 記
号 や シ リ ア ル ・ ナ ン バ を 備 え る と と も に 予 め 焼 き 付 け ら れ た 情 報 を 含 む 記 録 可 能 な デ ィ ス
ク を 使 用 す る 。 デ ジ タ ル ・ コ ン テ ン ト を 保 護 す る 方 法 及 び シ ス テ ム は 、 デ ィ ス ク 及 び デ ィ
ス ク 内 に 格 納 さ れ た デ ジ タ ル ・ コ ン テ ン ト 保 護 機 能 付 コ ピ ー 品 が 真 正 の も の で あ る か 否 か
を 判 断 す る の に 用 い ら れ る 。
【 ０ ０ ３ １ 】
　 本 発 明 の 目 的 は 、 保 護 さ れ た デ ジ タ ル ・ コ ン テ ン ト に 行 わ れ た 不 正 コ ピ ー の 元 と な っ た
記 録 メ デ ィ ア の 所 有 者 を 追 跡 す る こ と で あ る 。 そ の 方 法 は 、 オ リ ジ ナ ル と コ ピ ー の 両 方 に
記 録 さ れ る 特 別 な シ リ ア ル ・ ナ ン バ に 基 づ い て 行 わ れ る 。
【 ０ ０ ３ ２ 】
　 本 発 明 の 他 の 目 的 は 、 ソ フ ト ウ ェ ア ・ ド ラ イ バ を 提 供 す る こ と で あ る 。
　 ソ フ ト ウ ェ ア ・ ド ラ イ バ は 、 コ ン ピ ュ ー タ の オ ペ レ ー テ ィ ン グ ・ シ ス テ ム に デ ジ タ ル ・
コ ン テ ン ト を 簡 単 に 読 む 機 能 を 提 供 す る も の で あ る 。 デ ジ タ ル ・ コ ン テ ン ト は 、 メ デ ィ ア
が 正 当 な オ リ ジ ナ ル で あ る 限 り 、 任 意 の メ デ ィ ア に 暗 号 化 さ れ て 記 録 さ れ て い る 。
　 ド ラ イ バ は 、 暗 号 化 さ れ た コ ン テ ン ト を コ ピ ー す る こ と の 試 み を 防 止 す る よ う 設 計 さ れ
て い る 。 本 発 明 の 他 の 目 的 や 利 点 は 、 後 述 の 説 明 で 明 ら か に な る 。
【 発 明 を 実 施 す る た め の 最 良 の 形 態 】
【 ０ ０ ３ ３ 】
　 ソ フ ト ウ ェ ア の コ ピ ー 防 止 は 通 常 、 ソ フ ト ウ ェ ア に 認 証 手 順 を 設 け る こ と に よ り 実 施 さ
れ る 。 こ の 認 証 手 順 に よ り 、 ソ フ ト ウ ェ ア が 記 憶 さ れ る メ デ ィ ア が オ リ ジ ナ ル か 否 か を 確
認 さ れ る 。 コ ピ ー 防 止 ソ フ ト ウ ェ ア は 、 用 い ら れ て い る 記 憶 メ デ ィ ア が オ リ ジ ナ ル で あ る
こ と が 確 認 さ れ た と き に は 実 行 さ れ る が 、 そ う で な い と き は 実 行 が 終 了 さ れ る 。
【 ０ ０ ３ ４ 】
　 ソ フ ト ウ ェ ア 以 外 の デ ジ タ ル ・ コ ン テ ン ト （ 例 え ば テ キ ス ト 、 音 楽 ） は 、 こ の よ う な 技
術 を 用 い て も コ ピ ー を 防 止 で き な い 。 こ の よ う な コ ン テ ン ト に ア ク セ ス し て も 、 記 憶 メ デ
ィ ア か ら の プ ロ セ ス が 開 始 さ れ る こ と が な い か ら で あ る 。 よ っ て 、 記 憶 メ デ ィ ア が オ リ ジ
ナ ル で あ る 場 合 も そ う で な い 場 合 も 、 同 様 に ア ク セ ス さ れ る 。 本 発 明 は 、 ソ フ ト ウ ェ ア ・
ド ラ イ バ （ 以 下 、 コ ン テ ン ト 保 護 ド ラ イ バ と も い う ） の た め の ア ー キ テ ク チ ャ を 提 供 す る
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。 こ の ア ー キ テ ク チ ャ は オ ペ レ ー テ ィ ン グ ・ シ ス テ ム に イ ン ス ト ー ル さ れ て 、 メ デ ィ ア が
オ リ ジ ナ ル で あ る 場 合 に 限 り 、 暗 号 化 さ れ た コ ン テ ン ト を メ デ ィ ア か ら 読 み 取 る の を サ ポ
ー ト す る 。 コ ン テ ン ト を 解 読 す る プ ロ セ ス は 、 エ ン ド ・ ユ ー ザ に 何 ら 負 担 を か け る も の で
は な い 。 メ デ ィ ア は い か な る 種 類 の コ ン テ ン ト を 含 ん で も よ い 。 コ ン テ ン ト と し て は 例 え
ば 、 Ｍ Ｐ Ｅ Ｇ ビ デ オ ・ フ ァ イ ル 或 い は Ｍ Ｐ ３ オ ー デ ィ オ ・ フ ァ イ ル が 挙 げ ら れ る 。 こ の コ
ン テ ン ト は 通 常 の 方 法 （ 例 え ば 、 ユ ー ザ の コ ン ピ ュ ー タ に イ ン ス ト ー ル 可 能 な 任 意 の プ レ
ー ヤ で ビ デ オ ・ フ ァ イ ル 及 び オ ー デ ィ オ ・ フ ァ イ ル を 再 生 す る な ど ） で 利 用 で き る 。 し か
し な が ら 、 コ ン テ ン ト の コ ピ ー を 作 成 す る 試 行 は 全 て 、 コ ン テ ン ト 保 護 ド ラ イ バ に よ っ て
ブ ロ ッ ク さ れ る 。
【 ０ ０ ３ ５ 】
　 コ ン テ ン ト は 、 好 ま し く は 暗 号 化 さ れ た 状 態 で コ ピ ー 防 止 メ デ ィ ア に 記 憶 さ れ る 。 記 憶
さ れ た コ ン テ ン ト の コ ピ ー 防 止 機 能 は 、 コ ン テ ン ト 保 護 ド ラ イ バ に よ り 実 行 さ れ る 。 コ ン
テ ン ト 保 護 ド ラ イ バ は 、 ユ ー ザ の コ ン ピ ュ ー タ か ら 起 動 さ れ る オ ペ レ ー シ ョ ン の 読 み 取 り
及 び ／ 又 は 書 き 込 み を 全 て 妨 げ る 。 暗 号 化 さ れ た コ ン テ ン ト が 記 憶 さ れ て い る 記 憶 メ デ ィ
ア が ア ク セ ス さ れ る と 、 コ ン テ ン ト 保 護 ド ラ イ バ は １ つ 若 し く は そ れ 以 上 の 認 証 手 段 を 用
い て メ デ ィ ア が オ リ ジ ナ ル で あ る こ と を 認 証 す る 。 認 証 手 段 に つ い て は 以 下 で 詳 述 す る 。
記 憶 メ デ ィ ア が オ リ ジ ナ ル で あ れ ば 、 コ ン テ ン ト 保 護 ド ラ イ バ は 、 メ デ ィ ア か ら 情 報 を 読
み 取 る と と も に 解 読 す る 。 そ の 後 、 コ ン テ ン ト 保 護 ド ラ イ バ は 、 読 み 取 り オ ペ レ ー シ ョ ン
の 巡 回 冗 長 検 査 （ Cyclic Redundancy Check(CRC)） コ ー ド を 計 算 す る 。 コ ン テ ン ト 保 護 ド
ラ イ バ は 、 コ ン ピ ュ ー タ の メ モ リ に 、 最 近 実 行 さ れ た 幾 つ か の 読 み 取 り 操 作 に つ い て 計 算
さ れ た Ｃ Ｒ Ｃ コ ー ド を 記 憶 さ せ る 。 コ ン テ ン ト 保 護 ド ラ イ バ が 書 き 込 み 操 作 を 中 断 す る と
、 該 コ ン テ ン ト 保 護 ド ラ イ バ は 書 き 込 ま れ る べ き 情 報 の Ｃ Ｒ Ｃ コ ー ド を 計 算 す る 。 書 き 込
ま れ る べ き 情 報 に つ い て 計 算 さ れ た Ｃ Ｒ Ｃ コ ー ド が 、 コ ン ピ ュ ー タ ・ メ モ リ に 記 憶 さ れ た
最 近 の 読 み 取 り 操 作 の Ｃ Ｒ Ｃ コ ー ド の う ち の １ つ と 一 致 す る と 、 コ ン テ ン ト 保 護 ド ラ イ バ
は 書 き 込 み 操 作 を ブ ロ ッ ク す る か 、 或 い は 、 模 造 コ ン テ ン ト （ 例 え ば 、 ラ ン ダ ム ・ デ ー タ
） を 書 き 込 む 。
【 ０ ０ ３ ６ 】
　 こ の 独 自 の 方 法 に よ り 、 既 存 の コ ン テ ン ト の コ ピ ー 防 止 手 段 或 い は 暗 号 化 手 段 の 多 く が
有 す る 問 題 が 解 決 さ れ る 。 こ れ ら 既 存 の 手 段 に お い て は 、 暗 号 化 さ れ た コ ン テ ン ト を 解 読
す る た め の シ ス テ ム を 完 全 に 透 過 性 の シ ス テ ム に す る こ と 、 及 び 全 て の プ ロ グ ラ ム で 該 シ
ス テ ム を 利 用 可 能 と す る こ と が 不 可 能 で あ る 。 暗 号 化 さ れ た コ ン テ ン ト の 記 憶 に よ る コ ン
テ ン ト 保 護 手 段 の 多 く に お い て は 、 ユ ー ザ が 暗 号 化 さ れ た コ ン テ ン ト へ の ア ク セ ス す る た
め に は 、 コ ー ド を 入 力 す る か 、 或 い は 解 読 キ ー を 備 え る 外 部 装 置 を 使 用 す る こ と が 必 要 で
あ る 。 完 全 な 透 過 性 シ ス テ ム の 主 な 問 題 点 は 、 Ｏ Ｓ リ ソ ー ス に ア ク セ ス 可 能 な ア ク テ ィ ブ
・ プ ロ セ ス で あ れ ば ど の よ う な プ ロ セ ス で も 暗 号 化 さ れ た コ ン テ ン ト に ア ク セ ス で き る こ
と が 挙 げ ら れ る 。 つ ま り 、 全 て の コ ピ ー ・ ソ フ ト ウ ェ ア が 、 同 様 の 動 作 即 ち コ ピ ー 防 止 コ
ン テ ン ト の 読 み 取 り 及 び コ ピ ー を 行 う こ と が 可 能 で あ る 。 例 え ば 、 完 全 な 透 過 性 シ ス テ ム
に よ れ ば 、 MS-Windows（ 登 録 商 標 ） （ エ ム エ ス ・ ウ ィ ン ド ウ ズ （ 登 録 商 標 ） ） の オ ペ レ ー
テ ィ ン グ ・ シ ス テ ム の windows（ 登 録 商 標 ）  explorer（ ウ ィ ン ド ウ ズ （ 登 録 商 標 ） ・ エ ク
ス プ ロ ー ラ ） が 、 暗 号 化 さ れ た コ ン テ ン ト を 読 み 取 り 、 そ の 後 異 な る メ デ ィ ア に 該 コ ン テ
ン ト を 書 き 込 む こ と が 可 能 で あ る 。
【 ０ ０ ３ ７ 】
　 コ ピ ー 防 止 シ ス テ ム は 通 常 、 使 用 さ れ て い る 記 憶 メ デ ィ ア が オ リ ジ ナ ル か 否 か を 決 定 す
る 認 証 プ ロ セ ス を 備 え る 。 こ の 認 証 プ ロ セ ス の 結 果 に 基 づ い て 、 保 護 さ れ た コ ン テ ン ト へ
の ア ク セ ス が 許 可 さ れ る か 、 或 い は 拒 絶 さ れ る か が 決 定 さ れ る 。 本 発 明 は 、 メ デ ィ ア が オ
リ ジ ナ ル か 否 か を 決 定 す る た め の ２ つ の 異 な る 方 法 を 提 供 す る 。 以 下 で は 、 こ の 方 法 を 、
特 に 光 記 録 デ ィ ス ク に 用 い た 場 合 に つ い て 説 明 す る 。
【 ０ ０ ３ ８ 】
　 第 １ の 方 法 の 認 証 プ ロ セ ス は 、 標 準 的 な 記 録 デ ィ ス ク に つ い て 行 わ れ る 。 こ の プ ロ セ ス
で は 、 全 て の 記 録 デ ィ ス ク に 存 在 す る 固 有 の 識 別 記 号 を 用 い る 。
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【 ０ ０ ３ ９ 】
　 第 ２ の 方 法 の 認 証 プ ロ セ ス は 、 同 一 の コ ン テ ン ト を 異 な る 記 録 装 置 或 い は 異 な る 記 録 方
法 を 用 い て 記 録 し た ２ つ の 異 な る デ ィ ス ク が 本 質 的 に 何 ら か の 小 さ な 相 違 点 を 備 え る と い
う 事 実 に 基 づ い て い る 。 本 発 明 の 認 証 方 法 は 、 こ の よ う な 相 違 点 を 利 用 し て 、 用 い ら れ て
い る デ ィ ス ク が 、 オ リ ジ ナ ル で あ る の か 、 或 い は 異 な る 記 録 装 置 を 用 い て 作 成 さ れ た か 若
し く は 異 な る 記 録 方 法 を 用 い て 作 成 さ れ た コ ピ ー で あ る の か を 決 定 す る 。
【 ０ ０ ４ ０ 】
　 第 ２ の 方 法 の 認 証 プ ロ セ ス は 、 予 め 焼 か れ た 領 域 を 有 す る 標 準 的 な 記 録 デ ィ ス ク に つ い
て 行 わ れ る 。 予 め 焼 か れ た 領 域 に は 、 意 図 的 に 埋 め 込 ま れ た 論 理 記 号 及 び 固 有 の シ リ ア ル
・ ナ ン バ が 記 録 さ れ て い る 。 該 認 証 プ ロ セ ス は 、 予 め 焼 か れ た 領 域 か ら 情 報 を 読 み 取 っ て
、 該 情 報 を 用 い て デ ィ ス ク が オ リ ジ ナ ル か 否 か を 決 定 す る よ う に 設 計 さ れ て い る 。 以 下 で
説 明 す る よ う に 、 デ ィ ス ク に 記 録 さ れ た 情 報 が 同 じ で あ っ て も 、 デ ィ ス ク に 埋 め 込 ま れ た
シ リ ア ル ・ ナ ン バ は 全 て の デ ィ ス ク そ れ ぞ れ に 固 有 で あ る 。 不 正 コ ピ ー が 発 見 さ れ た 場 合
に は 、 シ リ ア ル ・ ナ ン バ を 用 い て 、 コ ピ ー の 元 と な っ た オ リ ジ ナ ル の デ ィ ス ク の 所 有 者 を
特 定 可 能 で あ る 。
【 ０ ０ ４ １ 】
　 当 業 者 で あ れ ば 理 解 で き る こ と で あ る が 、 本 発 明 の 認 証 手 段 は 、 ほ ぼ 全 て の ソ フ ト ウ ェ
ア の 処 理 に 組 み 込 む こ と が で き る 。 認 証 プ ロ セ ス は ソ フ ト ウ ェ ア の 動 作 中 に 実 行 さ れ る 。
該 認 証 プ ロ セ ス は 、 記 憶 さ れ て い る メ デ ィ ア が オ リ ジ ナ ル の メ デ ィ ア か 否 か を 決 定 す る 。
こ の 動 作 は 、 そ の 結 果 に よ っ て 継 続 さ れ る か 或 い は 終 了 さ れ る 。 加 え て 、 こ れ ら の 認 証 手
段 は 、 暗 号 化 手 段 を 用 い て 、 本 発 明 の コ ン テ ン ト 保 護 ド ラ イ バ の 認 証 手 順 に 組 み 込 ま れ る
こ と が 可 能 で あ る 。 こ れ に よ り 、 ソ フ ト ウ ェ ア 以 外 に も 全 て の 種 類 の デ ジ タ ル ・ コ ン テ ン
ト に 適 し た コ ピ ー 防 止 機 構 が 提 供 さ れ る 。
【 ０ ０ ４ ２ 】
　 通 常 の 記 録 済 み の Ｃ Ｄ メ デ ィ ア は 、 連 続 し た Ｃ Ｄ フ レ ー ム か ら な る 。 図 １ は 概 略 図 で あ
り 、 Ｃ Ｄ フ レ ー ム （ １ ０ ０ ） の 構 造 を 表 す 。 各 Ｃ Ｄ フ レ ー ム （ １ ０ ０ ） は 、 ２ ３ ５ ２ バ イ
ト の メ イ ン ・ チ ャ ネ ル （ １ １ ０ ） 及 び ９ ８ バ イ ト の サ ブ ・ チ ャ ネ ル ・ デ ー タ （ １ ２ ０ ） を
備 え る 。 Ｃ Ｄ フ レ ー ム は 、 オ ー デ ィ オ 再 生 時 間 （ 分 （ Minutes） 、 秒 （ Seconds） 、 フ レ ー
ム （ Frames） （ Ｍ Ｓ Ｆ ） ） に つ い て ア ド レ ス 指 定 さ れ て い る 。 従 来 通 り １ 分 は ６ ０ 秒 と さ
れ る 。
【 ０ ０ ４ ３ 】
　 メ イ ン ・ チ ャ ネ ル ・ ブ ロ ッ ク （ １ １ ０ ） の 構 造 は 、 Ｃ Ｄ に 記 録 さ れ て い る 情 報 の 種 類 に
よ っ て 決 定 さ れ る 。 オ ー デ ィ オ ・ コ ン テ ン ト 、 コ ン ピ ュ ー タ ・ デ ー タ ・ コ ン テ ン ト 及 び ビ
デ オ ・ コ ン テ ン ト は 、 異 な る メ イ ン ・ ブ ロ ッ ク ・ チ ャ ネ ル 構 造 を 有 す る 。 図 １ に 示 す メ イ
ン ・ チ ャ ネ ル ・ ブ ロ ッ ク （ １ １ ０ ） は 、 フ ィ リ ッ プ ス の Yellow Book（ イ エ ロ ー ブ ッ ク ）
標 準 で 定 め ら れ て い る よ う に 、 モ ー ド １ デ ー タ ・ ブ ロ ッ ク で あ る 。 モ ー ド １ デ ー タ ・ ブ ロ
ッ ク は 、 コ ン ピ ュ ー タ ・ デ ー タ に 用 い ら れ る 。 同 期 フ ィ ー ル ド （ １ １ １ ） は 、 同 期 パ タ ー
ン を 維 持 す る １ ２ バ イ ト を 備 え る 。 ヘ ッ ダ ・ フ ィ ー ル ド （ １ １ ２ ） は 、 Ｍ Ｓ Ｆ フ ォ ー マ ッ
ト に し た が っ た 現 在 の Ｃ Ｄ フ レ ー ム の ア ド レ ス を 表 す ３ バ イ ト の 数 値 デ ー タ （ 絶 対 時 間 ：
absolute time、 Ａ Ｔ Ｉ Ｍ Ｅ ） ） を 備 え る 。 ヘ ッ ダ ・ フ ィ ー ル ド （ １ １ ２ ） は ま た 、 メ イ
ン ・ チ ャ ネ ル ・ ブ ロ ッ ク ・ モ ー ド （ こ こ で は モ ー ド １ ） を 表 す １ バ イ ト の 数 値 デ ー タ を 備
え る 。 Ｅ Ｄ Ｃ フ ィ ー ル ド （ １ １ ４ ） は 、 ４ バ イ ト の Ｃ Ｉ Ｒ Ｃ （ Cross-Interleaved Reed-S
olomon Code） 符 号 語 で あ り 、 エ ラ ー 検 知 に 用 い ら れ る 。 こ の 符 号 語 は 、 同 期 フ ィ ー ル ド
（ １ １ １ ） 、 ヘ ッ ダ ー ・ フ ィ ー ル ド （ １ １ ２ ） 及 び ユ ー ザ ・ デ ー タ ・ フ ィ ー ル ド （ １ １ ３
） に 記 憶 さ れ て い る 情 報 を 用 い て 計 算 さ れ る 。 フ ィ ー ル ド （ １ １ ５ ） は ８ バ イ ト で 、 予 約
済 み と さ れ る と と も に 、 ゼ ロ と し て 設 定 さ れ る 。 Ｅ Ｃ Ｃ （ error correctＩ ／ Ｏ n of corr
upted informatＩ ／ Ｏ n） フ ィ ー ル ド （ １ １ ６ ） は ２ ７ ６ バ イ ト で 、 同 期 フ ィ ー ル ド （ １
１ １ ） 、 ヘ ッ ダ ー ・ フ ィ ー ル ド （ １ １ ２ ） 及 び ユ ー ザ ・ デ ー タ ・ フ ィ ー ル ド （ １ １ ３ ） 内
の 破 壊 さ れ た 情 報 （ corrupted informatＩ ／ Ｏ n） の エ ラ ー を 訂 正 す る 。 こ れ ら の フ ィ ー
ル ド （ １ １ １ 、 １ １ ２ 、 １ １ ４ 、 １ １ ５ 、 １ １ ６ ） は コ ン ト ロ ー ル ・ フ ィ ー ル ド と し て も
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知 ら れ る 。 こ れ ら の フ ィ ー ル ド は 、 ２ ８ ８ バ イ ト を 消 費 す る 。 結 果 と し て 、 ユ ー ザ ・ デ ー
タ ・ フ ィ ー ル ド （ １ １ ３ ） 内 の ユ ー ザ ・ デ ー タ の た め に は 、 ２ ０ ４ ８ バ イ ト が 残 さ れ る 。
【 ０ ０ ４ ４ 】
　 デ ィ ス ク の メ イ ン ・ チ ャ ネ ル の 同 期 パ タ ー ン （ 同 期 フ ィ ー ル ド （ １ １ １ ） ） は 通 常 、 ２
３ ５ ２ バ イ ト ご と （ 各 Ｃ Ｄ フ レ ー ム の 最 初 ） に 現 れ る 。 し か し な が ら 、 ２ つ の 連 続 す る 同
期 パ タ ー ン 間 の 距 離 が 、 ２ ３ ５ ２ バ イ ト よ り 短 い か 、 或 い は 長 い こ と が あ る 。 こ の 現 象 は
、 ロ ム ・ シ ン ク ・ シ フ ト と し て 知 ら れ て い る 。 ロ ム ・ シ ン ク ・ シ フ ト は 通 常 Ｃ Ｄ － Ｒ Ｏ Ｍ
マ ス タ ー の 製 造 工 程 で の エ ラ ー に よ っ て 起 こ る 。 記 録 装 置 は 通 常 、 ロ ム ・ シ ン ク ・ シ フ ト
を 生 む よ う に は 設 計 さ れ て い な い 。 本 発 明 に よ る と 、 意 図 的 に 埋 め 込 ま れ た ロ ム ・ シ ン ク
・ シ フ ト が コ ピ ー を 防 止 さ れ た 記 録 デ ィ ス ク の 認 証 に 用 い ら れ る 。 こ れ に つ い て は 以 下 で
説 明 す る 。
【 ０ ０ ４ ５ 】
　 サ ブ ・ チ ャ ネ ル ・ フ ィ ー ル ド （ １ ２ ０ ） は 、 ２ バ イ ト の 同 期 バ イ ト 及 び ９ ６ バ イ ト の サ
ブ ・ チ ャ ネ ル 情 報 を 備 え る 。 各 サ ブ ・ チ ャ ネ ル ・ 情 報 バ イ ト （ １ ２ １ ） は 、 ８ ビ ッ ト の サ
ブ ・ チ ャ ネ ル ・ ビ ッ ト に 分 け ら れ る 。 図 １ に 示 す 如 く 、 サ ブ ・ チ ャ ネ ル ・ ビ ッ ト は 、 ビ ッ
ト 位 置 に し た が っ て Ｐ か ら Ｗ ま で の 文 字 を 用 い て 標 識 さ れ る 。 各 サ ブ ・ チ ャ ネ ル は 、 Ｃ Ｄ
フ レ ー ム （ ９ ６ ビ ッ ト ） ご と に １ ２ バ イ ト を 占 め る 。 Ｐ 及 び Ｑ サ ブ ・ チ ャ ネ ル は 、 記 録 方
法 に 関 す る 情 報 を 提 供 す る 。 Ｒ か ら Ｗ ま で の サ ブ ・ チ ャ ネ ル は 、 オ ー デ ィ オ ・ Ｃ Ｄ フ レ ー
ム に つ い て の み 定 義 さ れ る 。
【 ０ ０ ４ ６ 】
　 フ レ ー ム の メ イ ン ・ チ ャ ネ ル （ １ １ ０ ） 内 の 全 て の 情 報 （ 同 期 フ ィ ー ル ド （ １ １ １ ） を
除 く ） は 、 ス ク ラ ン ブ ル を か け ら れ る 。 こ の ス ク ラ ン ブ ル は 、 予 め 定 義 さ れ た 値 を 備 え る
メ イ ン ・ チ ャ ネ ル （ １ １ ０ ） の 情 報 の Ｘ Ｏ Ｒ （ 排 他 的 論 理 和 )を と る こ と に よ り 行 わ れ る
。 読 み 取 り ア プ リ ケ ー シ ョ ン に 情 報 を 送 る 前 に 、 情 報 が デ ィ ス ク か ら 読 み 取 ら れ る の と 同
時 に 、 読 取 装 置 が 自 動 的 に 情 報 の ス ク ラ ン ブ ル は 解 除 さ れ る 。 ス ク ラ ン ブ ル 後 の １ つ 若 し
く は そ れ 以 上 の 、 ゼ ロ を 含 む Ｃ Ｄ フ レ ー ム の 列 は 、 「 デ ジ タ ル ・ サ イ レ ン ス 」 と 呼 ば れ る
。 標 準 的 な デ ィ ス ク は 通 常 、 デ ジ タ ル ・ サ イ レ ン ス を 含 ま な い 。 以 下 で 説 明 す る よ う に 、
本 発 明 の 方 法 に よ る と 、 こ れ ら の 「 デ ジ タ ル ・ サ イ レ ン ス 」 フ レ ー ム を 用 い て 、 コ ピ ー を
防 止 さ れ た 記 録 デ ィ ス ク の 認 証 を 行 う こ と が で き る 。
【 ０ ０ ４ ７ 】
　 デ ィ ス ク 上 の 情 報 は 、 セ ッ シ ョ ン と 呼 ば れ る 論 理 構 造 に 記 録 さ れ る 。 セ ッ シ ョ ン は 、 ３
つ の 論 理 的 エ ン テ ィ テ ィ に 分 け ら れ る 。 エ ン テ ィ テ ィ は 、 デ ィ ス ク の 内 周 部 か ら 始 ま っ て
外 周 部 に 向 か っ て 連 続 的 に 配 さ れ て い る 。 図 ２ は 、 概 略 図 で あ り 、 Ｃ Ｄ セ ッ シ ョ ン （ ２ ０
０ ０ ） の 構 造 を 示 す 。 リ ー ド ・ イ ン （ フ ィ ー ル ド （ ２ １ ０ ０ ） ） は 、 デ ィ ス ク の 中 心 付 近
の 記 録 の な い 領 域 か ら の 読 み 取 り を 防 ぐ た め の 保 護 用 ゾ ー ン で あ る 。 該 フ ィ ー ル ド は 、 ド
ラ イ ブ に 、 記 録 済 み の 領 域 の 開 始 場 所 に つ い て の 信 号 を 送 る 。 リ ー ド ・ イ ン ・ フ ィ ー ル ド
（ ２ １ ０ ０ ） は ま た 、 プ ロ グ ラ ム 領 域 （ ２ ２ ０ ０ ） の 目 次 情 報 （ Table of Contents、 Ｔ
Ｏ Ｃ ） を 備 え る 。 プ ロ グ ラ ム 領 域 （ フ ィ ー ル ド （ ２ ２ ０ ０ ） ） は 、 デ ィ ス ク の ユ ー ザ 領 域
と も い う 。 例 え ば 、 オ ー デ ィ オ Ｃ Ｄ に お い て は 、 該 領 域 は 音 楽 が 記 録 さ れ て い る 場 所 で あ
る 。 リ ー ド ア ウ ト フ ィ ー ル ド （ ２ ３ ０ ０ ） は 、 記 録 の な い 領 域 か ら デ ィ ス ク の 外 縁 部 へ の
読 み 取 り を 防 止 す る た め の 保 護 ゾ ー ン で あ る 。 該 フ ィ ー ル ド は 、 ド ラ イ ブ に 、 記 録 済 み の
領 域 の 終 了 場 所 に つ い て の 信 号 を 送 る 。
【 ０ ０ ４ ８ 】
　 プ ロ グ ラ ム 領 域 （ ２ ２ ０ ０ ） は 、 論 理 的 に 独 立 し た 領 域 （ ト ラ ッ ク （ ２ ２ １ ０ ） と い う
） に 分 け ら れ て い る 。 プ ロ グ ラ ム 領 域 （ ２ ２ ０ ０ ） に は 、 少 な く と も １ つ の ト ラ ッ ク （ ２
２ １ ０ ） が な け れ ば な ら な い 。 ト ラ ッ ク （ ２ ２ １ ０ ） の そ れ ぞ れ は 、 ２ つ の ポ ー ズ 領 域 を
備 え る 。 す な わ ち 、 プ レ ギ ャ ッ プ ・ フ ィ ー ル ド （ ２ ２ １ １ ） 及 び ポ ス ト ギ ャ ッ プ ・ フ ィ ー
ル ド （ ２ ２ １ ３ ） で あ る 。 上 記 の ポ ー ズ 領 域 の １ つ の 領 域 の 長 さ は 、 １ ５ ０ Ｃ Ｄ フ レ ー ム
で あ る 。 Ｐ サ ブ ・ チ ャ ネ ル は 、 ギ ャ ッ プ を 識 別 す る た め に 予 約 済 み と さ れ る 。 プ ロ グ ラ ム
領 域 の Ｐ サ ブ ・ チ ャ ネ ル の 値 は ０ で あ り 、 ギ ャ ッ プ 領 域 （ ２ ２ １ １ ） 及 び （ ２ ２ １ ３ ） の
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値 は １ に 設 定 さ れ て い る 。 プ ロ グ ラ ム 領 域 内 の デ ー タ ・ フ レ ー ム で あ る フ ィ ー ル ド （ ２ ２
１ ２ ） は 、 ユ ー ザ ・ コ ン テ ン ト （ 例 え ば コ ン ピ ュ ー タ ・ フ ァ イ ル ） を 記 憶 す る 。
【 ０ ０ ４ ９ 】
　 標 準 的 な 記 録 装 置 を 用 い て 、 標 準 的 な 記 録 デ ィ ス ク へ 書 き 込 み を 行 う 際 に は 、 各 ト ラ ッ
ク の プ レ ギ ャ ッ プ 領 域 （ ２ ２ １ １ ） が 値 ゼ ロ を 有 す る Ｃ Ｄ フ レ ー ム （ ユ ー ザ ・ デ ー タ （ １
１ ３ ） の 全 て の バ イ ト が 値 ０ を 有 す る フ レ ー ム ） 、 或 い は ト ラ ッ ク ・ デ ィ ス ク リ プ タ で 満
た さ れ る 。 い ず れ で 満 た さ れ る か は 、 用 い ら れ る 記 録 装 置 に よ っ て 決 定 さ れ る 。 ト ラ ッ ク
・ デ ィ ス ク リ プ タ を 用 い て 、 該 デ ィ ス ク リ プ タ が 書 き 込 ま れ て い る ト ラ ッ ク を 記 述 す る 。
ト ラ ッ ク ・ デ ィ ス ク リ プ タ は 、 ト ラ ッ ク の 長 さ 及 び 該 ト ラ ッ ク の 記 録 に 用 い ら れ て い る 記
録 方 法 な ど の 情 報 を 含 む 。 ト ラ ッ ク ・ デ ィ ス ク リ プ タ は 、 デ ィ ス ク の 機 能 性 に は 影 響 を 与
え な い 。 ま た 上 述 の よ う に 、 記 録 装 置 に よ っ て は 、 プ レ ギ ャ ッ プ 領 域 （ ２ ２ １ １ ） に 、 ト
ラ ッ ク ・ デ ィ ス ク リ プ タ の か わ り に 、 ユ ー ザ ・ デ ー タ ・ フ ィ ー ル ド （ １ １ ３ ） に 値 ０ を 有
す る Ｃ Ｄ フ レ ー ム を 書 き 込 む 。
【 ０ ０ ５ ０ 】
　 １ つ の セ ッ シ ョ ン は 、 次 の よ う な 記 録 の シ ー ケ ン ス か ら 構 成 さ れ る 。 す な わ ち 、 リ ー ド
・ イ ン （ ２ １ ０ ０ ） 、 ト ラ ッ ク 領 域 （ ２ ２ ０ ０ ） 、 リ ー ド ア ウ ト （ ２ ３ ０ ０ ） で あ る 。 し
か し な が ら 、 マ ル チ ・ セ ッ シ ョ ン 技 術 に よ れ ば 、 単 一 の デ ィ ス ク が い く つ か の 連 結 し た セ
ッ シ ョ ン を 有 す る こ と が 可 能 と な る 。 以 下 で 述 べ る よ う に 、 こ の 形 態 は 記 録 可 能 な 光 デ ィ
ス ク の コ ピ ー 防 止 ス キ ー ム の 構 築 に 利 用 可 能 で あ る 。
【 ０ ０ ５ １ 】
　 空 の 記 録 可 能 デ ィ ス ク の 第 １ フ レ ー ム は 、 デ ィ ス ク の 製 造 者 よ っ て 値 は 異 な る が 、 マ イ
ナ ス の ア ド レ ス か ら 始 ま る 。 こ の ス タ ー ト ・ ア ド レ ス は 、 「 リ ー ド ・ イ ン 　 ス タ ー ト ・ タ
イ ム 」 と も い う 。 Ｍ Ｓ Ｆ ア ド レ ス 方 式 で の マ イ ナ ス の ア ド レ ス は 、 ア ド レ ス 00:00:00か ら
の カ ウ ン ト ・ ダ ウ ン と し て 定 義 さ れ る 。 例 え ば 、 ア ド レ ス － １ は 、 99:59:74と し て 表 示 さ
れ る 。 プ ロ グ ラ ム 領 域 （ ２ ２ ０ ０ ） は 常 に 、 ア ド レ ス 00:00:00（ Ｍ Ｓ Ｆ ） か ら 開 始 す る 。
よ っ て 、 第 １ リ ー ド ・ イ ン の 長 さ は 、 デ ィ ス ク の ブ ラ ン ド に よ り 異 な る 。 第 １ リ ー ド ・ イ
ン に 続 く リ ー ド ・ イ ン （ 第 ２ セ ッ シ ョ ン 及 び そ れ 以 降 の セ ッ シ ョ ン ） の 時 間 は 通 常 ６ ０ 秒
間 で あ る 。 空 の 記 録 デ ィ ス ク に は ま た 、 固 有 の ３ ２ ビ ッ ト の 数 が 記 録 さ れ て い る 。 こ の 数
は 、 デ ィ ス ク Ｉ Ｄ と い う 。 デ ィ ス ク Ｉ Ｄ は 及 び リ ー ド ・ イ ン 　 ス タ ー ト ・ タ イ ム は 、 標 準
的 な マ ル チ メ デ ィ ア コ マ ン ド で あ る 「 リ ー ド ・ デ ィ ス ク ・ イ ン フ ォ メ ー シ ョ ン ： Read Dis
c InformatＩ ／ Ｏ n」 を 用 い て 読 み 取 り 可 能 で あ る 。 該 コ マ ン ド は 、 Ｓ Ｃ Ｓ Ｉ 　 Ｍ Ｍ Ｃ －
３ 標 準 （ Ｎ Ｃ Ｉ Ｔ Ｓ ． ３ ６ ０ ： ２ ０ ０ ２ ） で 定 義 さ れ る 。
【 ０ ０ ５ ２ 】
　 通 常 の Ｃ Ｄ － Ｒ Ｏ Ｍ 装 置 は 、 メ デ ィ ア の 記 録 の な い 領 域 を 読 み と る こ と は で き な い 。 つ
ま り 、 Ｃ Ｄ － Ｒ Ｏ Ｍ 装 置 が プ ロ グ ラ ム 領 域 （ ２ ２ ０ ０ ） の 全 て の 領 域 に ア ク セ ス す る こ と
可 能 と す る た め に は 、 プ ロ グ ラ ム 領 域 （ ２ ２ ０ ０ ） は 、 保 護 ゾ ー ン で あ る リ ー ド ・ イ ン （
２ １ ０ ０ ） 及 び リ ー ド ア ウ ト （ ２ ３ ０ ０ ） が 必 要 と す る 。 記 録 済 み の デ ィ ス ク で は 、 セ ッ
シ ョ ン を 図 ３ の よ う に し て も よ い 。
【 ０ ０ ５ ３ 】
　 図 ４ は 概 略 図 で あ り 、 Ｑ サ ブ ・ チ ャ ネ ル の 構 造 を 示 す 。 各 Ｃ Ｄ フ レ ー ム は 、 ９ ８ ビ ッ ト
の Ｑ サ ブ ・ チ ャ ネ ル 情 報 を 含 む 。 フ ィ ー ル ド （ ４ １ ０ ） は 、 フ レ ー ム の ２ バ イ ト の サ ブ ・
チ ャ ネ ル 同 期 バ イ ト の 、 ２ ビ ッ ト の 同 期 ビ ッ ト を 含 む 。 フ ィ ー ル ド （ ４ ２ ０ ） は 、 ４ ビ ッ
ト の 制 御 ビ ッ ト を 含 む 。 該 制 御 ビ ッ ト は 、 Ｃ Ｄ フ レ ー ム の コ ン テ ン ト ・ タ イ プ を 記 述 す る
。 制 御 フ ィ ー ル ド は 、 デ ジ タ ル ・ コ ピ ー 許 可 ／ 禁 止 ビ ッ ト （ ４ ２ １ ） を 備 え る 。 デ ジ タ ル
・ コ ピ ー 許 可 ／ 禁 止 ビ ッ ト （ ４ ２ １ ） は 、 コ ン テ ン ト の 所 有 者 が 、 Ｔ Ｎ Ｏ フ ィ ー ル ド （ ４
４ １ ） に よ り 示 さ れ る 現 在 の ト ラ ッ ク に 記 録 さ れ て い る コ ン テ ン ト の コ ピ ー を 作 成 す る こ
と を 許 可 し て い る か 否 か を 示 す 。 通 常 、 同 一 の ト ラ ッ ク （ ２ ２ １ ０ ） 内 の 全 て の Ｃ Ｄ フ レ
ー ム は 、 そ れ ぞ れ の デ ジ タ ル ・ コ ピ ー 許 可 ビ ッ ト （ ４ ２ １ ） に 、 同 一 の 値 を 有 す る 。 こ の
ビ ッ ト の 値 は 、 コ ン テ ン ト の 所 有 者 に よ り 、 各 ト ラ ッ ク に つ い て 設 定 さ れ る 。 こ の 設 定 は
、 コ ン テ ン ト を Ｃ Ｄ に 書 き 込 む 前 に 、 書 き 込 み ソ フ ト ウ ェ ア を 介 し て 行 わ れ る 。 Ａ Ｄ Ｒ フ
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ィ ー ル ド （ ４ ３ ０ ） は 、 ４ ビ ッ ト で 、 フ ィ ー ル ド （ ４ ４ ０ ） の ７ ２ ビ ッ ト の デ ー タ ・ ビ ッ
ト の コ ン テ ン ト を 定 義 す る 。 Ａ Ｄ Ｒ フ ィ ー ル ド （ ４ ３ ０ ） は 、 「 Ｑ モ ー ド 」 と 呼 ば れ る 。
残 り の １ ６ ビ ッ ト で あ る フ ィ ー ル ド （ ４ ５ ０ ） に は 、 制 御 フ ィ ー ル ド （ ４ ２ ０ ） 、 Ａ Ｄ Ｒ
フ ィ ー ル ド （ ４ ３ ０ ） 、 及 び デ ー タ ・ フ ィ ー ル ド （ ４ ４ ０ ） の Ｃ Ｒ Ｃ コ ー ド が 記 録 さ れ る
。 本 発 明 に 関 連 す る Ｑ モ ー ド は 、 Ｑ モ ー ド １ の み で あ る 。 デ ー タ Ｃ Ｄ セ ッ シ ョ ン の ト ラ ッ
ク ・ プ ロ グ ラ ム 領 域 （ ２ ２ １ ２ ） 内 の 少 な く と も １ ０ の う ち ９ の 連 続 し た Ｃ Ｄ フ レ ー ム が
、 Ｑ モ ー ド １ 情 報 を 保 持 す る 。
【 ０ ０ ５ ４ 】
　 図 ４ の フ ィ ー ル ド （ ４ ４ １ ） 乃 至 フ ィ ー ル ド （ ４ ４ ９ ） は ９ バ イ ト で あ り 、 Ｑ モ ー ド １
の デ ー タ ・ フ ィ ー ル ド （ ４ ４ ０ ） を 構 築 す る 。 Ｔ Ｎ Ｏ フ ィ ー ル ド （ ４ ４ １ ） は 、 Ｂ Ｃ Ｄ と
し て ト ラ ッ ク 番 号 を 保 持 す る 。 イ ン デ ッ ク ス ・ フ ィ ー ル ド （ ４ ４ ２ ） は 、 ト ラ ッ ク 内 の フ
レ ー ム を 、 該 フ レ ー ム の 属 す る ト ラ ッ ク ・ セ ク シ ョ ン に よ っ て イ ン デ ッ ク ス 化 す る 。 第 １
ト ラ ッ ク の イ ン デ ッ ク ス ・ フ ィ ー ル ド の 値 は 、 ０ １ で な け れ ば な ら な い 。 ト ラ ッ ク （ ２ ２
１ ０ ） の プ レ ギ ャ ッ プ 内 で は 、 ト ラ ッ ク 番 号 Ｔ Ｎ Ｏ （ ４ ４ １ ） は 、 現 在 の ト ラ ッ ク の 番 号
で あ り 、 イ ン デ ッ ク ス ・ フ ィ ー ル ド （ ４ ４ ２ ） の 値 は ０ ０ で あ る 。 フ ィ ー ル ド （ ４ ４ ３ ）
乃 至 （ ４ ４ ５ ） （ Ｍ Ｉ Ｎ 、 Ｓ Ｅ Ｃ 、 Ｆ Ｒ Ａ Ｍ Ｅ ） は 、 ト ラ ッ ク （ ２ ２ １ ０ ） 内 の フ レ ー ム
（ １ ０ ０ ） の 相 対 時 間 を 表 示 す る 。 該 相 対 時 間 は 、 Ｒ Ｔ Ｉ Ｍ Ｅ （ ６ 桁 の Ｂ Ｃ Ｄ で 表 さ れ る
） と も い う 。 ト ラ ッ ク （ ２ ２ １ ０ ） の 第 １ フ レ ー ム の Ｒ Ｔ Ｉ Ｍ Ｅ は 、 00:00:00で あ る 。 図
７ に 示 す ご と く 、 該 Ｒ Ｔ Ｉ Ｍ Ｅ の 値 は ト ラ ッ ク 内 の フ レ ー ム （ １ ０ ０ ） ご と に 増 加 す る 。
プ レ ギ ャ ッ プ （ ２ ２ １ １ ） に お い て は 、 連 続 し た フ レ ー ム そ れ ぞ れ の Ｒ Ｔ Ｉ Ｍ Ｅ の 値 は 減
少 す る 。 ゼ ロ ・ フ ィ ー ル ド （ ４ ４ ６ ） は 予 約 済 み と さ れ る と と も に 、 ゼ ロ と し て 設 定 さ れ
る 。 フ ィ ー ル ド （ ４ ４ ７ ） 乃 至 （ ４ ４ ９ ） （ Ａ Ｍ Ｉ Ｎ 、 Ａ Ｓ Ｅ Ｃ 、 Ａ Ｆ Ｒ Ａ Ｍ Ｅ ） は 、 プ
ロ グ ラ ム 領 域 内 の フ レ ー ム の 絶 対 時 間 の ア ド レ ス を 表 示 す る 。 該 絶 対 時 間 は 、 Ａ Ｔ Ｉ Ｍ Ｅ
（ ６ 桁 の Ｂ Ｃ Ｄ で 表 さ れ る ） と も い う 。
【 ０ ０ ５ ５ 】
　 図 ５ は 概 略 図 で あ り 、 記 録 可 能 デ ィ ス ク の レ イ ア ウ ト を 表 す 。 Ｃ Ｄ － Ｒ ／ Ｒ Ｗ デ ィ ス ク
は 、 第 １ リ ー ド ・ イ ン 、 パ ワ ー 校 正 領 域 （ Power CalibratＩ ／ Ｏ n Area、 Ｐ Ｃ Ａ ） 及 び プ
ロ グ ラ ム ・ メ モ リ 領 域 （ Ｐ Ｍ Ａ ） の 前 に 、 ２ つ の 追 加 的 領 域 を 備 え る 。 Ｐ Ｃ Ａ は 、 Ｃ Ｄ －
Ｒ 及 び Ｃ Ｄ － Ｒ Ｗ メ デ ィ ア に の み 存 在 す る 。 Ｐ Ｃ Ａ は パ ワ ー の 校 正 を 目 的 と す る 。 Ｐ Ｃ Ａ
は ２ つ の 領 域 に 分 け ら れ る 。 す な わ ち 、 テ ス ト 領 域 及 び カ ウ ン ト 領 域 で あ る 。 Ｐ Ｍ Ａ （ Pr
ogram Memory Area： プ ロ グ ラ ム ・ メ モ リ 領 域 ） は 、 Ｃ Ｄ － Ｒ 及 び Ｃ Ｄ － Ｒ Ｗ メ デ ィ ア に
の み 存 在 す る 。 Ｐ Ｍ Ａ は 、 メ デ ィ ア 上 の ユ ー ザ ・ デ ー タ 領 域 の 使 用 す る た め に 用 い ら れ る
。 記 録 動 作 が 停 止 さ れ る と 、 記 録 装 置 は Ｐ Ｍ Ａ に 自 動 的 に 記 録 を 追 加 す る 。 こ の と き 次 に
書 き 込 み 可 能 な Ｃ Ｄ フ レ ー ム の 正 確 な ア ド レ ス も 記 録 さ れ る 。
【 ０ ０ ５ ６ 】
　 書 き 込 み 操 作 を 開 始 す る 前 に 、 記 録 装 置 の 「 書 き 込 み 形 態 ペ ー ジ 」 パ ラ メ ー タ が 設 定 さ
れ な け れ ば な ら な い 。 「 書 き 込 み 形 態 ペ ー ジ 」 は 、 内 部 パ ラ メ ー タ ・ テ ー ブ ル で あ り 、 記
録 装 置 の 書 き 込 み 機 能 性 を 制 御 す る 。 書 き 込 み 機 能 性 と し て は 例 え ば 、 書 き 込 み 方 法 、 書
き 込 み 速 度 、 書 き 込 ま れ る コ ン テ ン ト の 種 類 （ オ ー デ ィ オ 、 デ ー タ な ど ） が 挙 げ ら れ る 。
【 ０ ０ ５ ７ 】
　 記 録 可 能 デ ィ ス ク へ の 書 き 込 み を 行 う 方 法 に は 、 ３ つ の 方 法 が あ る 。 す な わ ち 、 ト ラ ッ
ク ・ ア ッ ト ・ ワ ン ス （ Track At Once、 Ｔ Ａ Ｏ ） 、 セ ッ シ ョ ン ・ ア ッ ト ・ ワ ン ス （ SessＩ
／ Ｏ n At Once、 Ｓ Ａ Ｏ ） 、 及 び デ ィ ス ク ・ ア ッ ト ・ ワ ン ス （ Disc At Once、 Ｄ Ａ Ｏ ） で
あ る 。
【 ０ ０ ５ ８ 】
　 Ｔ Ａ Ｏ に よ っ て 情 報 を 書 き 込 む と き は 、 各 ト ラ ッ ク は 別 々 の 記 録 操 作 で 記 録 さ れ る 。 ま
た 、 記 録 装 置 の レ ー ザ 光 は 、 各 ト ラ ッ ク の 記 録 が 終 了 後 に 停 止 さ れ る 。 Ｓ Ａ Ｏ に よ っ て 書
き 込 み を 行 う と き は 、 各 セ ッ シ ョ ン は 連 続 し た 操 作 で 記 録 さ れ る 。 記 録 装 置 の レ ー ザ 光 は
、 各 ト ラ ッ ク の 記 録 後 に も 停 止 さ れ な い 。 各 セ ッ シ ョ ン は 更 に 、 別 個 の 操 作 に よ り 記 録 さ
れ 、 レ ー ザ 光 は 各 セ ッ シ ョ ン の 記 録 が 終 了 後 に 初 め て 停 止 さ れ る 。
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【 ０ ０ ５ ９ 】
　 Ｄ Ａ Ｏ の み が 純 粋 に 連 続 的 な 記 録 方 法 で あ る 。 Ｄ Ａ Ｏ に よ っ て 書 き 込 み を 行 う と き は 、
最 初 の リ ー ド ・ イ ン か ら 最 後 の リ ー ド ア ウ ト ま で の デ ィ ス ク 上 の 全 て の 情 報 は 、 １ つ の 連
続 的 操 作 に よ っ て 記 録 さ れ る 。 こ の と き 、 レ ー ザ 光 は 最 後 の セ ッ シ ョ ン が 書 き 込 ま れ る ま
で 停 止 さ れ な い 。 以 下 で 説 明 す る よ う に 、 書 き 込 み 方 法 は 、 デ ィ ス ク の デ ー タ 構 造 に 影 響
を 及 ぼ す 。 こ れ ら の 影 響 を よ り よ く 理 解 す る た め に は 、 以 下 の 用 語 を 説 明 す る 必 要 が あ る
。
【 ０ ０ ６ ０ 】
　 リ ン ク ・ ブ ロ ッ ク （ Link Block）
　 リ ン ク ・ ブ ロ ッ ク と は 、 レ ー ザ 光 が 開 始 さ れ る と き 及 び レ ー ザ 光 が 停 止 さ れ る 前 に 、 記
録 装 置 に よ り 自 動 的 に 書 き 込 ま れ る Ｃ Ｄ フ レ ー ム （ １ ０ ０ ） で あ る 。 リ ン ク ・ ブ ロ ッ ク は
、 新 し い 記 録 情 報 を 付 加 す る た め の リ ン ク と し て 記 録 装 置 に 用 い ら れ る 。 リ ン ク ・ ブ ロ ッ
ク は ま た 、 読 み 取 り 装 置 に よ っ て Ｃ Ｄ フ レ ー ム （ １ ０ ０ ） の 正 確 な 境 界 線 を 見 つ け る た め
に 用 い ら れ る 。 尚 、 記 録 装 置 が ソ フ ト ウ ェ ア 手 段 に よ っ て リ ン ク ・ ブ ロ ッ ク を 書 き 込 む こ
と を 防 ぐ こ と は で き な い 。
【 ０ ０ ６ １ 】
　 図 ６ は 概 略 図 で あ り 、 リ ン ク ・ ブ ロ ッ ク （ ６ ０ １ ） 及 び （ ６ ０ ２ ） の レ イ ア ウ ト を 表 す
。 レ ー ザ 光 が 照 射 さ れ る と 、 Ｃ Ｄ 記 録 装 置 は 以 下 の ５ つ の Ｃ Ｄ フ レ ー ム を 書 き 込 む 。 す な
わ ち 、 １ つ の リ ン ク ・ フ レ ー ム 及 び ４ つ の ラ ン ・ イ ン 　 フ レ ー ム （ ラ ン ・ イ ン １ 、 ラ ン ・
イ ン ２ 、 ラ ン ・ イ ン ３ 、 及 び ラ ン ・ イ ン ４ ） で あ る 。 レ ー ザ 光 が 停 止 さ れ る 前 に 、 記 録 装
置 は ２ つ の ラ ン ・ ア ウ ト 　 フ レ ー ム （ ６ ０ ２ ） （ ラ ン ・ ア ウ ト １ 及 び ラ ン ・ ア ウ ト ２ ） を
書 き 込 む 。 例 え ば 、 Ｔ Ａ Ｏ 書 き 込 み 方 法 に よ っ て 書 き 込 み を 行 う と き 、 レ ー ザ 光 は 、 各 ト
ラ ッ ク の 記 録 前 に 開 始 さ れ 、 各 ト ラ ッ ク の 記 録 後 に 停 止 さ れ る 。 こ の 場 合 、 記 録 情 報 フ ィ
ー ル ド （ ６ ０ ０ ） （ 図 ６ に 示 す ） は 、 Ｃ Ｄ ト ラ ッ ク （ ２ ２ １ ０ ） を 表 す 。 Ｓ Ａ Ｏ 書 き 込 み
方 法 に よ っ て 書 き 込 み を 行 う と き は 、 レ ー ザ 光 は 、 各 セ ッ シ ョ ン の 記 録 前 に 開 始 さ れ 、 記
録 後 に 停 止 さ れ る 。 こ の 場 合 リ ン ク ・ ブ ロ ッ ク （ ６ ０ １ ） 及 び （ ６ ０ ２ ） は 、 セ ッ シ ョ ン
（ ２ ０ ０ ０ ） 間 で の み 書 き 込 ま れ る 。 ま た こ の 場 合 、 記 録 さ れ た 情 報 （ ６ ０ ０ ） は 、 １ つ
の Ｃ Ｄ セ ッ シ ョ ン （ ２ ０ ０ ０ ） を 表 す 。 し か し な が ら 、 Ｄ Ａ Ｏ 書 き 込 み 方 法 に よ っ て 書 き
込 み を 行 う と き は 、 レ ー ザ 光 は １ 回 の み 開 始 及 び 停 止 さ れ る 。 ゆ え に 、 リ ン ク ・ ブ ロ ッ ク
（ ６ ０ １ ） 及 び （ ６ ０ ２ ） が 、 ト ラ ッ ク （ ２ ２ １ ０ ） 間 或 い は セ ッ シ ョ ン （ ２ ０ ０ ０ ） 間
に 書 き 込 ま れ る こ と は な い 。
【 ０ ０ ６ ２ 】
　 ロ ム ・ ス キ ュ ー （ Rom Skew）
　 ロ ム ・ ス キ ュ ー と は 、 Ｑ サ ブ ・ チ ャ ネ ル （ ４ ０ ０ ） の Ａ Ｔ Ｉ Ｍ Ｅ と 、 メ イ ン ・ チ ャ ネ ル
・ ヘ ッ ダ ・ フ ィ ー ル ド （ １ １ ２ ） の Ａ Ｔ Ｉ Ｍ Ｅ の 時 間 差 で あ る 。 Ｃ Ｄ 読 取 装 置 は 、 Ｑ サ ブ
・ チ ャ ネ ル （ ４ ０ ０ ） を 用 い て 、 Ｃ Ｄ 上 の 任 意 の 場 所 を 検 索 す る 。 Ｑ サ ブ ・ チ ャ ネ ル 内 の
ア ド レ ス が 見 つ か る と 、 読 み 取 り 装 置 は メ イ ン ・ チ ャ ネ ル に 切 り 換 え て 、 フ レ ー ム の ヘ ッ
ダ 内 で 同 一 の Ａ Ｔ Ｉ Ｍ Ｅ ア ド レ ス を 検 索 す る 。 ロ ム ・ ス キ ュ ー 値 が 大 き い と 、 読 み 取 り ア
ク セ ス が 遅 く な り 、 値 が マ イ ナ ス で あ る と 、 既 存 の Ｃ Ｄ 読 み 取 り 装 置 と の 整 合 性 に 問 題 が
起 き る 。 標 準 的 な Ｃ Ｄ 書 き 込 み 装 置 内 の エ ン コ ー ダ 、 或 い は Ｃ Ｄ 製 造 工 場 の 専 門 的 な マ ス
タ リ ン グ 装 置 を 駆 動 す る エ ン コ ー ダ を 用 い て デ ィ ス ク を 作 成 す る 場 合 は 常 に 、 デ ィ ス ク の
ロ ム ・ ス キ ュ ー 数 は 、 エ ン コ ー ダ が デ ィ ス ク 作 成 す る 間 に 下 す 決 定 に よ り 決 め ら れ る 。
【 ０ ０ ６ ３ 】
　 サ ブ コ ー ド ・ フ ォ ー マ ッ ト
　 サ ブ コ ー ド ・ フ ォ ー マ ッ ト は 、 イ ン デ ッ ク ス ・ フ ィ ー ル ド の 値 が ０ で あ る ト ラ ッ ク の 領
域 （ プ レ ギ ャ ッ プ （ ２ ２ １ １ ） ） 内 の Ｒ Ｔ Ｉ Ｍ Ｅ フ レ ー ム ・ ア ド レ ス の フ ォ ー マ ッ ト に 関
す る 。 サ ブ コ ー ド ・ フ ォ ー マ ッ ト と し て は 、 ２ つ の フ ォ ー マ ッ ト が 可 能 で あ る 。 す な わ ち
、 Sony（ ソ ニ ー ） 及 び Philips（ フ ィ リ ッ プ ス ） サ ブ コ ー ド ・ フ ォ ー マ ッ ト で あ る 。 こ れ
ら の サ ブ コ ー ド ・ フ ォ ー マ ッ ト の 主 要 な 相 違 点 を 図 ７ に 示 す 。 連 続 す る フ レ ー ム の Ｒ Ｔ Ｉ
Ｍ Ｅ の 値 は 、 イ ン デ ッ ク ス ・ フ ィ ー ル ド の 値 が ０ で あ る ト ラ ッ ク の 領 域 内 で は 、 減 少 す る
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よ う に 指 定 さ れ て い る 。 Philipsの フ ォ ー マ ッ ト で は 、 Ｒ Ｔ Ｉ Ｍ Ｅ の 値 は 、 00:00:01（ 左
か ら ２ 桁 は 分 を 、 次 の ２ 桁 は 秒 を 、 最 後 の ２ 桁 は フ レ ー ム を 表 す ） ま で 減 少 す る 。 ま た 、
Ｒ Ｔ Ｉ Ｍ Ｅ の 値 は 、 （ ト ラ ッ ク ・ プ ロ グ ラ ム 領 域 （ ２ ２ １ ２ ） の ） イ ン デ ッ ク ス ・ フ ィ ー
ル ド の 値 が １ で あ る フ レ ー ム に 到 達 し た と き に の み 、 00:00:00の 値 を と る 。 そ の 時 点 で 、
00:00:00と い う Ｒ Ｔ Ｉ Ｍ Ｅ の 値 は 連 続 す る フ レ ー ム の １ フ レ ー ム ご と に 、 １ ず つ 増 加 す る
。 Philipsの サ ブ コ ー ド ・ フ ォ ー マ ッ ト を 用 い て 書 き 込 み さ れ た デ ィ ス ク で は 、 00:00:00
と い う Ｒ Ｔ Ｉ Ｍ Ｅ の 値 を 有 す る フ レ ー ム は １ つ の み で あ る 。 ま た 、 こ の フ レ ー ム が 、 イ ン
デ ッ ク ス ・ フ ィ ー ル ド の 値 が ０ か ら １ に 変 化 す る フ ィ ー ル ド で あ る 。 Sonyの フ ォ ー マ ッ ト
で は 、 Ｒ Ｔ Ｉ Ｍ Ｅ の 値 は 、 イ ン デ ッ ク ス ・ フ ィ ー ル ド の 値 が ０ で あ る 連 続 す る フ レ ー ム に
お い て 00:00:00ま で 減 少 す る 。 ま た 、 イ ン デ ッ ク ス ・ フ ィ ー ル ド の 値 が １ で あ る ト ラ ッ ク
の 第 １ フ レ ー ム の Ｒ Ｔ Ｉ Ｍ Ｅ 値 も ま た 00:00:00で あ る 。 そ の 時 点 で 、 Ｒ Ｔ Ｉ Ｍ Ｅ 値 は 、 連
続 す る フ レ ー ム の １ フ レ ー ム ご と に １ ず つ の 増 加 に 転 ず る 。 Sonyの サ ブ コ ー ド ・ フ ォ ー マ
ッ ト を 用 い て 書 き 込 ま れ た デ ィ ス ク で は 、 イ ン デ ッ ク ス ・ フ ィ ー ル ド の 値 が ０ か ら １ に 変
化 す る １ つ の ト ラ ッ ク 内 に 、 00:00:00と い う Ｒ Ｔ Ｉ Ｍ Ｅ 値 が ２ つ 存 在 す る 。 ロ ム ・ ス キ ュ
ー の よ う に 、 デ ィ ス ク の サ ブ コ ー ド ・ フ ォ ー マ ッ ト は 、 該 デ ィ ス ク の 記 録 に 用 い る エ ン コ
ー ダ に よ り 決 定 さ れ る 。
【 ０ ０ ６ ４ 】
　 図 １ ３ Ａ は 、 予 め 焼 か れ た 領 域 を 備 え る 記 録 可 能 デ ィ ス ク の 構 造 を 表 す 。 予 め 焼 か れ た
領 域 は 、 本 発 明 の 好 適 な 実 施 形 態 に し た が っ て 意 図 的 に 埋 め 込 ま れ た 論 理 記 号 を 含 む 。 デ
ィ ス ク （ １ ３ ０ ０ ） は 、 標 準 的 な 記 録 可 能 デ ィ ス ク で あ る が 、 デ ィ ス ク の 第 １ セ ッ シ ョ ン
に 固 有 の パ タ ー ン を 焼 く こ と に よ り 、 予 め 焼 か れ た 情 報 （ １ ３ ０ １ ） の 一 部 を 付 加 さ れ て
い る 。 予 め 焼 か れ た 情 報 （ １ ３ ０ １ ） は 、 追 加 す る 情 報 を 、 デ ィ ス ク （ １ ３ ０ ０ ） の 記 録
可 能 領 域 （ １ ３ ０ ２ ） の １ つ 若 し く は そ れ 以 上 の セ ッ シ ョ ン に 、 任 意 の 標 準 的 な 記 録 装 置
を 用 い て 焼 く こ と に よ り 、 追 加 さ れ る 。 こ れ は 、 デ ィ ス ク を 「 オ ー プ ン 」 の ま ま に す る こ
と で 実 現 さ れ る 。 マ ル チ ・ セ ッ シ ョ ン ・ デ ィ ス ク で は 、 デ ィ ス ク に 十 分 な 空 ス ペ ー ス が あ
り 、 且 つ デ ィ ス ク が 「 オ ー プ ン 」 で あ れ ば 、 追 加 的 な セ ッ シ ョ ン を 付 け 加 え る こ と が 可 能
で あ る 。 デ ィ ス ク を 「 オ ー プ ン 」 の 状 態 を 保 つ に は 、 デ ー タ を 焼 く ソ フ ト ウ ェ ア に よ り 、
最 後 の 記 録 済 み セ ッ シ ョ ン の リ ー ド ・ イ ン 内 の 、 次 に 書 き 込 み 可 能 な ア ド レ ス が 特 定 さ れ
る こ と が 必 要 で あ る 。 こ の 値 が 不 明 の 場 合 や 、 或 い は FF:FF:FFで あ る 場 合 は 、 デ ィ ス ク は
閉 じ ら れ 、 追 加 的 な セ ッ シ ョ ン を 該 デ ィ ス ク に 付 加 す る こ と は 不 可 能 で あ る 。
【 ０ ０ ６ ５ 】
　 図 １ ３ ｂ は 、 予 め 焼 か れ た 情 報 （ １ ３ ０ １ ） の 構 造 を 表 す 。 予 め 焼 か れ た 情 報 （ １ ３ ０
１ ） は 、 ２ つ の ト ラ ッ ク （ ト ラ ッ ク １ 及 び ト ラ ッ ク ２ ） を 有 す る セ ッ シ ョ ン で あ る 。 第 １
ト ラ ッ ク （ １ ３ ３ １ ） の プ レ ギ ャ ッ プ は 、 以 下 の よ う な 意 図 的 に 埋 め 込 ま れ た 論 理 記 号 を
有 す る Ｃ Ｄ フ レ ー ム を 備 え る 。

・ 偽 の ト ラ ッ ク ・ デ ィ ス ク リ プ タ
プ レ ギ ャ ッ プ １ フ ィ ー ル ド （ １ ３ ３ １ ） は ト ラ ッ ク ・ デ ィ ス ク リ プ タ を 備 え る い く つ か の
Ｃ Ｄ フ レ ー ム を 有 す る 。 該 ト ラ ッ ク ・ デ ィ ス ク リ プ タ は 、 ト ラ ッ ク １ を 意 図 的 に 不 適 切 に
記 述 す る の で 、 該 ト ラ ッ ク ・ デ ィ ス ク リ プ タ は 標 準 的 な 記 録 方 法 に は 対 応 し な い も の と な
る 。 デ ィ ス ク （ １ ３ ０ ０ ） の コ ピ ー を 作 成 す る と き 、 こ れ ら 偽 の ト ラ ッ ク ・ デ ィ ス ク リ プ
タ は ゼ ロ 或 い は 新 し い ト ラ ッ ク ・ デ ィ ス ク リ プ タ と 置 き 換 え ら れ る 。 新 し い ト ラ ッ ク ・ デ
ィ ス ク リ プ タ は 、 ト ラ ッ ク 及 び 用 い ら れ て い る 記 録 方 法 を 適 切 に 記 述 す る 。

・ プ レ ギ ャ ッ プ 領 域 内 の 「 カ ス タ ム 情 報 」
予 め 焼 か れ た 情 報 の プ レ ギ ャ ッ プ １ フ ィ ー ル ド （ １ ３ ３ １ ） は 、 い く つ か の Ｃ Ｄ フ レ ー ム
か ら な る 。 該 Ｃ Ｄ フ レ ー ム は 、 固 有 の パ タ ー ン （ 以 下 「 カ ス タ ム 情 報 」 と い う ） を 有 す る
。 「 カ ス タ ム 情 報 」 パ タ ー ン は 、 従 来 の ト ラ ッ ク ・ デ ィ ス ク リ プ タ 構 造 と は 整 合 性 を 持 た
な い 。 こ れ ら 「 カ ス タ ム 情 報 」 パ タ ー ン を 含 む デ ィ ス ク の コ ピ ー を 試 み る と 、 記 録 装 置 は
通 常 、 こ れ ら 「 カ ス タ ム 情 報 」 パ タ ー ン を ゼ ロ 或 い は 正 規 の ト ラ ッ ク ・ デ ィ ス ク リ プ タ と
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置 換 す る 。 い ず れ と 置 換 さ れ る か は 、 用 い ら れ る 記 録 装 置 及 び 記 録 方 法 に よ る 。
【 ０ ０ ６ ６ 】
　 本 発 明 の 好 適 な 実 施 形 態 で は ト ラ ッ ク １ の ト ラ ッ ク ・ プ ロ グ ラ ム 領 域 フ ィ ー ル ド （ １ ３
４ １ ） は 、 以 下 の 意 図 的 に 埋 め 込 ま れ た 論 理 記 号 を 有 す る Ｃ Ｄ フ レ ー ム を 備 え る 。

第 １ の ト ラ ッ ク 即 ち ト ラ ッ ク １ の 相 対 ア ド レ ス 00:02:16に 位 置 す る Ｃ Ｄ フ レ ー ム は 、
　 Ｉ Ｓ Ｏ ９ ６ ６ ０ に し た が っ て 使 用 し な い 状 態 と さ れ て い る フ ィ ー ル ド に 、 １ つ 若 し く は
複 数 の 識 別 マ ー ク を 備 え る 。 Ｉ Ｓ Ｏ ９ ６ ６ ０ に よ る と 、 こ の 特 定 の フ レ ー ム ・ ア ド レ ス は
、 記 録 済 み の Ｃ Ｄ に 関 す る 雑 多 な デ ー タ を 記 録 す る た め に 用 い ら れ る 。 こ れ ら の 識 別 マ ー
ク の 存 在 は 、 デ ィ ス ク （ １ ３ ０ ０ ） が 、 本 発 明 に し た が っ て コ ピ ー か ら 保 護 さ れ た 記 録 デ
ィ ス ク で あ る こ と を 示 す 。 こ の よ う な デ ィ ス ク に は 、 暗 号 化 さ れ た コ ピ ー 防 止 デ ジ タ ル ・
コ ン テ ン ト を 記 憶 可 能 で あ る 。

・ デ ジ タ ル ・ サ イ レ ン ス
　 標 準 的 な 記 録 装 置 は 、 Ｃ Ｄ フ レ ー ム を デ ジ タ ル ・ サ イ レ ン ス と と も に 記 録 す る よ う に は
設 計 さ れ て い な い 。 デ ィ ス ク （ １ ３ ０ ０ ） の コ ピ ー を 作 成 す る と き 、 デ ジ タ ル ・ サ イ レ ン
ス ・ フ レ ー ム は コ ピ ー さ れ な い 。 こ れ は 、 Ｃ Ｄ フ レ ー ム の 再 フ ォ ー マ ッ ト が 、 記 録 装 置 の
内 部 エ ン コ ー ダ に よ り 実 行 さ れ る か ら で あ る 。

・ ロ ム ・ シ ン ク ・ シ フ ト
　 記 録 装 置 は 、 Ｃ Ｄ フ レ ー ム を ロ ム ・ シ ン ク ・ シ フ ト と と も に 記 録 す る よ う に は 設 計 さ れ
て い な い 。 保 護 さ れ た デ ィ ス ク （ １ ３ ０ ０ ） の コ ン テ ン ト を コ ピ ー し よ う と す る と 必 ず 、
ロ ム ・ シ ン ク ・ シ フ ト を 示 す Ｃ Ｄ フ レ ー ム そ れ ぞ れ の 同 期 パ タ ー ン （ １ １ １ ） （ 図 １ に 示
す ） が 保 存 さ れ る 。 該 同 期 パ タ ー ン （ １ １ １ ） 同 士 は 一 致 さ せ ら れ る 。

・ シ リ ア ル ＃ Ａ
　 ２ つ の 固 有 の シ リ ア ル ・ ナ ン バ が 、 予 め 焼 か れ た 情 報 （ １ ３ ０ １ ） に 加 え ら れ る 。 第 １
の 番 号 で あ る シ リ ア ル ＃ Ａ （ コ ピ ー ・ シ ー ル ） は 、 ト ラ ッ ク １ の プ ロ グ ラ ム 領 域 の １ つ 若
し く は そ れ 以 上 の Ｃ Ｄ フ レ ー ム に 書 き 込 ま れ る 。 シ リ ア ル ＃ Ａ は 標 準 的 な 情 報 と し て 、 Ｃ
Ｄ フ レ ー ム の ユ ー ザ ・ デ ー タ ・ フ ィ ー ル ド （ 図 １ の フ ィ ー ル ド （ １ １ ３ ） ） に 書 き 込 ま れ
る 。 こ れ に よ り 、 確 実 に シ リ ア ル ＃ Ａ は オ リ ジ ナ ル ・ デ ィ ス ク の 全 て の コ ピ ー に 移 さ れ る
。 予 め 焼 か れ た 情 報 （ １ ３ ０ １ ） は 、 記 録 す る こ と に よ り デ ィ ス ク に 付 加 さ れ る 。 よ っ て
、 固 有 の シ リ ア ル ＃ Ａ を 、 記 録 途 中 に 、 保 護 さ れ た デ ィ ス ク の そ れ ぞ れ に 書 き 込 む こ と が
可 能 で あ る 。 以 下 に 説 明 す る よ う に 、 シ リ ア ル ＃ Ａ は 、 海 賊 版 の 追 跡 に 用 い ら れ る 。

・ シ リ ア ル ＃ Ｂ
　 第 ２ の シ リ ア ル ・ ナ ン バ で あ る シ リ ア ル ＃ Ｂ （ コ ピ ー 認 証 ） の 個 々 の ビ ッ ト は 、 デ ジ タ
ル ・ コ ピ ー 許 可 ビ ッ ト （ ４ ２ １ ） に 書 き 込 ま れ る 。 デ ジ タ ル ・ コ ピ ー 許 可 ビ ッ ト （ ４ ２ １
） は 、 ト ラ ッ ク １ の ト ラ ッ ク ・ プ ロ グ ラ ム 領 域 （ ２ ２ １ ２ ） 内 の い く つ か の Ｃ Ｄ フ レ ー ム
か ら な る シ ー ケ ン ス で あ る 。 こ の よ う に 、 シ リ ア ル ＃ Ｂ の １ ビ ッ ト は 、 ト ラ ッ ク １ 内 の フ
レ ー ム の シ ー ケ ン ス 内 に あ る 各 Ｃ Ｄ フ レ ー ム の デ ジ タ ル ・ コ ピ ー 許 可 ビ ッ ト （ ４ ２ １ ） に
書 き 込 ま れ る 。 よ っ て 、 コ ピ ー 防 止 Ｃ Ｄ の 第 １ セ ッ シ ョ ン に 焼 か れ た ト ラ ッ ク １ は 、 デ ジ
タ ル ・ コ ピ ー 許 可 ビ ッ ト （ ４ ２ １ ） に 、 様 々 な 値 を 有 す る い く つ か の Ｃ Ｄ フ レ ー ム を 備 え
る よ う に 設 定 さ れ る 。 コ ピ ー 防 止 デ ィ ス ク （ １ ３ ０ ０ ） の コ ン テ ン ト の コ ピ ー を 試 み る と
常 に 、 （ オ リ ジ ナ ル ・ デ ィ ス ク の ） こ れ ら ビ ッ ト （ ４ ２ １ ） が 有 す る 様 々 な 値 が １ つ の 一
定 値 に 置 換 さ れ る 。 こ の 一 定 値 は 、 記 録 さ れ た コ ピ ー の ト ラ ッ ク １ の 全 て の デ ジ タ ル ・ コ
ピ ー 許 可 ビ ッ ト （ ４ ２ １ ） に つ い て 一 定 で あ る 。
【 ０ ０ ６ ７ 】
　 本 発 明 の 一 つ の 好 適 な 実 施 形 態 に よ る と 、 ト ラ ッ ク １ の プ レ ギ ャ ッ プ １ （ １ ３ ３ １ ） は
、 Philipsサ ブ コ ー ド ・ フ ォ ー マ ッ ト に よ っ て 記 録 さ れ る 。 一 方 で 、 ト ラ ッ ク ２ の プ レ ギ
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ャ ッ プ ２ （ １ ３ ６ １ ） は Sonyサ ブ コ ー ド ・ フ ォ ー マ ッ ト に よ っ て 記 録 さ れ る 。 こ の よ う に
し て 、 コ ピ ー 防 止 デ ィ ス ク （ １ ３ ０ ０ ） の コ ン テ ン ト の コ ピ ー を 試 み る と 常 に 、 記 録 さ れ
た コ ピ ー の プ レ ギ ャ ッ プ 領 域 （ １ ３ ３ １ ） 及 び （ １ ３ ６ １ ） の 両 方 が 、 記 録 装 置 に よ っ て
決 定 さ れ た １ つ の サ ブ コ ー ド ・ フ ォ ー マ ッ ト に よ っ て 記 録 さ れ る 。
【 ０ ０ ６ ８ 】
　 予 め 焼 か れ た 情 報 （ １ ３ ０ １ ） は ま た 、 ト ラ ッ ク １ の ポ ス ト ギ ャ ッ プ １ （ １ ３ ５ １ ） と
ト ラ ッ ク ２ の プ レ ギ ャ ッ プ ２ （ １ ３ ６ １ ） の 間 に リ ン ク ・ ブ ロ ッ ク を 備 え る 。 追 加 的 な 偽
の リ ン ク ・ ブ ロ ッ ク が 、 意 図 的 に ト ラ ッ ク １ の ト ラ ッ ク ・ プ ロ グ ラ ム 領 域 （ ２ ２ １ ２ ） の
中 間 に 書 き 込 ま れ る 。 標 準 的 な 記 録 装 置 及 び 記 録 方 法 を 用 い た 場 合 、 ト ラ ッ ク １ の ト ラ ッ
ク ・ プ ロ グ ラ ム 領 域 （ ２ ２ １ ２ ） に は リ ン ク ・ ブ ロ ッ ク は 書 き 込 ま れ な い 。 こ れ ら の リ ン
ク ・ ブ ロ ッ ク は 、 標 準 的 な Ｃ Ｄ フ レ ー ム の 替 わ り に ト ラ ッ ク １ の プ ロ グ ラ ム 領 域 内 に 書 き
込 ま れ る 偽 の リ ン ク ・ ブ ロ ッ ク で あ る 。 デ ィ ス ク （ １ ３ ０ ０ ） の コ ピ ー を 作 成 す る と 、 コ
ピ ー を 作 成 す る の に 用 い た 記 録 方 法 に し た が っ て 、 リ ン ク ・ ブ ロ ッ ク が 書 き 込 ま れ る 。 よ
っ て 、 ト ラ ッ ク １ の ト ラ ッ ク ・ プ ロ グ ラ ム 領 域 内 の 偽 の リ ン ク ・ ブ ロ ッ ク は 、 記 録 さ れ た
コ ピ ー に は コ ピ ー さ れ な い 。 加 え て 、 コ ピ ー が 連 続 的 な 記 録 方 法 （ Ｓ Ａ Ｏ 或 い は Ｄ Ａ Ｏ ）
に よ っ て 記 録 さ れ る 場 合 に は 、 コ ピ ー に 、 フ ィ ー ル ド （ １ ３ ５ １ ） と フ ィ ー ル ド （ １ ３ ６
１ ） の 間 の リ ン ク ・ ブ ロ ッ ク が 現 れ な い こ と も あ る 。
【 ０ ０ ６ ９ 】
　 図 １ ３ Ｂ の リ ン ク ・ ブ ロ ッ ク の そ れ ぞ れ は 、 ブ ロ ッ ク （ ６ ０ ２ ） 及 び （ ６ ０ １ ） の シ ー
ケ ン ス か ら な る 。 各 ブ ロ ッ ク は 、 図 ６ に 示 す 構 造 を 有 す る 。 こ れ ら の 記 録 さ れ た 構 造 は 、
従 来 の Ｃ Ｄ 読 み 取 り 装 置 で は 読 み 取 る こ と が で き な い 。 し た が っ て 、 こ の よ う な 記 録 さ れ
た 構 造 を コ ピ ー し よ う と し て も 、 不 確 実 な コ ン テ ン ト が 記 録 さ れ る 。 当 然 な が ら 、 コ ピ ー
を 記 録 す る の に 用 い ら れ る 記 録 方 法 に よ っ て は 、 記 録 装 置 に よ り 追 加 的 な リ ン ク ・ ブ ロ ッ
ク が 生 成 さ れ る 。
【 ０ ０ ７ ０ 】
　 上 に 挙 げ た 論 理 記 号 を 除 い て 、 デ ィ ス ク の Ｐ Ｍ Ａ 領 域 （ １ ３ ０ ０ ） は 意 図 的 に 埋 め 込 ま
れ た 偽 の Ｐ Ｍ Ａ エ ン ト リ （ １ ３ １ １ ） を 備 え る 。 こ の Ｐ Ｍ Ａ エ ン ト リ （ １ ３ １ １ ） は デ ィ
ス ク の レ イ ア ウ ト に 適 合 し な い 。 偽 の Ｐ Ｍ Ａ エ ン ト リ の 一 例 と し て は 、 ト ラ ッ ク １ の ト ラ
ッ ク ・ プ ロ グ ラ ム 領 域 内 の Ｃ Ｄ フ レ ー ム の ア ド レ ス を 挙 げ る よ う な も の が あ る 。 こ れ は 実
際 の Ｐ Ｍ Ａ エ ン ト リ で は な い 。 な ぜ な ら ば 、 Ｐ Ｍ Ａ エ ン ト リ は 、 記 録 が 停 止 さ れ た と き に
の み 書 き 込 ま れ る も の で あ り 、 記 録 装 置 は 、 ト ラ ッ ク の 途 中 で 記 録 を 停 止 す る よ う に は 設
計 さ れ て い な い か ら で あ る 。 し た が っ て 記 録 装 置 は 上 記 の 該 ト ラ ッ ク 内 で の 記 録 を 続 け る
。 デ ィ ス ク （ １ ３ ０ ０ ） の コ ピ ー を 作 成 し よ う と す る と 、 記 録 装 置 は コ ピ ー に 、 デ ィ ス ク
レ イ ア ウ ト 及 び 記 録 方 法 に 適 合 す る Ｐ Ｍ Ａ エ ン ト リ を 付 加 す る 。 す な わ ち 、 偽 の Ｐ Ｍ Ａ エ
ン ト リ は コ ピ ー に は 存 在 し な い 。
【 ０ ０ ７ １ 】
　 こ れ ら の 意 図 的 に 埋 め 込 ま れ た 論 理 記 号 は 、 デ ィ ス ク Ｉ Ｄ 、 リ ー ド ・ イ ン 　 ス タ ー ト ・
タ イ ム 、 及 び 予 め 焼 か れ た 情 報 の ロ ム ・ ス キ ュ ー 値 と 併 せ て 、 オ リ ジ ナ ル ・ デ ィ ス ク が オ
リ ジ ナ ル で あ る こ と を 証 明 す る と と も に 、 暗 号 化 に よ っ て 不 正 コ ピ ー 及 び 不 正 使 用 か ら デ
ジ タ ル ・ コ ン テ ン ト を 保 護 す る た め に 用 い ら れ る 。 以 下 に 説 明 す る よ う に 、 保 護 さ れ る べ
き コ ン テ ン ト は 、 記 録 可 能 領 域 （ １ ３ ０ ２ ） に 追 加 さ れ る 。
【 ０ ０ ７ ２ 】
　 図 ９ は 、 全 て の 記 録 可 能 デ ィ ス ク に 存 在 す る デ ィ ス ク 固 有 の 識 別 記 号 を 用 い て 、 記 録 可
能 Ｃ Ｄ を 認 証 す る プ ロ セ ス を 表 す 。 該 プ ロ セ ス は 、 ス テ ッ プ ９ ０ ０ か ら 始 ま る 。 ス テ ッ プ
９ ０ ０ に お い て は 、 デ ィ ス ク か ら デ ィ ス ク Ｉ Ｄ が 読 み 取 ら れ る 。 ス テ ッ プ ９ ０ ２ に お い て
は 、 Ｃ Ｄ か ら リ ー ド ・ イ ン 　 ス タ ー ト ・ タ イ ム が 読 み 取 ら れ る 。 ス テ ッ プ ９ ０ ３ に お い て
は 、 ス テ ッ プ ９ ０ ０ 及 び ス テ ッ プ ９ ０ ２ で 読 み 取 ら れ た 値 が 、 Ｃ Ｄ が オ リ ジ ナ ル CDで あ る
場 合 に Ｃ Ｄ か ら 読 み 取 ら れ る こ と が 期 待 さ れ る 値 と 比 較 さ れ る 。 読 み 取 ら れ た 値 が 期 待 さ
れ る 値 と 等 し い な ら ば 、 そ の Ｃ Ｄ は オ リ ジ ナ ル で あ る 。 等 し く な い 場 合 は 、 Ｃ Ｄ は コ ピ ー
で あ る 。 こ の よ う な 認 証 プ ロ セ ス を 実 行 す る 認 証 ソ フ ト ウ ェ ア を 用 い る こ と に よ っ て 、 該
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ソ フ ト ウ ェ ア に 、 該 認 証 プ ロ セ ス に お い て 、 デ ィ ス ク Ｉ Ｄ 及 び リ ー ド ・ イ ン 　 ス タ ー ト ・
タ イ ム の 期 待 さ れ る 値 が 提 供 さ れ る 。 こ れ に よ り 、 該 認 証 ソ フ ト ウ ェ ア を 記 憶 す る メ デ ィ
ア が オ リ ジ ナ ル か 否 か を 判 断 す る こ と が 可 能 と な る 。 ま た そ の 結 果 に 応 じ て 、 操 作 が 継 続
或 い は 終 了 さ れ る 。
【 ０ ０ ７ ３ 】
　 図 １ ２ Aお よ び 図 １ ２ Bは 、 標 準 的 な 記 録 可 能 デ ィ ス ク に 記 憶 さ れ た デ ジ タ ル ・ コ ン テ ン
ツ を 、 暗 号 化 よ っ て 、 不 正 コ ピ ー か ら 保 護 す る 方 法 を 示 す 。 図 １ ２ Aは 暗 号 化 プ ロ セ ス を
表 し 、 図 １ ２ Bは 、 解 読 プ ロ セ ス を 表 す 。 尚 、 該 解 読 プ ロ セ ス は 、 図 １ ２ Aに 示 す コ ピ ー 防
止 方 法 に よ っ て 作 成 さ れ た デ ィ ス ク か ら 、 コ ピ ー 防 止 コ ン テ ン ツ が 読 み 取 ら れ る た び に 実
行 さ れ る 。
【 ０ ０ ７ ４ 】
　 暗 号 化 プ ロ セ ス は 、 図 １ ２ Aの ス テ ッ プ １ ２ ０ ０ か ら 開 始 す る 。 ス テ ッ プ １ ２ ０ ０ で は
、 デ ィ ス ク IDと リ ー ド ・ イ ン 　 ス タ ー ト ・ タ イ ム が 読 み 取 ら れ る 。 ス テ ッ プ １ ２ ０ ２ で は
、 認 証 プ ロ セ ス （ 図 ９ に 示 す ） の 、 各 種 の 期 待 さ れ る 値 が 設 定 さ れ る 。 図 ９ に 示 す プ ロ セ
ス の ス テ ッ プ ９ ０ ３ に 示 す ご と く 、 期 待 さ れ る 値 は 、 実 行 プ ロ グ ラ ム ・ フ ァ イ ル に 組 み 込
ま れ た 認 証 プ ロ セ ス に よ っ て 用 い ら れ る 。 ス テ ッ プ １ ２ ０ ２ は 、 実 行 プ ロ グ ラ ム ・ フ ァ イ
ル 内 の 固 定 値 を 、 フ ァ イ ル が 書 き 込 ま れ る デ ィ ス ク の デ ィ ス ク ID及 び リ ー ド ・ イ ン 　 ス タ
ー ト ・ タ イ ム の 実 際 の 値 に 置 換 す る こ と に よ り 実 行 さ れ る 。 ス テ ッ プ １ ２ ０ ３ に お い て は
、 デ ィ ス ク ID及 び リ ー ド ・ イ ン 　 ス タ ー ト ・ タ イ ム を 用 い て 暗 号 キ ー が 作 成 さ れ る 。 該 暗
号 キ ー は 、 該 デ ィ ス ク IDと リ ー ド ・ イ ン 　 ス タ ー ト ・ タ イ ム の 値 を 、 数 学 的 及 び ／ 又 は 論
理 的 操 作 を 利 用 し て 、 及 び ／ 又 は 所 定 の シ ー ケ ン ス の 順 列 を 利 用 し て 操 作 す る こ と に よ り
作 成 さ れ る 。 尚 、 該 順 列 は 、 該 値 に つ い て 、 或 い は 該 値 に 対 す る 数 学 的 及 び ／ 又 は 論 理 的
操 作 の 結 果 に 基 づ く 。 例 え ば 、 暗 号 化 キ ー は 、 デ ィ ス ク Ｉ Ｄ 及 び リ ー ド ・ イ ン 　 ス タ ー ト
・ タ イ ム の 値 の 排 他 的 論 理 和 を と る こ と に よ り 、 作 成 さ れ て も よ い 。
【 ０ ０ ７ ５ 】
　 ス テ ッ プ １ ２ ０ ４ で は 、 書 き 込 ま れ よ う と し て い る コ ン テ ン ツ （ 記 録 さ れ る べ き 実 際 の
コ ン テ ン ツ ） が 、 ス テ ッ プ １ ２ ０ ３ で 作 成 さ れ た 暗 号 化 キ ー を 用 い て 暗 号 化 さ れ る 。 ス テ
ッ プ １ ２ ０ ５ で は 、 暗 号 化 さ れ た コ ン テ ン ツ が 、 デ ィ ス ク （ CD） に 書 き 込 ま れ る 。 つ ま り
、 こ の 方 法 を 用 い て 暗 号 化 さ れ た コ ン テ ン ツ を 有 す る デ ィ ス ク の コ ピ ー を 試 み る と 、 記 録
さ れ た コ ピ ー の 暗 号 化 コ ン テ ン ツ は 、 無 用 の も の と な る 。 暗 号 コ ン テ ン ツ を 適 切 に 解 読 及
び 使 用 す る た め に は 、 デ ィ ス ク Ｉ Ｄ 及 び リ ー ド ・ イ ン 　 ス タ ー ト ・ タ イ ム の 正 確 な 値 が 必
要 で あ る 。 コ ピ ー の デ ィ ス ク が オ リ ジ ナ ル と 同 一 の デ ィ ス ク IDと リ ー ド ・ イ ン 　 ス タ ー ト
・ タ イ ム の 値 を 有 す る 可 能 性 は 、 無 視 で き る 程 度 に 低 い 。
【 ０ ０ ７ ６ 】
　 図 １ ２ Bは 、 デ ィ ス ク か ら 暗 号 化 さ れ た コ ン テ ン ツ を 読 み 取 る た び に 実 行 さ れ る 解 読 プ
ロ セ ス を 示 す 。 ス テ ッ プ １ ２ １ １ で は 、 必 要 な 暗 号 化 コ ン テ ン ツ が デ ィ ス ク か ら 読 み 取 ら
れ る 。 ス テ ッ プ １ ２ １ ２ で は 、 デ ィ ス ク ID及 び リ ー ド ・ イ ン 　 ス タ ー ト ・ タ イ ム が デ ィ ス
ク か ら 読 み 取 ら れ る 。 ス テ ッ プ １ ２ １ ３ で は 、 解 読 キ ー が 、 デ ィ ス ク ID及 び リ ー ド ・ イ ン
　 ス タ ー ト ・ タ イ ム を 用 い て 計 算 さ れ る 。 ス テ ッ プ １ ２ １ ３ で 解 読 キ ー を 得 る た め に 用 い
ら れ る 計 算 プ ロ セ ス は 、 ス テ ッ プ １ ２ ０ ３ で 暗 号 化 キ ー を 作 成 す る た め に 用 い ら れ る プ ロ
セ ス と 同 一 で あ る 。 ス テ ッ プ １ ２ １ ４ で は 、 ス テ ッ プ １ ２ １ １ で 読 み 取 ら れ た 必 要 な コ ン
テ ン ツ が 、 ス テ ッ プ １ ２ １ ３ で 計 算 さ れ た 解 読 キ ー に よ り 解 読 さ れ る 。 CDが オ リ ジ ナ ル で
あ れ ば 、 該 デ ィ ス ク の デ ィ ス ク ID及 び リ ー ド ・ イ ン 　 ス タ ー ト ・ タ イ ム を 用 い て 的 確 な 解
読 キ ー が 作 成 さ れ る と と も に 、 コ ン テ ン ツ が 的 確 に 解 読 さ れ る 。 一 方 で 、 デ ィ ス ク が 記 録
さ れ た コ ピ ー で あ る と 、 該 デ ィ ス ク の デ ィ ス ク Ｉ Ｄ 及 び リ ー ド ・ イ ン 　 ス タ ー ト ・ タ イ ム
の 値 は 、 オ リ ジ ナ ル に お け る そ れ ぞ れ の 値 と 異 な る 。 よ っ て 、 こ の 場 合 に ス テ ッ プ １ ２ １
３ で 認 証 ソ フ ト ウ ェ ア に よ っ て 計 算 さ れ る 解 読 キ ー は 、 不 適 格 な 解 読 キ ー と な り 、 コ ピ ー
防 止 コ ン テ ン ツ は 的 確 に 解 読 さ れ な い 。
【 ０ ０ ７ ７ 】
　 図 １ ０ A及 び 図 １ ０ Bは 、 記 録 可 能 デ ィ ス ク に 対 す る 認 証 プ ロ セ ス を 示 す 。 こ の 記 録 可 能

10

20

30

40

50

(21) JP 2006-520036 A 2006.8.31



デ ィ ス ク は 、 図 １ ３ Ａ 及 び 図 １ ３ Ｂ に 示 す 本 発 明 の 予 め 焼 か れ た 情 報 （ １ ３ ０ １ ） を 備 え
る 。 こ の プ ロ セ ス は 、 図 １ ０ Aの ス テ ッ プ １ ０ ０ ０ か ら 始 ま る 。 第 １ プ レ ギ ャ ッ プ 領 域 で
あ る フ ィ ー ル ド （ １ ３ ３ １ ） （ 図 １ ３ Bに 示 す ） が オ リ ジ ナ ル の コ ピ ー 防 止 デ ィ ス ク （ １
３ ０ ０ ） 上 に あ る 偽 の ト ラ ッ ク ・ デ ィ ス ク リ プ タ 及 び カ ス タ ム 情 報 に つ い て ス キ ャ ン さ れ
る 。 ス テ ッ プ １ ０ ０ １ で は 、 ス テ ッ プ １ ０ ０ ０ で 実 行 さ れ た ス キ ャ ン お い て 、 期 待 さ れ る
ト ラ ッ ク ・ デ ィ ス ク リ プ タ 及 び カ ス タ ム 情 報 が 発 見 さ れ た か 否 か が チ ェ ッ ク さ れ る 。 ス テ
ッ プ １ ０ ０ １ に お い て 、 期 待 さ れ る ト ラ ッ ク ・ デ ィ ス ク リ プ タ 及 び カ ス タ ム 情 報 が 発 見 さ
れ な か っ た と 決 定 さ れ た 場 合 は 、 デ ィ ス ク は コ ピ ー で あ る と 決 定 さ れ る 。 そ う で な い 場 合
は 、 コ ン ト ロ ー ル は ス テ ッ プ １ ０ ０ ２ に 進 む 。
【 ０ ０ ７ ８ 】
　 ス テ ッ プ （ １ ０ ０ ２ ） に お い て 、 ト ラ ッ ク １ （ フ ィ ー ル ド １ ３ ４ １ ） の ト ラ ッ ク ・ プ ロ
グ ラ ム 領 域 の Ｃ Ｄ フ レ ー ム が 、 デ ィ ス ク か ら 読 み 取 ら れ る 。 該 Ｃ Ｄ フ レ ー ム は 、 オ リ ジ ナ
ル ・ デ ィ ス ク に 存 在 す る と と も に 、 意 図 的 に 埋 め 込 ま れ て い る デ ジ タ ル ・ サ イ エ ン ス を 有
す る は ず で あ る 。 ス テ ッ プ １ ０ １ １ に お い て 、 ス テ ッ プ １ ０ ０ ２ で 読 み 取 ら れ た CDフ レ ー
ム が デ ジ タ ル ・ サ イ エ ン ス を 有 す る か 否 か が チ ェ ッ ク さ れ る 。 も し 、 デ ジ タ ル ・ サ イ エ ン
ス を 有 す る フ レ ー ム が 発 見 さ れ な け れ ば 、 そ の CDは コ ピ ー で あ る と 決 定 さ れ る 。 ス テ ッ プ
１ ０ ０ ２ で 読 み 込 ま れ た CDフ レ ー ム が 、 デ ジ タ ル ・ サ イ レ ン ス を 有 す る と 決 定 さ れ た 場 合
に は 、 コ ン ト ロ ー ル は ス テ ッ プ １ ０ ０ ３ に 進 む 。 ス テ ッ プ １ ０ ０ ３ に お い て は 、 オ リ ジ ナ
ル ・ デ ィ ス ク の ト ラ ッ ク １ の プ ロ グ ラ ム 領 域 に 意 図 的 に 埋 め 込 ま れ た ロ ム ・ シ ン ク ・ シ フ
ト を 含 む Ｃ Ｄ フ レ ー ム が 読 み 取 ら れ る 。 ス テ ッ プ １ ０ １ ２ で は 、 ス テ ッ プ １ ０ ０ ３ で 読 み
取 ら れ た CDフ レ ー ム 内 に ロ ム ・ シ ン ク ・ シ フ ト が 存 在 す る か 否 か が チ ェ ッ ク さ れ る 。 ロ ム
・ シ ン ク ・ シ フ ト が 存 在 し な い と 決 定 さ れ る と 、 Ｃ Ｄ は コ ピ ー で あ る と 決 定 さ れ る 。 ロ ム
・ シ ン ク ・ シ フ ト が 存 在 す る と 決 定 さ れ る と 、 コ ン ト ロ ー ル は 、 ス テ ッ プ １ ０ ０ ４ に 進 む
。 ス テ ッ プ １ ０ ０ ４ で は 、 第 １ 番 目 及 び 第 ２ 番 目 の プ レ ギ ャ ッ プ （ フ ィ ー ル ド １ ３ ３ １ 及
び フ ィ ー ル ド １ ３ ６ １ ） の サ ブ コ ー ド ・ フ ォ ー マ ッ ト が 決 定 さ れ る 。 ス テ ッ プ １ ０ １ ３ に
お い て 、 デ ィ ス ク 上 の 上 記 の ２ つ の プ レ ギ ャ ッ プ が 同 一 の サ ブ コ ー ド ・ フ ォ ー マ ッ ト を 有
す る か 否 か が チ ェ ッ ク さ れ る 。 ２ つ の プ レ ギ ャ ッ プ が 同 一 の サ ブ コ ー ド ・ フ ォ ー マ ッ ト を
有 す る と 決 定 さ れ た 場 合 に は 、 デ ィ ス ク は コ ピ ー で あ る と 決 定 さ れ る 。 上 記 の ２ つ の プ レ
ギ ャ ッ プ に お い て 、 異 な る サ ブ コ ー ド ・ フ ォ ー マ ッ ト が 発 見 さ れ た 場 合 に は 、 コ ン ト ロ ー
ル は 、 数 字 「 ４ 」 で 示 さ れ る 段 階 を 通 じ て 、 図 １ ０ Ｂ の ス テ ッ プ １ ０ ０ ５ に 進 む 。
【 ０ ０ ７ ９ 】
　 図 １ ０ Bの ス テ ッ プ １ ０ ０ ５ に お い て 、 予 め 焼 か れ た 情 報 （ １ ３ ０ １ ） が 、 期 待 さ れ る
リ ン ク ・ ブ ロ ッ ク に つ い て ス キ ャ ン さ れ る 。 ス テ ッ プ １ ０ １ ４ で は 、 ス テ ッ プ １ ０ ０ ５ で
実 行 さ れ た ス キ ャ ン で 、 期 待 さ れ る リ ン ク ・ ブ ロ ッ ク が 発 見 さ れ た か 否 か が チ ェ ッ ク さ れ
る 。 期 待 さ れ る リ ン ク ・ ブ ロ ッ ク が 発 見 さ れ な か っ た 場 合 に は 、 デ ィ ス ク は コ ピ ー で あ る
と 決 定 さ れ る 。 そ う で な い 場 合 、 す な わ ち 該 リ ン ク ・ ブ ロ ッ ク が デ ィ ス ク 上 で 発 見 さ れ た
場 合 に は 、 コ ン ト ロ ー ル は ス テ ッ プ １ ０ ０ ６ に 進 む 。 ス テ ッ プ １ ０ ０ ６ に お い て は 、 デ ィ
ス ク の Ｐ Ｍ Ａ エ ン ト リ が デ ィ ス ク の Ｐ Ｍ Ａ 領 域 か ら 読 み 取 ら れ る 。 ス テ ッ プ １ ０ １ ５ に お
い て は 、 期 待 さ れ る 偽 の Ｐ Ｍ Ａ エ ン ト リ が デ ィ ス ク 上 に 存 在 す る か 否 か が チ ェ ッ ク さ れ る
。 偽 の Ｐ Ｍ Ａ エ ン ト リ が デ ィ ス ク 上 に 存 在 し な い 場 合 に は 、 デ ィ ス ク は コ ピ ー で あ る と 決
定 さ れ る 。 そ う で な い 場 合 、 す な わ ち 偽 の Ｐ Ｍ Ａ エ ン ト リ が デ ィ ス ク 上 に 存 在 す る 場 合 に
は 、 コ ン ト ロ ー ル は ス テ ッ プ １ ０ ０ ７ に 進 む 。 ス テ ッ プ １ ０ ０ ７ に お い て は 、 予 め 焼 か れ
た 情 報 （ １ ３ ０ １ ） の ロ ム ・ ス キ ュ ー 値 が チ ェ ッ ク さ れ る 。 ス テ ッ プ １ ０ １ ６ に お い て は
、 ス テ ッ プ １ ０ ０ ７ に お い て 決 定 さ れ た 実 際 の ロ ム ・ ス キ ュ ー 値 が 、 オ リ ジ ナ ル の コ ピ ー
防 止 デ ィ ス ク に 存 在 す る と 期 待 さ れ る 値 と 等 し い か 否 か が チ ェ ッ ク さ れ る 。 ２ つ の 値 が 等
し く な い 場 合 は 、 デ ィ ス ク は コ ピ ー で あ る と 決 定 さ れ る 。 そ う で な い 場 合 、 す な わ ち ス テ
ッ プ １ ０ ０ ７ に お い て 決 定 さ れ た ロ ム ・ ス キ ュ ー 値 が 期 待 さ れ る 値 と 等 し い 場 合 に は 、 デ
ィ ス ク は オ リ ジ ナ ル で あ る と 決 定 さ れ る 。
【 ０ ０ ８ ０ 】
　 図 １ ０ A及 び 図 １ ０ Bに 示 す 認 証 プ ロ セ ス は 、 本 発 明 に お け る 認 証 テ ス ト の 全 て を 含 む 。
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し か し な が ら 、 こ れ ら テ ス ト を 全 て 行 わ な く て も 、 コ ピ ー 防 止 デ ィ ス ク が オ リ ジ ナ ル で あ
る か 否 か を 決 定 可 能 で あ る 。 つ ま り 、 上 述 の テ ス ト の 一 部 に 基 づ い た 、 よ り 簡 便 な 認 証 手
順 を 用 い て も よ い 。
【 ０ ０ ８ １ 】
　 図 １ １ A及 び 図 １ １ Bは 、 記 録 可 能 デ ィ ス ク （ １ ３ ０ ０ ） に 埋 め 込 ま れ た 論 理 記 号 及 び シ
リ ア ル ・ ナ ン バ を 用 い て デ ジ タ ル ・ コ ン テ ン ツ を 不 正 コ ピ ー か ら 保 護 す る 方 法 を 示 す 。 図
１ １ Ａ は 、 暗 号 化 プ ロ セ ス を 示 し 、 図 １ １ Ｂ は 解 読 プ ロ セ ス を 示 す 。 こ れ ら プ ロ セ ス は コ
ピ ー 防 止 デ ィ ス ク か ら 、 記 録 さ れ た コ ン テ ン ツ を 読 み 取 る た び に 実 行 さ れ る 。
【 ０ ０ ８ ２ 】
　 暗 号 化 プ ロ セ ス は 、 図 １ １ Ａ の ス テ ッ プ １ １ ０ ０ か ら 始 ま る 。 ス テ ッ プ １ １ ０ ０ に お い
て は 、 偽 の ト ラ ッ ク ・ デ ィ ス ク リ プ タ 及 び カ ス タ ム 情 報 が 、 デ ィ ス ク の 第 １ プ レ ギ ャ ッ プ
（ 図 １ ３ Ｂ の フ ィ ー ル ド １ １ ３ １ ） か ら 読 み 取 ら れ る 。 ス テ ッ プ １ １ ０ １ に お い て は 、 デ
ィ ス ク 固 有 の シ リ ア ル ＃ Ａ が 、 デ ィ ス ク の 第 １ ト ラ ッ ク の ト ラ ッ ク ・ プ ロ グ ラ ム 領 域 （ フ
ィ ー ル ド １ ３ ４ １ ） か ら 読 み 取 ら れ る 。 ス テ ッ プ １ １ ０ ２ に お い て は 、 デ ィ ス ク 固 有 の シ
リ ア ル ＃ Ｂ が 、 デ ィ ス ク の 第 １ ト ラ ッ ク の ト ラ ッ ク ・ プ ロ グ ラ ム 領 域 （ １ ３ ４ １ ） か ら 読
み 取 ら れ る 。 ス テ ッ プ １ １ ０ ３ に お い て は 、 ス テ ッ プ １ １ ０ １ 及 び ス テ ッ プ １ １ ０ ２ に お
い て 読 み 取 ら れ た 情 報 の 一 部 も し く は 全 て を 用 い て 、 暗 号 化 キ ー が 計 算 さ れ る 。 ス テ ッ プ
１ １ ０ ４ に お い て は 、 保 護 さ れ な け れ ば な ら な い デ ジ タ ル ・ コ ン テ ン ツ が 、 ス テ ッ プ １ １
０ ３ に お い て 計 算 さ れ た 暗 号 化 キ ー を 用 い て 暗 号 化 さ れ る 。 ス テ ッ プ １ １ ０ ５ に お い て は
、 暗 号 化 さ れ た コ ン テ ン ツ が 、 追 加 的 セ ッ シ ョ ン に あ る 、 デ ィ ス ク の 記 録 可 能 領 域 （ フ ィ
ー ル ド １ ３ ０ ２ ） に 書 き 込 ま れ る 。
【 ０ ０ ８ ３ 】
　 図 １ １ Ｂ は 、 解 読 プ ロ セ ス を 示 す 。 解 読 プ ロ セ ス は 、 コ ン テ ン ツ が デ ィ ス ク か ら 読 み 取
ら れ る た び に 行 わ れ る 。 ス テ ッ プ １ １ １ ０ に お い て は 、 必 要 な コ ン テ ン ツ が 読 み 取 ら れ る
。 ス テ ッ プ １ １ １ １ で は 、 偽 の ト ラ ッ ク ・ デ ィ ス ク リ プ タ 及 び カ ス タ ム 情 報 が 、 デ ィ ス ク
の 第 １ プ レ ギ ャ ッ プ （ 図 １ ３ Ｂ の フ ィ ー ル ド １ ３ ３ １ ） か ら 読 み 取 ら れ る 。 ス テ ッ プ １ １
１ ２ に お い て は 、 デ ィ ス ク 固 有 の シ リ ア ル ＃ Ａ が 、 デ ィ ス ク の 第 １ ト ラ ッ ク の ト ラ ッ ク ・
プ ロ グ ラ ム 領 域 （ １ ３ ４ １ ） か ら 読 み 取 ら れ る 。 ス テ ッ プ １ １ １ ３ に お い て は 、 デ ィ ス ク
固 有 の シ リ ア ル ＃ Ｂ が 、 デ ィ ス ク の 第 １ ト ラ ッ ク の ト ラ ッ ク ・ プ ロ グ ラ ム 領 域 （ １ ３ ４ １
） か ら 読 み 取 ら れ る 。 ス テ ッ プ １ １ １ ４ に お い て は 、 解 読 キ ー が 、 ス テ ッ プ １ １ １ １ 乃 至
ス テ ッ プ １ １ １ ３ に お い て 読 み 取 ら れ た 情 報 を 用 い て 計 算 さ れ る 。 ス テ ッ プ １ １ １ ５ に お
い て は 、 ス テ ッ プ １ １ １ ０ に お い て 読 み 取 ら れ た デ ジ タ ル ・ コ ン テ ン ツ が 、 ス テ ッ プ １ １
１ ４ に お い て 計 算 さ れ た 解 読 キ ー を 用 い て 解 読 さ れ る 。 デ ィ ス ク が コ ピ ー で あ れ ば 、 偽 の
ト ラ ッ ク ・ デ ィ ス ク リ プ タ が 及 び カ ス タ ム 情 報 が デ ィ ス ク の 第 １ プ レ ギ ャ ッ プ 内 に 存 在 し
な い は ず で あ る 。 ま た 、 シ リ ア ル ＃ Ｂ も デ ィ ス ク 上 に 存 在 し な い は ず で あ る 。 し た が っ て
、 ス テ ッ プ １ １ １ ４ に お い て 計 算 さ れ た 解 読 キ ー は 、 間 違 っ た キ ー と な る は ず で あ る 。 よ
っ て 、 こ の よ う な 場 合 に は 、 コ ピ ー 防 止 コ ン テ ン ツ は 適 切 に 解 読 さ れ な い 。 一 方 で 、 デ ィ
ス ク が オ リ ジ ナ ル で あ れ ば 、 ス テ ッ プ １ １ １ ４ に お い て 、 正 し い 解 読 キ ー が 計 算 さ れ る の
で 、 該 コ ン テ ン ツ は 、 適 切 に 解 読 さ れ る 。
【 ０ ０ ８ ４ 】
　 ス テ ッ プ １ １ ０ ３ 及 び ス テ ッ プ １ １ １ ４ に お い て 実 行 さ れ る 暗 号 化 キ ー 及 び 解 読 キ ー は
、 既 に 得 ら れ て い る 値 （ す な わ ち 、 シ リ ア ル ＃ Ａ 、 シ リ ア ル ＃ Ｂ 、 偽 の ト ラ ッ ク ・ デ ィ ス
ク リ プ タ 及 び カ ス タ ム 情 報 ） の 一 部 若 し く は 全 て を 用 い て 作 成 さ れ る 。 こ の と き 、 数 学 的
及 び ／ 又 は 論 理 的 操 作 の 利 用 、 及 び ／ 又 は 前 述 の 値 或 い は そ れ ら に つ い て 行 わ れ た 数 学 的
及 び ／ 又 は 論 理 的 操 作 の 結 果 と し て の 、 い く つ か の 所 定 の シ ー ケ ン ス の 利 用 が 必 要 で あ る
。
【 ０ ０ ８ ５ 】
　 図 ８ Ａ は 概 略 図 で あ り 、 コ ン テ ン ツ 保 護 ド ラ イ バ （ ８ １ ３ ） を 含 む コ ン ピ ュ ー タ ・ シ ス
テ ム の ア ー キ テ ク チ ャ を 表 す 。 コ ン ピ ュ ー タ の メ モ リ （ ８ １ ０ ） は 、 オ ペ レ ー テ ィ ン グ ・
シ ス テ ム ・ ソ フ ト ウ ェ ア を 備 え る 。 全 て の オ ペ レ ー テ ィ ン グ ・ シ ス テ ム ・ ソ フ ト ウ ェ ア は

10

20

30

40

50

(23) JP 2006-520036 A 2006.8.31



、 ア プ リ ケ ー シ ョ ン （ ８ １ １ ） の Ｉ ／ Ｏ デ バ イ ス （ ８ １ ６ ） へ の ア ク セ ス を 管 理 す る ２ つ
の 主 要 な 要 素 か ら な る 。 第 一 の 要 素 は 、 オ ペ レ ー テ ィ ン グ ・ シ ス テ ム の Ｉ ／ Ｏ 　 Ａ Ｐ Ｉ （
Input/Output ApplicatＩ ／ Ｏ n Interfaces） （ ８ １ ２ ） で あ る 。 第 二 の 要 素 は 、 オ ペ レ
ー テ ィ ン グ ・ シ ス テ ム の デ バ イ ス ・ ド ラ イ バ （ ８ １ ４ ） で あ る 。 通 常 の オ ペ レ ー テ ィ ン グ
・ シ ス テ ム で は 、 ア プ リ ケ ー シ ョ ン （ ８ １ １ ） を 動 作 す る た め に は 、 オ ペ レ ー テ ィ ン グ ・
シ ス テ ム の I／ Ｏ 　 Ａ Ｐ Ｉ （ ８ １ ２ ） が 必 要 で あ る 。 オ ペ レ ー テ ィ ン グ ・ シ ス テ ム の Ｉ ／
Ｏ 　 Ａ Ｐ Ｉ （ ８ １ ２ ） は 、 Ｉ ／ Ｏ コ ン ト ロ ー ラ （ ８ １ ５ ） を 介 し て の 、 Ｉ ／ Ｏ デ バ イ ス （
８ １ ６ ） か ら の 又 は Ｉ ／ Ｏ デ バ イ ス （ ８ １ ６ ） へ の 、 イ ン プ ッ ト ／ ア ウ ト プ ッ ト 操 作 を 実
行 す る 。 オ ペ レ ー テ ィ ン グ ・ シ ス テ ム の I／ Ｏ 　 Ａ Ｐ Ｉ （ ８ １ ２ ） は オ ペ レ ー テ ィ ン グ ・
シ ス テ ム の デ バ イ ス ・ ド ラ イ バ （ ８ １ ４ ） を 用 い て 、 実 際 の イ ン プ ッ ト ／ ア ウ ト プ ッ ト ・
タ ス ク を 実 行 す る 。 各 ド ラ イ バ は 、 該 ド ラ イ バ の 管 理 す る デ バ イ ス に 適 し た 固 有 の I／ Ｏ
手 順 を 有 す る 。
【 ０ ０ ８ ６ 】
　 コ ン テ ン ツ 保 護 ド ラ イ バ （ ８ １ ３ ） は 、 オ ペ レ ー テ ィ ン グ ・ シ ス テ ム の I／ Ｏ 　 Ａ Ｐ Ｉ
（ ８ １ ２ ） 及 び オ ペ レ ー テ ィ ン グ ・ シ ス テ ム の デ バ イ ス ・ ド ラ イ バ （ ８ １ ４ ） の 間 に イ ン
ス ト ー ル さ れ る 。 こ の イ ン ス ト ー ル は 、 Ｉ ／ Ｏ デ バ イ ス （ ８ １ ６ ） 及 び コ ン ピ ュ ー タ ・ メ
モ リ （ ８ １ ０ ） の 間 に 配 さ れ て い る 。 こ れ に よ っ て 全 て の Ｉ ／ Ｏ オ ペ レ ー シ ョ ン 及 び デ ー
タ 転 送 を 妨 げ る こ と が 可 能 と な る よ う に 行 わ れ る 。 こ の よ う に コ ン テ ン ツ 保 護 ド ラ イ バ （
８ １ ３ ） を 配 す る こ と を フ ッ キ ン グ （ hooking） と も い う 。
【 ０ ０ ８ ７ 】
　 図 ８ Ｂ は 、 コ ン テ ン ツ 保 護 ド ラ イ バ （ ８ １ ３ ） を コ ン ピ ュ ー タ ・ オ ペ レ ー テ ィ ン グ ・ シ
ス テ ム へ イ ン ス ト ー ル す る 手 順 を 示 す 。 ス テ ッ プ ８ ０ ０ に お い て 、 イ ン ス ト ー ル 手 順 は 、
サ ポ ー ト さ れ た Ｉ ／ Ｏ デ バ イ ス （ ８ １ ６ ） が コ ン ピ ュ ー タ ・ シ ス テ ム 内 に 存 在 す る か 否 か
を チ ェ ッ ク す る 。 サ ポ ー ト さ れ た Ｉ ／ Ｏ デ バ イ ス （ ８ １ ６ ） が な け れ ば 、 コ ン テ ン ツ 保 護
ド ラ イ バ の イ ン ス ト ー ル 手 順 は 、 ス テ ッ プ ８ ０ １ で 停 止 さ れ る 。 そ う で な い 場 合 、 す な わ
ち サ ポ ー ト さ れ た Ｉ ／ Ｏ デ バ イ ス （ ８ １ ６ ） が あ る 場 合 は 、 コ ン ト ロ ー ル は ス テ ッ プ ８ ０
２ に 進 む 。 ス テ ッ プ ８ ０ ２ に お い て 、 イ ン ス ト ー ル 手 順 は 、 オ ペ レ ー テ ィ ン グ ・ シ ス テ ム
の Ｉ ／ Ｏ 　 Ａ Ｐ Ｉ （ ８ １ ２ ） を イ ン ス ト ー ル さ れ た コ ン テ ン ツ 保 護 ド ラ イ バ （ ８ １ ３ ） ま
で フ ッ ク す る 。 オ ペ レ ー テ ィ ン グ ・ シ ス テ ム の Ｉ ／ Ｏ 　 Ａ Ｐ Ｉ （ ８ １ ２ ） が コ ン テ ン ツ 保
護 ド ラ イ バ （ ８ １ ３ ） ま で フ ッ ク さ れ た 後 は 、 全 て の ア プ リ ケ ー シ ョ ン （ ８ １ １ ） か ら の
全 て の Ｉ ／ Ｏ リ ク エ ス ト は 、 Ｏ Ｓ デ バ イ ス ・ ド ラ イ バ （ ８ １ ４ ） に 向 け て で は な く 、 Ｏ Ｓ
の Ｉ ／ Ｏ ル ー テ ィ ン 及 び コ ン テ ン ツ 保 護 ド ラ イ バ （ ８ １ ３ ） の Ｉ ／ Ｏ ル ー テ ィ ン を 通 し て
、 送 信 さ れ る 。
【 ０ ０ ８ ８ 】
　 コ ン テ ン ツ 保 護 ド ラ イ バ （ ８ １ ３ ） は 、 実 際 に は プ ロ グ ラ ム ・ フ ァ イ ル で あ り 、 コ ピ ー
防 止 メ デ ィ ア 自 体 に 、 或 い は 別 の メ デ ィ ア に 記 憶 可 能 で あ る 。 イ ン ス ト ー ル す る 段 階 は 、
こ の プ ロ グ ラ ム ・ フ ァ イ ル を 動 作 さ せ る こ と に よ り 開 始 さ れ る 。
【 ０ ０ ８ ９ 】
　 ス テ ッ プ ８ ０ ３ に お い て は 、 既 存 の サ ポ ー ト さ れ た Ｉ ／ Ｏ デ バ イ ス （ ８ １ ６ ） の そ れ ぞ
れ に 、 メ デ ィ ア が 存 在 す る か 否 か が チ ェ ッ ク さ れ る 。 メ デ ィ ア が 存 在 し な け れ ば 、 コ ン ト
ロ ー ル は ス テ ッ プ ８ ０ ９ に 移 る 。 ス テ ッ プ ８ ０ ９ に お い て は 、 フ ラ グ （ No Decrypt） が 特
定 の Ｉ ／ Ｏ デ バ イ ス か ら 読 み 取 ら れ て い る コ ン テ ン ツ を 解 読 す る 必 要 が な い こ と を 示 す よ
う に 設 定 さ れ る 。 コ ン ト ロ ー ル が ス テ ッ プ ８ ０ ９ か ら 数 字 「 ２ 」 で 示 さ れ る 段 階 を 介 し て
コ ン テ ン ツ 保 護 ド ラ イ バ の メ イ ン ・ ル ー プ に 移 る ま で 、 オ ペ レ ー シ ョ ン は 継 続 す る 。
【 ０ ０ ９ ０ 】
　 ス テ ッ プ ８ ０ ３ に お い て メ デ ィ ア が サ ポ ー ト さ れ た Ｉ ／ Ｏ デ バ イ ス の う ち の 一 つ に 存 在
す る と 決 定 さ れ る と 、 コ ン ト ロ ー ル は ス テ ッ プ ８ ０ ４ に 移 る 。 ス テ ッ プ ８ ０ ４ に お い て は
、 メ デ ィ ア 上 の コ ン テ ン ツ が 暗 号 化 さ れ て い る か 否 か が チ ェ ッ ク さ れ る 。 こ の チ ェ ッ ク の
方 法 は 、 メ デ ィ ア の 種 類 に よ っ て 変 わ る 。 Ｃ Ｄ の 場 合 は 、 第 １ ト ラ ッ ク の 相 対 ア ド レ ス 00
:02:16に あ る Ｃ Ｄ フ レ ー ム を 読 み 取 る こ と に よ り 行 わ れ る 。 上 記 で 説 明 し た よ う に 、 こ の
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Ｃ Ｄ フ レ ー ム は 、 本 発 明 の 暗 号 化 プ ロ セ ス に し た が っ て 、 識 別 記 号 を 記 憶 す る た め に 用 い
ら れ る 。 該 識 別 記 号 は 、 Ｉ Ｓ Ｏ ９ ６ ６ ０ に し た が っ て 未 使 用 と さ れ て い る フ ィ ー ル ド に 記
憶 さ れ る 。 識 別 記 号 の 存 在 は 、 メ デ ィ ア が コ ピ ー か ら 保 護 さ れ て お り 、 該 メ デ ィ ア の コ ン
テ ン ツ が 暗 号 化 さ れ て い る こ と を 示 す 。 メ デ ィ ア の コ ン テ ン ツ が 暗 号 化 さ れ て い な い な ら
ば 、 特 定 の Ｉ ／ Ｏ デ バ イ ス か ら 読 み 取 ら れ て 記 憶 さ れ て い る コ ン テ ン ツ の 解 読 を 行 う 必 要
は な い 。 よ っ て コ ン ト ロ ー ル は ス テ ッ プ ８ ０ ９ に 移 る 。 コ ン テ ン ツ が 暗 号 化 さ れ て い る な
ら ば 、 該 プ ロ セ ス は ス テ ッ プ ８ ０ ５ に 進 む 。 ス テ ッ プ ８ ０ ５ に お い て は 、 認 証 テ ス ト が 行
わ れ て 、 メ デ ィ ア が オ リ ジ ナ ル か 否 か が 決 定 さ れ る 。 認 証 テ ス ト の 方 法 も ま た 、 メ デ ィ ア
の 種 類 に よ っ て 変 わ る 。 記 録 可 能 Ｃ Ｄ の 場 合 に は 、 こ の 認 証 テ ス ト と し て 、 図 ９ 、 図 １ ０
Ａ 及 び 図 １ ０ Ｂ に 示 す 本 発 明 の 認 証 テ ス ト の う ち の 一 つ を 行 っ て も よ い 。
【 ０ ０ ９ １ 】
　 ス テ ッ プ ８ ０ ６ に お い て は 、 ス テ ッ プ ８ ０ ５ の 認 証 テ ス ト の 結 果 が チ ェ ッ ク さ れ る 。 ス
テ ッ プ ８ ０ ６ に お い て メ デ ィ ア が オ リ ジ ナ ル で な い と 決 定 さ れ る と 、 特 定 の Ｉ ／ Ｏ デ バ イ
ス か ら 読 み 取 ら れ た コ ン テ ン ツ の 解 読 は 行 わ れ な い 。 ま た コ ン ト ロ ー ル は ス テ ッ プ ８ ０ ９
に 移 る 。 ス テ ッ プ ８ ０ ６ に お い て メ デ ィ ア が オ リ ジ ナ ル で あ る と 決 定 さ れ た 場 合 に は 、 コ
ン ト ロ ー ル は ス テ ッ プ ８ ０ ７ に 移 る 。 ス テ ッ プ ８ ０ ７ に お い て は 適 切 な 解 読 キ ー が メ デ ィ
ア か ら 読 み 取 ら れ る 。 そ の 後 コ ン ト ロ ー ル は ス テ ッ プ ８ ０ ８ に 移 る 。 ス テ ッ プ ８ ０ ８ に お
い て は 、 No Decryptフ ラ グ を リ セ ッ ト さ れ 、 該 フ ラ グ が 特 定 の Ｉ ／ Ｏ デ バ イ ス か ら 読 み 取
ら れ た コ ン テ ン ツ が 解 読 さ れ る 必 要 が あ る こ と を 示 す よ う に さ れ る 。 続 い て コ ン ト ロ ー ル
は 、 数 字 「 ２ 」 で 示 さ れ る 段 階 を 介 し て メ イ ン ・ ル ー プ に 移 る 。 コ ピ ー 防 止 コ ン テ ン ツ を
解 読 す る の に 必 要 な 解 読 キ ー は 、 記 憶 メ デ ィ ア の 所 定 位 置 に 記 憶 さ れ て い る 。 こ の 位 置 は
、 用 い ら れ て い る 記 憶 メ デ ィ ア の 種 類 に し た が っ て 決 定 さ れ る 。 例 え ば 、 Ｃ Ｄ 暗 号 化 に お
い て は 、 暗 号 化 キ ー は プ レ ギ ャ ッ プ に あ る シ リ ア ル ＃ Ａ 及 び シ リ ア ル ＃ Ｂ の 値 と 、 カ ス タ
ム 情 報 を 用 い て 計 算 さ れ て も よ い 。
【 ０ ０ ９ ２ 】
　 図 ８ Ｃ は 、 コ ン テ ン ツ 保 護 ド ラ イ バ （ ８ １ ３ ） の メ イ ン ・ ル ー プ に よ っ て 行 わ れ る プ ロ
セ ス を 示 す 。 ス テ ッ プ ８ ３ １ に お い て プ ロ セ ス は 、 ウ ェ イ ト 状 態 に 入 る 。 こ の 状 態 は 、 Ｉ
／ Ｏ オ ペ レ ー シ ョ ン に よ っ て 作 成 さ れ た Ｉ ／ Ｏ イ ベ ン ト が 、 フ ッ ク を 用 い て 識 別 さ れ る ま
で 続 く 。 該 フ ッ ク は ス テ ッ プ ８ ０ ２ に お い て 設 定 さ れ た も の で あ る 。 Ｉ ／ Ｏ イ ベ ン ト が 作
成 さ れ る と 、 コ ン ト ロ ー ル は 、 ス テ ッ プ ８ ３ ２ に 移 る 。 ス テ ッ プ ８ ３ ２ に お い て は 、 イ ベ
ン ト が サ ポ ー ト さ れ た Ｉ ／ Ｏ デ バ イ ス （ ８ １ ６ ） の う ち の 一 つ に 挿 入 さ れ た 新 し い メ デ ィ
ア の た め に 作 成 さ れ た も の で あ る の か 否 か が チ ェ ッ ク さ れ る 。 新 し い メ デ ィ ア が 挿 入 さ れ
て い る な ら ば 、 コ ン ト ロ ー ル は ス テ ッ プ ８ ３ ８ に 移 る 。 ス テ ッ プ ８ ３ ８ に お い て は 、 挿 入
さ れ た メ デ ィ ア が 保 護 さ れ て い る か 否 か が チ ェ ッ ク さ れ る 。 ス テ ッ プ ８ ３ ８ に お い て 行 わ
れ る テ ス ト は 、 ス テ ッ プ ８ ０ ４ に お い て 行 わ れ る テ ス ト と 同 一 で あ る 。 メ デ ィ ア が 保 護 さ
れ て い な い な ら ば 、 コ ン ト ロ ー ル は 、 ス テ ッ プ ８ ４ ３ に 移 る 。 ス テ ッ プ ８ ４ ３ に お い て は
、 No Decryptフ ラ グ が 、 特 定 の Ｉ ／ Ｏ デ バ イ ス か ら 読 み 取 ら れ た コ ン テ ン ツ の 解 読 の 必 要
が な い こ と を 示 す よ う に 設 定 さ れ る 。 コ ン ト ロ ー ル は そ の 後 、 ス テ ッ プ ８ ３ １ に 移 り 、 次
の Ｉ ／ Ｏ イ ベ ン ト を 待 つ 。
【 ０ ０ ９ ３ 】
　 ス テ ッ プ ８ ３ ８ に お い て 新 し く 挿 入 さ れ た メ デ ィ ア が 保 護 さ れ て い る と 決 定 さ れ る と 、
コ ン ト ロ ー ル は ス テ ッ プ ８ ３ ９ に 移 る 。 ス テ ッ プ ８ ３ ９ に お い て は 、 メ デ ィ ア に つ い て 認
証 テ ス ト が 行 わ れ る 。 ス テ ッ プ ８ ３ ９ の テ ス ト は 、 図 ８ Ｂ に 示 す ス テ ッ プ ８ ０ ５ に お い て
行 わ れ る テ ス ト と 同 一 で あ る 。 こ の 認 証 テ ス ト の 結 果 は 、 ス テ ッ プ ８ ４ ０ に お い て チ ェ ッ
ク さ れ る 。 メ デ ィ ア が オ リ ジ ナ ル で な い と 決 定 さ れ た 場 合 に は 、 特 定 の メ デ ィ ア か ら 読 み
取 ら れ た コ ン テ ン ツ を 解 読 す る 必 要 が な い 。 よ っ て コ ン ト ロ ー ル は ス テ ッ プ ８ ４ ３ に 移 る
。 メ デ ィ ア が オ リ ジ ナ ル で あ る と 決 定 さ れ た 場 合 に は 、 コ ン ト ロ ー ル は ス テ ッ プ ８ ４ １ に
移 る 。 ス テ ッ プ ８ ４ １ に お い て は 適 切 な 解 読 キ ー が メ デ ィ ア か ら 読 み 取 ら れ る 。 次 の ス テ
ッ プ ８ ４ ２ に お い て は 、 No Decryptフ ラ グ が リ セ ッ ト さ れ て 、 該 フ ラ グ が 、 特 定 の Ｉ ／ Ｏ
デ バ イ ス か ら 読 み 取 ら れ た コ ン テ ン ツ が 解 読 さ れ な け れ ば な ら な い こ と を 示 す よ う に さ れ
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る 。
【 ０ ０ ９ ４ 】
　 ス テ ッ プ ８ ３ ２ に お い て 、 新 し い メ デ ィ ア が 挿 入 さ れ な か っ た と 決 定 さ れ る と 、 コ ン ト
ロ ー ル は ス テ ッ プ ８ ３ ３ に 移 る 。 ス テ ッ プ ８ ３ ３ に お い て は 、 イ ベ ン ト が 、 中 断 さ れ た 書
き 込 み 操 作 に よ っ て 作 成 さ れ た の か 否 か が チ ェ ッ ク さ れ る 。 も し そ う で あ る な ら ば 、 コ ン
ト ロ ー ル は 、 数 字 「 ３ 」 で 示 さ れ る 段 階 を 介 し て 、 書 き 込 み 手 順 （ 図 ８ Ｄ ） に 移 る 。 イ ベ
ン ト が 中 断 さ れ た 書 き 込 み 操 作 に よ っ て 作 成 さ れ た も の で は な い と 決 定 さ れ た 場 合 に は 、
コ ン ト ロ ー ル は ス テ ッ プ ８ ３ ４ に 移 る 。 ス テ ッ プ ８ ３ ４ に お い て は イ ベ ン ト が 中 断 さ れ た
読 み 取 り 操 作 の た め に 作 成 さ れ た の か 否 か が チ ェ ッ ク さ れ る 。
【 ０ ０ ９ ５ 】
　 ス テ ッ プ ８ ３ ４ に お い て 、 イ ベ ン ト が 、 中 断 さ れ た 読 み 取 り 操 作 に よ っ て 作 成 さ れ た の
で は な い と 決 定 さ れ る と 、 コ ン ト ロ ー ル は ス テ ッ プ ８ ３ １ に 戻 る 。 ス テ ッ プ ８ ３ １ に お い
て は 、 該 プ ロ セ ス は ウ ェ イ ト 状 態 （ 待 ち 状 態 ） に 入 り 、 次 の イ ベ ン ト を 待 つ 。 ス テ ッ プ ８
３ ４ に お い て 、 イ ベ ン ト が 中 断 さ れ た 読 み 取 り 操 作 に よ っ て 作 成 さ れ た と 決 定 さ れ る と 、
コ ン ト ロ ー ル は ス テ ッ プ ８ ３ ５ に 移 る 。 ス テ ッ プ ８ ３ ５ に お い て は 、 読 み 取 ら れ た コ ン テ
ン ツ が 解 読 さ れ る べ き か 否 か が チ ェ ッ ク さ れ る 。 こ の チ ェ ッ ク は 、 特 定 の Ｉ ／ Ｏ デ バ イ ス
の No Decryptフ ラ グ の 状 態 を チ ェ ッ ク す る こ と に よ り 行 わ れ る 。 解 読 が 行 わ れ る べ き で な
い 場 合 （ No Decrypt=「 １ 」 ） は 、 コ ン ト ロ ー ル は ス テ ッ プ ８ ３ １ に 戻 り 、 次 の イ ベ ン ト
を 待 つ 。 解 読 が 行 わ れ る べ き で あ る 場 合 （ （ No Decrypt=「 ０ 」 ） は 、 コ ン ト ロ ー ル は ス
テ ッ プ ８ ３ ６ に 移 る 。 ス テ ッ プ ８ ３ ６ に お い て は 、 読 み 取 ら れ た コ ン テ ン ツ が 解 読 さ れ る
。 プ ロ セ ス は 、 ス テ ッ プ ８ ３ ７ に 進 む 。 ス テ ッ プ ８ ３ ７ に お い て は 、 読 み 取 ら れ た コ ン テ
ン ツ の Ｃ Ｒ Ｃ コ ー ド が 計 算 さ れ た 後 、 Ｃ Ｒ Ｃ の 結 果 が コ ン ピ ュ ー タ ・ メ モ リ に 記 憶 さ れ る
。 こ の ス テ ッ プ は ま た 、 最 近 の 読 み 取 り 操 作 に お い て 読 み 取 ら れ た 全 て の コ ン テ ン ツ の Ｃ
Ｒ Ｃ コ ー ド の リ ス ト を 管 理 す る 。 最 後 に コ ン ト ロ ー ル は ス テ ッ プ ８ ３ １ に 戻 っ て 、 次 の イ
ベ ン ト を 待 つ 。
【 ０ ０ ９ ６ 】
　 図 ８ Ｄ は 、 ス テ ッ プ ８ ３ ３ （ 図 ８ Ｃ ） か ら 始 ま る 書 き 込 み 手 順 を 表 す 。 ス テ ッ プ ８ ４ １
に お い て 、 書 き 込 ま れ よ う と し て い る コ ン テ ン ツ の Ｃ Ｒ Ｃ コ ー ド が 計 算 さ れ る 。 ス テ ッ プ
８ ４ ２ に お い て は 、 ス テ ッ プ ８ ４ １ で 計 算 さ れ て 得 ら れ た Ｃ Ｒ Ｃ コ ー ド が 、 最 近 の 読 み 取
り 操 作 で 読 み 取 ら れ た コ ン テ ン ツ の た め に 計 算 さ れ た Ｃ Ｒ Ｃ コ ー ド の う ち の １ つ と 等 し い
か 否 か が チ ェ ッ ク さ れ る 。 こ の チ ェ ッ ク は 、 図 ８ Ｃ に 示 す ス テ ッ プ ８ ３ ７ で 管 理 さ れ る リ
ス ト に あ る Ｃ Ｒ Ｃ コ ー ド を チ ェ ッ ク す る こ と に よ り 行 わ れ る 。 計 算 さ れ た Ｃ Ｒ Ｃ が リ ス ト
に あ る Ｃ Ｒ Ｃ の 値 の う ち の １ つ と 等 し い な ら ば 、 コ ン ト ロ ー ル は ス テ ッ プ ８ ４ ４ に 移 る 。
ス テ ッ プ ８ ４ ４ に お い て は 、 書 き 込 ま れ よ う と し て い る コ ン テ ン ツ が 破 壊 さ れ る 。 こ の こ
と は 、 意 味 の な い ラ ン ダ ム ・ イ ン フ ォ メ ー シ ョ ン を 上 書 き す る こ と に よ り 行 わ れ る 。
【 ０ ０ ９ ７ 】
　 ス テ ッ プ ８ ４ ２ に お い て 、 計 算 さ れ た チ ェ ッ ク サ ム が 、 最 近 の 読 み 取 り 操 作 で 読 み 取 ら
れ た コ ン テ ン ツ の た め に 計 算 さ れ た チ ェ ッ ク サ ム の う ち の １ つ と 等 し く な い と 決 定 さ れ た
場 合 に は 、 コ ン ト ロ ー ル が ス テ ッ プ ８ ４ ３ に 移 る 。 ス テ ッ プ ８ ４ ３ に お い て は 、 書 き 込 み
プ ロ セ ス は 通 常 、 継 続 を 許 可 さ れ る 。 最 後 に 、 コ ン ト ロ ー ル は 、 数 字 「 ２ 」 で 示 さ れ る 経
路 を 介 し て 、 コ ン テ ン ツ 保 護 ド ラ イ バ の メ イ ン ・ ル ー プ 内 の ス テ ッ プ ８ ３ １ に 戻 る 。
【 ０ ０ ９ ８ 】
　 コ ピ ー 防 止 コ ン テ ン ツ の コ ピ ー か ら の 保 護 は 、 ア ク テ ィ ブ ・ プ ロ セ ス に よ っ て 適 宜 更 に
改 善 で き る 。 例 え ば 、 ス テ ッ プ ８ ３ ７ に お い て 、 読 み 取 り イ ベ ン ト を 開 始 さ せ た プ ロ セ ス
に 関 連 す る フ ラ グ を 設 定 し て も よ い 。 こ の よ う に し て 、 書 き 込 み 操 作 が こ の プ ロ セ ス に よ
り 行 わ れ る た び に 、 ス テ ッ プ ８ ４ ２ に お い て 書 き 込 み イ ベ ン ト を 開 始 さ せ た プ ロ セ ス に 関
連 す る フ ラ グ の 状 態 が チ ェ ッ ク さ れ る こ と に よ り 、 コ ピ ー が 防 止 さ れ る 。 書 き 込 み イ ベ ン
ト が 開 始 し た プ ロ セ ス と 関 連 す る フ ラ グ が オ ン と 設 定 さ れ て い る と 決 定 さ れ る と 、 ス テ ッ
プ ８ ４ ４ に お け る 書 き 込 み 操 作 は 阻 止 さ れ る 。 こ の よ う に し て 更 に 保 護 を 行 う と 、 開 始 プ
ロ セ ス か ら の い か な る ア ウ ト プ ッ ト （ 例 え ば 、 印 刷 、 ペ ー ス ト ） も 防 止 で き る 。
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【 ０ ０ ９ ９ 】
　 図 １ ４ は 、 ク ラ イ ア ン ト の 分 配 リ ス ト を 管 理 す る プ ロ セ ス を 表 す フ ロ ー チ ャ ー ト で あ る
。 該 リ ス ト は 、 ク ラ イ ア ン ト の 氏 名 、 ア ド レ ス 、 及 び 特 定 の ク ラ イ ア ン ト が 受 け 取 る 予 定
の 予 め 焼 か れ た デ ィ ス ク １ ３ ０ ０ の シ リ ア ル ＃ Ａ な ど を 備 え る 。 シ ス テ ム は ク ラ イ ア ン ト
情 報 を ク ラ イ ア ン ト ・ リ ス ト か ら 取 得 し て 、 該 ク ラ イ ア ン ト に 固 有 の デ ィ ス ク を 作 成 す る
。 シ ス テ ム は ま た 、 リ ス ト に 、 分 配 さ れ た デ ィ ス ク 、 全 て の ク ラ イ ア ン ト 情 報 、 及 び 各 ク
ラ イ ア ン ト の た め に 作 成 さ れ た デ ィ ス ク の シ リ ア ル ＃ Ａ コ ー ド を 追 加 す る 。 ス テ ッ プ １ ４
０ ０ に お い て 、 シ リ ア ル ＃ Ａ が 予 め 焼 か れ た デ ィ ス ク １ ３ ０ ０ か ら 読 み 取 ら れ る 。 ス テ ッ
プ １ ４ ０ ２ に お い て は 、 次 の ク ラ イ ア ン ト の 情 報 が 、 ク ラ イ ア ン ト ・ リ ス ト か ら 読 み 取 ら
れ る 。 ス テ ッ プ １ ４ ０ ３ に お い て は 、 シ リ ア ル ＃ Ａ 及 び ス テ ッ プ １ ４ ０ ２ に お い て 読 み 取
ら れ た ク ラ イ ア ン ト の 情 報 が 、 分 配 さ れ た デ ィ ス ク の リ ス ト に 追 加 さ れ る 。 ス テ ッ プ １ ４
０ ４ に お い て は 、 保 護 さ れ る べ き コ ン テ ン ツ が 暗 号 化 さ れ る と と も に 、 図 １ １ Ａ に 示 す プ
ロ セ ス を 用 い て デ ィ ス ク に 書 き 込 ま れ る 。 ス テ ッ プ １ ４ ０ ９ に お い て は 、 ク ラ イ ア ン ト ・
リ ス ト に 、 追 加 さ れ た ク ラ イ ア ン ト が あ る か 否 か が チ ェ ッ ク さ れ る 。 追 加 さ れ た ク ラ イ ア
ン ト が な い 場 合 に は 、 プ ロ セ ス は 終 了 す る 。 追 加 さ れ た ク ラ イ ア ン ト が あ る 場 合 に は 、 コ
ン ト ロ ー ル は 、 ス テ ッ プ １ ４ ０ ８ に 移 る 。 ス テ ッ プ １ ４ ０ ８ に お い て 、 シ ス テ ム の オ ペ レ
ー タ は 、 新 し い 記 録 可 能 デ ィ ス ク １ ３ ０ ０ を 記 録 装 置 に 挿 入 す る よ う に 求 め ら れ る 。
【 ０ １ ０ ０ 】
　 図 １ ５ は 、 海 賊 版 を 追 跡 す る プ ロ セ ス を 表 す 。 シ リ ア ル ・ ナ ン バ を 有 す る コ ピ ー 防 止 メ
デ ィ ア （ １ ３ ０ ０ ） の 不 正 コ ピ ー が 発 見 さ れ た 場 合 、 本 発 明 の コ ピ ー 防 止 方 法 を 用 い て 、
該 コ ピ ー の 元 と な っ た オ リ ジ ナ ル ・ デ ィ ス ク の 所 有 者 を 追 跡 す る こ と が 可 能 で あ る 。 シ ス
テ ム は 、 シ リ ア ル ・ ナ ン バ を 付 加 さ れ た メ デ ィ ア の コ ピ ー （ す な わ ち 、 コ ピ ー 防 止 デ ィ ス
ク １ ３ ０ ０ か ら の コ ピ ー ） か ら 、 シ リ ア ル ・ ナ ン バ を 読 み 取 る と と も に 、 分 配 さ れ た デ ィ
ス ク の リ ス ト に あ る ク ラ イ ア ン ト の う ち の １ つ と 照 合 す る 。 ス テ ッ プ １ ５ ０ １ に お い て 、
シ リ ア ル ＃ Ａ の コ ー ド が 読 み 取 ら れ 、 ス テ ッ プ １ ５ ０ ２ に お い て は 分 配 さ れ た デ ィ ス ク の
リ ス ト が 、 対 応 す る シ リ ア ル ＃ Ａ コ ー ド を 有 す る 記 録 に つ い て ス キ ャ ン さ れ る 。 ス テ ッ プ
１ ５ ０ ３ に お い て は 、 ス テ ッ プ １ ５ ０ ２ の ス キ ャ ン に お い て 、 対 応 す る シ リ ア ル ＃ Ａ コ ー
ド を 備 え る 記 録 が 発 見 さ れ た か 否 か が チ ェ ッ ク さ れ る 。 こ の よ う な 記 録 が 見 つ か ら な か っ
た 場 合 は 、 該 コ ピ ー が 、 分 配 さ れ た デ ィ ス ク の リ ス ト に な い デ ィ ス ク を 用 い て 作 成 さ れ た
コ ピ ー で あ る こ と が 決 定 さ れ る 。 よ っ て プ ロ セ ス は 終 了 さ れ る 。 対 応 す る 記 録 が 発 見 さ れ
た 場 合 に は 、 コ ン ト ロ ー ル は 、 ス テ ッ プ １ ５ ０ ４ に 移 る 。 ス テ ッ プ １ ５ ０ ４ に お い て は 、
対 応 す る 記 録 か ら ク ラ イ ア ン ト の 情 報 が 読 み 取 ら れ る 。 コ ン テ ン ツ の 所 有 者 は 、 こ の 情 報
を 用 い て 、 少 な く と も １ つ の 不 正 コ ピ ー の 元 と な っ た 正 規 の コ ピ ー を 受 け 取 っ た 人 物 を 特
定 す る 。
【 ０ １ ０ １ 】
　 図 １ ６ は 、 コ ン テ ン ツ を 不 正 コ ピ ー か ら 保 護 す る こ と を 希 望 す る コ ン テ ン ツ の 所 有 者 が
本 発 明 の コ ピ ー 防 止 シ ス テ ム を 用 い る 方 法 を 示 す 。 図 １ ３ に 示 す ご と く 、 コ ン テ ン ツ の 所
有 者 は 、 予 め 焼 か れ た 情 報 を 有 す る デ ィ ス ク を 用 い る 。 こ れ ら の デ ィ ス ク は 、 図 １ ６ に お
い て は 、 ア イ テ ム １ ６ ０ ０ と し て 示 さ れ る 。 こ れ ら デ ィ ス ク に は 、 コ ピ ー 防 止 コ ン テ ン ツ
（ １ ６ ０ １ ） が 記 録 さ れ る 。 焼 き こ み ソ フ ト ウ ェ ア （ １ ６ ０ ２ ） は 、 図 １ ２ Ａ に 示 す 暗 号
化 プ ロ セ ス を 用 い て 、 保 護 さ れ る べ き フ ァ イ ル を 各 デ ィ ス ク に 書 き 込 む 前 に 暗 号 化 す る 。
ソ フ ト ウ ェ ア は ま た 、 コ ン テ ン ツ の 所 有 者 が ト ラ ッ キ ン グ 情 報 （ 追 跡 情 報 ） と と も に リ ス
ト を 管 理 す る こ と を 希 望 す る 場 合 に は 、 図 １ ４ に 示 す プ ロ セ ス を 用 い る 。 保 護 さ れ る べ き
フ ァ イ ル （ コ ン テ ン ツ ） が 、 プ ロ グ ラ ム ・ フ ァ イ ル で あ る な ら ば 、 プ ロ グ ラ ム ・ フ ァ イ ル
に は 、 図 １ ０ Ａ 及 び 図 １ ０ Ｂ に 示 す 認 証 プ ロ セ ス が 組 み 込 ま れ て い る 。 こ の 認 証 プ ロ セ ス
は 、 デ ィ ス ク が オ リ ジ ナ ル か 否 か を 決 定 す る 。 こ の 結 果 に し た が っ て 、 各 プ ロ グ ラ ム の 実
行 は 終 了 さ れ る か 或 い は 継 続 さ れ る 。 保 護 さ れ る べ き フ ァ イ ル が 、 プ ロ グ ラ ム ・ フ ァ イ ル
で は な く コ ン テ ン ツ ・ フ ァ イ ル で あ る 場 合 は 、 フ ァ イ ル は 、 単 に 各 デ ィ ス ク （ 図 １ ２ Ａ を
用 い て 説 明 し た ご と く 、 第 １ プ レ ギ ャ ッ プ の ト ラ ッ ク ・ デ ィ ス ク リ プ シ ョ ン 並 び に カ ス タ
ム 情 報 、 及 び シ リ ア ル ＃ Ａ 並 び に シ リ ア ル ＃ Ｂ ） か ら の 既 製 の 暗 号 化 キ ー を 用 い て 暗 号 化
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さ れ る 。 こ の プ ロ セ ス の 結 果 と し て 、 デ ィ ス ク に 、 暗 号 化 さ れ た コ ン テ ン ツ が 書 き 込 ま れ
る 。 該 暗 号 化 さ れ た コ ン テ ン ツ は 、 こ の プ ロ セ ス の 開 始 前 に は 記 録 可 能 領 域 で あ っ た 領 域
（ 図 １ ３ の フ ィ ー ル ド １ ３ ０ ２ ） に 書 き 込 ま れ る 。 記 録 済 み デ ィ ス ク の 暗 号 化 さ れ た フ ァ
イ ル を 使 用 す る た め に は 、 各 ユ ー ザ は 、 コ ン テ ン ツ 保 護 ド ラ イ バ が ま だ イ ン ス ト ー ル さ れ
て い な い 場 合 に は 、 各 自 の コ ン ピ ュ ー タ に コ ン テ ン ツ 保 護 ド ラ イ バ を イ ン ス ト ー ル し な け
れ ば な ら な い 。 コ ン テ ン ツ 保 護 ド ラ イ バ は 、 コ ピ ー 防 止 フ ァ イ ル が プ ロ グ ラ ム ・ フ ァ イ ル
で あ る 場 合 に は 不 要 で あ る 。 プ ロ グ ラ ム ・ フ ァ イ ル は 単 独 で 認 証 プ ロ セ ス 及 び 解 読 ル ー テ
ィ ン を 実 行 可 能 で あ る た め で あ る 。
【 ０ １ ０ ２ 】
　 図 １ ７ は 、 概 略 図 で あ り 、 仮 想 デ ジ タ ル ・ ホ ロ グ ラ ム （ Virtual Digital Hologram、 Ｖ
Ｄ Ｈ ） の 構 造 を 示 す 。 Ｖ Ｄ Ｈ は 、 デ ジ タ ル 記 憶 メ デ ィ ア の 認 証 に 用 い ら れ る 。 記 録 メ デ ィ
ア は 、 情 報 ブ ロ ッ ク （ セ ク タ と も い う ） に 分 割 さ れ て い る 。 情 報 ブ ロ ッ ク に よ り 、 記 憶 さ
れ た 情 報 を 効 率 的 に 読 み 取 る こ と が 可 能 と な る 。 各 セ ク タ は 固 有 の 識 別 ア ド レ ス を 有 す る
。 こ の 識 別 ア ド レ ス を 用 い る と 、 特 定 の セ ク タ に ア ク セ ス し て 、 該 セ ク タ の コ ン テ ン ツ を
読 み 取 る こ と が 可 能 と な る 。
【 ０ １ ０ ３ 】
　 記 憶 メ デ ィ ア の Ｖ Ｄ Ｈ セ ク シ ョ ン は 、 い く つ か の 連 続 的 な 情 報 ブ ロ ッ ク （ セ ク タ ） か ら
な る 。 こ の 情 報 ブ ロ ッ ク は 、 ２ つ に 分 け ら れ て い る 。 す な わ ち 図 １ ７ の フ ィ ジ カ ル ・ パ ー
ト １ 及 び フ ィ ジ カ ル ・ パ ー ト ２ で あ る 。 Ｖ Ｄ Ｈ の 第 １ 部 分 は 、 ア ド レ ス Ｒ Ｂ １ 、 Ｒ Ｂ １ ＋
１ ・ ・ ・ Ｒ Ｂ １ ＋ ４ を 有 す る 情 報 ブ ロ ッ ク を 備 え る 。 Ｖ Ｄ Ｈ の 第 ２ 部 分 は オ ー バ ー ラ ッ プ
し た 情 報 ブ ロ ッ ク の 集 合 を 備 え る 。 該 第 ２ 部 分 の 情 報 ブ ロ ッ ク は 、 第 １ 部 分 と 同 じ Ｒ Ｂ １
、 Ｒ Ｂ １ ＋ １ ・ ・ ・ Ｒ Ｂ １ ＋ ４ と の ア ド レ ス を 有 す る 。 情 報 ブ ロ ッ ク の オ ー バ ー ラ ッ プ は
、 同 一 メ デ ィ ア 上 の 、 ２ つ 若 し く は そ れ 以 上 の 情 報 ブ ロ ッ ク が 、 同 一 の 識 別 ア ド レ ス を 共
有 す る こ と に よ り 実 現 さ れ る 。 オ ー バ ー ラ ッ プ し た 情 報 ブ ロ ッ ク は 、 同 一 の ア ド レ ス を 有
す る が 、 該 情 報 ブ ロ ッ ク は 異 な る 情 報 を 備 え る 。 よ っ て 、 オ ー バ ー ラ ッ プ し た 情 報 ブ ロ ッ
ク は 、 実 際 に は 、 コ ン テ ン ツ に よ っ て 区 別 可 能 な ブ ロ ッ ク で あ る 。 Ｖ Ｄ Ｈ は 、 記 録 可 能 或
い は 記 録 不 可 能 メ デ ィ ア に お い て 使 用 可 能 で あ る 。 た だ し 、 該 メ デ ィ ア は 、 固 有 の 識 別 ア
ド レ ス を 有 す る 情 報 ブ ロ ッ ク に 分 割 さ れ て い な け れ ば な ら な い 。
【 ０ １ ０ ４ 】
　 例 え ば Ｃ Ｄ に お い て は 、 Ｃ Ｄ フ レ ー ム の そ れ ぞ れ が 、 ア ド レ ス を 備 え 、 該 ア ド レ ス は ３
つ の 異 な る 場 所 に 書 き 込 ま れ て い る 。 ３ つ の 場 所 と は す な わ ち 、 Ｑ サ ブ ・ チ ャ ネ ル の Ａ Ｔ
Ｉ Ｍ Ｅ 並 び に Ｒ Ｔ Ｉ Ｍ Ｅ （ 図 ４ に 示 す ） 、 及 び ヘ ッ ダ （ 図 １ の ブ ロ ッ ク １ １ ２ ） で あ る 。
Ｃ Ｄ 上 に Ｖ Ｄ Ｈ を 創 出 す る た め に は 、 オ ー バ ー ラ ッ プ す る Ｃ Ｄ フ レ ー ム に お け る こ れ ら ３
つ の 場 所 が 、 そ れ ぞ れ の 識 別 ア ド レ ス を 示 す よ う に 変 更 さ れ な け れ ば な ら な い 。
【 ０ １ ０ ５ 】
　 Ｖ Ｄ Ｈ の ２ つ の 部 分 は 、 読 み 取 り 装 置 に は 、 不 安 定 な 情 報 （ 例 え ば 、 仮 想 ブ ロ ッ ク １ 乃
至 仮 想 ブ ロ ッ ク ４ ） を 含 む １ つ の 仮 想 の 部 分 と し て 認 識 さ れ る 。 読 み 取 り ド ラ イ ブ が ア プ
リ ケ ー シ ョ ン か ら 、 Ｖ Ｄ Ｈ 内 で 見 つ か っ た 情 報 ブ ロ ッ ク の コ ン テ ン ツ を 読 み 取 る よ う に と
の 要 求 を 受 信 す る と 、 該 ド ラ イ ブ は 、 要 求 さ れ た 情 報 の ア ド レ ス と 適 合 す る ア ド レ ス を 備
え る ２ つ の 異 な る 情 報 ブ ロ ッ ク を 検 知 す る 。 こ の 場 合 、 該 ド ラ イ ブ は 、 該 ド ラ イ ブ の 読 み
取 り ヘ ッ ド の 場 所 に 物 理 的 に 最 も 近 い 情 報 ブ ロ ッ ク に ア ク セ ス す る 。 オ ー バ ー ラ ッ プ し た
情 報 ブ ロ ッ ク と 、 読 み 取 り ヘ ッ ド の 距 離 が 大 き い ほ ど 、 該 ド ラ イ ブ が 最 も 近 い 情 報 ブ ロ ッ
ク を 読 み 取 る 可 能 性 が 高 く な る 。 こ の 距 離 が 小 さ い 場 合 に は 、 ど の 情 報 ブ ロ ッ ク が 読 み 取
ら れ る か は 予 測 不 可 能 と な る 。
【 ０ １ ０ ６ 】
　 任 意 の デ ジ タ ル ・ メ デ ィ ア の コ ピ ー を 作 成 す る に は ２ つ の 基 本 的 な 操 作 が 必 要 で あ る 。
す な わ ち 、 ソ ー ス ・ メ デ ィ ア か ら の 読 み 取 り と 、 そ れ に 続 く タ ー ゲ ッ ト ・ メ デ ィ ア へ の 書
き 込 み で あ る 。 Ｖ Ｄ Ｈ を 有 す る 記 憶 メ デ ィ ア の コ ピ ー は 必 ず 、 ソ ー ス ・ メ デ ィ ア の 有 す る
Ｖ Ｄ Ｈ を 欠 い て い る 。 読 み 取 り プ ロ セ ス 中 に 、 情 報 ブ ロ ッ ク の そ れ ぞ れ が 読 み 取 ら れ た の
ち 、 タ ー ゲ ッ ト ・ メ デ ィ ア に 書 き 込 ま れ る 。 し か し な が ら 、 Ｖ Ｄ Ｈ が 配 さ れ る 領 域 に は 、
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情 報 ブ ロ ッ ク （ オ ー バ ー ラ ッ プ し た 複 数 の ブ ロ ッ ク ） が ２ 組 あ る 。 該 オ ー バ ー ラ ッ プ し た
ブ ロ ッ ク は １ つ の ブ ロ ッ ク と し て 認 識 さ れ る 。 こ の 領 域 を 読 み 取 る と き 、 オ ー バ ー ラ ッ プ
し た ブ ロ ッ ク の 組 ご と に た だ １ つ の ブ ロ ッ ク が 読 み 取 ら れ る と と も に 、 ソ ー ス へ 書 き 込 ま
れ る 。 結 果 と し て 、 タ ー ゲ ッ ト ・ メ デ ィ ア は 、 Ｖ Ｄ Ｈ 領 域 に 読 み 取 ら れ た 情 報 ブ ロ ッ ク の
み を 備 え 、 ソ ー ス ・ メ デ ィ ア の Ｖ Ｄ Ｈ 領 域 の オ ー バ ー ラ ッ プ し た 情 報 ブ ロ ッ ク を 備 え な い
。
【 ０ １ ０ ７ 】
　 オ ー バ ー ラ ッ プ し た 情 報 ブ ロ ッ ク の う ち ど の ブ ロ ッ ク が タ ー ゲ ッ ト ・ メ デ ィ ア の Ｖ Ｄ Ｈ
領 域 に コ ピ ー さ れ る か を 確 実 に 知 る 方 法 は な い 。 し か し 、 こ の 領 域 の 情 報 は 必 ず 安 定 と な
る 。 つ ま り 、 ア プ リ ケ ー シ ョ ン が ド ラ イ ブ に コ ピ ー ・ メ デ ィ ア の 情 報 ブ ロ ッ ク の コ ン テ ン
ツ を 読 み 取 る よ う に 要 求 す る と 、 ド ラ イ ブ の 読 み 取 り ヘ ッ ド の 場 所 に 関 わ ら ず 、 い つ も 同
一 の 情 報 ブ ロ ッ ク が 読 み 取 ら れ る こ と と な る 。
【 ０ １ ０ ８ 】
　 図 １ ８ は 、 Ｖ Ｄ Ｈ を 有 す る デ ジ タ ル ・ メ デ ィ ア の 認 証 プ ロ セ ス を 表 す 。 こ の 認 証 プ ロ セ
ス は 、 Ｖ Ｄ Ｈ 領 域 の 情 報 ブ ロ ッ ク （ セ ク タ ） の 読 み 取 り を ２ 度 試 み る 。 １ 度 は 「 前 方 に 」
（ 例 え ば 、 Ｒ Ｂ １ か ら 開 始 し て 、 続 い て Ｒ Ｂ １ ＋ １ ・ ・ ・ Ｒ Ｂ １ ＋ ４ を 読 み 取 り 、 Ｒ Ｂ ２
で 終 了 す る よ う に ） 、 １ 度 は 「 後 方 に 」 （ 例 え ば 、 Ｒ Ｂ ２ か ら 開 始 し て 、 続 い て Ｒ Ｂ １ ＋
４ ・ ・ ・ Ｒ Ｂ １ ＋ １ を 読 み 取 り 、 Ｒ Ｂ １ で 終 了 す る よ う に ） 読 み 取 り を 試 み る 。
【 ０ １ ０ ９ 】
　 ス テ ッ プ １ ８ ０ ０ に お い て 、 第 １ リ セ ッ ト ・ ブ ロ ッ ク （ Ｒ Ｂ １ ） が 読 み 取 ら れ る 。 第 １
リ セ ッ ト ・ ブ ロ ッ ク と は 、 Ｖ Ｄ Ｈ 領 域 の 前 の 第 １ 番 目 の セ ク タ で あ る 。 こ の セ ク タ を 読 み
取 る と 、 ド ラ イ ブ の 読 み 取 り ヘ ッ ド が 、 Ｖ Ｄ Ｈ の 第 １ 部 分 の 開 始 場 所 に 移 動 さ れ る 。 開 始
場 所 に は 、 第 １ の オ ー バ ー ラ ッ プ し た セ ク タ Ｒ Ｂ １ ＋ １ が 位 置 す る 。 ス テ ッ プ １ ８ ０ １ に
お い て は 、 次 の セ ク タ が 読 み 取 ら れ る 。 次 の セ ク タ と は 、 第 １ の オ ー バ ー ラ ッ プ し た セ ク
タ Ｒ Ｂ １ ＋ １ ３ で あ る 。 ス テ ッ プ １ ８ ０ ２ に お い て は 、 ス テ ッ プ １ ８ ０ １ に お い て 読 み と
ら れ た 情 報 に つ い て 、 Ｃ Ｒ Ｃ コ ー ド が 計 算 さ れ る 。 Ｃ Ｒ Ｃ コ ー ド は 、 コ ン ピ ュ ー タ の メ モ
リ に 格 納 さ れ る 。 ス テ ッ プ １ ８ ０ ３ に お い て は 、 ス テ ッ プ １ ８ ０ １ に お い て 読 み 取 ら れ た
セ ク タ が 第 １ ブ ロ ッ ク の 最 後 の セ ク タ （ す な わ ち Ｒ Ｂ １ ＋ ４ ） で あ る か 否 か が チ ェ ッ ク さ
れ る 。 読 み 取 ら れ た セ ク タ が 、 第 １ 部 分 の 最 後 の セ ク タ で は な い と 決 定 さ れ る と 、 コ ン ト
ロ ー ル は ス テ ッ プ １ ８ ０ １ に 移 る 。 そ う で な い 場 合 は 、 コ ン ト ロ ー ル は ス テ ッ プ １ ８ ０ ４
に 移 る 。
【 ０ １ １ ０ 】
　 ス テ ッ プ １ ８ ０ ４ に お い て 、 次 の セ ク タ （ す な わ ち Ｒ Ｂ ２ （ ＝ Ｒ Ｂ １ ＋ ５ ） ） が 読 み 取
ら れ る 。 ス テ ッ プ １ ８ ０ ５ に お い て 、 Ｒ Ｂ ２ よ り 前 の セ ク タ （ 例 え ば Ｒ Ｂ １ ＋ ４ ） が 読 み
取 ら れ 、 ス テ ッ プ １ ８ ０ ６ に お い て 、 ス テ ッ プ １ ８ ０ ５ に お い て 読 み 取 ら れ た 情 報 に つ い
て 、 Ｃ Ｒ Ｃ コ ー ド が 計 算 さ れ る 。 ス テ ッ プ １ ８ ０ ７ に お い て 、 ス テ ッ プ １ ８ ０ ６ に お い て
計 算 さ れ た Ｃ Ｒ Ｃ コ ー ド が 、 ス テ ッ プ １ ８ ０ ２ に お い て 同 一 の セ ク タ （ 例 え ば Ｒ Ｂ １ ＋ ４
） に つ い て 計 算 さ れ た Ｃ Ｒ Ｃ と 比 較 さ れ る 。 ２ つ の コ ー ド が 等 し く な い 場 合 に は 、 オ ー バ
ー ラ ッ プ し た セ ク タ の ペ ア が 検 知 さ れ た と 推 測 で き る 。 な ぜ な ら ば 、 ２ つ の 異 な る 読 み 取
り 操 作 に お い て 、 同 一 の セ ク タ ・ ア ド レ ス か ら 異 な る 情 報 が 読 み 取 ら れ た か ら で あ る 。 こ
の 場 合 、 メ デ ィ ア が オ リ ジ ナ ル で あ る と 結 論 さ れ 、 プ ロ セ ス は 終 了 さ れ る 。 ス テ ッ プ １ ８
０ ７ に お い て 比 較 さ れ た Ｃ Ｒ Ｃ コ ー ド が 等 し い 場 合 に は 、 コ ン ト ロ ー ル は ス テ ッ プ １ ８ ０
８ に 移 る 。
【 ０ １ １ １ 】
　 ス テ ッ プ １ ８ ０ ８ に お い て 、 ス テ ッ プ １ ８ ０ ５ に お い て 読 み 取 ら れ た セ ク タ が Ｖ Ｄ Ｈ の
第 １ セ ク タ （ Ｒ Ｂ １ ＋ １ ） で あ る か 否 か が チ ェ ッ ク さ れ る 。 該 セ ク タ が 、 Ｖ Ｄ Ｈ の 第 １ セ
ク タ で あ る Ｒ Ｂ １ ＋ １ で な い 場 合 に は 、 コ ン ト ロ ー ル は ス テ ッ プ １ ８ ０ ５ に 移 り 、 Ｒ Ｂ １
＋ １ よ り 前 の セ ク タ が 処 理 さ れ る 。 そ う で な い 場 合 、 つ ま り 第 １ セ ク タ Ｒ Ｂ １ ＋ １ が 読 み
取 ら れ て い る 場 合 に は 、 オ ー バ ー ラ ッ プ し た セ ク タ の ペ ア が 検 知 さ れ な か っ た と み な さ れ
て 、 メ デ ィ ア が Ｖ Ｄ Ｈ を 備 え な い と 結 論 さ れ る 。 よ っ て 、 メ デ ィ ア は コ ピ ー と 判 断 さ れ る
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。
【 図 面 の 簡 単 な 説 明 】
【 ０ １ １ ２ 】
【 図 １ 】 Ｃ Ｄ フ レ ー ム の デ ー タ 構 造 を 概 略 的 に 示 す 図 で あ る 。
【 図 ２ 】 Ｃ Ｄ セ ッ シ ョ ン 並 び に ト ラ ッ ク の 構 造 を 概 略 的 に 示 す 図 で あ る 。
【 図 ３ 】 マ ル チ ・ セ ッ シ ョ ン ・ レ イ ア ウ ト を 概 略 的 に 示 す 図 で あ る 。
【 図 ４ 】 Ｑ サ ブ ・ チ ャ ネ ル の デ ー タ 構 造 を 概 略 的 に 示 す 図 で あ る 。
【 図 ５ 】 記 録 可 能 な Ｃ Ｄ の 構 造 を 示 す 図 で あ る 。
【 図 ６ 】 リ ン ク ・ ブ ロ ッ ク の 構 造 を 示 す 図 で あ る 。
【 図 ７ 】 ソ ニ ー （ Sony） 及 び フ ィ リ ッ プ ス （ Phillips） サ ブ コ ー ド ・ フ ォ ー マ ッ ト を 示 す
図 で あ る 。
【 図 ８ Ａ 】 コ ン ピ ュ ー タ ・ オ ペ レ ー テ ィ ン グ ・ シ ス テ ム 内 の デ ー タ ・ フ ロ ー を 示 す ブ ロ ッ
ク 線 図 で あ る 。 オ ペ レ ー テ ィ ン グ ・ シ ス テ ム 内 で 、 本 発 明 の コ ン テ ン ト 保 護 ド ラ イ バ が イ
ン ス ト ー ル さ れ て い る 。
【 図 ８ Ｂ 】 本 発 明 の コ ン テ ン ト 保 護 ド ラ イ バ の イ ン ス ト レ ー シ ョ ン ・ プ ロ セ ス を 示 す フ ロ
ー チ ャ ー ト で あ る 。
【 図 ８ Ｃ 】 本 発 明 の コ ン テ ン ト 保 護 ド ラ イ バ に よ っ て 実 行 さ れ る オ ペ レ ー シ ョ ン を 示 す フ
ロ ー チ ャ ー ト で あ る 。
【 図 ８ Ｄ 】 本 発 明 の コ ン テ ン ト 保 護 ド ラ イ バ に よ っ て 実 行 さ れ る オ ペ レ ー シ ョ ン を 示 す フ
ロ ー チ ャ ー ト で あ る 。
【 図 ９ 】 Ｃ Ｄ が オ リ ジ ナ ル で あ る か 否 か を 決 定 す る 方 法 を 示 す フ ロ ー チ ャ ー ト で あ る 。 こ
の 方 法 は 、 特 徴 的 な 識 別 マ ー ク （ IdentificatＩ ／ Ｏ n Marks） を 用 い る 。 該 識 別 マ ー ク は
、 任 意 の 記 録 可 能 デ ィ ス ク 上 に 存 在 す る 。
【 図 １ ０ Ａ 】 Ｃ Ｄ が オ リ ジ ナ ル で あ る か 否 か を 決 定 す る 方 法 の フ ロ ー チ ャ ー ト で あ る 。 こ
の 方 法 は 、 意 図 的 に 埋 設 さ れ た 論 理 的 シ ン ボ ル の 有 無 並 び に フ ォ ー マ ッ ト を チ ェ ッ ク す る
こ と に よ り 行 わ れ る 。
【 図 １ ０ Ｂ 】 Ｃ Ｄ が オ リ ジ ナ ル で あ る か 否 か を 決 定 す る 方 法 の フ ロ ー チ ャ ー ト で あ る 。 こ
の 方 法 は 、 意 図 的 に 埋 設 さ れ た 論 理 的 シ ン ボ ル の 有 無 並 び に フ ォ ー マ ッ ト を チ ェ ッ ク す る
こ と に よ り 行 わ れ る 。
【 図 １ １ Ａ 】 暗 号 化 手 段 に よ り 不 正 コ ピ ー か ら デ ジ タ ル ・ コ ン テ ン ト を 保 護 す る た め の 方
法 を 示 す フ ロ ー チ ャ ー ト で あ る 。 こ の 方 法 は 、 本 発 明 に し た が っ て 予 め 焼 か れ た 情 報 を 備
え る 記 録 可 能 な デ ィ ス ク を 利 用 す る 。
【 図 １ １ Ｂ 】 保 護 さ れ た デ ジ タ ル ・ コ ン テ ン ト を 解 読 す る た め の 方 法 を 示 す フ ロ ー チ ャ ー
ト で あ る 。 該 デ ジ タ ル ・ コ ン テ ン ト は 、 本 発 明 に よ っ て 予 め 焼 か れ た 情 報 を 備 え る 記 録 可
能 な デ ィ ス ク 上 に 格 納 さ れ て い る 。
【 図 １ ２ Ａ 】 標 準 型 記 録 可 能 デ ィ ス ク 上 の デ ジ タ ル ・ コ ン テ ン ト を 、 不 正 コ ピ ー 並 び に 不
正 コ ピ ー 品 の 使 用 か ら 保 護 す る た め の 方 法 を 示 す フ ロ ー チ ャ ー ト で あ る 。 こ の 方 法 は 、 暗
号 化 の 手 段 を 用 い る 。
【 図 １ ２ Ｂ 】 保 護 さ れ た デ ジ タ ル ・ コ ン テ ン ト を 解 読 す る た め の 方 法 を 示 す フ ロ ー チ ャ ー
ト で あ る 。 こ の デ ジ タ ル ・ コ ン テ ン ト は 、 標 準 型 記 録 可 能 デ ィ ス ク 上 に 格 納 さ れ て い る 。
そ し て 、 図 １ ２ Ａ 内 で 示 さ れ る プ ロ セ ス を 用 い て 保 護 さ れ て い る 。
【 図 １ ３ Ａ 】 記 録 可 能 な デ ィ ス ク の レ イ ア ウ ト を 概 略 的 に 示 す 図 で あ る 。 該 記 録 可 能 な デ
ィ ス ク は 、 予 め 焼 か れ た 情 報 を 備 え る 。 該 情 報 は 意 図 的 に 埋 め 込 ま れ た 論 理 的 シ ン ボ ル 並
び に シ リ ア ル ・ ナ ン バ を 備 え る 。
【 図 １ ３ Ｂ 】 予 め 焼 か れ た 情 報 の 構 造 を 概 略 的 に 示 す 図 で あ る 。 該 情 報 は 、 図 １ ３ Ａ を 用
い て 説 明 さ れ た デ ィ ス ク 上 に 記 録 さ れ て い る 。
【 図 １ ４ 】 コ ン テ ン ト ・ マ ネ ー ジ メ ン ト を 追 跡 し 、 不 正 コ ピ ー 並 び に そ の 使 用 か ら デ ジ タ
ル ・ コ ン テ ン ト を 暗 号 化 手 段 に よ り 保 護 す る 方 法 を 示 す フ ロ ー チ ャ ー ト で あ る 。 こ の 方 法
は 、 特 徴 的 な シ リ ア ル ・ ナ ン バ を 備 え る 記 録 可 能 デ ィ ス ク を 用 い て 行 わ れ る 。
【 図 １ ５ 】 デ ジ タ ル ・ コ ン テ ン ト の 不 正 な コ ピ ー 品 を 作 る 著 作 権 侵 害 品 を ト ラ ッ ク す る 方
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法 を 示 す フ ロ ー チ ャ ー ト で あ る 。 該 デ ジ タ ル ・ コ ン テ ン ト は 特 徴 的 な シ リ ア ル ・ ナ ン バ を
有 す る 記 録 可 能 デ ィ ス ク 上 に 格 納 さ れ る 。
【 図 １ ６ 】 本 発 明 の 使 用 を 概 略 的 に 示 す 図 で あ る 。 任 意 の コ ン テ ン ト 所 有 者 が 不 正 コ ピ ー
か ら コ ン テ ン ト を 保 護 す る 使 用 形 態 を 示 す 。
【 図 １ ７ 】 本 発 明 の 実 施 形 態 の 仮 想 デ ジ タ ル ・ ホ ロ グ ラ ム （ Virtual Digital Hologram）
の 構 造 を 示 す ブ ロ ッ ク 線 図 で あ る 。
【 図 １ ８ 】 記 録 メ デ ィ ア を 認 証 す る プ ロ セ ス を 示 す フ ロ ー チ ャ ー ト で あ る 。 こ の プ ロ セ ス
は 、 本 発 明 の 仮 想 デ ジ タ ル ・ ホ ロ グ ラ ム を 利 用 す る 。

【 図 １ 】 【 図 ２ 】

【 図 ３ 】
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【 図 ４ 】

【 図 ５ 】

【 図 ６ 】

【 図 ７ 】

【 図 ８ Ａ 】

【 図 ８ Ｂ 】 【 図 ８ Ｃ 】
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【 図 ８ Ｄ 】 【 図 ９ 】

【 図 １ ０ Ａ 】 【 図 １ ０ Ｂ 】
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【 図 １ １ Ａ 】 【 図 １ １ Ｂ 】

【 図 １ ２ Ａ 】 【 図 １ ２ Ｂ 】
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【 図 １ ３ Ａ 】

【 図 １ ３ Ｂ 】

【 図 １ ４ 】

【 図 １ ５ 】

【 図 １ ６ 】

【 図 １ ７ 】
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【 図 １ ８ 】
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【 国 際 調 査 報 告 】
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【要約の続き】
テム内にドライバをインストールする段階を備える。ドライバは、オペレーティング・システムのデバイス・ドライ
バにアクセスしようとするオペレーティング・システムのＩ／Ｏルーティンの試行を遮ることが可能である。またＣ
ＲＣコードを作成する段階を備える。ＣＲＣコードは、デバイスから読み取られたデータに対して作成される。尚、
このデータは、オリジナル・コピーを備える。更に、デバイスに書き込まれたデータに対してのＣＲＣコードが作成
される。作成されたＣＲＣコードが、読み取られたデータに対して作成されたＣＲＣコードに一致するならば、その
ようなデータの書き込み試行は妨げられる。
　記録可能ＣＤに格納されたコンテントの保護は、ＣＤ上に第１セッションを書き込むことにより行われる。第１セ
ッションは１若しくはそれ以上のトラックを備え、該トラックそれぞれは、特徴的及び／又は非標準形式のデータ構
造を備える。保護されたコンテントはその後ＣＤ上に隠蔽形式で書き込まれる。この書き込みにおいて、認証モジュ
ールもともに書き込まれる。認証モジュールは、特徴的及び／又は非標準形式のデータ構造の有無を決定することが
できる。そして、隠蔽形式のコンテントにアクセスすることが可能である。また、それを解読することが可能である
。ＣＤがアクセスされようとすると、認証モジュールは作動し、特徴的及び／又は非標準形式のデータ構造がＣＤ上
で見つかれば、隠蔽されたコンテントが明らかになり、アクセス可能となる。
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