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DESCRIPCION
Aparato y procedimiento para configurar el acceso a las aplicaciones
Antecedente
Campo técnico

La presente divulgacion se refiere en general a la configuracion de una contrasefia y a la liberacién de un bloqueo
por medio de la contrasefia configurada en un dispositivo electrénico.

Descripcion de la técnica relacionada:

Con los recientes avances en las tecnologias de la informacién y la comunicacion, han proliferado muchos tipos de
dispositivos electronicos portatiles, tales como teléfonos inteligentes y tabletas. Se han implementado varias
aplicaciones para SNS, juegos, fotografia, etc. en un dispositivo tipico.

Generalmente, los dispositivos tales como los teléfonos inteligentes y similares han empleado una funciéon de
bloqueo de pantalla. El término "bloqueo de pantalla" se refiere a una condicion de pantalla bloqueada en la que solo
se muestra una informacion predeterminada sin la realizacion de la mayoria de las funciones. El bloqueo de la
pantalla se produce tras el paso de un tiempo predeterminado después de que no se haya detectado ninguna
entrada del usuario en el dispositivo cuando no se estan ejecutando aplicaciones que normalmente impiden que se
produzca el bloqueo de la pantalla (tal como una aplicacion de recepcién de emisiones). La funcion de bloqueo de
pantalla restringe la telefonia y evita que se exponga la informacion personal del usuario, incluidas las fotografias, la
lista de transmisiones de mensajes de texto y otros datos similares.

Convencionalmente, si se configura una proteccion por contrasefia para el dispositivo, un procedimiento para liberar
el bloqueo de pantalla requiere la introduccion de una contrasefia predeterminada, tal como un patréon de numeros o
patrones tactiles. Es decir, cuando se introduce la contrasefia correcta, un dispositivo libera el bloqueo de pantalla 'y
permite al usuario utilizar varias aplicaciones que se pueden ejecutar en el dispositivo.

Sin embargo, surge un problema en una situacion en la que el dispositivo es compartido por varios usuarios. Es
decir, cuando todos los usuarios tienen autoridad para utilizar todas las aplicaciones disponibles en el dispositivo, la
informacion personal de cada usuario queda expuesta a otros usuarios. Ademas, cuando los padres y los hijos
utilizan el dispositivo juntos, existe el problema de que los nifios pequefios pueden ver inadvertidamente informacion
inapropiada.

El documento US 2012/0084734 A1 describe un sistema de pantalla de bloqueo de acceso multiple que permite
acceder a diferentes niveles de funcionalidad en un dispositivo informatico.

El documento US 2012/023573 A1 desvela un procedimiento para establecer una funcion de restriccion de acceso
para un dispositivo.

Sumario

Se desvela en la presente memoria un procedimiento para configurar la autoridad en un dispositivo electrénico para
utilizar al menos una aplicacion de forma diferente para una pluralidad de usuarios.

En un aspecto, se proporciona un procedimiento para configurar una contrasefia en un dispositivo electronico. Las
entradas de los usuarios se reciben para establecer contrasefias para los respectivos niveles de usuario, en los que
cada nivel de usuario esta asociado con una autoridad diferente para acceder a las aplicaciones. Las contrasefas se
registran para los respectivos niveles de usuario. Al menos una aplicaciéon esta asociada a uno de los niveles de
usuario.

En otro aspecto, se proporciona un procedimiento para liberar un bloqueo en un dispositivo electronico. El
procedimiento incluye: recibir una contrasefia de entrada para liberar la cerradura; comparar la contrasefia de
entrada con contrasefias configuradas para una pluralidad de niveles de usuario asociados con diferentes
autoridades para al menos una aplicacion; y liberar la cerradura en consideracion de un nivel de usuario para la
contrasefia de entrada cuando la contrasefia de entrada coincide con cualquiera de las contrasefias configuradas.

También se describen los aparatos para implementar los procedimientos.

Las implementaciones pueden tener la ventaja de evitar que ciertos usuarios accedan a informacién y contenidos
inapropiados.

Breve descripcion de los dibujos

Lo anterior y otros aspectos, caracteristicas, y ventajas de de la presente invencion se haran mas evidentes a partir
de la siguiente descripcion detallada, tomada en conjunto con los dibujos adjuntos, en los cuales:
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La FIG. 1A es un diagrama de flujo que ilustra un procedimiento para configurar una contrasefia de acuerdo con
realizaciones de la presente invencion.

La FIG. 1B es una vista que ilustra un procedimiento para liberar un bloqueo de acuerdo con realizaciones de la
presente invencion;

La FIG. 2 es un diagrama de flujo que ilustra el procedimiento para configurar la contrasefa de acuerdo con una
realizacion de la presente invencion;

Las FIGS. 3A a 31 son vistas que ilustran un ejemplo del procedimiento para configurar la contrasefia de acuerdo
con una realizacion de la presente invencion;

Las FIGS. 4A a 4H son vistas que ilustran un ejemplo del procedimiento para liberar el bloqueo de acuerdo con
una realizacion de la presente invencion;

La FIG. 5 es un diagrama de flujo que ilustra un procedimiento para cambiar de nivel de usuario para cada
aplicacién de acuerdo con una realizacion de la presente invencion;

Las FIGS. 6A y 6D son vistas que ilustran un procedimiento para cambiar un nivel de usuario para cada
aplicacién de acuerdo con una realizacion de la presente invencion;

La FIG. 7 es un diagrama de flujo que ilustra procesos para configurar automaticamente un nivel de usuario a
una aplicacién descargada de acuerdo con una realizacion de la presente invencion;

La FIG. 8 es una vista que ilustra un procedimiento para identificar la categoria de informacion de la aplicacion
de acuerdo con una realizacion de la presente invencion; y

La FIG. 9 es un diagrama de bloques que ilustra un dispositivo electrénico al que se pueden aplicar las
realizaciones de la presente invencion.

Descripcion detallada

En adelante en la presente memoria, se describirdn en detalle diversas realizaciones de la presente invencion con
referencia a los dibujos adjuntos. En la siguiente descripcion, una descripcion detallada de las funciones y
estructuras muy conocidas que se incorporan en la presente memoria se puede omitir para evitar oscurecer el objeto
de la presente invencion.

Como se ha descrito anteriormente, un procedimiento para liberar un bloqueo de acuerdo con la técnica
convencional tiene la desventaja de que la informacion privada de una determinada persona puede quedar expuesta
a otras, 0 que contenidos inapropiados pueden ser obtenidos por una determinada persona cuando usuarios plurales
utilizan un dispositivo.

La presente invencién aborda estos problemas al proporcionar un esquema en el que se configura una pluralidad de
niveles de usuario para permitir que cada usuario acceda a las aplicaciones en funcion de su nivel, para de este
modo evitar que la informacién privada y los contenidos inapropiados queden expuestos a los demas.

Un dispositivo electronico ("dispositivo") en las realizaciones descritas en la presente memoria puede ser un
dispositivo de informacion o comunicacion portatil tal como un teléfono inteligente, una tableta PC, un teléfono movil,
un libro electrénico, una camara, un reproductor de juegos, un reproductor de musica, un dispositivo de Internet o
cualquier otro dispositivo de procesamiento con una pantalla. El dispositivo electrénico también puede ser un
dispositivo fijo, tal como un dispositivo de visualizacién integrado en un electrodoméstico.

Las FIGS. 1Ay 1B son diagramas de flujo que ilustran los respectivos procedimientos 100a, 100b de establecer una
contrasefia, y liberar un bloqueo, de acuerdo con realizaciones de la presente invencion.

Con referencia a la FIG. 1A, en la etapa 101a, un dispositivo permite a un usuario seleccionar las aplicaciones que
estan disponibles en cada uno de los multiples niveles de usuario que estan predefinidos. Cada nivel de usuario esta
designado con una autoridad diferente para utilizar al menos una aplicacion que funciona de forma diferente en
funcion del nivel de usuario operativo. Por ejemplo, una aplicacion de reproduccion de musica puede evitar
automaticamente la reproduccion de canciones clasificadas para un oyente maduro cuando un usuario actual es
reconocido como un usuario de nivel bajo (por ejemplo, un nivel infantil). En consecuencia, una o mas aplicaciones
pueden estar disponibles en cada nivel de usuario, y pueden ser seleccionadas para su ejecucion en varios niveles
de usuario.

A continuacion, en la etapa 103a, al recibir diferentes entradas de usuario para establecer contrasefias en cada nivel
de usuario, el dispositivo procede a la etapa 105b. En una realizacién, cada contrasefia se puede configurar en
forma de nimeros o un patréon o combinacién de los mismos.

En la etapa 105a, el dispositivo registra la contrasefia de entrada para cada nivel de usuario y la aplicacion
seleccionada para un nivel de usuario correspondiente. Esta informacion registrada se utiliza cuando se ejecuta
posteriormente una operacion de liberacion de un bloqueo.

La FIG. 1B es un diagrama de flujo que ilustra un procedimiento, 100b, de liberacion de bloqueo de acuerdo con una
realizacion de la presente invencion. En la etapa 101b, cuando el dispositivo esta en estado de bloqueo y un usuario
introduce una contrasefia para liberar el bloqueo, entonces en la etapa 103b, el dispositivo determina si la
contrasefa introducida coincide con alguna de las contrasefas registradas correspondientes a uno de los niveles de
usuario. Si la contrasefia coincide, entonces en la etapa 105b, el dispositivo lleva a cabo la liberacién del bloqueo en
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consideracioén del nivel de usuario correspondiente a la contrasefia. Es decir, el dispositivo libera el bloqueo para que
el usuario pueda utilizar solo las aplicaciones que estan registradas en el nivel de usuario correspondiente. En una
implementacion, liberar el bloqueo también puede permitir a un usuario utilizar todas las aplicaciones registradas en
el nivel de usuario correspondiente y en uno o mas niveles de usuario inferiores al nivel de usuario correspondiente.
En otras palabras, el dispositivo libera el bloqueo para que el usuario en un nivel de usuario superior esté habilitado
para tener autoridad para usar las aplicaciones registradas en el nivel de usuario inferior.

En consecuencia, cuando las contrasefias para los diferentes niveles de usuario de un dispositivo comun se
registran como se acaba de describir, los usuarios asignados a los diferentes niveles tienen una autoridad diferente
entre si para acceder a las aplicaciones. Por lo tanto, existe la ventaja de que se puede bloquear la informacion
inapropiada a un determinado usuario.

La FIG. 2 es un diagrama de flujo que ilustra un procedimiento mas especifico, 200, de establecer una contrasefa
de acuerdo con una realizacion de la presente invencion. En la etapa 201, el dispositivo determina si un usuario
hace una solicitud para establecer una pluralidad de niveles de usuario. Se trata de una solicitud para establecer las
contrasefias correspondientes a cada nivel de usuario, en la que las aplicaciones disponibles dependen de cada
nivel de usuario. La solicitud se puede lograr de forma selectiva a través de menus preestablecidos.

Cuando se recibe la solicitud, en la etapa 203, el dispositivo recibe una entrada de usuario que designa el nimero de
niveles de usuario. En la presente invencion, el dispositivo puede proporcionar al usuario una pantalla de guia para
que el usuario introduzca el numero de los niveles de usuario. Un ejemplo de pantalla de guia se muestra en la FIG.
3A.

Se observa que la etapa 203 se puede omitir de acuerdo con una manera de ajuste. Por ejemplo, un disefiador de
dispositivos, un desarrollador de software, etc. puede preestablecer el numero de niveles de usuario por defecto. En
este caso, el dispositivo puede no pedir al usuario que introduzca un nimero de niveles de usuario.

En la etapa 205, el dispositivo proporciona al usuario una pantalla guia para que el usuario establezca las
especificaciones de detalle relativas a cada nivel de usuario. Es decir, el dispositivo proporciona al usuario la
pantalla guia para que éste seleccione las aplicaciones disponibles en cada nivel de usuario y establezca una
contrasefia relativa al nivel de usuario correspondiente. Algunos ejemplos de estas pantallas se describiran con
referencia a las FIGS. 3B a 3D.

En los ejemplos de pantalla FIGS. 3B a 3D, se ilustra el ejemplo de establecer tres niveles de usuario. Sin embargo,
el numero de niveles de usuario puede ser variable de acuerdo con la seleccion o configuracion del usuario.

Como se muestra en la FIG. 3B, el dispositivo puede proporcionar al usuario menus 302a, 302b y 302c que se
utilizan para seleccionar las aplicaciones disponibles en cada nivel de usuario, y menus 304a, 304b y 304c que se
utilizan para introducir una contrasefia correspondiente a cada nivel de usuario.

Cuando el usuario selecciona un menu 302a para seleccionar las aplicaciones disponibles en un nivel de usuario 1,
el dispositivo puede guiar categorias de aplicaciones al usuario como se muestra en la FIG. 3C. Cuando el usuario
selecciona una o0 mas categorias, el dispositivo registra las aplicaciones, que pertenecen a las categorias
seleccionadas, como las aplicaciones disponibles en el nivel de usuario 1. Por ejemplo, cuando el usuario selecciona
una categoria de "navegador web" como categoria de la aplicacion disponible en el nivel de usuario 1, el dispositivo
analiza la categoria de las aplicaciones almacenadas en él y registra las aplicaciones incluidas en "navegador web"
como la aplicacion que estara disponible en el nivel de usuario 1.

Las categorias de las respectivas aplicaciones se pueden identificar de varias maneras. Por ejemplo, el dispositivo
puede analizar los metadatos de cada aplicacion, para de este modo identificar una categoria de la aplicaciéon
correspondiente. Como se muestra en la FIG. 8, por otro lado, el dispositivo puede identificar la categoria de la
aplicacion correspondiente al analizar una pagina de descarga de la misma o una pagina vinculada a la pagina de
descarga. De este modo, el dispositivo analiza los metadatos, la pagina de descarga o similares y analiza las
palabras insertadas en una determinada etiqueta, para identificar la categoria de la aplicacion correspondiente. Por
ejemplo, el dispositivo analiza los metadatos de cada aplicacion o de la pagina de descarga e identifica el valor de la
propiedad de una determinada etiqueta, a fin de identificar la categoria de la aplicacion correspondiente. En el caso
de que una categoria 802 en el valor de la propiedad de la etiqueta determinada indique un juego 804, el dispositivo
determina que la categoria de la aplicacion correspondiente es un "juego". Por ejemplo, el dispositivo puede solicitar
a un proveedor de aplicaciones que transmita informacion sobre la categoria de la aplicaciéon correspondiente al
dispositivo mientras transmite un titulo de la aplicacion al proveedor de aplicaciones. A continuacion, el dispositivo
puede analizar la informacion recibida del proveedor de aplicaciones e identificar la categoria de cada aplicacion.

Por otro lado, cuando el usuario selecciona un menu 304a (véase la FIG. 3B) para establecer una contrasefia para el
nivel de usuario 1, el dispositivo proporciona al usuario una pantalla como se muestra en la FIG. 3D en el que el
usuario introduce la contrasefia. La FIG. el 3D muestra un ejemplo de introduccion de la contrasefa en forma de
patrén, en el que el usuario arrastra una entrada tactil entre diferentes puntos de la cuadricula. Cuando el usuario
introduce un patrén, formado por el cruce de dos puntos de rejilla 306a y 306b de puntos de rejilla plurales, como
contrasefa, por ejemplo, el dispositivo registra la contrasefia introducida como contrasefa con respecto al nivel de
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usuario 1. Alternativamente, el dispositivo puede estar disefiado para recibir una entrada de contrasefia a través de
las teclas numéricas del dispositivo.

El procedimiento descrito anteriormente con referencia a las FIGS. 3B a 3D se pueden ejecutar de forma idéntica
cuando se establecen detalles relativos a otros niveles de usuario.

Volviendo a la FIG. 2, en la etapa 209, el dispositivo determina si el usuario solicita que el dispositivo almacene los
detalles de los niveles de usuario y las contrasefias introducidas en las etapas anteriores. De ser asi, en la etapa
209, el dispositivo identifica si se incluyen detalles inapropiados en los detalles introducidos por el usuario. Ejemplos
de detalles inapropiados son las condiciones en las que: 1) el usuario no establece una contrasefia para un
determinado nivel de usuario; 2) el usuario no selecciona una aplicacién para un determinado nivel de usuario; 3)
una contrasefia para un nivel de usuario superior es de menor complejidad (o seguridad) que la de un nivel de
usuario inferior; 4) las contrasefias de diferentes niveles de usuario son idénticas entre si, o 5) las aplicaciones
seleccionadas relativas a diferentes niveles de usuario son idénticas entre si. También se pueden predefinir otras
condiciones.

En cuanto a la tercera condiciéon anterior, es decir, el criterio de complejidad, éste puede estar predefinido, por
ejemplo, en funcion del numero de puntos de la cuadricula en un caso de introduccion de una contrasefia en forma
de patrén. Por ejemplo, un patrén que cruza tres puntos de la cuadricula tiene una mayor complejidad que un patrén
que cruza dos puntos de la cuadricula. Ademas, en el caso de la introduccién de numeros como contrasefia, el
criterio de complejidad se puede basar en el niumero de numeros/caracteres a introducir. Por ejemplo, una
contrasefia que incluya tres niumeros tiene una mayor complejidad que una contrasefia que incluya dos numeros.

Como resultado de la determinacion de la etapa 209, cuando se determina que existen detalles inapropiados, el
dispositivo procede a la etapa 211 y proporciona una pantalla de guia para que el usuario restablezca los detalles
relativos al nivel de usuario correspondiente.

Por ejemplo, como se muestra en la FIG. 3E, se supone que una contrasefia relativa al nivel de usuario 2 se
introduce en forma de un patrén que cruza cinco puntos de la cuadricula, y una contrasefia relativa al nivel de
usuario 3 se introduce en forma de un patrén que cruza cuatro puntos de la cuadricula, como se muestra en la FIG.
3F. En este caso, dado que la complejidad de la contrasefa de un nivel de usuario de rango alto (nivel de usuario 3)
es inferior a la de un nivel de usuario de rango bajo (nivel de usuario 2), como se ha descrito anteriormente, el
dispositivo determina que existen detalles inapropiados (y puede mostrar informacion de texto explicando el motivo)
y solicita al usuario que vuelva a introducir una contrasefia de cualquier nivel de usuario. La FIG. 3G muestra un
ejemplo de un caso en el que el dispositivo permite al usuario introducir de nuevo una contrasefia al solicitanr al
usuario que introduzca de nuevo la contrasefia para el nivel de usuario 3.

Si en la etapa 209, el dispositivo determina que los detalles inapropiados no existen, el procedimiento pasa a la
etapa 213 para almacenar los detalles introducidos por el usuario.

Como se ha mencionado anteriormente, se ha descrito a modo de ejemplo la seleccion de una o mas aplicaciones
para cada nivel de usuario por medio de la seleccidon de categorias predeterminadas. Como se muestra en la FIG.
3H, sin embargo, ciertas aplicaciones se pueden adaptar a dos o mas niveles de usuario. En este caso, cada nivel
de usuario puede ser seleccionado de una lista de aplicaciones almacenada en el dispositivo.

Ademas, el procedimiento de introduccion de la contrasefia mediante el uso de un patron se ha descrito
anteriormente. Sin embargo, se puede introducir una contrasefia mediante el uso de niUmeros en lugar de patrones.

Como se ha mencionado anteriormente, se ha descrito un procedimiento de configuracion de los detalles para cada
nivel de usuario de acuerdo con una realizacion de la presente invencion con referencia a las FIGS. 2 y 3. La
introduccion posterior de una contrasefa correcta para un nivel de usuario correspondiente es, por supuesto,
necesaria para liberar un bloqueo para ese nivel, como se describe en relacion con la FIG. 1B. Liberar un bloqueo en
consideracién a un nivel de usuario para una contrasefia correspondiente significa que el bloqueo puede ser liberado
para que un usuario pueda utilizar sélo las aplicaciones registradas en un nivel de usuario correspondiente. Por
ejemplo, como se muestra en la FIG. 4A, se supone que una categoria de "navegador web" para un nivel de usuario
1 esta registrada como una categoria de una aplicacion disponible y una categoria de "telefonia" para un nivel de
usuario 2 esta registrada como una categoria de una aplicaciéon disponible. Cuando se introduce una contrasefia
para el nivel de usuario 2, un dispositivo puede mostrar un icono 404 como se muestra en la FIG. 4B de la aplicaciéon
correspondiente a la categoria de "telefonia" que se registra en el nivel de usuario 2. En una implementacion,
también se muestran y se ponen a disposicion los iconos de las aplicaciones para los niveles de usuario de menor
rango. Por ejemplo, como en la FIG. 4A, se registra una categoria de "navegador web" y una categoria de "telefonia"
para los niveles de usuario 1y 2, respectivamente. Cuando se introduce una contrasefia para el nivel de usuario 2,
entonces, como se muestra en la FIG. 4C, un dispositivo puede mostrar tanto un icono 402 de la aplicacion
correspondiente a la categoria de "navegador web" registrada en el nivel de usuario 1 como un icono 404 de la
aplicacion correspondiente a la categoria de "telefonia" registrada en el nivel de usuario 2.

De acuerdo con otra realizacion de la presente invencion, la liberacion de un bloqueo en consideraciéon de un nivel
de usuario para una contrasefia correspondiente significa que un dispositivo muestra todos los iconos de las
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aplicaciones almacenadas en el mismo, pero sélo permite a un usuario utilizar las aplicaciones registradas en el
nivel de usuario para una contrasefia correspondiente, o las aplicaciones en ese nivel de usuario y niveles de
usuario de rango inferior. Por ejemplo, cuando la contrasefa introducida identifica a un usuario de nivel 2, el
dispositivo muestra todos los iconos de las aplicaciones almacenadas en él, como se muestra en la FIG. 4D, pero no
permite al usuario ejecutar una aplicacion 406 registrada para un nivel de usuario 3.

De acuerdo con otra implementacion, la liberacién del bloqueo tras la introduccion de la contrasefia se implementa
mostrando todos los iconos de las aplicaciones almacenadas en el dispositivo; sin embargo, los iconos de las
aplicaciones registradas en el nivel de usuario para la contrasefia correspondiente se muestran en un estado
diferente al de los iconos de las aplicaciones restantes. Por ejemplo, las aplicaciones que no estan disponibles
debido a que el nivel de usuario actual es demasiado bajo se muestran de forma diferenciada. Ejemplos de este
enfoque se ilustran en la FIG. 4E, en la que se utiliza una opacidad diferente para los iconos de las aplicaciones no
disponibles ("apps"); y en la FIG. 4F, en la que los iconos de las aplicaciones no disponibles se sustituyen por
imagenes predeterminadas 412 y en la FIG. 4G, en la que las imagenes predeterminadas 414 se superponen con
los iconos de las aplicaciones no disponibles.

Ademas, en el caso de que solo se registre una aplicacion en un nivel de usuario para una contrasefia
correspondiente, después de introducir la contrasefia correcta, la aplicacién se puede ejecutar inmediatamente. Por
ejemplo, cuando so6lo una aplicacion, que pertenece a una categoria de "navegador web", esta registrada en un nivel
de usuario 1 y una contrasefia introducida por un usuario para liberar un bloqueo coincide con el nivel de usuario 1,
un dispositivo puede ejecutar la aplicacién correspondiente inmediatamente, como se muestra en la FIG. 4H.

Se han descrito procedimientos de liberacion de bloqueo de acuerdo con las realizaciones de la presente invencién
con referencia a la FIG. 4A a 4H. Los niveles de usuario de cada aplicacion se pueden modificar posteriormente. Por
ejemplo, como se describe anteriormente con referencia a la FIG. 3C, al seleccionar una categoria de aplicaciones y
una aplicaciéon adaptada a cada nivel de usuario, un usuario puede designar por separado y configurar las
respectivas aplicaciones para que pertenezcan a niveles de usuario diferentes entre si, aunque las aplicaciones
estén incluidas en la misma categoria. En lo sucesivo, los procesos de cambio de los niveles de usuario para cada
aplicacion se describiran con referencia a las FIGS. 5 a 6.

La FIG. 5 es un diagrama de flujo que ilustra un ejemplo de procedimiento de cambio de niveles de usuario 500 para
cada aplicaciéon de acuerdo con una realizacion de la presente invencion.

Al recibir una solicitud de usuario en la etapa 501 para un cambio de los niveles de usuario, es decir, una solicitud
para cambiar los niveles de usuario para cada aplicacién, un dispositivo procede a la etapa 503 y recibe una
contrasefa introducida por el usuario.

El dispositivo identifica si la contrasefia introducida por el usuario coincide con un nivel de usuario de rango superior
en la etapa 505. De no ser asi, los niveles de usuario no son modificables y el dispositivo permanece en modo de
espera de la contrasefia correcta de rango superior (indicada por la linea de flujo de vuelta a la consulta 505). Si la
contrasefa introducida coincide con el nivel de usuario de rango superior, el dispositivo procede a la etapa 507 en el
que el dispositivo permite al usuario, que pertenece al nivel de usuario de rango superior, cambiar el nivel de usuario
para cada aplicacion.

El dispositivo proporciona una pantalla guia para que el usuario pueda cambiar el nivel de usuario para cada
aplicacioén, en la etapa 507. Por ejemplo, el dispositivo puede mostrar una lista de las aplicaciones registradas en
cada nivel de usuario, como se muestra en la FIG. 6A. En consecuencia, el usuario puede seleccionar cualquiera de
las aplicaciones y cambiar el nivel de usuario para la aplicacion correspondiente, como se muestra en la FIG. 6B. De
acuerdo con las realizaciones de la presente invencién, el dispositivo puede mostrar un nivel de cada aplicacion en
forma de una imagen 602 (véase la FIG. 6C), y el usuario puede cambiar el nivel de usuario para cada aplicacion
deslizando la imagen correspondiente 602 (por ejemplo, al alargar el indicador de nivel, como indica la linea de
flecha). Cuando el nivel de usuario para cualquiera de las aplicaciones se cambia de un nivel de usuario 2 a un nivel
de usuario 3 como se muestra en las FIGS. 6A a 6C, el dispositivo registra la aplicacion correspondiente como
aplicacion disponible en el nivel de usuario 3.

Una vez que el usuario esta satisfecho con los cambios a nivel de usuario, el usuario puede solicitar que los cambios
sean almacenados a través de un comando de entrada adecuado en la etapa 509, con lo cual el dispositivo
finalmente almacena los cambios en la etapa 511.

Una realizacién en la que solo el usuario perteneciente al nivel de usuario de rango superior cambia el nivel de
usuario para cada aplicacion, se ha descrito con referencia a la FIG. 5. En una realizacion alternativa, los usuarios
que no pertenecen al nivel de usuario de rango superior pueden cambiar el nivel de usuario para cada aplicacion.

La forma de cambiar el nivel de usuario para cada aplicacion se ha descrito con referencia a la FIG. 5. La técnica de
esta realizacion se puede aplicar de forma idéntica a un caso de cambio de las aplicaciones disponibles para cada
nivel de usuario, 0 a un caso de cambio de la contrasefia para cada nivel de usuario. Es decir, cuando el dispositivo
recibe una solicitud del usuario, el dispositivo puede proporcionar una pantalla de guia para que un usuario cambie
los detalles de cada nivel de usuario, por ejemplo las contrasefias y las aplicaciones disponibles, a través de la
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pantalla de guia, como se muestra en la FIG. 6D.

Con referencia a la FIG. 6D, el dispositivo proporciona un menu para que el usuario afiada o elimine un nivel de
usuario a través del menu. En una realizacion, cuando se elimina cualquier nivel de usuario, el dispositivo puede
registrar las aplicaciones, que estan incluidas en el nivel de usuario que se va a eliminar, en el nivel de usuario de
menor rango entre los niveles de usuario superiores al del nivel de usuario eliminado. Por ejemplo, cuando se
elimina un nivel de usuario 1, las aplicaciones incluidas en un nivel de usuario 1 se pueden registrar en un nivel de
usuario 2 que es el nivel de usuario de menor rango de un nivel de usuario 2 y un nivel de usuario 3 que son de
mayor nivel que el nivel de usuario 1. De acuerdo con esta realizacion, en un estado en el que los niveles de usuario
1 a 3 estan configurados, cuando el nivel de usuario 1 se elimina, el nivel de usuario 2 se puede cambiar al nivel de
usuario 1, y el nivel de usuario 3 se puede cambiar al nivel de usuario 2.

Los procedimientos para cambiar varios detalles relacionados con el nivel de usuario de acuerdo con las
realizaciones se han descrito con referencia a las FIGS. 5y 6. Después de establecer los niveles de usuario y de
descargar una nueva aplicacion, es deseable establecer automaticamente un nivel de usuario para la nueva
aplicacion. En lo sucesivo, se describiran los procedimientos de configuracion automatica de los niveles de usuario
para una aplicacion descargada..

La FIG. 7 es un diagrama de flujo que ilustra un procedimiento de ejemplo, 700, de establecimiento automatico de
niveles de usuario para una nueva aplicacion descargada ("app") de acuerdo con una realizacién de la presente
invencion. En la realizacion que se describira a continuacion con referencia a la FIG. 7, se supone que la selecciéon
de una aplicacion para cada nivel de usuario se puede lograr por medio de la seleccién de una categoria de la
aplicacion, como se describe con referencia a la FIG. 3C.

Un dispositivo identifica si se ha descargado una aplicacion en la etapa 701. Si es asi, el dispositivo identifica una
categoria de la aplicacion descargada en la etapa 703. En la presente memoria, la categoria de la aplicacion
descargada puede ser identificada de diferentes maneras. Por ejemplo, el dispositivo analiza los metadatos de la
aplicaciéon descargada para identificar la categoria de la misma. En otro enfoque, como se muestra en la FIG. 8, el
dispositivo puede analizar una pagina vinculada a una pagina de descarga de la aplicaciéon correspondiente para
identificar la categoria de la aplicacién. Es decir, el dispositivo puede analizar los metadatos, la pagina de descarga
o similares y analizar las palabras insertadas en una determinada etiqueta, a fin de identificar la categoria de la
aplicaciéon. Por ejemplo, el dispositivo puede analizar los metadatos o la pagina de descarga de la aplicacion
descargada y analizar un valor de propiedad de la etiqueta determinada para identificar la categoria de la aplicacion.
Si el valor de la propiedad de la etiqueta determinada es categoria 802 y juego 804, el dispositivo determina que la
categoria de la aplicacién es "juego". En otro ejemplo, el dispositivo transmite informacién de la aplicacién, por
ejemplo el titulo de la misma, a un proveedor de aplicaciones, al tiempo que solicita al proveedor de aplicaciones
que transmita al dispositivo informacién sobre la categoria de la aplicacion correspondiente. A continuacion, el
dispositivo puede analizar la informacion recibida del proveedor de la aplicacion para identificar la categoria de la
misma.

Volviendo a la FIG. 7, el dispositivo registra la aplicacion descargada como una aplicacién disponible en un nivel de
usuario que incluye la categoria identificada.

Los procedimientos de configuracion de contrasefias para niveles de usuario plurales respectivamente y de
liberacién de un bloqueo se han descrito con referencia a las FIGS. 1 a 8. En lo sucesivo, la configuracion de un
dispositivo al que se aplican las realizaciones de la presente invencion se describira con referencia a la FIG. 9.

La FIG. 9 es un diagrama de bloques que ilustra un dispositivo electronico 900 al que se pueden aplicar las
realizaciones de la presente invencion. El dispositivo 900 lleva a cabo convenientemente las dos funciones de un
dispositivo para establecer una contrasefa y un dispositivo para liberar un bloqueo. Cabe sefalar, que al menos uno
de los elementos estructurales de acuerdo con la realizacion mostrada en la FIG. 9 se pueden omitir.

El dispositivo 900 incluye un controlador 910, una unidad de entrada 920, una unidad de salida 930, una memoria
940 y una unidad de comunicacién 950.

El controlador 910 controla las diversas operaciones descritas anteriormente en relacion con las FIGS. 1 a 8. De
este modo, en el momento de establecer una contrasefia, el controlador 910 permite a un usuario seleccionar una o
mas aplicaciones para ser utilizadas en cada nivel de usuario a través de la unidad de entrada 920 con relacion a
una pluralidad de niveles de usuario que tienen respectivamente una autoridad para utilizar una o mas aplicaciones,
y recibe una contrasefa para ser utilizada para liberar un bloqueo en cada nivel de usuario a través de la unidad de
entrada 920. En este momento, el controlador 910 permite a un usuario seleccionar al menos una categoria entre las
multiples categorias establecidas para una aplicacién. Como resultado, el usuario puede seleccionar al menos una
aplicacién para ser utilizada en cada nivel de usuario. Ademas, el controlador 910 permite al usuario seleccionar
individualmente al menos una aplicacion a utilizar en cada nivel de usuario de una lista de las aplicaciones
almacenadas en la memoria 940.

El controlador 910 registra la contrasefia de entrada para cada nivel de usuario y la aplicacion seleccionada para el
nivel de usuario correspondiente. A fin de registrar la contrasefia y la aplicacion, el controlador 910 puede mostrar
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una pantalla guia en la unidad de salida 930 para que el usuario seleccione e introduzca los detalles de cada nivel
de usuario, es decir, la contrasefia y la aplicacion.

Antes de que el controlador 910 permita al usuario seleccionar al menos una aplicacion a utilizar en cada nivel de
usuario, por otro lado, recibe el niumero de los niveles de usuario a través de la unidad de entrada 920. En
consecuencia, el controlador 910 muestra la pantalla guia en la unidad de salida 930 para que el usuario seleccione
el numero de los niveles de usuario.

En los casos en que la complejidad de la contrasefia de entrada para cualquier nivel de usuario es menor que la de
una contrasefia para un nivel de usuario de rango bajo, la complejidad de la contrasefia de entrada para cualquier
nivel de usuario es mayor que la de una contrasefia para un nivel de usuario de rango alto, o la complejidad de la
contrasefia de entrada para cualquier nivel de usuario es idéntica a la de una contrasefia para otro nivel de usuario,
el controlador 910 recibe una contrasefia para el nivel de usuario correspondiente introducida por el usuario de
nuevo. En consecuencia, el controlador 910 muestra la pantalla guia en la salida 930 para que el usuario introduzca
de nuevo una contrasefa para el nivel de usuario correspondiente.

Cuando se descarga al menos una aplicacion, el controlador 910 identifica una categoria de la aplicacion
descargada y registra la aplicacién descargada como una aplicacion a utilizar en un nivel de usuario al que
pertenece la categoria identificada. En este momento, el controlador 910 analiza al menos uno de los metadatos y la
pagina de descarga de la aplicacion correspondiente y una pagina vinculada a la pagina de descarga de la
aplicacion correspondiente e identifica la categoria de la aplicacion descargada.

Al recibir una solicitud de cambio de nivel de usuario de al menos una aplicacion, el controlador 910 registra la
aplicaciéon correspondiente como aplicacion a utilizar en el nivel de usuario que se solicita cambiar. En
consecuencia, el controlador 910 muestra una pantalla guia en la unidad de salida 930 para que el usuario cambie
un nivel de usuario para cada aplicacion.

Al recibir una solicitud de eliminacion de un nivel de usuario, el controlador 910 registra la aplicacion registrada en el
nivel de usuario correspondiente como una aplicacion que se utilizara en el nivel de usuario de menor rango entre
los niveles de usuario de alto rango del nivel de usuario que se solicita eliminar. En consecuencia, el controlador 910
muestra una pantalla guia en la unidad de salida 930 para que el usuario pueda eliminar o afiadir un nivel de
usuario.

Al liberar un bloqueo, el controlador 910 recibe una contrasefia para liberar el bloqueo a través de la unidad de
entrada 920, y compara la contrasefia introducida y las contrasefias almacenadas en la memoria 940. A
continuacion, el controlador 910 libera el bloqueo teniendo en cuenta un nivel de usuario para la contrasefa
correspondiente en el que la contrasefa introducida es idéntica a cualquiera de las contrasefas almacenadas.

Al liberar el bloqueo, el controlador 910 puede ordenar la visualizacion de los iconos de las aplicaciones a utilizar en
el nivel de usuario correspondiente a la contrasefia de entrada en la unidad de salida 930. Los iconos de las
aplicaciones que no estaran disponibles en el nivel de usuario correspondiente se pueden mostrar en un estado
diferente al de los iconos de las aplicaciones que se utilizaran en el nivel de usuario correspondiente. Por ejemplo, el
controlador 910 ordena la visualizacién de los iconos de las aplicaciones que no estan disponibles en el nivel de
usuario correspondiente en un estado diferente al de los iconos de las aplicaciones que se utilizan en el nivel de
usuario correspondiente, de cualquier manera, al aplicar diferentes opacidades a los iconos de las aplicaciones que
se utilizan en el nivel de usuario correspondiente y a los iconos de las aplicaciones que no estan disponibles en el
nivel de usuario correspondiente, cambiar los iconos de las aplicaciones no disponibles a una imagen
predeterminada, y superponer la imagen predeterminada sobre los iconos de las aplicaciones no disponibles.

Ademas, el controlador 910 puede no mostrar los iconos de las aplicaciones que no estén disponibles en el nivel de
usuario correspondiente.

Por otro lado, cuando sélo hay una aplicacién disponible en el nivel de usuario correspondiente a la contrasefia
introducida por el usuario, el controlador 910 puede llevar a cabo una aplicacién inmediatamente.

La unidad de entrada 920 transmite la informacion introducida por el usuario al controlador 910.

La unidad de salida 930 muestra diversas pantallas de guia bajo el control de la unidad 910 de control.
La unidad de entrada 920 y la unidad de salida 930 incluyen preferentemente una pantalla tactil.

La memoria 940 almacena detalles para cada nivel de usuario.

La unidad de comunicacién 950 se comunica con dispositivos externos, preferentemente con la capacidad de utilizar
diferentes mecanismos de comunicacion.

Se apreciara que las realizaciones de la presente invencion se pueden implementar en forma de hardware, software
0 una combinacion de hardware y software. Cuando la realizacion de la presente invencion se puede implementar en
un software, éste puede ser ejecutado por uno o0 mas procesadores que utilicen diversos sistemas operativos o
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plataformas. Ademas, el software puede programarse mediante el uso de cualquiera de una variedad de lenguajes
de programacion adecuados, y también se puede compilar en cédigos de ensamblaje o cédigos intermedios que se
pueden llevar a cabo en un marco o una maquina virtual.

Ademas, las realizaciones de la presente invencion se pueden implementar por medio de un medio de
almacenamiento legible por el procesador, por ejemplo una memoria, un disquete, un disco duro, un disco compacto,
un disco optico o una cinta magnética, adecuados para almacenar un programa O programas que incluyan
instrucciones para implementar las realizaciones ejemplares de la presente invencion.

Si bien la presente invencion se muestra y se describe con referencia a determinadas realizaciones ejemplares de
la misma, aquellos expertos en la técnica comprenderan que diversos cambios en la forma y los detalles se pueden
llevar a cabo en la misma sin apartarse del ambito de la invencién como se define por las reivindicaciones adjuntas.
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REIVINDICACIONES
Un dispositivo (900) electronico que comprende:

una memoria (940);
una pantalla tactil (920, 930); y
un procesador (910) configurado para:

almacenar, a través de la memoria, una contrasefia para permitir el cambio de detalles, incluidos los
detalles de las aplicaciones disponibles relacionadas con un nivel de usuario, en las que el nivel de
usuario esta asociado a una autoridad para acceder a las aplicaciones;

recibir una solicitud de usuario (501) para cambiar los detalles, incluidos los detalles de las aplicaciones
disponibles relacionadas con un nivel de usuario;

en respuesta a la solicitud recibida del usuario para cambiar los detalles, incluidos los detalles de las
aplicaciones disponibles relacionadas con un nivel de usuario, controlar la pantalla tactil para que muestre
una pantalla de introduccion de la contrasefia;

recibir una entrada de contrasefia (503) a través de la pantalla de entrada de contraseia;

si (505) la contrasefa recibida corresponde a la contrasefia almacenada, proporcionar (507) en la pantalla
tactil al menos una pantalla de guia para cambiar los detalles, incluidos los detalles de las aplicaciones
disponibles relacionadas con el nivel de usuario, la al menos una pantalla de guia que comprende una
lista de las aplicaciones para cada una de las cuales se puede cambiar una opcion de restriccion de
acceso;

si se modifican los detalles, incluidos los detalles de las aplicaciones disponibles relacionadas con el nivel
de usuario, registrar (511) la informacién de configuracion de acceso modificada en la memoria; y
controlar la pantalla tactil para que muestre los iconos de las aplicaciones no disponibles para el nivel de
usuario de forma que se distingan de los iconos de las aplicaciones autorizadas para el acceso.

El dispositivo electrénico de la reivindicacion 1, en el que el procesador esta configurado ademas para:

mostrar una lista de una pluralidad de categorias como la al menos una pantalla guia, en la que al menos una
aplicacién corresponde a una de entre la pluralidad de categorias; y

si se selecciona una categoria especifica de entre la pluralidad de categorias, establecer al menos una
aplicacion perteneciente a la categoria especifica seleccionada de acuerdo con el nivel de usuario.

El dispositivo electrénico de la reivindicacion 2, que ademas comprende una unidad de comunicacion:

en el que el procesador esta configurado ademas para:

descargar, a través de la unidad de comunicacion, al menos una aplicacion;

identificar una categoria de la al menos una aplicacion descargada; y

establecer la descarga de al menos una aplicacion con un mismo nivel de usuario que la categoria
identificada.

El dispositivo electronico de la reivindicacion 3, en el que el procesador esta configurado ademas para analizar al
menos uno de los metadatos, una pagina de descarga y una pagina vinculada a la pagina de descarga de la al
menos una aplicacion descargada con el fin de identificar la categoria de la al menos una aplicacién descargada.

El dispositivo electronico de la reivindicacion 1, en el que la al menos una aplicacién funciona de forma diferente
de acuerdo con el nivel de usuario.

El dispositivo electronico de la reivindicacion 5, en el que la al menos una aplicaciéon comprende un reproductor
de musica, y el reproductor de musica evita la reproduccion de canciones clasificadas para un oyente maduro de
acuerdo con el nivel de usuario cuando el dispositivo electronico funciona en un nivel infantil.

El dispositivo electronico de la reivindicacion 1, en el que los iconos de las aplicaciones no disponibles se
muestran por medio del uso de una opacidad diferente.

El dispositivo electronico de la reivindicacion 1, en el que se utilizan imagenes predeterminadas para los iconos
de las aplicaciones no disponibles en una posicion correspondiente a los iconos de las aplicaciones no
disponibles.
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