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ES 2 269 625 T3 2

DESCRIPCIÓN

Procedimiento fundado en un algoritmo de cifra-
do por bloque con repetición de rondas y dispositivo
para su realización.

La presente invención se refiere a perfecciona-
mientos en los procedimientos -y dispositivos para su
realización- fundados en un algoritmo de cifrado por
bloque con repetición de ronda, apropiado para faci-
litar, a partir de un dato de entrada de longitud deter-
minada, un criptograma o dato de salida que depende
del dato de entrada y de una llave memorizada inac-
cesible en lectura desde el exterior.

Para fijar ideas, los perfeccionamientos que la in-
vención está destinada a aportar se pueden referir a
algoritmos con repetición de rondas involutivas -tales
como el algoritmo DES (Data Encryption Standard)
corrientemente utilizado en las tarjetas de criptogra-
fía para establecer un criptograma a partir de un dato
de entrada de 8 octetos y de una clave maestra de 56
elementos binarios o bits útiles) o algoritmo KASU-
MI (denominado también MISTY)- o algoritmos de
repetición de rondas no involutivas -tal como el algo-
ritmo AES-.

Entre los diferentes tipos de ataque que se pue-
den conducir contra medios de algoritmos, el ataque
DFA (Differential Fault Analysis) consiste en provo-
car errores durante la ejecución de un algoritmo crip-
tográfico, y después comparar los resultados obteni-
dos

• por una parte, cuando los cálculos han sido
ejecutados correctamente y

• por otra parte, cuando los cálculos han si-
do ejecutados con errores,

y finalmente deducir de esta comparación la clave uti-
lizada.

Este ataque, cuando su utilización resulta posible,
es relativamente eficaz, puesto que permite en algunas
decenas de llamadas al algoritmo encontrar la clave
utilizada. Frecuentemente se pone en práctica contra
algoritmos DES implementados en tarjetas de micro-
circuito (tarjetas de criptografía (“cartes à puce”)).

El documento EP 1 052 801 A2 divulga un proce-
dimiento de puesta en práctica de algoritmos cripto-
gráficos según el cual, para aumentar la seguridad en
caso de violación, se ponen en práctica, con el algo-
ritmo, funciones que, en el desarrollo del algoritmo,
comportan la ejecución de operaciones suplementa-
rias, por medio de las cuales el desarrollo temporal del
algoritmo se modifica cada vez de manera aleatoria o
de manera controlada seudo-aleatoria, pero el resul-
tado de la codificación no queda influido, de manera
que, para las operaciones suplementarias, se trata de
operaciones sin resultado o de manera que los resul-
tados que proceden de la realización de operaciones
matemáticas suplementarias no son tratados ulterior-
mente, anulándose en vistas al resultado de codifica-
ción o que no constituyen más que la base para la fi-
jación del número y/o secuencia de otras operaciones
o de la secuencia temporal de etapas parciales permu-
tables del algoritmo sin incidencia en el resultado de
la codificación.

El inconveniente de ese procedimiento conoci-
do consiste en la modificación -aleatoria o seudo-
aleatoria- del desarrollo temporal del algoritmo. No
obstante la incertidumbre relativa de este parámetro

de puesta en práctica puede ser inaceptable en el caso
de aplicaciones en las que el dominio de todos los pa-
rámetros -incluyendo el desarrollo temporal- de fun-
cionamiento del algoritmo resulta necesario.

La invención tiene por objetivo esencialmente
proponer medios -procedimiento y dispositivo- per-
feccionados apropiados para procurar protección con-
tra ese tipo de ataque DFA.

Con esta finalidad, de acuerdo con uno de sus
primeros aspectos, la invención propone un procedi-
miento basado en un algoritmo de cifrado con repeti-
ción de rondas que pone en práctica un número de-
terminado de rondas, utilizando la clave maestra a
partir de la cual se generan una o varias subclaves
que son inyectadas en las rondas, cuyo procedimien-
to, de acuerdo con la invención, se caracteriza porque
el algoritmo incluye además, como mínimo, un par de
rondas suplementarias constituidas por una primera y
segunda rondas sin utilidad en el desarrollo del algo-
ritmo y a las cuales se afectan subclaves respectivas
y porque se da a las rondas suplementarias un perfil
análogo al de las rondas definidas por el algoritmo,
siendo gracias a ello que la puesta en práctica de este
par como mínimo de rondas suplementarias se puede
hacer indetectable.

Por lo tanto, la presente invención propone medios
puramente de algoritmo para llegar a la seguridad del
desarrollo del algoritmo de cifrado. La introducción
de un par de rondas suplementarias no presenta, en
principio, ningún problema ni para la puesta en prác-
tica ni para el funcionamiento, y la introducción de
varios pares de rondas suplementarias incrementa la
seguridad sin introducir dificultad sensible.

En el curso del funcionamiento normal del algo-
ritmo modificado conforme a la invención, el par de
rondas suplementarias o cada una de ellas introducida
artificialmente en el algoritmo es puramente transpa-
rente y no tiene influencia alguna sobre el criptograma
obtenido en la salida. Por el contrario, en presencia
de un ataque DFA una de las rondas suplementarias
tiene el riesgo de ser modificada -siendo tanto más
probable dicha modificación de una ronda suplemen-
taria cuando el número de pares de rondas añadido es
elevado-, mientras que no existe más que una proba-
bilidad casi nula para que las dos rondas de un par
añadido sean simultáneamente modificadas de mane-
ra que sus efectos se compensen mutuamente: resul-
ta entonces imposible efectuar comparaciones válidas
entre los cálculos de los algoritmos correctos y los
afectados voluntariamente de error, y la identificación
de la clave resulta imposible.

Los medios propuestos por la invención se mues-
tran relativamente simples de poner en práctica, mien-
tras que su eficacia es elevada. Al ser el perfil de las
rondas suplementarias análogo al de las rondas de cal-
culo del algoritmo, estas rondas artificiales pueden no
ser descubiertas por medidas del tipo de medición del
consumo eléctrico instantáneo (ataque DPA: análisis
diferencial de consumo). Además, este procedimiento
puede ser utilizado en combinación con la puesta en
práctica de mascaras tal como muestra el documento
FR-A-2 802 741.

Para evitar una complicación extrema de los cál-
culos, es deseable que el par de rondas suplementarias
esté formado por dos rondas sucesivas, de manera que
las dos rondas del algoritmo de encriptado entre las
que dicho par de rondas suplementarias ha sido aña-
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ES 2 269 625 T3 4

dido transmiten las mismas informaciones que en el
algoritmo no modificado.

En una puesta en práctica ventajosa del procedi-
miento de la invención, la segunda ronda es la ronda
inversa de la primera ronda y está afectada de una sub-
clave (K’) diferente de la subclave (K) de la primera
ronda, pero independiente de la subclave (K).

En la puesta en práctica específica, la primera ron-
da es involutiva y la misma subclave (K) está afectada
a la ronda y a su inversa. En este caso, las disposi-
ciones de la invención encuentran una aplicación pre-
ferente, si bien no limitativa, para la protección del
algoritmo iterativo DES compuesto de una permuta-
ción IP, de 16 rondas sucesivas, y de la inversa de la
permutación IP.

De acuerdo con un segundo aspecto, la invención
propone perfeccionar el dispositivo que pone en prác-
tica un algoritmo de cifrado con repetición de rondas
con un número dado de rondas, utilizando una clave
maestra a partir de la cual se generan una o más sub-
claves que son inyectadas en las rondas, cuyo disposi-
tivo, que está dispuesto de acuerdo con la invención,
se caracteriza por incluir además medios para poner
en práctica como mínimo un par de rondas suplemen-
tarias constituido por una primera y una segunda ron-
das sin utilidad en el desarrollo del algoritmo y a las
cuales se afectan subclaves respectivas y porque las
rondas suplementarias poseen un perfil análogo al de
las rondas definidas por el algoritmo, siendo gracias
a ello que dicho par o pares de rondas suplementarias
se pueden hacer indetectables. Preferentemente, el par
de rondas suplementarias está formado por rondas su-
cesivas.

Se puede hacer de manera que la segunda ronda
sea la ronda inversa de la primera y que lleve afecta-
da una subclave (K’) distinta de la subclave (K) de la
primera ronda, pero independiente de la subclave (K).

Cuando ello es posible, es ventajoso que la prime-
ra ronda sea involutiva y que la misma subclave (K)
esté afectada a la ronda y a su inversa. Este disposi-
tivo encuentra una aplicación preferente, si bien no
exclusiva, en la puesta en práctica del algoritmo ite-
rativo DES, compuesto por una permutación IP, de 16
rondas sucesivas, y de la inversa de la permutación IP.

La invención se comprenderá mejor por la lectura
de la descripción detallada que sigue de ciertas for-
mas de realización indicadas a título de ejemplo no
limitativo. En esta descripción, se hará referencia a
los dibujos adjuntos en los cuales:

- la figura 1A muestra de manera muy esquemáti-
ca, a título de referencia, dos etapas consecutivas de
un algoritmo;

- la figura 1B muestra muy esquemáticamente la
misma parte del algoritmo que en la figura 1 después
de modificación según la invención;

- la figura 2 muestra muy esquemáticamente una
parte de un algoritmo modificado según una puesta en
práctica ventajosa de los dispositivos de la invención;

- la figura 3A muestra muy esquemáticamente el
algoritmo DES; y

- la figura 3B muestra muy esquemáticamente el
algoritmo DES modificado según la puesta en prácti-
ca específica, preferente, de la invención.

Haciendo referencia inicialmente a la figura 1A,
la invención se refiere a un algoritmo de cifrado de
repetición de rondas utilizando una clave maestra a
partir de la cual se generan una o varias subclaves que
son inyectadas en las rondas. En la figura 1 se ha es-

quematizado una ronda de rango i que recibe datos de
di (datos de entrada si la ronda es de rango 1; datos
de salida de la ronda precedente de rango i-1 en otro
caso); a esta ronda de rango i se ha asociado una sub-
clave (Ki). La ronda de rango i facilita datos de di+1
destinados a la ronda siguiente de rango i+1 generada
por una subclave (Ki+1).

De acuerdo con la invención, se introduce en el
algoritmo como mínimo un par de rondas suplemen-
tarias r’ y r”, entre las rondas de rango i y i+1, sien-
do gestionadas respectivamente las rondas r’ y r” por
subclaves (K’) y (K”). Las rondas r’ y r” no tienen uti-
lidad en el desarrollo normal del algoritmo, las claves
(K’) y (K”) son arbitrarias, y se preven medios apro-
piados para hacer que no se pueda descubrir la puesta
en práctica de estas dos rondas suplementarias, espe-
cialmente en presencia de un ataque DPA.

Por este hecho, la ronda de rango i emite siempre
datos di+1 y la ronda de rango i+1 recibe siempre da-
tos di+1 cuando el algoritmo funciona normalmente,
de la misma manera que se ha mostrado en la figura
1A. Por el contrario, en presencia de un ataque DFA,
si una de las rondas artificiales r’ o r” es modificada,
el atacante recupera incógnitas procedentes de la sub-
clave aleatoria (K’) o (K”) respectivamente asociada
a la ronda modificada. Dado que existe una probabili-
dad casi nula para que las dos rondas suplementarias
r’ y r” sean modificadas simultáneamente de manera
que sus efectos se compensen, el trabajo de criptoa-
nálisis del atacante DFA se hace muy complicado, o
incluso imposible.

La eficacia de las disposiciones de la invención es
tanto mejor cuanto el número de pares de rondas su-
plementarias introducidas en el algoritmo queda in-
crementado. Se puede multiplicar de esa manera los
pares de rondas suplementarias introducidas cada una
entre dos rondas consecutivas, o incluso se pueden in-
troducir varios pares de rondas suplementarias suce-
sivas entre dos rondas consecutivas.

No obstante, para no complicar excesivamente el
funcionamiento del algoritmo, es preferible no sepa-
rar las dos rondas de un par suplementario y constituir
el par de rondas suplementarias por dos rondas con-
secutivas r’ y r”, tal como se ha mostrado en la figura
1B.

En una forma de realización preferente que se ha
mostrado en la figura 2, la segunda ronda es la ronda
inversa r−1 de la primera ronda r y está afectada a esta
ronda inversa r−1 una subclave (K’) que es diferente de
la subclave (K) de la primera ronda, pero que depende
de esta subclave (K)(indicada K’(K) en la figura 2).

Las disposiciones que se han explicado no tienen
en cuenta el carácter involutivo o no involutivo de las
rondas del algoritmo y se aplican por lo tanto a cual-
quier algoritmo de cifrado con repetición de rondas
generadas cada una de ellas por una subclave genera-
da a partir de una clave maestra.

No obstante, en el caso en que las rondas son in-
volutivas, se puede simplificar la puesta en práctica de
la invención dando la misma subclave aleatoria (K) a
la ronda suplementaria r y a su inversa r−1.

Las disposiciones de la invención que se han ex-
plicado son aplicables de forma especialmente intere-
sante, si bien no exclusiva, en la protección del algo-
ritmo DES corrientemente puesto en práctica en las
tarjetas de encriptado (”cartes à puce”). Tal como se
ha mostrado en la figura 3A, el algoritmo DES presen-
ta una etapa de entrada constituida por un permutador
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de entrada o permutador inicial IP que facilita, a partir
de un dato de entrada E, una parte izquierda de 32 bits
y una parte derecha de 32 bits, constituyendo operan-
dos los 32 bits mencionados. Cada etapa i presenta:

- un elemento de expansión ai
d que aumenta

las dimensiones de la parte derecha.

- un conjunto bi
d que tiene en cascada un

operador o EXCLUSIVO o XOR sobre el
operando derecho expandido y una subcla-
ve (Ki) de igual longitud derivada de la
clave maestra y de las tablas de substitu-
ción o “S boxes” ci, afectada cada una a
un grupo de bits y con lectura en un orden
arbitrario.

- y un operador XOR di sobre el contenido
leído en las tablas ci y el operando izquier-

do expandido ai
g para dar origen a una par-

te de la izquierda de 32 bits que constituye
la salida de la derecha de la etapa, estan-
do constituida la otra salida, salida de la
izquierda, de la etapa por el operando de-
recho expandido ai

d.

El algoritmo de cifrado DES pone en práctica un
número de n=16 etapas en cascada constituidas tal co-
mo se ha explicado, estando seguida la última etapa de
un permutador que efectúa la operación inversa IP−1 y
que facilita el criptograma de salida S.

De acuerdo con la invención, se introduce entre
las etapas de rango i e i+1, una ronda r y su inversa
r−1 consecutivas y gestionadas por la misma subclave
(K) aleatoria, tal y como se ha mostrado en la figu-
ra 3B, no teniendo las rondas r y r−1 individualmente
ninguna utilidad en el desarrollo del algoritmo.
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REIVINDICACIONES

1. Procedimiento basado en un algoritmo de ci-
frado con repetición de rondas utilizando un número
determinado de rondas, utilizando una clave maestra a
partir de la cual se genera una o varias subclaves (Ki)
que son inyectadas en las rondas (i),

caracterizado porque el algoritmo incluye ade-
más, como mínimo, un par de rondas suplementarias
constituido por una primera y segunda rondas (r’,r”)
sin utilidad en el desarrollo del algoritmo y a las que
están afectadas subclaves respetivas (K’,K”) y porque
se confiere a las rondas suplementarias un perfil aná-
logo al de las rondas definidas por el algoritmo, sien-
do gracias a ello que la utilización de este par de ron-
das suplementarias mínimo se puede hacer indetecta-
ble.

2. Procedimiento, según la reivindicación 1, ca-
racterizado porque el par de rondas suplementarias
está formado por rondas sucesivas.

3. Procedimiento, según la reivindicación 1 ó 2,
caracterizado porque la segunda ronda es la ronda
inversa (r−1) de la primera ronda (r) y porque está
afectada a la misma una subclave (K’) distinta de la
subclave (K) de la primera ronda, pero dependiente
de la subclave (K).

4. Procedimiento, según la reivindicación 4, ca-
racterizado porque la primera ronda es involutiva y
porque la misma subclave (K) está afectada a la ronda
y a su inversa.

5. Procedimiento, según la reivindicación 4, ca-
racterizado porque el algoritmo de cifrado es el al-
goritmo iterativo DES, compuesto por una permuta-
ción IP, de 16 rondas sucesivas, y de la inversa de la

permutación IP.
6. Dispositivo que utiliza un algoritmo de cifrado

con repetición de rondas con un número determinado
de rondas, que utiliza una clave maestra a partir de la
cual se generan una o varias subclaves (Ki) que son
inyectadas en las rondas (i),

caracterizado porque el dispositivo incluye ade-
más medios para poner en práctica como mínimo un
par de rondas suplementarias constituido por una pri-
mera y una segunda rondas (r’) y (r”) sin utilidad en
el desarrollo del algoritmo y a las que están afecta-
das subclaves respectivas (K’,K”) y porque las rondas
suplementarias poseen un perfil análogo al de las ron-
das definidas por el algoritmo, siendo gracias a ello
que como mínimo un par de rondas suplementarias se
puede hacer indetectable.

7. Dispositivo, según la reivindicación 6, carac-
terizado porque el par de rondas suplementarias está
formado por rondas sucesivas.

8. Dispositivo, según la reivindicación 6 ó 7, ca-
racterizado porque la segunda ronda es la ronda in-
versa (r−1) de la primera ronda (r) y porque está afec-
tada a la misma una subclave (K’) distinta de la sub-
clave (K) de la primera ronda, pero dependiente de la
subclave (K).

9. Dispositivo, según la reivindicación 8, carac-
terizado porque la primera ronda es involutiva y por
que la misma subclave (K) está afectada a la ronda y
a su inversa.

10. Dispositivo, según la reivindicación 9, carac-
terizado porque el algoritmo de cifrado es el algorit-
mo iterativo DES, compuesto de una permutación IP,
de 16 rondas sucesivas, y de la inversa de la permuta-
ción IP.
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