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“APARELHO E METODO DE SEGURANCA PARA UM
SISTEMA DE PROCESSAMENTO DE DADOS”

CAMPO TECNICO DA INVENCAO

Essa invencdo refere-se em geral ao campo dos
sistemas de processamento de dados, e mais
especificamente a um aparelho e método de seguranca
para um sistema de processamento de dados.

HISTORICO DA INVENCAO

Muitos sistemas de processamento de dados
incluem uma colecdo de dispositivos interconectados. As
capacidades de armazenagem e processamento desses
sistemas podem ser distribuidas entre esses
dispositivos interconectados. Um usuario em um
primeiro dispositivo em um sistema desse tipo pode
desejar acessar as capacidades de armazenagem oOu
processamento de um segundo dispositivo no sistema.

A medida que os sistemas de processamento
tornam-se maiores e mais complexos para servir a uma
variedade de usudrios, os administradores de sistema
podem desejar restringir o acesso as capacidades de
armazenagem e processamento dos dispositivos do
sistema. Uma técnica de seguranga conhecida permite aos
usuarios acesso irrestrito a dispositivos de sistema
com o fornecimento de informacdo de acesso apropriada,
tal como um identificador e uma senha. Entretanto, os

usuarios desautorizados podem frustar essa técnica de
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seguranca apropriando-se da informagdo de acesso. Alem
disso, essa técnica de segurangca pode ndo proporcionar
designacgdes de acesso especificas do usuario.

SUMARIO DA INVENCAO

De acordo com a presente invengao, as
desvantagens e problemas associados com seguranga em um
sistema de processamento de dados foram
substancialmente reduzidos ou eliminados.

De acordo com uma configuragdo da presente
invencdo, um sistema de processamento inclui um nodo de
submissdo tendo um identificador. Um  nodo de
processamento estd acoplado ao nodo de submissdo e
inclui uma meméria que armazena um representante
associado com o nodo de submissdo. O representante
especifica uma localizacdo na memdéria do nodo de
processamento acessivel pelo nodo de submissdo. O nodo
de processamento recebe o  identificador do nodo de
submissdo e fornece o acesso do nodo de submissdo ao
nodo de processamento de acordo com o representante.

Vantagens técnicas 1importantes da presente
invencdo incluem manter em um nodo de processamento um
representante para um nodo de submissdo querendo
acessar as capacidades de armazenagem oOu processamento
do nodo de processamento. O representante inclui um ou
mais pardmetros de acesso que podem especificar uma

localizacdo na memdéria do nodo de processamento que &
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acessivel pelo nodo de submissdo. Os parémetros de
acesso podem ser armazenados como um representante
associado com um nodo de submiss&o ou um usuario de um
nodo de submissdo. Uma outra vantagem técnica
importante inclui fornecer ambos, um representante a
distdncia e um representante local para especificar os
pardmetros de acesso do nodo de submissdo. Em uma
configuracéo, 0os primeiros parametros de acesso
especificados em um representante a disténcia levam
procedéncia sobre segundos parémetros de acesso
especificados em um representante local. Nessa maneira,
o0 representante local estabelece parametros de acesso
da linha de base para uma classe de usudrios e o
representante a distédncia designa os pardmetros de
acesso especificos do usuario.

BREVE DESCRICAO DOS DESENHOS

Para um entendimento mais completo da
presente invengao e para aspectos e vantagens
adicionais, ¢é feita agora referéncia a descrigéo
seguinte tomada em conjunto com os desenhos que a
acompanham, nos quais:

a FIGURA 1 ilustra um sistema de
processamento de dados construido de acordo com o0s
ensinamentos da presente invengao;

a FIGURA 2 ilustra um representante a

distdncia e um representante local usados em um sistema
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de processamento de dados construido de acordo com os
ensinamentos da presente invencédo; e

a FIGURA 3 ilustra um fluxograma de um método
para operar um sistema de processamento de dados
construido de acordo com o0s ensinamentos da presente
invencéo.

DESCRICAO DETALHADA DA INVENGCAO

A FIGURA 1 ilustra um sistema de
processamento de dados 10 que inclui um nodo de
processamento 12 acoplado aos nodos de submissdo 14 e
16, e um nodo de processamento 18 acoplado aos nodos de
submissdo 20 e 22. Em uma configuragdo, os nodos de
processamento 12 e 18 podem ser dois sistemas separados
de processamento de dados acoplados por um elo. Ambos,
os nodos de processamento 12 e 18 e os nodos de
submissdo 14, 16, 20, e 22 sdo referidos geralmente
como dispositivos. Os nodos de submissdo 14, 16, 20 e
22 querem acessar o0s nodos de processamento 12 e 18. Em
geral, o sistema 10 gerencia a colocagdo e acesso as
capacidades de armazenagem e processamento dos nodos de
processamento 12 e 18.

Os nodos de submissdo 14, 16, 20 e 22 podem
ser computadores ou outros dispositivos com capacidades
de armazenagem e processamento, mas podem também ser
terminais ou outros dispositivos de entrada/saida sem

armazenagem local significante ou capacidades de
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processamento. Os nodos de submissdo 14, 16, 20, e 22,
embora mostrados de forma ilustrativa como dispositivos
separados, também podem ser programas ou instrucgdes
operando em nodos de processamento 12 e 18. Em geral,
os nodos de submissdo 14, 16, 20 e 22 podem ser
qualquer entidade 1légica em hardware e/ou software,
separada ou integral ao seu nodo de processamento
associado 12 ou 18, que fornece acesso as capacidades
de armazenagem e processamento dos nodos de
processamento 12 e 18.

O nodo de processamento 12 é acoplado aos
nodos de submissdo 14 e 16 usando um primeiro circuito
de interface 24. Um segundo circuito de interface 26
acopla o nodo de processamento 12 ao nodo de
processamento 18 usando o elo 28. Um processador 30 e
uma meméria 32 sdo acoplados ao primeiro circuito de
interface 24 e segundo circuito de interface 26 usando
o barramento 34.

A memdéria 32 pode ser qualquer memdria
adequada, tais como memdéria de acesso randdmico
dindmica ou estédtica (RAM), memdria somente de leitura
(ROM), meios magnéticos, meios &éticos, CD~ROM, ou
outros meios de armazenagem adequados voléteis ou nédo
volateis. A meméria 32 armazena informagdo em arquivos,
diretdérios, ou qualquer outro arranjo adequado que pode

ser acessado pelo primeiro circuito de interface 24,
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segundo circuito de interface 26, ou processador 30. A
meméria 32 contém instrugdes para a execugao pelo
processador 30 para gerenciar a operagdo do nodo de
processamento 12.

A memdria 32 também contém listas de
representantes que especificam o acesso do usuario as
capacidades de armazenagem e processamento do nodo de
processamento 12., Um representante compreende um ou
mais parametros de acesso associados com um dispositivo
ou usudrio de um dispositivo no sistema 10. Os
parametros de acesso podem incluir autorizagdes de
leitura e escrita, autorizacdes de processamento,
especificagdes de arquivo ou diretdério, limitagdes de
localizacdo de arquivo, limita¢des de localizacgao de
processamento, ou qualquer outra informacgéo que
especifica acesso ou disponibilidade das capacidades de
armazenagem e processamento do nodo de processamento
12.

Os parametros de acesso residindo na meméria
32 do nodo de processamento 12 podem ser organizados
em uma lista de representantes a distancia 36 e uma
lista de representantes locais 38, que sdo descritos em
mais detalhe com referéncia a Figura 2. Os
representantes a distédncia 36 sdo associados com 0s
dispositivos no sistema 10 que sao revisados

remotamente pelo nodo de processamento 12, tal como ©
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nodo de processamento 18 e nodos de submissdo 20 e 22.
Representantes locais 38 sao associados com
dispositivos que sdo revisados localmente pelo nodo de
processamento 12, tal como nodos de submissdo 14 e 16.
Os representantes locais 38 podem também ser associados
com usudrios diretos do nodo de processamento 12 que
ndo operam um nodo de submissdo. Os representantes a
distancia 36 e os representantes locais 38 podem também
ser associados com programas e instrugdes operando nos
nodos de processamento 12 e 18. Os representantes a
distancia 36 e os representantes locais 38 podem, além
de ou ao invés de sua associacdo com um dispositivo,
serem associados com o usuario do dispositivo.

O nodo de processamento 18 & acoplado aos
nodos de submissdo 20 e 22 usando um primeiro circuito
de interface 40. Um segundo circuito de interface 42
acopla o nodo de processamento 18 ao nodo de
processamento 12 usando o elo 28. Um processador 44 e
uma meméria 46 sdo acoplados ao primeiro circuito de
interface 40 e segundo circuito de interface 42 usando
um barramento 48.

A membéria 46 pode ser qualquer meio de
armazenagem adequado como discutido acima com
referéncia & memdéria 32 no nodo de processamento 12. A
memdéria 46 armazena informacdo em arquivos, diretérios,

ou gqualquer outro arranjo adequado dque pode ser
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acessado peloc primeiro circuito de interface 40,
segundo circuito de interface 42, ou processador 44. A
memdéria 46 contém instrugdes para execugdo pelo
processadbr 44 para gerenciar a operagdo do nodo de
processamento 18.

A memdéria 46 também contém uma lista de
representantes que especificam o acesso do usuario as
capacidades de armazenagem e processamento do nodo de
processamento 18. Cada representante compreende um ou
mais parametros de acesso associado com um dispositivo
ou usuadrio de um dispositivo no sistema 10. Os
pardmetros de acesso podem ser organizados em uma lista
de representantes a distdncia 50 e wuma lista de
representantes locais 52. Os representantes a distancia
50 sdo associados com dispositivos que sdo revisados
remotamente pelo nodo de processamento 18, tal como
nodo de processamento 12 e nodos de submissdo 14 e 16.
Os representantes locais 52 sdo associados com
dispositivos revisados localmente pelo nodo de
processamento 18, tais como nodos de submissdo 20 e 22.
Os representantes locais 52 podem também ser associados
com usuarios diretos do nodo de processamento 18 que
nio operam um nodo de submissdo. Os representantes a
distancia 50 e os representantes locais 52 podem também
ser associados com programas e instrugdes operando em

nodos de processamento 12 e 18. Os representantes a
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distédncia 50 e os representantes locais 52 podem, além
de ou ao invés de sua associacd&o com um dispositivo,
serem associados com o usuario do dispositivo.

Em operacéao, o sistema 10 gerencia a
localizacdo das e acesso as capacidades de armazenagem
e processamento dos nodos de processamento 12 e 18. Em
uma configuracdo, os nodos de submissdo 14, 16, 20 e 22
podem querer identificar um usuario ou interagir com
os nodos de processamento 12 e 18. Os nodos de
submissdo 14, 16, 20 e 22 podem gerar instrug¢des para
serem executadas pelos nodos de processamento 12 e 18.
Essas instruc¢des podem ser organizadas como um processo
a ser executado nos nodos de processamento 12 e 18 ou
podem ser geradas pelo usudrio de um nodo de submissado
enquanto interagindo com um nodo de processamento. AS
instru¢des geradas pelos nodos de submissdo 14, 16, 20
e 22 podem incluir comandos para executar um trabalho
ou tarefa, copiar arquivos, submeter processos
adicionais, ou executar qualquer outra tarefa adequada
nos nodos de processamento 12 e 18.

As instrugdes ou processos submetidos incluem
um identificador do nodo de submissdo ou o usudrio do
nodo de submissdo que é especificado ou indiretamente
na transmissdao ou diretamente por uma declaragdo de
identificagdo especifica. Os nodos de processamento 12

e 18 usam o identificador para recuperar representantes
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4 distdncia e representantes locais associados com ©
nodo de submissdo ou o usuario do nodo de submissdo e
utilizam esses representantes para restringir o acesso
a suas capacidades de armazenagem e processamento.

Por exemplo, o nodo de submissdoc 14 pode ser
qualquer entidade légica em hardware e/ou software,
guer integral a ou separada do nodo de processamento
12, que quer acessar as capacidades de armazenagem e
processamento do nodo de processamento 12. Na
configuragdo onde o nodo de submissdo 14 é& separado do
nodo de processamento 12, o identificador do nodo de
submissdo 14 estd comunicado com o primeiro circuito de
interface 24 do nodo de processamento 12. Em resposta
ao recebimento do identificador, o nodo de
processamento 12 recupera um representante local 38
armazenado na memdéria 32 que estd associada com o nodo
de submissd&o 14 ou o usudrio do nodo de submissdo 14. O
representante inclui parémetros de acesso
especificando, por exemplo, uma localizagdo na meméria
32 do nodo de processamento 12 que pode ser acessado
pelo nodo de submissdo 14. O nodo de processamento 12
entdo proporciona ao nodo de submissdo 14 acesso a suas
capacidades de armazenagem e processamento de acordo
com  OS parametros de acesso especificados no

representante local 38.
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Em um outro exemplo, o nodo de submissdo 16
tendo um identificador quer acessar o nodo de
processamento 18. O identificador esta em comunicagao
com o primeiro circuito de interface 24 do nodo de
processamento 12, que depois comunica o identificador
ao segundo circuito de interface 26 usando o barramento
34. Se o nodo de processamento 12 Jj& ndo esté
referenciado no identificador recebido do nodo de
submissdo 16, o nodo de processamento 12 pode modificar
ou suprir o identificador do nodo de submissd@o 16 para
incluir uma identificacdo do nodo de processamento 12.
Em uma configuragdo especifica, o identificador do nodo
de submissdo 16 compreende um primeiro identificador
associado com o nodo de submissdao 16 e um segundo
identificador associado com o nodo de processamento 12.
Por exemplo, se o nome do nodo de submissdo 16 é “MIKE”
e o nome do nodo de processamento 12 é “A DISTANCIA”,
entdo o identificador poderia ser “MIKE@A DISTANCIA”.

O identificador gerado pelo nodo de submisséao
16 e opcionalmente modificado ou suprido pelo nodo de
processamento 12 é depois comunicado através do elo 28
ao segundo circuito de interface 42 do nodo de
processamento 18. Com o recebimento do identificador, o
nodo de processamento 18 acessa um representante a
distdncia 50 armazenado na memdria 46 que esté

associado com o nodo de submissdo 16 ou o usuario do
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nodo de submissdo 16. Em uma configuracdo, o nodo de
processamento 18 proporciona ao nodo de submissdo 16
acesso a suas capacidades de armazenagem e
processamento de acordo com os parametros de acesso
especificados no representante a distéancia 50.

O nodo de submissdo 16 pode fornecer
informacdo ao nodo de processamento 18 para cancelar o
mecanismo para determinagdo de um representante. Nesse
caso, o representante a distédncia 50 no nodo de
processamento 18 é desviado e ou o representante local
52 no nodo de processamento 18 ¢é usado, ou nenhum
representante de qualquer modo. O representante local
especifico 52 a ser usado é determinado pela informagao

cancelada fornecida pelo nodo de submissdo 1l6. Em uma

configuragdo especifica, a informagido cancelada ¢
especificada usando uma declaragao “SNODEID” ou
“REMOTEID”.

Em uma outra configuracdo, o representante a
distancia 50 associado com o nodo de submissdo 16 ou o
usudrio do nodo de submissdo 16 inclui um identificador
local. O identificador 1local é associado com um
representante local 52 que estabelece um ou mais
pardmetros de acesso de linha de base. O representante
a distancia 50 pode entdo fornecer um ou mais
pardmetros de acesso que adicionalmente especificam ou

modificam os paradmetros de acesso no representante
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local 52. Nessa maneira, o nodo de processamento 18
mantém um gabarito ou parametros de acesso de linha de
base especificados no representante local 52 que
aplicam-se a uma classe de usudrios tais como héspedes
a distancia, ou uma classe de dispositivos tais como
dispositivos revisados localmente pelo nodo de
processamento 12. Esse gabarito pode ser adicionalmente
preparado para ©o.usuario pelos parédmetros de acesso
no representante & distancia 50 associados com um nodo
de submissdo especifico 16 ou um usudrio especifico do
nodo de submissdo 16.

Ambos os representantes a distdncia 50 e os
representantes locais 52 podem ser ou especificos ou
gerais na sua associagdo com um nodo de submissdo. Um
representante & distdncia especifico 50 pode ser
associado, por exemplo, com o nodo de submissdo 16 que
tem um identificador “MIKEQA DISTANCIA”. Ao contrério,
um representante a distadncia geral 50 pode aplicar-se a
qualquer nodo de submissdo que deseja acesso ao nodo de
processamento 18. Na configuracdo especifica onde o©
nodo de submissdo 16 é identificado usando um primeiro
e segundo identificador, o nodo de processamento 18
pode manter um representante especifico, ou a distéancia
ou local, que combina ambos o primeiro identificador e
o segundo identificador, um representante mais geral

que combina o primeiro identificador ou o segundo
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identificador, ou o representante mais geral que
aplica-se a todos os nodos de submissdo 16. Nessa
maneira, representantes especificos e gerais
proporcionam flexibilidade a grupos associados de
usudrios com pardmetros de acesso definidos.

Os nodos de processamento 12 e 18 podem
também desejar acessar as capacidades de armazenagem ou
processamento de um outro dispositivo no sistema 10.
Por exemplo, © nodo de processamento 12 tendo um
identificador pode desejar acessar o] nodo de
processamento 18. Com o recebimento do identificador, o
nodo de processamento 18 acessa um representante a
disténcia 50 associado com o nodo de processamento 12
ou um usuario do nodo de processamento 12, e
opcionalmente um representante local 52, e determina os
parédmetros de acesso pertinentes. A presente invengao
contempla ambos o0s acessos local ou remoto de um
dispositivo por um outro dispositivo no sistema 10.

A FIGURA 2 ilustra o) conteudo do
representante a disténcia 50 e do representante local
52 armazenado na memdéria 46 no nodo de processamento
18. Para propdésitos de discussdo, o representante a
disténcia 50 e representante local 52 sdo associados
com um usudrio do nodo de submissdo 16 que deseja
acessar o nodo de processamento 18. Por exemplo, o

usuario do nodo de submissdo 16 pode desejar
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identificar um usudrio ou interagir com o nodo de
processamento 18. O usudrio do nodo de submissdo 16
pode submeter, tanto interativamente quanto em lote,
instrugdes ou processos para execugao no nodo de
processamento 18. O representante a disténcia 50 inclui
um identificador 100 que identifica o usudrio do nodo
de submissdo 16. Por exemplo, o identificador “MIKE@A
DISTANCIA” especifica que o usudrio do nodo de
submissao 16 ¢é chamado “MIKE” e do nodo de
processamento 12 é chamado “A  DISTANCIA”. o)
representante a disténcia 50 também inclui um
identificador local 102 que associa o usuario do nodo
de submissdo 16 com o representante local 52.

Com 0 recebimento do identificador do
usuario do nodo de submissdao 16, o) nodo de
processamento 18 refere o usudrio do nodo de submissé&o
16 a um identificador 1local 102. A translagdo de um
usudrio a distdncia “MIKEQRA DISTANCIA” para um usudrio
local valido “HOSPEDE” proporciona um nivel de
seguranga adicional desde que nem o nodo de submissao
16 nem o nodo de processamento 12 tem acesso ao
identificador local 102 mantido no nodo de
processamento 18. Qualquer mecanismo de seguranga
adicional permitido para o “HOSPEDE” pelo nodo de

processamento 18, tal como a seguranca do sistema de



10

15

20

25

16

operag¢do, pode ser aceito para suplementar a seguranga
fornecida pelo representante.

Os parémetros ‘de acesso no representante
local 52 aplicam-se ao usuario do nodo de submissdo 16
devido & translacdo do “MIKE@A DISTANCIA” para
“HOSPEDE” . 0 representante local 52 inclui um
identificador 104 que corresponde com o identificador
local 102 do representante & distancia 50. Ambos, o
representante & distadncia 50 e o representante local 52
incluem autorizag¢des funcionais que definem qual o nodo
de submissdo de autoridade funcional 16 & admitido para
as capacidades de armazenagem e processamento do nodo
de processamento 18, bem como, como essa autoridade
funcional pode ser exercitada. Por exemplo, uma
autoridade funcional especificada no representante a
distdncia 50 ou representante local 52 pode incluir uma
indicacdo de se o nodo de submissdo 16 pode enviar um
arquivo, receber um arquivo, submeter, executar, ou
desempenhar alguma outra fungdo ou comando no nodo de
processamento 16. Informacdoc adicional, tal como
especificacdes de diretdrio, limitagdes de- comando,
limitacdes de leitura/escrita, limitacdes de
armazenagem ou processamento, e outros, pode ser
fornecida para adicionalmente definir como as fungdes

autorizadas podem ser exercitadas.
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Uma autorizacdo de envio de arquivo (upload)
106 indica se o usudrio do nodo de submissdo 16 pode
armazenar informacdao na meméria 46 do nodo de
processamento 18, e um diretério de envio de arquivo
108 especifica um diretério ou outra localizagdo de
meméria adequada no nodo de processamento 18 que pode
armazenar informacdo recebida do usuério do nodo de
submissédo 16. Similarmente, uma autorizacao de
recebimento de arquivo (download) 110 indica se o
usuario do nodo de submissdo 16 pode receber informagéao
armazenada na memdéria 46 do nodo de processamento 18, e
um diretério de recebimento de arquivo 112 especifica
um diretdério ou outra localizacdo de memdria adequada
no nodo de processamento 18 que pode ser acessada pelo
usuadrio do nodo de submissdo 16 para receber
informacdo. Se a autorizacido de envio de arquivo 106
indica autorizacdo e o diretdédrio de envio do arquivo
108 ndo ¢é especificado, entdo o usudrio do nodo de
submissdo 16 pode armazenar informagcdo em qualquer
porcdo da memdéria 46 do nodo de processamento 18 sem
restricgdo. Similarmente, se a autorizacgdo de
recebimento de arquivo 110 indica autorizagdo e o
diretério de recebimento do arqdivo 112 nao ¢é
especificado, entdo o usudrio do nodo de submissdo 16

pode receber informagdo armazenada em qualquer porgao
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da meméria 46 do nodo de processamento 18 sem
restrigéo.

0 representante local 52 também inclui um
diretério de funcionamento 114 que especifica um
diretério ou outra localizacdo adequada de memdéria na
qual o usuadrio do nodo de submissdo 16 pode executar
programas, shells scripts (textos de software que age
como interface de comunicacdo entre o usuario e o©
sistema operacional), ou outros executdveis no nodo de
processamento 18. Seguranga adicional pode ser mantida
proibindo-se o usuadrio do nodo de submissdo 16 de
emitir comandos iniciando com um especificador de
diretério, tal como uma barra diagonal (/) em um
ambiente de operacdo UNIX, e restringir comandos para
ficarem no diretério de funcionamento 114. Além disso,
um administrador de sistema pode estabelecer seguranga
elevada gerenciando de perto os arquivos e conteudo de
arquivos mantidos no diretério de funcionamento 114.

Um diretério de submissdo 116 especifica o
diretério ou outra localizacdo adequada de memdéria no
nodo de processamento 18 na qual o usudrio do nodo de
submissdo 16 pode submeter instrugdes ou processos ao
nodo de processamento 18. Por exemplo, um conjunto de
instrucdes comunicadas do nodo de submissdo 16 e
executadas no nodo de processamento 18 pode criar um

processo adicional tendo instrugdes para serem
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executadas em um outro nodo de processamento. O efeito
corrente-margarida de submeter instru¢des dentro de
instrucdes podé ser encorajado, limitado, ou evitado
dependendo do diretdério de submissdo 116 especificado
no representante local 52.

Em uma configuracdo, o representante local
52 designado como “HOSPEDE” aplica-se geralmente a
usudrios de dispositivos a disténcia que desejam acesso
ao nodo de processamento 18. Se os pardmetros de acesso
especificos do usudrio sdo desejados, o representante a
disténcia 50 inclui parémetros de acesso que levam

precedéncia sobre os pardmetros de acesso especificados

"no representante local 52. Para o exemplo ilustrado na

FIGURA 2, a autorizagdo de envio de arquivo 118 de
representante a disténcia 50 leva precedéncia sobre a
autorizagdo de envio de arquivo 106 do representante
local 52, e o envio do arquivo pelo usuario do nodo de
submissdo 16 ndo é autorizado. Similarmente, o
diretdério de recebimento de arquivo 120 e diretdrio de
funcionamento 122 no representante a distancia 50
especificam diretdérios diferentes que sdo acessiveis
pelo usudrio do nodo de submissdo 16. Os parametros de
acesso que ndo s&o especificados no representante a

distdncia 50 sdo estabelecidos pelas entradas no

representante local 52.
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Algﬁns dos parémetros de acesso no
representante & distédncia 50 e representante local 52
especificam uma localizagdo na memdéria do nodo de
processamento, tal como uma especificac¢do de diretdrio,
que ¢é acessivel para o nodo de submissdo 16. Por
exemplo, se o nodo de submissdo 16 deseja copiar um
arquivo do nodo de processamento 18, entdao as
especificacdes de .autorizacdo de recebimento de arquivo
e di;etério de recebimento de arquivo no representante
4 distancia 50 e representante local 52 serao
examinadas antes da cdpia ser executada. Se a instrugao
de cbpia especifica um diretdério que nédo €& acessivel
pelo nodo de submissdo 16, entdo a instrugdo ndo sera
executada. Similarmente, o nodo de submissdo 16 pode
desejar executar um programa no nodo de processamento
18. Se a instrucdo de funcionamento especifica um
diretério que é diferente da especificagéo do diretdrio
de funcionamento no representante a disténcia 50 ou
representante local 52, entédo a instrucdo ndo seré
executada. Embora parametros de acesso particular
tenham sido especificados para o representante a
distédncia 50 e o representante local 52, deve ser
entendido que a presente invengdo contempla qualguer
parémetro adequado de acesso que possé ser

especificado para gerenciar a localizacdo de, ou acesso
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s capacidades de armazenagem ou processamento do nodo
de processamento 18.

A estrutura hierarquica do representante a
distancia 50 e representante 1local 52 proporcionam
varias vantagens técnicas. Por exemplo, um
representante local geral 52 para um grupo de usuarios
pode ser estabelecido para especificar uma linha de
base dos pardmetros de acesso. Uma lista de parametros
de acesso mais ou menos restritiva pode entdoc ser
mantida ‘em uma base usuario por usuario usando o©
representante & distédncia 50. O identificador 100 do
representante & disténcia 50 pode ser especificado pelo
nodo de submissdo 16 ou o usudrio do nodo de submissédo
16, dessa forma permitindo acesso ao nodo de
processamento 18 usando identificadores diferentes
associados com representantes diferentes e parametros
de acesso diferentes.

Por exemplo, o usudrio do nodo de submisséo
16 pode tentar acessar o nodo de processamento 18
usando o identificador “JOERA DISTANCIA” ao invés de
“MIKE@RA DISTANCIA”. J& que o nodo de submissdo 16 pode
usar o nodo de processamento 12 para acessar outros
dispositivos no sistema 10, a Uultima parte do
identificador pode ser “A DISTANCIA” (o nome do nodo de
processamento 12). O identificador 100 no representante

4 distédncia 50 pode ser especificado indiretamente em
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comunicacdes entre o nodo de submissdo 16 e o nodo de
processamento 18 ou diretamente por uma declaragdo de
identificacdo gerada no nodo de submissdo 16. Além
disso, o wusudrio do nodo de submissdo 16 pode
especificar um identificador que é local para o nodo de
processamento 18.

Além disso, o nodo submetido 16 pode ser
sujeito a representantes mantidos em ambos os nodos de
processamento 12 e 18. Por exemplo, o nodo de submiss&o
16 pode desejar acessar as capacidades de armazenagem e
processamento do nodo de processamento 18. O nodo de
submissdo 16 primeiro acessa o nodo de processamento 12
de acordo com os parametros de acesso especificados em
um representante local 38 associado com O nodo de
submissdo 16. Se autorizado pelos parametros de acesso
especificados no representante local 38, o nodo de
submissdo 16 entéo tenta acessar o nodo de
processamento 18, de acordo com um ou uma combinacdo de
representante & distincia 50 e representante local 52.
Portanto, o nodo de submissdo 16 pode ser sujeito a
dois niveis de parametros de acesso estabelecidos pelo
representante no nodo de processamento 12 e no nodo de
processamento 18. Nessa maneira, um nodo de submissdo
que deseja acessar um nodo de processamento através de
uma série de nodos de processamento intervenientes pode

ser submetido a seguranca do representante em cada um
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dos nodos de processamento na cadeia do sistema de
comunicagdes.

A FIGURA 3 ilustra um fluxograma de um método
para operar o sistema 10 de acordo com os ensinamentos
da presente invengdo. Por toda essa descrigdo, todas as
referéncias ao nodo de submissdo 16 aplicam-se
igualmente a um usudrio do nodo de submissao 16. O
método comeca na etapa 200, onde o nodo de submissdo 16
tenta acessar o nodo de processamento 18. Como descrito
acima, isso pode ser realizado primeiro obtendo-se com
sucesso acesso ao nodo de processamento 12 de acordo
com os parametros de acesso especificados pelo
representante local 38.

Se o nodo de processamento 18 forga a
recuperacdo de um representante para o nodo de
submissdo 16 na etapa 202, entdo o nodo de
processamento 18 determina se o nodo de submissao 16
forneceu uma declaracdo de identificagdo na etapa 204.
Uma declaracgao de identificacgéao especifica um
identificador e opcionalmente uma senha para o nodo de
submissdo 16. Se uma declaracdo de identificacdo ¢é
encontrada na instrucdo na etapa 204, entdo o nodo de
processamento 18 procura por um representante a
distancia 50 associado com a informagdo especificada na

declaracdo de identificacdo na etapa 206.
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Se um representante a disténcia
correspondente 50 ¢é encontrado, entdo o nodo de
processamento 18 especifica os parametros de acesso
para o nodo de submissdo 16 com base no identificador
local 102 no representante & distadncia 50 na etapa 208.
Esses parédmetros de acesso podem ser recuperados de um
representante local 52 associado com o identificador
local 102. Os parametros de acesso no representante
local 52 sao entao sﬁplementados ou modificados pelos
parametros de acesso especificados no representante a
distancia 50 na etapa 210. A informacgéo de
identificacdo dos parametros de acesso estabelecidos,
tal como um identificador de usudrio e opcionalmente
uma senha, é validada na etapa 211 usando, por exemplo,
os procedimentos de segurangca do sistema de operagao.
Se a informacdo de identificagdo é validada na etapa
211, entd3o é fornecido acesso do nodo de submissao 16
ao nodo de processamento 18 de acordo com os parametros
de acesso estabelecidos e outras restrigdes de
seguranca no nodo de processamento 18, tal como
seguranca do sistema de operagdo, na etapa 212. Se a
informacdo de identificacdo ndo ¢é validada, entdo ¢é
recusado acesso do nodo de submissdo 16 ao nodo de
processamento 18 na etapa 216.

Se o nodo de submissdo 16 nado fornece uma

declaracdo de identificacdo na etapa 204, entdo o nodo
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de processamento 18 procura por um representante a
distancia 50 associado com o identificador do nodo de
submissdo 16 na etapa 214. Esse identificador pode ser
especificado indiretamente ou inerentemente em
comunicag¢des entre o nodo de submissdo 16 e o nodo de
processamento 18. Se o representante a disténcia 50 é
encontrado para o identificador, entdo o nodo de
processamento 18 estabelece os paré@metros de acesso
para o nodo de submissdo 16 nas etapas 208 e 210, e é
fornecido acesso do nodo de submissdo 16 na etapa 212.
Se o representante a distdncia 50 ndo é encontrado nas
etapas 206 ou 214, entdo é negado acesso do nodo de
submissdo 16 ao nodo de processamento 18 na etapa 216.

Se o nodo de processamento 18 nao forga a
recuperagao de um representante para o nodo de
submissédo 16 na etapa 202, entédo e} nodo de
processamento 18 determina se o nodo de submissdo 16
forneceu uma declaracdo de identificac¢do na etapa 218.
Se nenhuma declaracdo de identificagdo é encontrada,
entdo o nodo de processamento 18 procura por um
representante a distancia 50 associado com o
identificador do nodo de submissdo 16 na etapa 214,
especifica os pardmetros de acesso nas etapas 208 e
210, e fornece acesso na etapa 212.

Se uma declaragéo de identificacéao é

encontrada na etapa 218, entdo o identificador e a
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senha na declaracdo de identificacdo s&o validados na
etapa 220. Se o identificador e senha na declaragao de
identificacdo sdo validos na etapa 220, entéo os
pardmetros de acesso sdo especificados com base no
identificador na etapa 222. Alternativamente, com o
fornecimento de um identificador e senha validos, pode
ser concedido acesso do nodo de submissdao 16 ao nodo
de processamento . 18 sem especificar parametros de
acesso, como indicado pela seta 224. E entdo fornecido
acesso do nodo de submissdo 16 ao nodo de processamento
18 na etapa 212. Se o identificador e senha na
declaracdo de identificag¢do ndo sdo va&lidos na etapa
220, entdo é negado acesso do nodo de submissdo 16 ao
nodo de processamento 18 na etapa 216. Deve ser
entendido que conceder acesso ao nodo de processamento
18 com o nodo de submissdo 16 fornecendo um
identificador e senha validos pode ndo ser tdo seguro
quanto forcar que os pardmetros de acesso sejam
estabelecidos pelo representante.

Embora a presente invencdao tenha sido
descrita com varias configuragdes, uma grande
quantidade de mudancgas, variagdes, alteracdes,
transformagdes e modificagdes podem ser sugeridas por
alguém especializado na técnica, e é pretendido que a
presente invengdo englobe tais mudangas, variagdes,

alteracgdes, transformacdes e modificacgdes como estando
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situadas dentro do espirito e escopo das reivindicagdes

anexas.
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REIVINDICAGOES

1. Sistema de processamento de dados
compreendendo:

um nodo de submissdo (16) tendo um identificador;

um node de processamento (18), o nodo de
processamento tendo uma meméria (46) operdvel para armazenar
um representante (50, 52) associado com o nodo de submissio
(16), o representante (50, 52) especificando uma capacidade
de processamento ou uma localizacdo na memdéria (46) do nodo
de processamento (18) acessivel pelo nodo de submissdo (16),
o nodo de processamento (18) operdvel para receber o
identificador do nodo de submissdo (16) e para fornecer
acesso do nodo de submiss&do (16) ao nodo de processamento
(18) de acordo com o representante (50, 52); e

um nodo remoto (1l2) acoplado entre o nodo de
submissdo (16) e o nodo de processamento (18), o nodo remoto
(12) sendo operdvel para receber o identificador do nodo de
submissdo (16) e para comunicar o identificador com o nodo
de processamento (18),

o representante (50, 52) compreendendo:

um representante a disténcia (50) associado com o
nodo de submissdo (16), o representante & distdncia (50)
tendo primeiros parémetros de acesso e um identificador

local (102) para o nodo de submissdo (16); e
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um representante local (52) associado com
identificador local (102), o representante local (52) tendo
segundos parémetros de acesso;

CARACTERIZADO pelo fato de que os primeiros
parametros de acesso, a partir do representante a distancia
(50), tém precedéncia sobre os segundos pardmetros de acesso
a partir do representante local (52).

2. Sistema, de acordo com a reivindicacdo 1,
CARACTERIZADO pelo fato de que o identificador compreende um
primeiro identificador associado com o nodo de submissé&o
(16) e um segundo identificador asscociado com o nodo remoto
(12).

3. Sistema, de acordo com a reivindicacdo 1,
CARACTERIZADO pelo fato de que o identificador do nodo de
submissdo (16) é incluido em um processo a ser executado na
localizagcdo na meméria (46) do nodo de processamento (18)
especificado pelo representante (50, 52).

4. Sistema de acordo com a reivindicacdo 1,
CARACTERIZADO pelo fato de que o representante compreende:

um diretério de recebimento de arquivo (112, 120)
especificando uma localizacdo na meméria (46) do nodo de
processamento (18) operavel para armazenar arquivos para
enviar para o nodo de submissdo (16); e

um diretério de envio de arquivo (108)

especificando uma localizacdo na memdéria (46) do nodo de
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processamento operdvel para armazenar arquivos recebidos do
nodo de submissdo (16).

5. Sistema, de acordo com a reivindicagado 1,
CARACTERIZADO pelo fato de que o representante compreende:

uma autorizagdo de recebimento (110) indicando que
0 nodo de submissdo (16) pode receber arquivos armazenados
no nodo de processamento (18);

uma autorizagdo de envio (106, 118) indicando que
o nodo de submissdo (16) pode armazenar arquivos no nodo de
processamento (18).

6. Método para proporcionar acesso a um nodo de
processamento, compreendendo as etapas de:

comunicar um identificador a partir de um nodo de
submissdo (16) para um nodo remoto (12);

comunicar o identificador a partir do nodo remoto
(12) para o nodo de processamento (18);

recuperar um representante (50, 52) armazenado no
nodo de processamento (18) usando o identificador, o)
representante (50, 52) especificando uma capacidade de
processamento ou uma localizag¢d&o em uma memdria (46) do nodo
de processamento (18) acessivel pelo nodo de submissdo (16);
e

proporcionar o acesso do nodo de submissdo (16) ao

a capacidade de processamento ou localizacdo na memdria do
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nodo de processamento (18) de acordo com o representante
(50, 52),

o representante (50, 52) compreendendo:

um representante a distédncia (50) associado com o
nodo de submissdo (16), o representante a disténcia (50)
tendo primeiros parédmetros de acesso e um identificador
local (102) para o nodo de submissdo (16); e

um representante local (52) associado com o
identificador local (102), o representante local (52) tendo
segundos pardmetros de acesso;

CARACTERIZADO pelo fato de que os primeiros
parametros de acesso, a partir do representante a distancia
(50), tém precedéncia sobre os segundos pardmetros de acesso
a partir do representante local (52)

7. Método, de acordo com a reivindicacdo 6,
CARACTERIZADO pelo fato de que o identificador compreende um
primeiro identificador associado com o nodo de submissdo
(16) e um segundo identificador associado com o nodo remoto
(12).

8. Método de acordo com a reivindicacdo 6,
CARACTERIZADO pelo fato de que o identificador do nodo de
submissdo (16) estd incluido em um processo a ser executado

no nodo de processamento (18).
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9. Método de acordo com a reivindicagéo
CARACTERIZADO pelo fato de que o representante (50, 52)
compreende:

um diretério de recebimento (112, 120)
especificando uma localizacdo na memdbdria (46) do nodo de
processamento (18) operavel para armazenar argquivos para
enviar para o nodo de submissdo (16); e

um diretdério de envio (108) especificando uma
localizagdo na meméria (46) do nodo de processamento (18)
operavel para armazenar arquivos recebidos do nodo de
submissdo (16).

10. Método de acordo com a reivindicacdo 9,
CARACTERIZADO pelo fato de que o representante (50, 52)
compreende:

uma autorizacdo de recebimento (110) indicando que
0 nodo de submissdao (16) pode receber arquivos armazenados
no nodo de processamento (18);

uma autorizacdo de envio (106, 118) indicando que
0 nodo de submiss&do (16) pode armazenar arquivos no nodo de
processamento (18).

11. Método de acordo com a reivindicacdo 6
CARACTERIZADO pelo fato de compreender:

a recuperacao no nodo de processamento (18) de um
representante a distdncia (52) associado com o nodo de

submissdo (16), o representante & distdncia (52) tendo uma
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pluralidade de primeiros pardmetros de acesso e um
identificador local (102) para o nodo de submissdo (16);

a recuperacac no nodo de processamento (18) de um
representante local (50) associado com o identificador local
(102), o representante local (50) tendo uma pluralidade de
segundos parémetros de acesso; e

a geragao de pardmetros de acesso para o nodo de
submissdo (16) usando os primeiros pardmetros de acesso a
partir do representante a distdncia (50) e os segundos
parametros de acesso a partir do representante local (52).

12. Método de acordo com a reivindicacdo 11,
CARACTERIZADO pelo fato de que o representante a distancia
(50) € recuperado em vresposta a uma declaracdo de
identificacdo recebida do nodo de submissdo (16).

13. Método de acordo com a reivindicacdo 11,
CARACTERIZADO pelo fato de que os parédmetros de acesso
compreendem:

um diretério de recebimento (112, 120)
especificando uma localizacdo na meméria (46) do nodo de
processamento (18) operdvel para armazenar arquivos para
enviar para o nodo de submissdo (16); e

um diretdério de envio (108) especificando uma
localizacdo na meméria (46) do nodo de processamento (18)
operavel para armazenar arquivos recebidos do nodo de

submissédo.



14. Método de acordo com a reivindicagdo 13,
CARACTERIZADO pelo fato de que os pardmetros de acesso
compreendem:

uma autorizagdo de recebimento (110) indicando que
0 nodo de submissdo (16) pode receber arquivos armazenados
no nodo de processamento (18);

uma autorizacdo de envio (108, 118) indicando que
0 nodo de submissdo (16) pode armazenar arquivos no nodo de

processamento (18).
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RESUMO

“APARELHO E METODO DE SEGURANGCA PARA UM
SISTEMA DE PROCESSAMENTO DE DADOS”

Um sistema de processamento de dados (10)
inclui nodos de processamento (12, 18) e nodos de
submissao (14, 16, 20, 22). Cada nodo de processamento
(12, 18) inclui uma lista de representantes a distancia
(36, 50) e uma lista de representantes locais (38, 52)
Os representantes a distéancia (36, 50) e o0s
representantes locais (38, 52) especificam o acesso as
capacidades de armazenagem oOu processamento dos nodos
de processamento (12, 18) pelos nodos de submissao

(14, 16, 20, 22).
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