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Dispositivo com garantia de acionamento para
inutilizacéo de documentos de valoratravés do
manchamento com tinta indelével em
equipamentos de autoatendimentobancario em
caso de tentativa de roubo. A solugéo se baseia
no principio de garantir que omecanismo de
protecéo seja sempre acionado
independentemente do tipo de ataque que
oequipamento esteja sofrendo, mesmo que os
seus componentes sofram danos
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DISPOSITIVO PARA INUTILIZACAO DE DOCUMENTOS DE VALOR COM
GARANTIA DE ACIONAMENTO

CAMPO DA INVENCAO

A presente invengdo se refere a um dispositivo com garantia de acionamento para
inutilizagdo de documentos de valor com tinta indelével em solugdes de protecdo de
equipamentos de autoatendimento bancario. A solug#io se baseia no principio de garantir
que o mecanismo de prote¢io seja sempre acionado independentemente do tipo de ataque
que o equipamento esteja sofrendo. Dentre os documentos de valor a serem protegidos pelo
invento pode-se citar: cédulas de dinheiro, cheques bancérios preenchidos ou em branco,
cheques de viagens, ingressos para espetdculos e quaisquer outros documentos que possam

ser manipulados em equipamentos de autoatendimento bancério.

FUNDAMENTOS DA INVENCAO

O documento US 5.410.295, depositado em 22/07/1992, publicado em 25/04/1995,
intitulado “Anti-theft system for currency stored in a vault”, revela um sistema anti-roubo
para uma maquina de atendimento automatico (ATM) que faz com que um pacote de
alarme de numerario desfigure o estoque de numerério no caso de ser feita uma tentativa
para transportar a ATM inteira. Quando a maquina é movida, um campo localizado €
momentaneamente ativado e, apds isso, desativado e desabilitado por um primeiro
intervalo predeterminado. Um alarme de numerario capaz de ser disparado no estoque de
numerario da maquina inclui um detector de campo e um detector de movimento. O alarme
de numerario ¢ disparado quando as seguintes trés condi¢gdes ocorrerem em conjunto.
Primeira, o detector de campo detecta o campo localizado e, apds isso, deixa de detectar o
campo localizado. Segunda, o detector de movimento detecta 0 movimento do alarme de
numerario durante intervalo de retardo predeterminado menor do que o primeiro intervalo
predeterminado durante o qual o campo ¢ desabilitado. Terceira, o detector de campo néo
readquire o campo localizado durante o intervalo de retardo predeterminado. Assim, o
alarme de numerario opera nfio apenas quando uma tentativa ¢ feita para remover o estoque
de numerario da maquina, mas também quando uma tentativa é feita para mover a propria
méquina.

O documento US 5.598.793, depositado em 11/06/1996, publicado em 04/02/1997,
intitulado “ATM anti-theft device”, revela um dispositivo anti-roubo para Méaquinas de
Atendimento Automatico (ATMs) que proporciona mancha ou desfiguragéo de cédulas que
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estdo armazenadas dentro de cassetes/contéineres de cédulas de ATM dentro da ATM
mediante uma quebra de seguranga da ATM, a quebra de seguranga sendo ou uma tentativa
de invasfo ou a remog#o tentada da ATM inteira de sua localizagdo. Um corante ou uma
tinta indelével, armazenados sob pressfo dentro de um tanque interno a unidade de ATM,
sdo forgados a serem liberados para um distribuidor que ¢ integrante do cassete de cédulas
¢ estd em comunicagdo com o interior do mesmo mediante recebimento de um sinal de
atuagdo. O sinal de atuag@o é, de preferéncia, desenvolvido por um dispositivo elétrico que
dispara a liberagéo da tinta para o cassete. Em uma modalidade, a conexo e a desconex@o
do distribuidor para o tanque ocorrem automaticamente sem interface de usuério quando os
cassetes s@o trocados. Em outra modalidade, o distribuidor € separado do cassete. Quando
a tinta entra no distribuidor, a pressdo do fluido se estende por um conjunto de bocais para
transportar a tinta para furos abertos nos cassetes, assim requerendo apenas minima
modificacdo do cassete. Uma extensfio articulada é adicionada ao final do tubo de
recolhimento no tanque pressurizado. Quando a maquina e, consequentemente, o tanque é
inclinado, a extensfio articulada ajuda a extrair a quantidade méaxima de tinta possivel do
tanque.

Ataques a maquinas de autoatendimento bancéario que utilizam explosivos para a
abertura do cofre, tornam as solugdes descritas acima completamente indcuas, uma vez que
o impacto da explosdo danifica de tal maneira os componentes da solugdo fazendo com que
0 mecanismo para espalhamento da tinta nfo seja acionado.

Com objetivo de inutilizar os documentos de valor em caso de ataques com
explosivos ja existem no mercado mecanismos de prote¢do compostos por frascos de vidro
ou outro material de fragilidade adequada com a capacidade de se fragmentar quando de
ataques com explosivos repletos de tinta posicionados estrategicamente de forma a
espalhar o seu contetido quando da explosdo. Prote¢des deste tipo sdo completamente
dependentes da forga da explosdio para que os frascos se quebrem e espalhem o seu
contetdo. Se a for¢a da explosdo nfo for suficiente para quebrar o frasco, a prote¢éo ndo
funciona. Como os frascos s3o posicionados sobre os documentos de valor, a tinta depende
da forga da gravidade para se espalhar. Se o equipamento estiver inclinado em relagdo a
sua posi¢do original, o espalhamento da tinta serd comprometido, podendo ndo atingir

plenamente o objetivo de inutilizar os documentos de valor.

OBJETO DA INVENCAO

O objeto da presente invengfio é um dispositivo com redundéncia de acionamento

para inutilizag8o de documentos de valor com tinta indelével em solugdes de protegdo de



10

15

20

25

30

35

3/6

equipamentos de autoatendimento bancério, em casos de tentativa de roubo. A solugdo
conta com um recipiente confeccionado em vidro ou outro material de fragilidade
adequada com a capacidade de se fragmentar quando de ataques com explosivos onde fica
armazenada a tinta € prové os meios necessrios para garantir que o mecanismo de
protegdo seja sempre acionado independentemente do tipo de ataque que o equipamento
esteja sofrendo.

A presente invengéo combina em um Unico dispositivo a capacidade de inutilizar os
documentos de valor armazenados em terminais de autoatendimento bancério em ataques
de natureza distinta: |

e Ataques cuja ocorréncia pode ser detectada a partir da monitoragiio de
alguns sensores instalados no equipamento. Dentre os sensores utilizados
pode-se citar: sensores térmicos, sensores de vibragfio, sensores sismicos,
sensores de abertura de porta, sensores de inclinagdo, acelerdmetros, etc.
Dentre os ataques passiveis de deteccdo por meio destes sensores, pode-se
citar: magarico, setra, furadeira, remo¢éo completa do equipamento, langa
térmica, etc.

e Ataques utilizando explosivos, cujo impacto fulminante danifica e torna
inoperante a monitoragdo por meio de sensores. A confec¢do do recipiente
de tinta com material que se quebra com o impacto da explosdo faz com que

. a protegdo seja acionada também neste caso. O recipiente é posicionado de
forma a derramar o seu contetido diretamente sobre os documentos de valor
em caso de quebra.

BREVE DESCRICAO DOS DESENHOS

A Figura 1 € uma representagdo de um terminal de autoatendimento bancario
conectado a uma central remota de monitorag#o.
A Figura 2 é uma representagfo de um cassete que armazena as cédulas de dinheiro

dentfo de um terminal de autoatendimento bancario.
DESCRICAO DETALHADA DA INVENCAO

Algumas solugdes de protegdo de documentos de valor disponiveis no estado da
técnica tém por principio a destrui¢io dos mesmos quando da ocorréncia de algum ataque
de forma a inutilizar o fruto do roubo e assim eliminar a atratividade da pratica criminosa.

As solugdes mais populares no mercado atualmente se baseiam em dois tipos de
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tecnologia de inutiliza¢do: tinta e queima. A presente invengdo se refere aos dispositivos
baseados em tinta cujo objetivo é manchar os documentos de valor quando da ocorréncia
de alguma tentativa de roubo.

No caso de cédulas de dinheiro, as notas manchadas com tinta podem ser
substituidas pela autoridade monetaria mediante a apresentagdo das justificativas cabiveis,
ndo devendo ser possivel ao criminoso pleitear essa reposi¢do. Obviamente a tinta deve
cobrir uma é4rea da cédula suficiente para ser facilmente notada pelo publico em geral.

A presente invengfio serd descrita agora com referéncia as Figuras 1 e 2. Um
terminal de autoatendimento bancario (1) normalmente é dotado de um cofre em cujo
interior se encontra o méodulo de dispensa de numerario (2). O dinheiro a.ser dispensado ¢
normalmente armazenado em um ou mais cassetes (3) dentro do médulo de dispensa de
numerdrio (2). O cassete (3) € um reservatdrio portatil que pode ser retirado do médulo de
dispensa de numerario (2) e transportado a parte. Alguns bancos fazem o abastecimento do
terminal de autoatendimento bancério (1) transportando cassetes (3) lacrados previamente
abastecidos em uma Tesouraria e outros bancos fazem o abastecimento local abrindo os
cassetes (3).

O terminal de autoatendimento (1) conta com uma série de sensores (4) que
monitoram as ocorréncias na tentativa de identificar um eventual ataque. Esses sensores
podem ser:

e sensores térmicos, que identificam mudancas de temperatura que podem
configurar ataques utilizando magaricos ou langas térmicas.

* sensores de vibragdo, que captam vibragdes nas paredes do cofre, tipicas de
ataques utilizando serras e furadeiras.

* sensores sismicos, que também captam vibragdes nas paredes do cofre

e sensores de abertura de porta, que auxiliam na verificagdo adequada dos
processos rotineiros de operagdo de um terminal de autoatendimento.
Quaisquer aberturas inesperadas podem indicar ataques.

e sensores de inclinagdo, que detectam tentativas de remogfio do
equipamento.

e Acelerdmetros, que também detectam tentativas de remogdo do
equipamento.

O disparo do mecanismo que espalha a tinta sobre os documento de valor pode ser
feito de maneira autdnoma, com base nas informagdes dos sensores (4), ou a partir de uma
central de monitoragdo (10), que se comunica com o equipamento através de uma rede de
comunicagdo (8) e(9).

A figura 2 mostra um cassete (3) que armazena o dinheiro (11) dentro do terminal
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de autoatendimento bancério (1). Na tampa do cassete ficam posicionados um ou mais
reservatorios com a tinta (13), os tubos perfurados (12) para garantir o espalhamento da
tinta e um mecanismo de disparo (15) para injetar a tinta sob pressdo quando necessério. O
espalhamento da tinta sob pressdo garante que a cédulas de dinheiro (11) sejam atingidas
mesmo que o cassete (3) ndo esteja na posig¢do vertical. Apenas no caso em que o disparo
se da pela quebra do reservatdrio (13) confeccionado em vidro ou outro material de
fragilidade adequada com a capacidade de se fragmentar quando de ataques com
explosivos onde fica armazenada a tinta , o espalhamento depende da for¢a da gravidade,
neste caso se o cassete (3) ndo estiver na posi¢do vertical ndo ha como se garantir que as
cédulas de dinheiro (11) sejam atingidas.

O material a ser utilizado na confec¢fo do reservatdério da tinta tem a resisténcia
necessaria para resistir aos impactos advindos do manuseio e transporte necessarios no
curso ordindrio do uso do equipamento de auto-atendimento bancério. Adicionalmente a
isso, esse mesmo material tem a fragilidade adequada para se fragmentar quando de
ataques com explosivos.

O cassete (3) conta ainda com uma placa de controle (14) que se comunica um
modulo de seguranga (16) que faz o tratamento dos sensores (4) do terminal.

A placa de controle (14) instalada no interior do cassete (3) é alimentada por uma
bateria propria e conta com sensores tais como: acelerdmetro, sensor de abertura da tampa,
sensor de luminosidade, etc. Esta série de recursos dd autonomia ao dispositivo e
possibilita a monitoragdo de eventos ¢ a tomada de agles mesmo com terminal de
autoatendimento bancério (1) desligado ou avariado, ou ainda com o cassete (3) apartado
da maquina.

Alguhs modulos internos ao cassete (3), quais sejam, a placa de controle (14) € o
mecanismo de disparo (15) sdo concebidos de forma a terem uma resisténcia a impactos
maior que o reservatorio com a tinta (13). Garante-se desta forma que em caso de ataque
com explosivos cuja intensidade ndo tenha sido suficiente para quebrar o reservatorio com
a tinta (13), a placa de controle ainda esteja operacional e seja capaz de detectar o ataque
pela monitoragio de seus sensores internos e comandar o espalhamento da tinta através do
mecanismo de disparo (15).

A placa de controle (14) no interior do cassete (3) conta ainda com mecanismos de
seguranga contra tentativas de desativagdio do sistema. As conexdes elétricas sdo
monitoradas de forma a detectar eventuais tentativas de desconexdo ou desativagdo. Por
exemplo, caso o elemento detonador do disparo da tinta seja desconectado, o circuito da
placa de controle (14) é capaz de detectar e sinalizar. As conex3es mecdnicas so

protegidas de forma a impedir tentativas de desconexdo.
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Quaisquer tentativas de desativagfio do sistema necessitam que o terminal de
autoatendimento bancario (1) esteja aberto e isso regularmente acontece nas operaqées' de
abastecimento ¢ manutengdo. O estado de todos os sensores é monitorado durante todo o
processo € a liberagdo do equipamento para voltar & operagdo depende da verificagdo do
comportamento de todos os sensores. Caso alguma irregularidade tenha sido detectada
nesse momento, o equipamento fica impedido de voltar & operagdo normal, evitando-se

expor o di;nheiro em um equipamento cuja seguranga possa ter sido comprometida.
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REIVINDICACOES

1. Dispositivo com garantia de acionamento para inutiliza¢do de documentos
de valor através do manchamento com tinta, caracterizado por compreender:

reservatorios de tinta (13) confeccionados em vidro ou outro material de fragilidade
adequada com a capacidade de se fragmentar quando de ataques com explosivos
posicionados na tampa do cassete (3), acionados por um mecanismo de disparo (15) que
espalha a tinta sob presséo sobre os documentos de valor (11) através de tubos perfurados
(12);

placa de controle (14) alimentada por uma bateria propria e dotada de sensores tais
como acelerdmetro, sensor de abertura da tampa, sensor de luminosidade, etc. que
possibilitam a tomada autdnoma de decisdes e disparo da prote¢io mesmo com o cassete
(3) fora da’‘maquina;

em que o referido espalhamento de tinta sobre os documentos de valor (11) pode
ser feito tanto de maneira ativa pela detec¢do através dos sensores (4) da maquina, como de
maneira passiva pela destrui¢do dos reservatorios de tinta (13) causada pelo impacto
causado pelo uso de explosivos.

2. Dispositivo, de acordo com a reivindicagdo 1, caracterizado por
compreender comunicagdo com o modulo de seguranga (16) do terminal de
autoatendimento bancéario (1) que possibilita o acionamento de acordo com a monitoragéo
dos sensores (4) da méquina.

3. Dispositivo, de acordo com a reivindicagdo 1, caracterizado por permitir o
acionamento do mecanismo de proteg8o com tinta de maneira autonoma ou comandada por
uma central de monitoragdo remota (10).

4, Dispositivo, de acordo com a reivindicagdo 1, caracterizado por
compreender um mecanismo de disparo (15) que asperge tinta sob pressdo sobre os
documentos de valor de forma a garantir o espalhamento da tinta sem depender da forca da
gravidade.

5. Dispositivo, de acordo com as reivindicagdes 1 e 4, caracterizado por
compreender tubos perfurados que garantem a distribuigdo da tinta de maneira uniforme
sobre os documentos de valor de forma a causar o maior estrago possivel.

6. Dispositivo, de acordo com a reivindicagfo 1, caracterizado por a placa de
controle (14) e o mecanismo de disparo (15) internos ao cassete (3) serem concebidos de
forma a terem uma resisténcia a impactos maior que o reservatorio com a tinta (13) de
forma a garantir que em caso de ataque com explosivos cuja intensidade ndo tenha sido

suficiente para quebrar o reservatério com a tinta (13) a placa de controle ainda esteja
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operacional e seja capaz de comandar o espalhamento da tinta através do mecanismo de
disparo (15).

7. Dispositivo, de acordo com a reivindicagdo 1, caracterizado pela placa de
controle (14) no interior do cassete (3) contar com mecanismos de seguranga contra
tentativas de desativagdo do sistema, através da monitoragcdo das conexdes elétricas que
detectam quaisquer tentativas de desconex&o ou desativagio.

8. Dispositivo, de acordo com a reivindicagdo 1, = caracterizado por
compreender protegdo as conexdes mecénicas impedindo tentativas de desconexéo.

9. Dispositivo, de acordo com a reivindicagdo 1, -caracterizado por

-reservatorios de tinta de vidro ou outro material de fragilidade adequada com a capacidade

de se fragmentar quando de ataques com explosivos e que ndo se rompa com 0 manuseio €
transporte necessarios no curso ordindrio do uso do equipamento de autoatendimento
bancdrio.
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FIG. 1
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RESUMO

DISPOSITIVO PARA INUTILIZACAO DE DOCUMENTOS DE VALOR COM
GARANTIA DE ACIONAMENTO
Dispositivo com garantia de acionamento para inutilizagdo de documentos de valor
através do manchamento com tinta indelével em equipamentos de autoatendimento
bancario em caso de tentativa de roubo. A solugfo se baseia no principio de garantir que o
mecanismo de protegdo seja sempre acionado independentemente do tipo de ataque que o
equipamento esteja sofrendo, mesmo que os seus componentes sofram danos irreparaveis

tipicos dos ataques utilizando explosivos.
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