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DESCRIPCION

Meétodo para proteger una tarjeta portatil.

La presente invencion se refiere a un método para
proteger una tarjeta portatil, provista de por lo menos
un criptoalgoritmo para cifrar datos y/o autenticar la
tarjeta, contra la obtencién de la clave secreta usada,
a partir del anélisis estadistico de su informacién que
se filtra al mundo exterior en el caso de operaciones
criptogréficas, tal como datos de consumo de poten-
cia, radiacién electromagnética y similares, estando
provista la tarjeta de por lo menos un registro de des-
plazamiento que tiene una funcién de realimentacién
lineal y no lineal para crear algoritmos criptograficos,
comprendiendo el método la carga de datos a procesar
y de una clave secreta en el registro de desplazamien-
to de la tarjeta.

El uso de una clave secreta para procesar infor-
macién de entrada y/o para producir informacién de
salida es conocido en general en el caso de los dis-
positivos criptograficos. El uso de registros de despla-
zamiento de realimentacién también es conocido en
general para crear algoritmos criptograficos.

En relacién con esto, en uno o mds registros de
desplazamiento se cargan datos que se van a proce-
sar de forma consecutiva y una clave secreta. En este
caso, la secuencia de carga de datos y de la clave es
aleatoria.

Subsiguientemente, se aplican la salida del regis-
tro de desplazamiento y posiblemente el contenido del
registro de desplazamiento, usando una realimenta-
cién lineal y/o no lineal, para determinar la salida del
algoritmo completo. En este caso, la entrada del regis-
tro de desplazamiento, aparte de los datos y la clave,
consta también de una combinacioén lineal y no lineal
del contenido del registro de desplazamiento.

En general, dichos registros de desplazamiento se
aplican en el caso de tarjetas portatiles, tales como
tarjetas chip, tarjetas telefonicas, productos de tarjeta
inteligente y similares.

Como la clave secreta no es conocida para terceras
partes no autorizadas, basicamente resulta imposible
obtener bien la entrada o bien la clave a partir de la
salida del algoritmo.

El documento DE 19622533 da a conocer un mé-
todo para cargar datos de entrada en un algoritmo du-
rante la autenticacion entre tarjetas chip en el cual se
usa un registro de desplazamiento de realimentacién
lineal para el algoritmo de autenticacién y la funcién
no lineal de dicho registro de desplazamiento se re-
fuerza criptograficamente en combinacion con conta-
dores situados después segun el sentido de avance.

No obstante, en la actualidad se ha puesto de ma-
nifiesto que, para tarjetas chip y similares, es posi-
ble, en el caso de cdlculos, obtener la clave secreta
usada a partir de un andlisis estadistico del consumo
de potencia de la tarjeta. Dichos métodos se conocen
como “Andlisis Diferencial de Consumo” (= DPA) y
se describen en la publicacién de Internet Informa-
cién Técnica del DPA: “Introduction to Differential
Power Analysis and Related Attacks” de P. Kocher et
al., Cryptography Research, San Francisco, 1998.

Dichos métodos se basan en el hecho de que, en
la préctica, con operaciones criptograficas, se filtra
al mundo exterior informacién en forma de datos de
consumo de potencia, radiacién electromagnética y
similares.

De este modo, las unidades 16gicas del micropro-
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cesador presentan patrones regulares de conmutacién
de transistores que producen de forma perceptible ex-
ternamente (es decir, al exterior del microprocesador)
una actividad eléctrica.

De esta manera, es posible identificar macrocarac-
teristicas, tales como la actividad de los microproce-
sadores, registrando el consumo de potencia y obte-
niendo informacién sobre la clave secreta usada por
medio de un andlisis estadistico de los datos obteni-
dos de esta manera.

Llegado este momento, la invencién supera di-
cho inconveniente y proporciona una tarjeta portatil
la cual es resistente a dichos andlisis y por lo tanto
proporciona una tarjeta segura en cuanto a su uso.

El método segtin la invencién estd caracterizado
porque se aplica un algoritmo a la tarjeta el cual se
construye de tal manera que la recogida de valores de
sefiales registradas de informacion filtrada es resisten-
te a la obtencion de la clave secreta a través del andli-
sis estadistico de dichos valores. De forma ventajosa,
después de cargar la clave en el registro de desplaza-
miento, el registro de desplazamiento se activa sub-
siguientemente mediante impulsos de reloj, durante
un periodo especifico de tiempo, varias veces, por lo
menos haciendo uso de la funcién de realimentacién
lineal.

Una de las alternativas adecuadas segtin la inven-
cidén consiste en cargar tnicamente la clave en el re-
gistro de desplazamiento en el caso de un contenido
fijo del registro de desplazamiento.

En una primera forma de realizacién ventajosa de
la invencion, en primer lugar se carga la clave, subsi-
guientemente se realiza la activacién mediante impul-
sos de reloj, después de lo cual se cargan los datos. En
otra forma de realizacién ventajosa de la invencion,
en primer lugar se carga la clave, subsiguientemente
se cargan los datos en el registro de desplazamiento,
haciendo uso exclusivo de la funcién de realimenta-
cién lineal y subsiguientemente se realiza la activa-
cién mediante impulsos de reloj.

Todavia en otra de las formas de realizacién ven-
tajosas de la invencion, en primer lugar se cargan los
datos, subsiguientemente se carga la clave, haciendo
uso exclusivo de la funcion de realimentacion lineal,
tras lo cual se realiza la activacién mediante impulsos
de reloj.

A continuacién se explicard més detalladamente
la invencién haciendo referencia a los dibujos y a la
descripcion a titulo de ejemplo no limitativo.

La Fig. 1 muestra esquemadticamente un registro
de desplazamiento tipico como el que se aplica con
una tarjeta portatil, tal como una tarjeta chip y simila-
res.

La Fig. 2 muestra esquematicamente una solucién
ventajosa segun la invencion, y

la Fig. 3 muestra esquematicamente otra solucién
ventajosa segun la invencion.

Haciendo referencia a continuacién a la Fig. 1, se
muestra un registro de desplazamiento de realimenta-
cién 1, el cual se aplica, segin cualquier forma ade-
cuada para el fin deseado, a una tarjeta portatil, no
mostrada en aras de una mayor simplicidad, tal como
una tarjeta chip, una tarjeta telefénica y similares, que
tiene una entrada 2 y una salida 3.

El registro de desplazamiento de realimentacién 1
comprende un registro de desplazamiento 1a, asi co-
mo una funcidn de realimentacion, la cual en este ca-
so consta de una funcién lineal 1b y una funcién no
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lineal 1c que tiene una salida 3a. Dicho registro de
desplazamiento de realimentacion, gracias a sus cos-
tes relativamente reducidos, es apto para aplicarse a,
por ejemplo, tarjetas telefonicas y similares. La fun-
cién no lineal se puede ocupar de dicha situacién de
manera que cada bit depende de cada nimero de bits
de la clave.

Los registros de desplazamiento son en general
conocidos y por lo tanto su funcionamiento no se des-
cribird de forma detallada. El registro de desplaza-
miento la consta de una serie de bits. La longitud de
un registro de desplazamiento se expresa en bits; en
el caso de una longitud de n bits, al mismo se le de-
nomina registro de desplazamiento de n bits.

Cada vez que se requiere un bit, todos los bits del
registro de desplazamiento se desplazan 1 bit hacia la
derecha. El nuevo bit de la izquierda se calcula como
una funcién de los bits que quedan en el registro y de
la entrada.

La salida del registro de desplazamiento es 1 bit,
con frecuencia el bit menos significativo. El periodo
de un registro de desplazamiento es la longitud de la
serie de salida antes de que comience la repeticion.

Los datos se cargan por medio de la entrada 2; se
carga la clave, y se producen resultados por medio de
la salida 3 0, si asi se desea, 3a. No obstante, en una
situacion similar, se puede efectuar un ataque sobre la
clave secreta usada, por medio del DPA, basdndose en
las variaciones de potencia del sistema en el caso de
célculos a través de un andlisis estadistico de “datos
filtrados” y técnicas de correccién de errores.

En relacién con esto, deberia indicarse que, desde
el punto de vista de la seguridad, es deseable cargar la
clave y los datos de forma no lineal en el registro de
desplazamiento. No obstante, se ha puesto de mani-
fiesto que en el caso de cdlculos, la carga no lineal de
la clave y los datos en el registro de desplazamiento
hace que aumente la posibilidad de obtener la clave
secreta usada a través del andlisis estadistico del con-
sumo de potencia.

En la Fig. 2 y 1a Fig. 3, las mismas referencias nu-
méricas que las usadas en la Fig. 1 hacen referencia a
los mismos componentes.

La Fig. 2 muestra en este caso una forma de rea-
lizacién ventajosa de la invencidn, cargdndose en pri-
mer lugar la clave en el registro de desplazamiento,
cargéndose subsiguientemente datos, por 1o menos de
forma inicial, exclusivamente usando la funcién de
realimentacion lineal, y a continuacién efectuando la
activaciéon mediante impulsos de reloj (por ejemplo,
100 veces o mds) del registro de desplazamiento. Du-
rante la carga de los datos vy, si asi se desea, la sub-
siguiente activacién mediante impulsos de reloj, se
desactiva la funcién no lineal del registro de despla-
zamiento hasta que se haya activado suficientemente
mediante impulsos de reloj dicho registro de despla-
zamiento. A continuacion, se pone en marcha una vez
m4s nuevamente la funcién no lineal.

Al realizar esto, la funcion de realimentacion li-
neal 1b contintia estando activa.

La desactivacién y activacion, segun sea el caso,
de la funcién no lineal 1c puede tener lugar de cual-
quier manera adecuada para el fin deseado, por ejem-
plo, usando conmutadores.

El registro de desplazamiento la se activa de for-
ma ventajosa mediante impulsos de reloj un nimero
tal de veces que el contenido de todos los elementos
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del registro de desplazamiento dependa de gran parte
de los bits de la clave.

En otra de las formas de realizacién ventajosas,
después de cargar la clave se realiza en primer lugar
una activacién mediante impulsos de reloj hasta que
el contenido de todos los elementos del registro de
desplazamiento dependa de gran parte de los bits de
la clave. Unicamente después de dicha activacién me-
diante impulsos de reloj, se permite la carga de los
datos en el registro de desplazamiento la y se permi-
te también la realizacién de operaciones no lineales
sobre el contenido del registro de desplazamiento.

La activacién mediante impulsos de reloj tiene lu-
gar de cualquiera de las maneras conocidas para aque-
llos expertos en la materia y por lo tanto no se expli-
card més detalladamente.

Para completar adicionalmente la explicacion, de-
berfa indicarse que el DPA dnicamente puede llevarse
a cabo si tiene lugar una operacion no lineal de los
datos con la clave. Como, adicionalmente, el esfuer-
zo requerido para el DPA aumenta exponencialmente
con el nimero de bits de la clave del cual dependen
los bits del registro de desplazamiento, el mismo se
realiza de tal manera que, en el caso de una activacién
provisional suficiente del registro de desplazamiento
la mediante impulsos de reloj, la aplicacién del DPA
no ofrece un resultado satisfactorio a corto plazo.

En la Fig. 3, se muestra una variante ventajosa
de la invencién, habiéndose cargado la clave con un
contenido fijo del registro de desplazamiento (el cual
también puede consistir puramente en ceros) y tenien-
do lugar la activacién del registro de desplazamiento
mediante impulsos de reloj con una funcién de reali-
mentacidn lineal activa y no lineal activa, aunque sin
cargarse datos en el registro de desplazamiento du-
rante el periodo de activacién mediante impulsos de
reloj. Al efectuar esta operacion, la entrada de datos
al registro de desplazamiento después de cargar la cla-
ve se desconecta del registro de desplazamiento y se
vuelve a restablecer después de un periodo especifi-
co de activacion mediante impulsos de reloj. Debido
al contenido fijo del registro de desplazamiento, no
se permite aplicar ninguna modificacién y una tercera
parte no autorizada no serd capaz de determinar una
recogida de diferentes valores de datos filtrados, tales
como consumo de potencia, y no podrd someterlos a
un andlisis estadistico para recuperar la clave.

En esta solucién segin la invencidn, la clave, por
lo tanto, se puede cargar de forma no lineal, y no se-
rd necesaria una desactivacion de la funcién de reali-
mentacién no lineal.

En otra de las formas de realizacién ventajosas de
la invencion, en el caso de que la clave, después de se
hayan cargado datos en el registro de desplazamiento,
no se cargue con el contenido fijo del registro de des-
plazamiento, la clave se carga en el registro de despla-
zamiento usando dnicamente la funcién de realimen-
tacion lineal, después de lo cual se permite que tenga
lugar una activacién subsiguiente mediante impulsos
de reloj.

Después de la descripcidn expuesta anteriormen-
te, para los expertos en la materia se pondrdn de ma-
nifiesto varias modificaciones del método segun la in-
vencion.

Se considerard que dichas modificaciones quedan
comprendidas dentro del alcance de la invencién.
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REIVINDICACIONES

1. Método para proteger una tarjeta portétil provis-
ta de por lo menos un algoritmo criptografico para ci-
frar datos y/o autenticar la tarjeta, contra la obtencién
de la clave secreta usada, a partir del andlisis estadisti-
co de su informacién que se filtra al mundo exterior en
el caso de operaciones criptograficas, tal como datos
de consumo de potencia, radiacion electromagnética 'y
similares, estando provista la tarjeta de por lo menos
un registro de desplazamiento (1, 1a) que tiene una
funcién de realimentacién lineal (1b) y no lineal (1c)
para crear algoritmos criptograficos, comprendiendo
el método la carga de datos que se deben procesar y
de una clave secreta en el registro de desplazamien-
to (1, 1a) de la tarjeta, caracterizado porque la cla-
ve secreta se carga usando Unicamente la funcién de
realimentacién lineal (1b), o porque los datos se car-
gan usando Unicamente la funcién de realimentacién
lineal (1b).

2. Método para proteger una tarjeta portatil provis-
ta de por lo menos un algoritmo criptografico para ci-
frar datos y/o autenticar la tarjeta, contra la obtencién
de la clave secreta usada, a partir del andlisis estadisti-
co de su informacién que se filtra al mundo exterior en
el caso de operaciones criptograficas, tal como datos
de consumo de potencia, radiacién electromagnética y
similares, estando provista la tarjeta de por lo menos
un registro de desplazamiento (1, la) que tiene una
funcién de realimentacidn lineal (1b) y no lineal (1c)
para crear algoritmos criptograficos, comprendiendo
el método la carga de datos que se deben procesar y
de una clave secreta en el registro de desplazamiento
(1, 1a) de la tarjeta, caracterizado porque la clave se-
creta se carga en el registro de desplazamiento (1, 1a)
con un contenido fijo del registro de desplazamiento
(1, 1a).

3. Método segtn la reivindicacion 1 6 2, caracte-
rizado porque, después de que la clave se ha cargado
en el registro de desplazamiento (1, 1a), el registro de
desplazamiento (1, 1a), durante un periodo especifico,
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se activa mediante impulsos de reloj varias veces, por
lo menos usando la funcién de realimentacién lineal
(1b), y porque subsiguientemente los datos se cargan
usando Unicamente la funcién de realimentacién li-
neal (1b) y el registro de desplazamiento (1, 1a) se
activa subsiguientemente mediante impulsos de reloj.

4. Método segun la reivindicacién 3, caracteri-
zado porque durante la primera materializacion de la
activacion mediante impulsos de reloj, el registro de
desplazamiento (1, 1a) se activa mediante impulsos de
reloj durante un tiempo tal que el contenido de todos
los elementos del registro de desplazamiento (1, 1a)
depende en gran parte de los bits de la clave.

5. Método segun la reivindicacion 1 6 2, caracte-
rizado porque, después de que la clave se ha cargado
en el registro de desplazamiento (1, 1a), el registro de
desplazamiento (1, 1a), durante un periodo especifi-
co, se activa mediante impulsos de reloj varias veces,
y porque la activacién mediante impulsos de reloj del
registro de desplazamiento (1, 1a) tiene lugar con una
funcién de realimentacién lineal activa (1b) y no li-
neal activa (1c) del registro de desplazamiento (1, 1a),
aunque, durante, o antes del periodo de activacion me-
diante impulsos de reloj o antes de la carga de la clave
no se cargan datos en el registro de desplazamiento (1,
l1a).

6. Método segun cualquiera de las reivindicacio-
nes anteriores, caracterizado porque la entrada de
datos al registro de desplazamiento (1, 1a) después de
la carga de la clave en el registro de desplazamiento
(1, 1a) se desconecta del registro de desplazamiento
(1, 1a) y se restablece después del periodo especifico
mencionado anteriormente.

7. Método segtin cualquiera de las reivindicacio-
nes anteriores, caracterizado porque, si la clave no
se carga con un contenido fijo del registro de despla-
zamiento (1, la), la clave se carga en el registro de
desplazamiento usando tinicamente la funcién de rea-
limentacion lineal (1b), después de lo cual tiene lugar
la activacién mediante impulsos de reloj.
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