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明 細 書

発明の名称 ：匿名性を検証する情報処理装置及び匿名性検証方法

技術分野

[0001 ] 本発明は匿名化の技術に関 し、例えば個人情報などの、オ リジナルな情報

内容のままで公開及び利用されることが好ま しくない情報について匿名性を

検証する技術に関する。

背景技術

[0002] 近年、購買情報や診療情報等のようなプライバシ情報が、販売サ一 ビスや

診療サー ビスの提供者 （サー ビス事業者）によって蓄積されている。

[0003] そのプライバシ情報は、複数の属性か らな り、準識別子と呼ばれる属性を

含む。準識別子は、生年や性別などといった個人を特徴付け、それ らの組み

合わせか ら個人を特定する可能性を持つ属性である。

[0004] このようなプライバシ情報は、 プライバシ侵害の懸念か ら積極的な二次活

用がなされていない。例えば、二次活用とは、 プライバシ情報を生成、蓄積

しているサー ビス事業者が、第三者にそのプライバシ情報を提供 し、その第

三者が自身の提供するサー ビスを強化するために、そのプライバシ情報を利

用することを指す。 また、二次活用とは、 プライバシ情報を生成、蓄積 して

いるサー ビス事業者が、第三者に対 してそのプライバシ情報の分析などのァ

ゥ 卜ソ一シングを依頼することなどを指す。

[0005] プライバシ侵害の懸念な しに二次活用ができれば、 プライバシ情報を利用

した研究の促進、分析 研究結果を用いたサ一 ビスの強化を行 うことができ

る。そ して、 プライバシ情報を保有するサ一 ビス事業者以外の第三者 も、 プ

ライバシ情報の持つ高い有益性を享受することができる。

[0006] 例 えば、第三者 と想定 し得るものとして製薬会社がある。その製薬会社に

とっては診療情報を入手することは、困難である。その製薬会社は、その診

療情報を入手することができれば、薬品がどのように利用されているのかを

知ることができる。更には、その製薬会社は、その診療情報か ら、薬品の共



起関係や相関関係などを分析することもできる。

[0007] 例えば、プライバシ情報のデータセットは、サービス利用者 （個人）を一

意に識別するユーザ識別子と、一つ以上の準識別子とを一つのレコ一 ドとし

て含む。そ して、サービス提供者は、サービス利用者がサービスを享受する

度に、係るレコー ドを蓄積する。

[0008] ュ一ザ識別子が付与されたままのプライバシ情報が第三者に提供される場

合、その第三者は、そのユーザ識別子を用いることによってサービス利用者

を特定することが可能である。そのため、プライバシ侵害の問題が発生 し得

る。

[0009] また、複数のレコー ドによって構成されるデータセット （例えば、履歴情

報など）の中から、各 レコー ドに付与されている準識別子の組み合わせに基

づいて、ある個人を特定できて しまう場合がある。即ち、例えユーザ識別子

を取 り除いた履歴情報であっても、準識別子の組み合わせに基づいてある個

人を特定可能な場合があり、プライバシ侵害が発生 し得る。

[001 0] このような特性を有するプライバシ情報のデータセットを、本来の有用性

を保ちながら、プライバシを保護 した形態に変換する手法として、匿名化 （

匿名化技術 ：A n o n y m i z a t i o n ) が知られている。

[001 1] 非特許文献 1 は、最もよく知られた匿名性指標である " k 一 匿名性" を提

案する。匿名化対象のデータセットに、係る k _ 匿名性を充足させる手法は

、 " k _ 匿名化" と呼ばれる。この k _ 匿名化では、同じ値の準識別子を有

するレコ一 ドがその匿名化対象のデータセッ卜の中に少なくとも k 個以上存

在するように、その準識別子を変換する処理が行われる。この変換処理とし

ては、一般化、切 り落とし等の方式が知られている。係る一般化において、

元の詳細な情報は、抽象化された情報に変換される。

[001 2] 例えば、特許文献 1 は、プライバシ情報評価サーバを開示する。第 1 に、

そのプライバシ情報評価サーバは、ュ一ザ端末から受信 したプライバシ情報

を加工する。第 2 に、そのプライバシ情報評価サーバは、その加工 したブラ

ィバシ情報が k - 匿名性を満たすか否かを判定する。第 3 に、そのプライバシ



情報評価サーバ は、 その判定結果 に基 づいて、 ュ一ザの識別情報 を除いたそ

の加工 した プライバ シ情報 を出力する。

[001 3] また、 このような k 一 匿名化技術 を利用する他 の関連技術 が、非特許文献

2 に記載 されている。非特許文献 2 では、類似 する属性値 を持 つ レコー ドの

集合 （以降、 クラスタ と呼ぶ） を逐次生成 し、 クラスタに含 まれる レコー ド

において、一般化や切 り落 と しによ り共通の属性値 を生成 することで多次元

データを k 一 匿名化する手法が提案 されている。

[0014] その プライバ シ情報評価サーバの k - 匿名性判定部 は、 k - 匿名性判定の フ

ィ一 ドバ ックに基 づいて、ボ トムア ップ処理或 いは トップダウン処理 によ り

、 その プライバ シ情報 を一般化する。

[001 5] また、特許文献 2 は、公開情報 の プライバ シ保護装置 を開示する。第 1 に

、 その プライバ シ保護装置 は、入力 されたデータの各準識別子 を加工 し、一

般化 を行 う。第 2 に、 その プライバ シ保護装置 は、 その一般化 された準識別

子の全 てか ら構成 される表 が、所定の k - 匿名性 を満たす ことを判定する。第

3 に、 その プライバ シ保護装置 は、 その判定 した結果 に基 づいて、最適なデ

一タセ ッ 卜を出力する。

先行技術文献

特許文献

[001 6] 特許文献 1 ：特 開 2 0 1 1 _ 1 8 0 8 3 9

特許文献2 ：特 開 2 0 1 - 0 0 3 4 4 0

非特許文献

[001 7] 非特許文献 1 ：L . S w e e n e y 、 " k — a n o n y m i t y : a m o d

e l f o r p r o t e c t i n g p r i v a c y 、 I n t e r n

a t i o n a I J o u r n a l o n U n c e r t a i n t y , F u

z z i n e s s a n d K n o w l e d g e — b a s e d S y s t e m

s ， 1 0 ( 5 ) ， p p . 5 5 5 - 5 7 0 , 2 0 0 2 .

非特許文献2 ：K . L e F e v r e , D a v i d J . D e W i t t

a n d R a g h u R a m a k r i s h n a n , " M o n d r i a n



M u l t i d i m e n s i o n a l k — A n o n y m i t y " , I C D

E 2 0 0 6 . P r o c e e d i n g s o f t h e n d I n t e

r n a t i o n a I C o n f e r e n c e o n D a t a E n g i n

e e r i n g P a g e 2 5 , 2 0 0 6 .

発明の概要

発明が解決 しょうとする課題

[001 8] しか しなが ら、上述 した特許文献及び非特許文献 に記載 された技術 におい

ては、多次元データを匿名化の対象 と した場合、その次元数 に比例 して、匿

名性検証の計算 コス 卜が増加するという問題点がある。

[001 9] その理 由は、上述 した特許文献及び非特許文献 に記載 された技術のいずれ

においても、多次元データを対象 とする匿名化 における、匿名化検証の処理

特性 を考慮 していないか らである。以下に、 この理 由を詳細 に説明する。

[0020] k _ 匿名化の際には、データセ ッ トが k _ 匿名性 を満たすか どうかを判定

する匿名性検証 を多数実施する。特 に、有効性 （U t i l i t y ) の高い k

一 匿名化データを生成するためには、各属性 （準識別子）を有効性が高 くな

るように段階的に加工 （再符号化）する必要がある。そ して、各属性 を加工

される度 にその匿名性検証 を実施する必要がある。

[0021 ] ここで、加工する属性が複数であることは、即ち多次元データを匿名化の

対象 と していることである。

[0022] その匿名性検証では、 まず検証の対象であるデータセ ッ トについて、全て

の準識別子に対 して同一の値の組 を持つ、 レコ一 ド数 またはユニークなュ一

ザ識別子の種類数が、数 え られる。 ここで、そのデータセ ッ トは、そのュ一

ザ識別子を含むその レコー ドを含む。

[0023] ここで、全ての準識別子に対 して同一の値の組 を持つその レコー ドの集合

を等価 クラス （E q u i v a l e n t C I a s s ) またはクラス と呼ぶ。

[0024] あるクラスの レコー ド数 （またはユニークなユーザ識別子の種類数）が に

以上である場合、そのクラスに含 まれる レコ一 ド集合 は k _ 匿名性 を充足 し

ていると判断される。 また、あるクラスの レコー ド数が k 未満である場合、



そのクラスに含まれるレコ一 ド集合は k —匿名性を充足 しないと判断される

。この匿名性検証を、あるデータセットに含まれる全てのレコー ドに対 して

実施 し、全てのそのレコー ドが k —匿名性を満たせば、そのデータセットは

k —匿名性を満たすと判断される。

[0025] その匿名性検証では、その対象とするデータセットで出現する組Qについ

て、そこに含まれるレコ一 ド数またはユニークなユーザ識別子の種類数を数

える必要がある。ここで組Qは、全ての準識別子の全ての属性値の、組み合

わせである。このとき、その準識別子の数が増加すると、組Qの組み合わせ

数が増大する。

[0026] 例えば、 d ( d ≥ 1 ) 個の準識別子 q i ( i = 1、 、 d ) があり、

各準識別子 q i の属性値の種類数を I q i I とする。この場合、その匿名性

検証で考慮すべき、その組み合わせ数の最大値は、 I q 1 | X | q 2 | X 〜

X I q d I である。各準識別子が再符号化されることで、その組み合わせ数

は増減するが、基本的にはその準識別子の数に比例 して、その組み合わせ数

は増大する。

[0027] また、その匿名性検証において、組Qを抽出する処理では、その準識別子

の数であるd 回のデータ参照が必要になる。そのレコー ド数をN ( N ≥ 1 )

とすると、 d N回の参照が必要となる。更に、その各準識別子が分散 して配

置されている場合、 1 回の参照コス トも大きくなり、 卜一タルの参照コス ト

が更に大きくなる。

[0028] 本発明の目的は、上述 した問題点を解決できる情報処理装置、匿名性検証

方法、及びそのためのプログラム或いはそのプログラムを記録 したコンビュ

- タ読み取 り可能な非一時的記録媒体を提供することにある。

課題を解決するための手段

[0029] 本発明の一様態における情報処理装置は、データセットに含まれるレコ一

ドと、前記 レコー ドに含まれる準識別子の値である準識別子属性値の、一意

的な組み合わせを特定するクラスとの対応を示すレコ一 ドークラス対応情報

( R e c o r d - C l a s s M a p R C M ) を生成する対応情報生成手



段と、前記レコー ド—クラス対応情報に示される前記クラスに基づいて、前

記レコー ド毎の匿名性を検証する匿名性検証手段と、前記匿名性を検証 した

結果に基づいて、前記匿名性を満たさない前記レコ一 ドを識別可能なように

、前記レコー ド一 クラス対応情報を更新 し、出力する対応情報更新手段と、

を含む。

[0030] 本発明の一様態における匿名化方法は、情報処理装置が、データセットに

含まれるレコ一 ドと、前記レコ一 ドに含まれる準識別子の値である準識別子

属性値の、一意的な組み合わせを特定するクラスとの対応を示すレコ一 ドー

クラス対応情報を生成 し、前記レコ一 ドークラス対応情報に示される前記ク

ラスに基づいて、前記レコー ド毎の匿名性を検証 し、前記匿名性を検証 した

結果に基づいて、前記匿名性を満たさない前記レコ一 ドを識別可能なように

、前記レコー ド—クラス対応情報を更新 し、出力する。

[0031 ] 本発明の一様態におけるコンピュ一タ読み取り可能な非一時的記録媒体は

、データセットに含まれるレコー ドと、前記レコー ドに含まれる準識別子の

値である準識別子属性値の、一意的な組み合わせを特定するクラスとの対応

を示すレコ一 ドークラス対応情報を生成 し、前記レコ一 ドークラス対応情報

に示される前記クラスに基づいて、前記レコー ド毎の匿名性を検証 し、前記

匿名性を検証 した結果に基づいて、前記匿名性を満たさない前記レコ一 ドを

識別可能なように、前記レコ一 ドークラス対応情報を更新 し、出力する処理

をコンピュータに実行させるプログラ厶を記憶する。

発明の効果
[0032] 本発明は、多次元データを匿名化の対象とする場合に、その匿名化におけ

る匿名性検証の計算コス 卜の低減を可能にするという効果がある。

図面の簡単な説明

[0033] [ 図1] 図 1 は本発明の第 1 の実施形態に係る匿名性検証装置の構成を示すプロ

ック図である。

[図2] 図 2 は第 1 の実施形態における匿名化対象データセッ卜の一例を示す図

である。



[ 図3 ] 図 3 は第 1 の実施形態 におけるクラス定義の一例 を示す図である。

[ 図4 ] 図 4 は第 1 の実施形態 における レコー ド—クラスマ ップの一例 を示す図

である。

[ 図 5 ] 図 5 は第 1 の実施形態 における匿名性検証結果の一例 を示す図である。

[ 図6 ] 図 6 は第 1 の実施形態 における更新後 レコー ド—クラスマ ツプの一例 を

示す図である。

[ 図7 ] 図 7 は、第 1 の実施形態 に係 る匿名性検証装置 を実現するコンピュータ

のハ一 ドウエア構成 を示すプロック図である。

[ 図8 ] 図 8 は第 1 の実施形態 における匿名性検証装置の動作 を示すフローチヤ

- 卜である。

[ 図 9 ] 図 9 は本発明の第 2 の実施形態 に係 る匿名性検証装置の構成 を示すプロ

ック図である。

[ 図 10 ] 図 1 0 は第 2 の実施形態 における レコ一 ド—クラスマ ップの一例 を示

す図である。

[ 図 11] 図 1 1 は第 2 の実施形態 におけるカ レン トステー トテ一プルの一例 を

示す図である。

[ 図 12 ] 図 1 2 は第 2 の実施形態 における中間デ一夕の一例 を示す図である。

[ 図 13 ] 図 1 3 は第 2 の実施形態 における属性の一般化階層の一例 を示す図で

ある。

[ 図 14] 図 1 4 は第 2 の実施形態 における匿名性検証結果の一例 を示す図であ

る。

[ 図 15 ] 図 1 5 は第 2 の実施形態 における更新後 カ レン トステ一 卜テ一プルの

一例 を示す図である。

[ 図 16 ] 図 1 6 は第 2 の実施形態 における更新後 レコー ド—クラスマ ップの一

例 を示す図である。

[ 図 17 ] 図 1 7 は第 2 の実施形態 における匿名性検証装置の動作 を示すフロー

チヤ一 卜である。

発明を実施するための形態



[0034] 以下、本発明の実施形態に関 して、図面を参照 して詳細に説明する。尚、

各図面及び明細書記載の各実施形態において、同様の構成要素には同様の符

号を付与 し、適宜説明を省略する。

また、以下の実施形態及び各図において、本発明の本質に関わらない構成に

ついては一般的な技術を採用することとし、本実施形態における詳細な説明

及び図示は省略する。

[0035] <<< 第 1 の実施形態>>>

図 1 は、第 1 の実施形態に係る匿名性検証装置 （情報処理装置とも呼ばれ

る） 1 0 0 の構成を示すプロック図である。図 1 に示すように、匿名性検証

装置 1 0 0 は、 R C M生成部 （対応情報生成手段とも呼ばれる） 1 0 2 と、

匿名性検証部 1 0 6 と、 R C M更新部 （対応情報更新手段とも呼ばれる） 1

0 8 とを含む。尚、図 1 に示す構成要素は、ハ一 ドウエア単位の構成要素で

も、コンピュータ装置の機能単位に分割 した構成要素でもよい。ここでは、

図 1 に示す構成要素は、コンピュータ装置の機能単位に分割 した構成要素と

して説明する。

[0036] まず、本実施形態に係る匿名性検証装置 1 0 0 の動作の概要を説明する。

[0037] 匿名性検証装置 1 0 0 は、匿名化対象データセッ卜 （単に、データセッ卜

とも呼ばれる）に含まれる全ての匿名化対象 レコー ド （単に、 レコー ドとも

呼ばれる） 8 0 9 のそれぞれから、組Qを抽出する。ここで、組Qは、 「準

識別子の値 （準識別子属性値とも呼ばれる）の、全種類の準識別子について

の、一意的な組み合わせ」を示す。尚、準識別子の値は、準識別子の具体的

内容を表すデータであり、数値に限定されない （例えば、文字などの）情報

である。

[0038] 次に、匿名性検証装置 1 0 0 は、その抽出した各組Qを一意的に特定する

クラスを定義 し、それらの匿名化対象 レコ一 ド8 0 9 のそれぞれをそれらの

クラスに対応付けるレコー ド一クラスマップ （R C M、 レコー ド一クラス対

応情報とも呼ばれる）を生成する。

[0039] そ して、匿名性検証装置 1 0 0 は、そのレコー ド—クラスマップに基づい



て、各匿名化 レコー ド r ' の k —匿名性を検証する。 ここで、匿名化 レコ一

ド r ' とは、匿名化対象 レコー ド8 0 9 に対応する、匿名化対象 レコー ド8

0 9 が匿名化された或いは匿名化されるレコ一 ドである。

[0040] そ して、匿名性検証装置 1 0 0 は、それ らの k _ 匿名性を検証 した結果に

基づいて、その k _ 匿名性を満たさない匿名化 レコー ドド を識別可能なよ

うに、その レコー ド一クラスマップを更新する。

[0041 ] 次 に、本実施形態における匿名性検証装置 1 0 0 が備える各構成要素につ

いて説明する。

= = = R C M 生成部 1 0 2 = = =

R C M 生成部 1 0 2 は、匿名化対象データセッ 卜8 0 0 に含 まれる全ての

匿名化対象 レコー ド8 0 9 か ら、組 Q を抽出する。

[0042] 図 2 は、本実施形態における匿名化対象データセッ ト8 0 0 の一例を示す

図である。

[0043] 図 2 に示すように、匿名化対象データセッ ト8 0 0 は、複数の匿名化対象

レコー ド8 0 9 を含む。匿名化対象 レコー ド8 0 9 は、匿名化対象 レコー ド

8 0 9 自身を識別する R I D ( R e c o r d I d e n t i f i e r 、 レコ

— ド識別子、 レコー ド I D ) と、 1 つ以上の準識別子とを含む。その準識別

子は、例えば、 「性別」、 「生年」、 「診療月」及び 「傷病名」である。尚

、匿名化対象データセッ ト8 0 0 は、図 2 に示す例に係わ らず、任意の属性

を含んでよい。 また、その準識別子は、匿名化対象データセッ ト8 0 0 に含

まれる属性の内、任意の属性であってよい。

[0044] 匿名化対象データセッ 卜8 0 0 は、オ リジナルな情報内容のままで公開や

利用されることが好ま しくない、個人情報等の情報である。

[0045] 例 えば、 R C M生成部 1 0 2 は、図 2 に示す匿名化対象データセッ ト8 0

0 か ら、以下の 6 種類の組 Q を抽出する。

[0046] { " 男性 " 、 " 1 9 3 0 〜 1 9 3 9 " 、 " 4 〜 6 " 、 " A 、 B 、 C " } 、

{ " 男性，，、 " 1 9 4 0 〜 1 9 4 9 " 、 " 4 〜 6 " 、 " X 、 Y 、 Z " } 、 {

" 男性 " 、 " 1 9 5 0 〜 1 9 5 9 " 、 " 4 〜 6 " 、 " X 、 Y 、 Z " } 、 { "



女性" 、 " 1 9 3 0 〜 1 9 3 9 " 、 " 4 〜 6 " 、 " A 、 B 、 C " } 、 { "女

性 " 、 " 1 9 4 0 〜 1 9 4 9 " 、 " 4 〜 6 " 、 " X 、 Y 、 Z " } 、 { "女性

" 、 " 1 9 5 0 〜 1 9 5 9 " 、 " 4 〜 6 " 、 " X 、 Y 、 Z " } 。

[0047] 上述 したように、 これ らの組 Q は、準識別子の値の、全種類の準識別子に

ついての、一意的な組み合わせである。尚、その組 Q は、匿名性検証部 1 0

6 が k 一 匿名性検証に用いる任意の種類の準識別子の値の、一意的な組み合

わせであってもよい。

[0048] 次 に、 R C M生成部 1 0 2 は、その抽出 した組 Q のそれぞれに対 してクラ

スを定義する。

[0049] 図 3 は、本実施形態における、クラス定義表 8 1 0 の一例を示す図である

。図 3 に示すようにクラス定義表 8 1 0 は、その抽出された組 Q とC I D (

C l a s s I d e n t i f i e r クラス識別子、クラス I D ) との対応

を示す。そのクラス I D は、その組 Q のそれぞれに対 して定義された I D情

報であ り、そのクラスを一意に識別する。

[0050] R C M 生成部 1 0 2 は、各クラスのC I D に、重複がな く一意に識別でき

る任意の値を付与する。例えば、 R C M生成部 1 0 2 は、その組 Q の抽出順

に対 して、 1 か ら始まる連番を付与する。

[0051 ] 次 に、 R C M生成部 1 0 2 は、匿名化対象 レコー ド8 0 9 のそれぞれに対

応する組 Q に基づいて、 レコー ド一クラスマップを生成する。 レコー ド一ク

ラスマップは、匿名化対象 レコ一 ド8 0 9 とその定義 したクラスとを対応付

ける。同一のクラスに属する匿名化対象 レコー ド8 0 9 の集合は、同一の組

Q (即ち、同一の準識別子の値の一意的な組み合わせ）に対応する匿名化対

象 レコー ド8 0 9 の集合である。

[0052] 例 えば、 C I D が 「1 」である組 Q の 「{ " 男性 " 、 " 1 9 3 0 〜 1 9 3

9 " 、 " 4 〜 6 " 、 " A 、 B 、 C " } 」を持つ匿名化対象 レコー ド8 0 9 の

集合は、 R I D が 「1 」及び 「2 」の匿名化対象 レコー ド8 0 9 である。よ

つて、 R I D が 「1 」及び 「2 」の匿名化対象 レコー ド8 0 9 は、 C I D が

「1 」のクラスに属する。 R C M生成部 1 0 2 は、 R I D が 「3 」〜 「1 0



」の匿名化対象 レコー ド8 0 9 についても、同様にその組Qに基づいて、そ

の各クラスのいずれかに対応付ける。

[0053] 図 4 は、本実施形態におけるR C M 8 2 0 の一例を示す図である。図4 に

示すように、 R C M 8 2 0 は、 ¾ 1 と〇 1 D との対応、即ち匿名化対象 レ

コ一 ド8 0 9 とクラスとの対応を示す。

[0054] = = = 匿名性検証部 1 0 6 = = =

匿名性検証部 1 0 6 は、 R C M 8 2 0 に基づいて、匿名化 レコー ドr ' の

k 一 匿名性を評価する。

[0055] 具体的には、匿名性検証部 1 0 6 は、 R C M 8 2 0 中のC I D毎の頻度 （

R I D の数）を計数 し、その頻度に基づいて匿名化 レコー ドr ' の k —匿名

性を評価する。即ち、その頻度が k 以上のクラスは、その k _ 匿名性を満た

す。従って、その k —匿名性を満たすそのクラスに属する匿名化 レコー ドr

，も、その k _ 匿名性を満たす。

[0056] 図 5 は、匿名性検証部 1 0 6 による k - 匿名性の評価の結果である、匿名性

検証結果 8 3 0 の一例を示す図である。

[0057] 図 5 に示す匿名性検証結果 8 3 0 は、図4 の R C M 8 2 0 に対 して k = 2

の k _ 匿名性を検証 した結果を示す。各行は、C I D と、そのC I D に対応

するR I D の頻度 （クラス毎のR I 数 = 匿名化対象 レコー ド8 0 9 の数）

と、その頻度からその k _ 匿名性を充足するか否かを評価 した検証結果とを

含む。検証結果は、 「〇K 」の場合にその k - 匿名性を充足することを示 し、

「N G」の場合にその k - 匿名性を充足 しないことを示す。

[0058] 図 5 は、C I D の 「3 」及び 「6 」に対応するクラスがその k —匿名性を

満たさないことを示す。従って、それらのクラスに属する、 R I D の 「5 」

及び 「1 0 」に対応する匿名化 レコー ドr ' がその k _ 匿名性を満たさない

ことを示す。

[0059] このとき、匿名性検証部 1 0 6 は、C I D だけを参照 して k _ 匿名性を検

証することができ、 N ( レコー ド数）回の属性値の参照で匿名性の検証を実

現できる。



[0060] 即ち、 レコー ド数を N ( N ≥ 1 ) 、準識別子数を d ( d ≥ 1 ) と した場合

、 R C M 8 2 0 の生成には、 d N 回の匿名化対象データセッ ト8 0 0 の参照

が必要になる。 しか し、以降の処理において匿名性検証を実施する際には、

匿名性検証部 1 0 6 は、 N 回の参照、 または検証 したい匿名化 レコー ド r '

の属するそのクラスのその レコー ド数だけの参照回数で k —匿名性を検証で

きる。

[0061 ] = = = R C M 更新部 1 0 8 = = =

R C M 更新部 1 0 8 は、匿名性検証結果 8 3 0 に基づいて、更新後 R C M

を生成 し、出力する。 R C M更新部 1 0 8 は、 k _ 匿名性を満たさない匿名

ィ匕レコー ド r ' が明 らかになるように、 R C M 8 2 0 を更新 して更新後 R C

M を生成する。

[0062] 具体的には、 R C M更新部 1 0 8 は、 R C M 8 2 0 か ら k _ 匿名性を満た

さない匿名化 レコー ド r ' に対応する行を削除する。 また、 R C M更新部 1

0 8 は、 k —匿名性を満たさないその匿名化 レコー ド r ' に対応するクラス

1 D を、 k —匿名性を満たす匿名化 レコー ド r ' に対応するクラス I D と区

別可能に管理するように してもよい。例えば、 R C M更新部 1 0 8 は、 クラ

ス I D に k _ 匿名性を満たさないことを示す情報 （例えば、所定の値）を付

加するように してもよい。

[0063] 図 6 は、更新後 R C M 8 2 1 の一例を示す図である。図 6 に示すように、

更新後 R C M 8 1 は、図 4 に示す R C M 8 2 0 か ら、 R I D が 「5 」及び

「6 」の行が削除されている。即ち、更新後 R C M 8 2 1 は、 R C M 8 2 0

か ら k _ 匿名性を満たさない匿名化 レコー ド r ' に対応する行 （一般的に、

情報 とも呼ばれる）を削除 したものである。

[0064] 以上が、匿名性検証装置 1 0 0 の機能単位の各構成要素についての説明で

ある。

[0065] 次 に、匿名性検証装置 1 0 0 のハ一 ドウエア単位の構成要素について説明

する。

[0066] 本実施形態において、匿名性検証装置 1 0 0 は、 コンピュータ等の情報処



理装置によって実現することができる。匿名性検証装置 1 0 0 及び後述する

第 2 の実施形態における匿名化装置 2 0 0 における各構成要素 （機能 プロッ

ク）は、情報処理装置が備えるハ 一 ドウエア資源 において、 プログラムが実

行されることによって実現 される。 プログラムは、 コンピュータ プロダラ

厶或いはソフ 卜ウェア プログラムとも呼ばれる。

[0067] 例 えば、匿名性検証装置 1 0 0 は、 コンピュータのC P U ( C e n t r a

I P r o c e s s i n g U n i t ) 主記憶装置、補助記憶装置等のハ

- ドウエアと、記憶装置等か ら主記憶装置に口一 ドされたプログラムとが協

働することによって実現 される。

[0068] 但 し、 プログラムの実装形態は、図 1 に示 したプロック構成 （R C M生成

咅 1 0 2 、匿名性検証部 1 0 6 、 R C M 更新部 1 0 8 ) には限定されず、当

業者が採用 し得 る様 々な実装形態を適用可能である （以下の各実施形態にお

いても同様）。尚、匿名性検証装置 1 0 0 及び後述する各実施形態に係る匿

名化装置は、専用の装置によって実現 してもよい。

[0069] 図 7 は、本実施形態における匿名性検証装置 1 0 0 を実現するコンビュ一

タ 7 0 0 のハ一 ドウエア構成 を示す図である。

[0070] 図 7 に示すように、 コンピュータ 7 0 0 は、 C P U ( C e n t r a I P

r o c e s s i n g U n i t ) 7 0 1 、記憶部 7 0 2 、記憶装置 7 0 3 、

入力部 7 0 4 、出力部 7 0 5 及び通信部 7 0 6 を含む。更に、 コンピュータ

7 0 0 は、外部か ら供給される記録媒体 （または記憶媒体） 7 0 7 を含む。

記録媒体 7 0 7 は、情報 を非一時的に記憶する不揮発性記録媒体であっても

よい。

[0071 ] C P U 7 0 1 は、オペ レーテ ィングシステム （不図示）を動作させて、 コ

ンピュ一タ 7 0 0 の、全体の動作を制御する。 また、 C P U 7 0 1 は、例え

ば記憶装置 7 0 3 に装着 された記録媒体 7 0 7 か ら、 プログラムやデータを

読み込み、読み込んだプログラムやデータを記憶部 7 0 2 に書 き込む。 こ こ

で、そのプログラムは、例えば、後述の図 8 に示すフローチヤ一 卜の動作を

コンピュータ 7 0 0 に実行させるプログラムである。



[0072] そ して、C P U 7 0 1 は、読み込んだプログラムに従って、また読み込ん

だデータに基づいて、図 1 に示す R C M生成部 1 0 2 、匿名性検証部 1 0 6

及び R C M更新部 1 0 8 として各種の処理を実行する。

[0073] 尚、C P U 7 0 1 は、通信網 （不図示）に接続されている外部コンビュ一

タ （不図示）から、記憶部 7 0 2 にプログラムやデータをダウンロー ドする

ようにしてもよい。

[0074] 記憶部 7 0 2 は、プログラムやデータを記憶する。記憶部 7 0 2 は、匿名

化対象データセット8 0 0 、クラス定義表 8 1 0 、 R C M 8 2 0 、匿名性検

証結果 8 3 0 及び更新後 R C M 8 2 1 を記憶 してよい。

[0075] 記憶装置 7 0 3 は、例えば、光ディスク、フレキシブルディスク、磁気光

ディスク、外付けハー ドディスク及び半導体メモリであって、記録媒体 7 0

7 を含む。記憶装置 7 0 3 (記録媒体 7 0 7 ) は、プログラムをコンビュ一

タ読み取 り可能に記憶する。また、記憶装置 7 0 3 は、データを記憶 しても

よい。記憶装置 7 0 3 は、匿名化対象データセット8 0 0 、クラス定義表 8

1 0 、 R C M 8 2 0 、匿名性検証結果 8 3 0 及び更新後 R C M 8 2 1 を記憶

してよい。

[0076] 入力部 7 0 4 は、例えばマウスやキーボー ド、内蔵のキ一ボタンなどで実

現され、入力操作に用いられる。入力部 7 0 4 は、マウスやキーボー ド、内

蔵のキ一ボタンに限らず、例えばタツチパネルなどでもよい。入力部 7 0 4

は、例えば 1 0 3 の一部として含まれる。この場合、 R C M生成部 1 0 2 は

、処理開始の指示や、匿名化対象データセット8 0 0 の指定を、入力部 7 0

4 を介 して受け取るようにしてよい。

[0077] 出力部 7 0 5 は、例えばディスプレイで実現され、出力を確認するために

用いられる。出力部 7 0 5 は、例えばR C M生成部 1 0 2 、匿名性検証部 1

0 6 及び R C M更新部 1 0 8 の一部として含まれる。この場合、各構成要素

は、処理の結果や異常の発生などを、出力部 7 0 5 を介 して出力するように

してよい。

[0078] 通信部 7 0 6 は、外部とのインタフェースを実現する。通信部 7 0 6 は、



例えば R C M生成部 1 0 2 の一部 として含まれる。 この場合、 R C M生成部

0 2 は、通信部 7 0 6 を介 して、外部装置か ら匿名化対象データセッ ト8

0 0 を取得するように してよい。

[0079] 以上説明 したように、図 1 に示す匿名性検証装置 1 0 0 の機能単位のプロ

ックは、図 7 に示すハ一 ドウエア構成のコンピュータ 7 0 0 によって実現さ

れる。但 し、 コンピュータ 7 0 0 が備える各部の実現手段は、上記に限定さ

れない。すなわち、 コンピュータ 7 0 0 は、物理的に結合 した 1 つの装置に

より実現されてもよい し、物理的に分離 した 2 つ以上の装置を有線または無

線で接続 し、 これ ら複数の装置により実現されてもよい。

[0080] 尚、上述のプログラムのコー ドを記録 した記録媒体 7 0 7 が、 コンビュ一

タ 7 0 0 に供給され、 C P U 7 0 1 は、記録媒体 7 0 7 に格納されたプログ

ラムのコー ドを読み出 して実行するように してもよい。或いは、 C P U 7 0

1 は、記録媒体 7 0 7 に格納されたプログラムのコ一 ドを、記憶部 7 0 2 、

記憶装置 7 0 3 またはその両方に格納するように してもよい。すなわち、本

実施形態は、 コンピュータ 7 0 0 ( C P U 7 0 1 ) が実行するプログラム （

ソフ トウェア）を、一時的にまたは非一時的に、記憶する記録媒体 7 0 7 の

実施形態を含む。

[0081 ] 以上が、本実施形態における匿名性検証装置 1 0 0 を実現するコンビュ一

タ 7 0 0 の、ハ一 ドウエア単位の各構成要素についての説明である。

[0082] 次 に本実施形態の動作について、図 1 〜図 8 を参照 して詳細に説明する。

[0083] 図 8 は、本実施形態の動作を示すフローチヤ一 卜である。尚、 このフロー

チヤ一 卜による処理は、前述 したC P U 7 0 1 によるプログラム制御に基づ

いて、実行されても良い。 また、処理のステ ップ名については、 S 6 0 1 の

ように、記号で記載する。

[0084] R C M 生成部 1 0 2 は、匿名化対象データセッ ト8 0 0 に含 まれる全ての

匿名化対象 レコ一 ド8 0 9 か ら、組 Q を抽出する （ステ ップS 6 0 1 ) 。

[0085] 例 えば、匿名化対象データセッ 卜8 0 0 は、図 7 に示す記憶部 7 0 2 或い

は記憶装置 7 0 3 に予め記憶されていてよい。 また、 R C M生成部 1 0 2 は



、図 7 に示す入力部 7 0 4 を介 して操作者が入力 した、匿名化対象データセ

ッ 卜8 0 0 を取得するように してもよい。 また、 R C M生成部 1 0 2 は、図

7 に示す通信部 7 0 6 を介 して図示 しない機器か ら、匿名化対象デ一タセッ

卜8 0 0 を受信するように してもよい。 また、 R C M生成部 1 0 2 は、図 7

に示す記憶装置 7 0 3 を介 して、記録媒体 7 0 7 に記録された匿名化対象デ

—タセッ 卜8 0 0 を取得するように してもよい。

[0086] 次 に、 R C M生成部 1 0 2 は、その抽出 した組 Q のそれぞれに対 してクラ

スを定義する （ステ ップS 6 0 2 ) 。

[0087] 次 に、 R C M生成部 1 0 2 は、匿名化対象 レコー ド8 0 9 のそれぞれが持

つ組 Q に基づいて、匿名化対象 レコ一 ド8 0 9 とそれ らのクラスとを対応付

けた R C M 8 2 0 を生成する （ステ ップS 6 0 3 ) 。

[0088] 次 に、匿名性検証部 1 0 6 は、 R C M 8 2 0 に基づいて、各匿名化 レコ一

ド r ' の k —匿名性を評価する （ステ ップS 6 0 4 ) 。

[0089] 次 に、 R C M更新部 1 0 8 は、その k - 匿名性の評価の結果に基づいて、 R

C M 8 2 0 を更新 して更新後 R C M 8 2 1 を生成 し、出力する （ステ ップS

6 0 5 ) 。

[0090] 例 えば、 R C M更新部 1 0 8 は、更新後 R C M 8 2 1 を図 7 に示す出力部

7 0 5 を介 して出力する。 また、 R C M更新部 1 0 8 は、図 7 に示す通信部

7 0 6 を介 して、図示 しない機器に更新後 R C M 8 2 1 を送信するように し

てもよい。 また、 R C M更新部 1 0 8 は、図 7 に示す記憶装置 7 0 3 を介 し

て、記録媒体 7 0 7 に更新後 R C M 8 2 1 を記録するように してもよい。

[0091 ] 上述 したように、本実施形態の匿名性検証装置 1 0 0 は、匿名化対象デ一

タセッ 卜8 0 0 のような多次元データを対象 とした匿名化における匿名性検

証の際に、匿名化 レコー ド r ' の数 （例えば、 N ( N ≥ 1 ) ) の回数だけ R

C M 8 2 0 を参照する。そ して、匿名性検証装置 1 0 0 が R C M 8 2 0 を参

照する回数は、準識別子の数 （例えば d ( d ≥ 1 ) ) に係わ らない。即ち、

匿名性検証装置 1 0 0 は、匿名性検証の際のデータ参照を N 回に抑えること

ができる。一方、関連技術では、そのデータ参照が d N 回実施される。



[0092] 上述 した本実施形態における効果は、多次元データを匿名化の対象とする

場合に、その匿名化における匿名性検証の計算コス 卜の低減を可能にする点

である。

[0093] その理由は、 R C M生成部 1 0 2 がR C M 8 2 0 を生成 し、匿名性検証部

1 0 6 がR C M 8 2 0 に基づいて k —匿名性を検証 し、 R C M更新部 1 0 8

が検証結果に基づいてR C M 8 2 0 を更新 して更新後 R C M 8 2 1 を生成 し

、出力するようにしたからである。

[0094] <<< 第 2 の実施形態>>>

次に、本発明の第2 の実施形態について図面を参照 して詳細に説明する。

以下、本実施形態の説明が不明確にならない範囲で、前述の説明と重複する

内容については説明を省略する。

[0095] 本実施形態は、匿名化処理中に実施する匿名性検証を、レコー ド—クラス

マップを用いてデータの参照コス 卜を抑制 しつつ、実現する方法を開示する

[0096] 本実施形態は、段階的に k 一 匿名性を満たしながら情報損失が低い状態を

探索する場合を開示する。具体的には、本実施形態は、準識別子を最も一般

化 した状態から少しずつ詳細化 （具体化）することと、その詳細化 した場合

の匿名性を検証することとを繰り返すことで再符号化を行う場合を開示する

[0097] 図 9 は、本発明の第 2 の実施形態に係る匿名化装置 （情報処理装置とも呼

ばれる）2 0 0 の構成を示す機能プロック図である。

[0098] 図 9 に示すように匿名化装置 2 0 0 は、 R C M生成部 2 0 2 とカ レン トス

テ一 卜生成部 2 0 3 と再符号化部 2 0 5 と匿名性検証部 2 0 6 とカ レン トス

テ一 卜更新部 2 0 7 とR C M更新部 2 0 8 とを含む。

[0099] = = = R C M生成部 2 0 2 = = =

R C M生成部 2 0 2 は、匿名化対象データセット8 0 0 に基づいて、 レコ

— ド一クラスマップ （R C M) を生成する。

[01 00] 図 1 0 は、 R C M生成部 2 0 2 が生成するR C M 8 4 0 の一例を示す図で



ある。 尚、 R C M 8 4 0 において、 C I D は 1 つである。即ち、図 1 0 に示

す R C M 8 4 0 は、全ての匿名化 レコー ド r ' が同 じクラスに属 しているこ

とを示す。

[01 0 1 ] = = = カ レン トステー ト生成部 2 0 3 = = =

カ レン トステー ト生成部 2 0 3 は、 R C M 8 4 0 に基 づいて、準識別子毎

にカ レン トステ一 卜テ一プル を生成する。

[01 02] 図 1 1 は、 カ レン トステー トテ一プル 8 5 0 の一例 を示す図である。図 1

1 に示すように、 カ レン トステー トテ一プル 8 5 0 は、 R I D ( レコー ド識

別子） とC I D ( クラス識別子） と再符号化値 との組 を含む。

[01 03] 図 1 1 に示すカ レン トステー トテ一プル 8 5 0 は、図 2 に示す匿名化対象

データセ ッ 卜8 0 0 及び図 1 0 に示す R C M 8 4 0 に基 づいて、生成 された

ものである。そ して、 カ レン トステー トテ一プル 8 5 0 は、 トップダウン再

符号化の場合 に対応するカ レン トステ一 トレコ一 ドの例である。その トップ

ダウン再符号化は、所定の k 一 匿名性 を充足 しつつ、その準識別子の属性値

の範囲や性質がォ リジナルの属性値 に近づ くように、準識別子の値 を加工 （

具体化）する再符号化である。

[01 04] その再符号化値 は、準識別子の属性値 を加工 し、生成 したものである。 力

レン トステ一 卜テ一プル 8 5 0 に含 まれる再符号化値 は、 いずれの準識別子

に対応するカ レン トステー トテ一プル 8 5 0 においても、全て同 じ （例 えば

、 「A N Y 」）である。 「A N Y 」は、ある準識別子が取 り得 る全ての値 を

包含する。即ち、 カ レン トステー トテ一プル 8 5 0 は、最 も一般化 された準

識別子の値 を再符号化値 と して含む。

[01 05] 尚、 カ レン トステー トレコー ドは、以下に示すボ トムアップ再符号化の場

合 に対応するカ レン トステ一 トレコ一 ドであ ってもよい。そのボ トムアツプ

再符号化は、その準識別子のオ リジナルの属性値 を、所定の k 一 匿名性 を充

足するように、加工 （一般化）する再符号化である。

[01 06] この場合、そのカ レン トステー トレコー ドに含 まれる再符号化値 は、その

カ レン トステ一 トレコ一 ドに対応する匿名化対象 レコ一 ド8 0 9 に含 まれる



、オ リジナルの属性値である。

[01 07] = = = 再符号化部 2 0 5 = = =

再符号化部 2 0 5 は、 カ レン トス テ ー トテ 一 プル 8 5 0 の再符号化値 を加

ェ し、 中間データを生成する。

[01 08] 図 1 2 は、 中間データ 8 6 0 の一例 を示す図である。図 1 2 に示すように

、 中間データ 8 6 0 は、図 1 1 に示すカ レン トステー トテ一プル 8 5 0 と同

様 に、 R I D とC I D と再符号化値 との組 を含む。 ここで、 中間データ 8 6

0 に含 まれる再符号化値 は、 カ レン トステー トテ一プル 8 5 0 の再符号化値

が加工 されたものである。

[01 09] 図 1 3 は、一般化階層 （G e n e r a l i z a t i o n H i e r a r c

h y ) 8 7 0 の一例 を示す図である。図 1 3 に示すように、一般化階層 8 7

0 は、生年属性の一般化階層であ り、最上位 に生年属性が取 り得 る値 を全て

包含する値のル一 卜を持ち、下位 に向か って、順次具体化 された値の ノー ド

を持つ。

[01 10] 例 えば、再符号化部 2 0 5 は、図 1 3 に示す一般化階層 8 7 0 に基づいて

、図 1 1 に示すカ レン トステー トテ一プル 8 5 0 に含 まれる 「生年」の属性

(準識別子）を再符号化 し、図 1 2 に示す中間データ 8 6 0 を生成する。

[01 11] 具体的には、再符号化部 2 0 5 は、 カ レン トス テ ー トテ 一 プル 8 5 0 に含

まれる 「生年」の準識別子を、匿名化対象データセ ッ ト8 0 0 に含 まれる生

年の準識別子の値 と一般化階層 8 7 0 とに基づいて、再符号化する。具体的

には、再符号化部 2 0 5 は、その 「生年」の準識別子を、最 も一般化 された

状態である 「A N Y 」か ら 1 段階詳細化 を行 った 「1 9 0 0 〜 1 9 4 9 」、

「1 9 5 0 〜 1 9 9 9 」、 「2 0 0 0 〜」へ と再符号化する。

[01 12] 尚、 中間データ 8 6 0 は、 トップダウン再符号化の場合 に対応する中間デ

—夕の例である。ボ トムアップ再符号化の場合、再符号化部 2 0 5 は、その

「生年」の準識別子を、そのオ リジナルの属性値か ら 1 段階一般化 を行 った

値へ と再符号化する。

[01 13] = = = 匿名性検証部 2 0 6 = = =



匿名性検証部 2 0 6 は、 中間データ 8 6 0 に基づいて、各匿名化 レコー ド

r ' の k _ 匿名性 を検証する。

[01 14] 例 えば、匿名性検証部 2 0 6 は、 中間データ 8 6 0 における、 同一の （C

D 、再符号化値）の組 を持つその匿名化 レコー ド r ' の数 を計数する。 ま

たは、 k —匿名性の検証は、 同一の （C I D 、再符号化値）の組 を持つその

匿名化 レコー ド r ' に対応する、個人識別子等の属性の種類数 を計数するよ

うに してもよい。

[01 15] 計数 した レコー ド数が k 以上である、 同一の （C I D 、再符号化値）の組

に対応する匿名化 レコー ド r ' は、 k _ 匿名性 を満たす。 また、計数 した レ

コー ド数が k 未満の、 同一の （C I D 、再符号化値）の組 に対応する匿名化

レコー ドに は、 k —匿名性 を満たさない。 ここで、 同一の （C I D 、再符

号化値）の組 を持つその匿名化 レコー ド r ' の グループは、 同一のクラスに

属すると考 えることがで きる。

[01 16] 図 1 4 は、 図 1 2 の中間データ 8 6 0 に対 して k —匿名性 （k = 2 ) を評

価 した結果 を示す図である。図 1 4 に示す匿名性検証結果 8 8 0 は、 （C I

D 、再符号化値）の組 と頻度 とを含む。 ここで、その頻度 は、その （C I D

、再符号化値）の組 を持つその匿名化 レコー ド r ' の数 である。 C I D が 「

1 」及び再符号化値が 「1 9 0 0 〜 1 9 4 9 」の組 に対応するクラスはその

頻度が 「8 」であ りその k —匿名性 を満たす ことを示 している。 また、図 1

4 は、 C I D が 「1 」及び再符号化値が 「1 9 5 0 〜 1 9 9 9 」の （C I D

、再符号化値）の組 に対応するクラスはその頻度が 「2 」であ りその k _ 匿

名性 を満たさないことを示 している。

[01 17] = = = カ レン トステー ト更新部 2 0 7 = = =

カ レン トステ一 卜更新部 2 0 7 は、後述する R C M 更新部 2 0 8 が中間デ

—タ 8 6 0 を採用すると判定 した場合、 中間データ 8 6 0 に含 まれる再符号

化値 を、 カ レン トステー トテ一プル 8 5 0 に反映する。更に、 カ レン トステ

- 卜更新部 2 0 7 は、 カ レン トステ一 卜テ一プル 8 5 0 の C I D を更新 し、

更新後 カ レン トス テ 一 卜テ 一 プル 8 5 2 を生成する。 カ レン トス テ 一 卜更新



部 2 0 7 は、更新する新 しい C I D と して、図 1 4 に示す匿名性検証結果 8

8 0 に含 まれるC I D と再符号化値 との組み合わせ に対 して一意 となる値 を

割 り当てる。

[01 18] また、 カ レン トス テ ー ト更新部 2 0 7 は、後述の更新後 R C M 8 4 2 に基

づいて、その再符号化 した準識別子以外の、他 の準識別子に対応するカ レン

卜ステー トテ一プルの C I D を更新する。

[01 19] また、 カ レン トス テ 一 卜更新部 2 0 7 は、全ての準識別子の再符号化が終

了 した場合 に、その更新 した結果 に対応する情報 を出力する。その情報 は、

例 えば、それ ら全ての準識別子のそれぞれに対応するC I D を更新 された力

レン トステー トテ一プルである。 または、その情報 は、それ らの C I D を更

新 されたカ レン トステ一 卜テ一プル に基づいて匿名化対象データセ ッ 卜8 0

0 が更新 されて生成 された匿名化データセ ッ 卜であ ってよい。

[01 20] 図 1 5 は、 図 1 1 に示すカ レン トス テ ー トテ 一 プル 8 5 0 が、再符号化値

を反映され、図 1 4 に示す匿名性検証結果 8 8 0 に基づいてクラス I D を更

新 された、更新後 カ レン トステ一 卜テ一プル 8 5 2 の一例 を示す図である。

ここで、その再符号化値 は、図 1 2 に示す中間データ 8 6 0 に含 まれる再符

号化値である。

[01 2 1 ] = = = R C M 更新部 2 0 8 = = =

R C M 更新部 2 0 8 は、匿名性検証部 2 0 6 の匿名性検証結果 8 8 0 に応

じて、 中間データ 8 6 0 を採用するか否かを判定する。例 えば、 R C M 更新

部 2 0 8 は、全匿名化対象 レコ一 ド8 0 9 のそれぞれに対応する匿名化 レコ

— ド r ' の 8 0 % 以上が k - 匿名性 を満たす匿名性検証結果 8 8 0 を得 られ

る場合、 中間データ 8 6 0 を採用すると判定する。 また、 R C M 更新部 2 0

8 は、その匿名性検証結果 8 8 0 を得 られない場合、 中間データ 8 6 0 を採

用 しないと判定する。

[01 22] 中間データ 8 6 0 を採用すると判定 した場合、 R C M 更新部 2 0 8 は、 C

I D を変更された更新後 カ レン トス テ ー トテ 一 プル 8 5 2 に基づいて、 R C

M 8 4 0 を更新する。具体的には、 R C M 更新部 2 0 8 は、更新後 カ レン ト



ステ一 卜テ一プル 8 5 2 の R I D とC I D との組み合わせ を抽 出 し、その抽

出 した内容 に基づいて、 R C M 8 4 0 を更新する。

[01 23] R C M 更新部 2 0 8 は、更に、匿名性検証結果 8 8 0 に基づいて、 k _ 匿

名性 を満たさない匿名化 レコー ド r ' に対応する R I D とC I D との組み合

わせ を削除する。 また、 R C M 更新部 2 0 8 は、 k —匿名性 を満たさない匿

名化 レコー ド r ' に対応するクラス I D を、 k _ 匿名性 を満たすその匿名化

レコ一 ドに対応するクラス I D と区別可能なように管理するように してもよ

し、。例 えば、 R C M 更新部 2 0 8 は、 k —匿名性 を満たさない匿名化 レコ一

ド r ' に対応するクラス I D に k _ 匿名性 を満たさないことを示す情報 （例

えば、所定の値）を付加するように してもよい。

[01 24] 図 1 6 は、 図 1 0 に示す R C M 8 4 0 が、 C I D を更新 され、 R I D とC

I D との組み合わせ を削除された、更新後 R C M 8 4 2 の一例 を示す図であ

る。 ここで、その C I D の更新 は、図 1 5 に示す更新後 カ レン トステー トテ

—プル 8 5 2 に基づいた更新である。 また、 R I D とC I D との組み合わせ

の削除は、図 1 4 に示す匿名性検証結果 8 8 0 に基づいた削除である。

[01 25] また、 中間データ 8 6 0 を採用 しないと判定 した場合、 R C M 更新部 2 0

8 は、その中間データ 8 6 0 を破棄する。即ち、その場合、 R C M 更新部 2

0 8 は、その中間データ 8 6 0 について、何の処理 も実行 しな くてよい。

[ 0 126] 次 に、本実施形態の動作 を、図面 を参照 して詳細 に説明する。

[01 27] R C M 生成部 2 0 2 は、匿名化対象データセ ッ ト8 0 0 に基づいて、 R C

M 8 4 0 を生成する （ステ ップ S 6 1 1 ) 。 ここで、 R C M 生成部 2 0 2 は

、初期状態 と して全ての匿名化対象 レコー ド8 0 9 のクラスを同 じクラス （

例 えば、 C I D が 「1 」）に初期化する。

[01 28] 次 に、 カ レン トステー ト生成部 2 0 3 は、 R C M 8 4 0 に基 づいて、準識

別子毎 にカ レン トステ一 卜テ一プル 8 5 0 を生成する （ステ ップ S 6 1 3 )

[01 29] 次 に、再符号化部 2 0 5 は、再符号化の可否 を判定する （ステ ップ S 6 1

5 ) 。 ここで、再符号化の可否 とは、匿名化の対象のいずれかの準識別子に



ついての、 k —匿名性 を満たす再符号化の可否 を示す。

[01 30] 再符号化が可 と判定された場合 （ステ ップ S 6 1 5 で Y E S ) 、処理 はス

テ ツプ S 6 1 7 へ進む。再符号化が不可 と判定された場合 （ステ ップ S 6 1

5 で N 〇）、処理 はステ ツプ S 6 3 1 へ進む。

[01 3 1 ] 例 えば、再符号化部 2 0 5 は、先行 して実行 されたステ ップ S 6 2 3 (後

述）の処理 において、 中間データ 8 6 0 を採用 しないと判定された再符号化

に対応する準識別子について、再符号化が不可であると判断する。

[01 32] また、再符号化部 2 0 5 は、ステ ップ S 6 1 7 以降の処理 を実行 しても、

R C M 更新部 2 0 8 における中間データ 8 6 0 の採用基準 を満足で きる可能

性がある場合 に再符号化が可であると判定するように してもよい。 ここでそ

の採用基準 は、例 えば、匿名化対象 レコー ド8 0 9 のそれぞれに対応する匿

名化 レコー ドド の 8 0 % 以上が k _ 匿名性 を満たす匿名性検証結果 8 8 0

を得 られるか否かである。そ して、再符号化部 2 0 5 は、その採用基準 を満

足で きる可能性がない場合 に再符号化が不可であると判定するように しても

よい。

[01 33] 尚、 その採用基準 を満足で きる可能性がない場合 は、例 えば、前回のステ

ップ S 6 1 7 以降の処理実行 による匿名性検証結果 8 8 0 が、全匿名化 レコ

— ド r ' のち ようど 8 0 % が k —匿名性 を満たす ことを示 している場合であ

る。換言すると、その場合 は、匿名化結果 に含めない匿名化 レコー ド r ' を

更 に増やす と、匿名性検証結果 8 8 0 が、その k _ 匿名性 を満たす匿名化 レ

コー ド r ' が 8 0 % 未満であることを示す場合である。

[01 34] 更 に、再符号化部 2 0 5 は、その再符号化値が一般化階層 8 7 0 の最下層

の ノー ド （リーフ）のいずれかの値である場合 に再符号化が不可であると判

定するように してよい。 ここで、その再符号化値 は、ステ ップ S 6 1 5 の一

回 目の処理 においては、 カ レン トステ一 卜テ一プル 8 5 0 に含 まれる再符号

化値である。 また、その再符号化値 は、ステ ップ S 6 1 5 の二回 目以降の処

理 においては、 中間データ 8 6 0 に含 まれる再符号化値である。

[01 35] 再符号化部 2 0 5 は、上述 に係わ らず、任意の条件或いは条件の組み合わ



せに基づいて、再符号化の可否を判定 してよい。

[01 36] この 「R C M 更新部 2 0 8 における中間データ 8 6 0 の採用基準」に基づ

く判定は、 k _ 匿名性 を満たさない匿名化 レコー ドド を匿名化結果には含

めないことで、データセ ッ 卜全体 と しては k —匿名性 を満たすようにすると

いう想定に基づ くものである。

[01 37] 再符号化が可 と判定された場合、再符号化部 2 0 5 は、再符号化の対象 と

する準識別子を選択する （ステ ップS 6 1 7 ) 。再符号化の対象 とする準識

別子は、再符号化可能な準識別子群か ら選択する。 このとき、再符号化部 2

0 5 は、準識別子毎の情報損失等の情報量や、準識別子毎 に定義 された再符

号化方法を用いて、再符号化を実施 した場合の情報量の変化度合いや、その

見積 もり値 を算出 し、それ らを用いて、再符号化の対象 とする準識別子を 1

つ選択する。尚、再符号化部 2 0 5 は、選択の評価指標 と して任意の情報量

を用いてよい。

[01 38] ここでは、生年属性が再符号化の対象 と して選択 されたものと して、ステ

ップS 6 1 9 以降のステ ップの動作を説明する。

[01 39] 再符号化部 2 0 5 は、対象準識別子のカ レン トステー トテ一プル 8 5 0 に

含 まれる再符号化値 を、その対象準識別子に対応する属性毎の再符号化手法

に基づいて加工 し、中間データ 8 6 0 を生成する （ステ ップS 6 1 9 ) 。

[0140] 次 に、匿名性検証部 2 0 6 は、ステ ップS 6 1 9 で生成 した中間データ 8

6 0 に基づいて、各匿名化 レコー ド r ' の k —匿名性 を検証する （ステ ップ

S 6 1 ) 。

[0141 ] 次 に、匿名性検証部 2 0 6 は、その検証 した結果に基づいて、中間データ

8 6 0 を採用するか否かを判定する （ステ ップS 6 2 3 ) 。例 えば、図 1 2

に示す中間データ 8 6 0 は、図 1 4 の匿名性検証結果 8 8 0 が示すように、

1 0 レコー ド中 8 レコー ド （8 0 % ) が k —匿名性 を満たす。 このため、匿

名性検証部 2 0 6 は中間データ 8 6 0 を採用すると判定する。

[0142] 中間データ 8 6 0 を採用する場合 （ステ ップS 6 2 3 で Y E S ) 、処理は

ステ ツプS 6 2 5 へ進む。



[0143] 中間データ8 6 0 を採用 しない場合 （ステップS 6 2 3 で N O ) 、処理は

ステップS 6 1 5 へ戻る。この場合、その中間データ8 6 0 は、破棄される

[0144] 次に、カレン トステー ト更新部 2 0 7 は、更新後カレン トステー トテープ

ル 8 5 2 を生成する （ステップS 6 2 5 ) 。

[0145] 次に、 R C M更新部 2 0 8 は、更新後 R C M 8 4 2 を生成する （ステップ

S 6 2 7 ) 。

[0146] 次に、カレン トステー ト更新部 2 0 7 は、その更新後 R C M 8 4 2 に基づ

いて、その再符号化 した準識別子以外の、他の準識別子に対応するカレン ト

ステ一 卜テ一プルのC I D を更新する （ステツプS 6 2 9 ) 。尚、カレン ト

ステ一 卜更新部 2 0 7 は、この更新の処理を、ステツプS 6 1 9 (再符号化

) の前に、実施するようにしてもよい。その場合、カレン トステー ト更新部

2 0 7 は、この更新の処理を再符号化の処理対象である準識別子に対応する

カレン トステ一 卜テ一プルに対 してのみ実施するようにしてもよい。

[0147] 次に、カレン トステ一 卜更新部 2 0 7 は、準識別子のそれぞれに対応する

、それらの全ての更新後カレン トステー トテ一プルを出力する （ステップS

6 3 1 ) 。尚、カレン トステー ト更新部 2 0 7 は、それらの更新後カレン ト

ステー トテ一プルに基づいて、匿名化対象データセッ卜8 0 0 を更新 して匿

名化データセットを生成 し、出力するようにしてもよい。

[0148] 上述 したように、本実施形態の匿名化装置 2 0 0 は、匿名化対象データセ

ッ卜8 0 0 のような多次元データを対象とした匿名化における匿名性検証の

際に、匿名化 レコー ドr ' の数 「N ( N 1 ) 」の 2 倍の回数だけカレン ト

ステー トテ一プルを参照する。ここで、そのカレン トステー トテ一プルは、

カレン トステ一 卜テ一プル 8 5 0 或いは更新後カレン トステ一 卜テ一プル 8

5 2 である。そ して、匿名化装置 2 0 0 がそのカレン トステー トテ一プルを

参照する回数は準識別子の数 「d ( d 1 ) 」に係わらない。即ち、匿名性

検証装置 1 0 0 は、匿名性検証の際のデータ参照を2 N回に抑えることがで

きる。一方、関連技術では、そのデータ参照が d N回実施される。



[0149] 上述 した本実施形態における効果は、多次元データを匿名化の対象とする

場合に、その匿名化における匿名性検証の計算コス 卜の低減を可能にする点

である。

[01 50] その理由は、以下のような構成を含むからである。即ち、第 1 に、 R C M

生成部 2 0 2 が R C M 8 4 0 を生成する。第 2 に、カ レン トステー ト生成部

2 0 3 がカ レン トステー トテ一プル 8 5 0 を生成する。第 3 に、再符号化部

2 0 5 が中間データ8 6 0 を生成する。第4 に、匿名性検証部 2 0 6 が中間

データ8 6 0 に基づいて k —匿名性を検証する。第 5 に、カ レン トステー ト

更新部 2 0 7 がその検証結果に基づいてカ レン トステ一 卜テ一プル 8 5 0 を

更新する。第 6 に、 R C M更新部 2 0 8 がその検証結果及びその更新された

カレン トステ一 卜テ一プル 8 5 0 に基づいて、 R C M 8 4 0 を更新 して更新

後 R C M 8 4 2 を生成 し、出力する。

[01 5 1 ] 以上の各実施形態で説明 した各構成要素は、必ず しも個々に独立 した存在

である必要はない。例えば、各構成要素は、複数の構成要素が 1個のモジュ

—ルとして実現されてよい。また、各構成要素は、 1 つの構成要素が複数の

モジュールで実現されてもよい。また、各構成要素は、ある構成要素が他の

構成要素の一部であるような構成であってよい。また、各構成要素は、ある

構成要素の一部と他の構成要素の一部とが重複するような構成であつてもよ

い。

[01 52] 以上説明 した各実施形態における各構成要素及び各構成要素を実現するモ

ジュールは、必要に応 じ、可能であれば、ハー ドウェア的に実現されてよい

。また、各構成要素及び各構成要素を実現するモジュールは、コンピュータ

及びプログラムで実現されてよい。また、各構成要素及び各構成要素を実現

するモジュールは、ハー ドウェア的なモジュールとコンピュータ及びプログ

ラムとの混在により実現されてもよい。

[01 53] そのプログラムは、例えば、磁気ディスクや半導体メモリなど、不揮発性

のコンピュータ可読記録媒体に記録されて提供され、コンピュータの立ち上

げ時などにコンピュータに読み取 られる。この読み取 られたプログラムは、



そのコンピュータの動作 を制御することによ り、そのコンピュータを前述 し

た各実施形態 における構成要素 と して機能 させ る。

[01 54] また、以上説明 した各実施形態では、複数の動作 をフローチヤ一 卜の形式

で順番 に記載 してあるが、その記載の順番 は複数の動作 を実行する順番 を限

定するものではない。 このため、各実施形態 を実施するときには、その複数

の動作の順番 は内容的に支障がない範囲で変更することがで きる。

[01 55] 更 に、以上説明 した各実施形態では、複数の動作は個 々に相違するタイミ

ングで実行 されることに限定されない。例 えば、ある動作の実行中に他 の動

作が発生 した り、ある動作 と他 の動作 との実行タィミングが部分的に乃至全

部 において重複 してもよい。

[01 56] 更 に、以上説明 した各実施形態では、ある動作が他 の動作の契機 になるよ

うに記載 しているが、その記載 はある動作 と他 の動作 との全ての関係 を限定

するものではない。 このため、各実施形態 を実施するときには、その複数の

動作の関係は内容的に支障のない範囲で変更することがで きる。 また各構成

要素の各動作の具体的な記載 は、各構成要素の各動作 を限定するものではな

し、。 このため、各構成要素の具体的な各動作は、各実施形態 を実施する上で

機能的、性能的、その他 の特性 に対 して支障をきたさない範囲内で変更され

て良い。

[01 57] 以上、各実施形態 を参照 して本発明を説明 したが、本願発明は上記実施形

態 に限定されるものではない。本願発明の構成や詳細 には、本願発明のスコ

—プ内で当業者が理解 し得 る様 々な変更をすることがで きる。

[01 58] この出願 は、 2 0 1 3 年 5 月 9 日に出願 された 日本出願特願 2 0 1 3 _ 0

9 9 4 3 2 を基礎 とする優先権 を主張 し、その開示の全てをここに取 り込む

符号の説明

[01 59] 1 0 0 匿名性検証装置

1 0 R C M 生成部

0 6 匿名性検証部



R C M 更新部

匿名化装置

2 R C M 生成部

3 カ レン トス テ 一 卜生成部

5 再符号化部

6 匿名性検証部

7 カ レン トステ 一 卜更新部

8 R C M 更新部

0 コンピュータ

1 C P U

2 記憶部

3 記憶装置

4 入力部

5 出力部

6 通信部

7 記録媒体

0 匿名化対象データセ ッ 卜

9 匿名化対象 レコ一 ド

0 ク ラス 定義表

0 R C M

1 更新後 R C M

0 匿名性検証結果

0 R C M

2 更新後 R C M

0 カ レン トス テ 一 卜テ ー ブル

2 更新後 カ レン トス テ ー トテ 一 ブル

0 中間データ

0 一般化階層



匿名性検証結果



請求の範囲

[ 請求項 1 ] データセ ッ トに含 まれる レコー ドと、前記 レコー ドに含 まれる準識

別子の値である準識別子属性値の一意的な組み合わせ を特定するクラ

ス との対応 を示す レコー ドークラス対応情報 を生成する対応情報生成

手段 と、

前記 レコ一 ドークラス対応情報 に示 される前記 クラスに基づいて、

前記 レコー ド毎の匿名性 を検証する匿名性検証手段 と、

前記匿名性 を検証 した結果 に基づいて、前記匿名性 を満たさない前

記 レコ一 ドを識別可能なように、前記 レコ一 ドークラス対応情報 を更

新 し、 出力する対応情報更新手段 と、 を含む

情報処理装置。

[ 請求項 2 ] 前記 レコー ドークラス対応情報 と前記準識別子属性値 とに基づいて

、前記準識別子の種類毎 に、前記 レコー ドと前記 クラス と前記準識別

子属性値 に対応する再符号化値 との対応 を示すカ レン トス テ ー 卜情報

を生成する カ レン トス テ 一 卜生成手段 と、

前記カ レン トステ一 卜情報 に含 まれる前記再符号化値 を加工する再

符号化手段 と、 を含み、

前記匿名性検証手段は、前記再符号化値 に基づいて、前記 レコー ド

毎の匿名性 を検証 し、

前記再符号化値 と前記匿名性 を検証 した結果 とに基づいて、前記力

レン トス テ 一 卜情報 を更新 し、その更新 した結果 に対応する情報 を出

力するカ レン トス テ 一 卜更新手段 を更に含み、

前記対応情報更新手段は、前記更新 されたカ レン トス テ 一 卜情報 に

基づいて、前記 レコー ド—クラス対応情報 を更新する

ことを特徴 とする請求項 1 記載の情報処理装置。

[ 請求項 3 ] 前記再符号化手段は、最上位 に前記順識別子が取 り得 る値 を全て包

含する値のル一 卜を持ち、下位 に向か って順次具体化 された値の ノ一

ドを持つ一般化階層 に基づいて、前記再符号化値 を生成する



ことを特徴 とする請求項 2 記載の情報処理装置。

前記対応情報更新手段は、前記匿名性 を満たさない前記 レコー ドに

対応する情報 を、前記 レコ一 ドークラス対応情報か ら削除することで

、前記 レコ一 ドークラス対応情報 を更新する

ことを特徴 とする請求項 1 乃至 3 のいずれか 1 項 に記載の情報処理

装置。

前記対応情報更新手段は、前記 レコー ドークラス対応情報 に含 まれ

る前記匿名性 を満たさない前記 レコー ドに対応する情報 に、前記匿名

生成 を満たさないことを示す情報 を付加することで、前記 レコー ド一

クラス対応情報 を更新する

ことを特徴 とする請求項 1 乃至 3 のいずれか 1 項 に記載の情報処理

装置。

前記対応情報更新手段は、前記 レコー ドークラス対応情報 に含 まれ

る前記匿名性 を満たさない前記 レコ一 ドに対応する情報 を、前記匿名

生成 を満たさないことを示す情報 に変更することで、前記 レコ一 ドー

クラス対応情報 を更新する

ことを特徴 とする請求項 1 乃至 3 のいずれか 1 項 に記載の情報処理

装置。

情報処理装置が、

データセ ッ 卜に含 まれる レコ一 ドと、前記 レコ一 ドに含 まれる準識

別子の値である準識別子属性値の一意的な組み合わせ を特定するクラ

ス との対応 を示す レコー ド— クラス対応情報 を生成 し、

前記 レコ一 ドークラス対応情報 に示 される前記 クラスに基づいて、

前記 レコ一 ド毎の匿名性 を検証 し、

前記匿名性 を検証 した結果 に基づいて、前記匿名性 を満たさない前

記 レコ一 ドを識別可能なように、前記 レコ一 ドークラス対応情報 を更

新 し、 出力する

匿名化検証方法。



[ 請求項 8 ] 前記情報処理装置が、

前記 レコー ドークラス対応情報 と前記準識別子属性値 とに基づいて

、前記準識別子の種類毎 に、前記 レコー ドと前記 クラス と前記準識別

子属性値 に対応する再符号化値 との対応 を示すカ レン トス テ ー 卜情報

を生成 し、

前記 カ レン トス テ 一 卜情報 に含 まれる前記再符号化値 を加工 し、

前記匿名性の検証は、前記再符号化値 に基づいて、前記 レコー ド毎

の 匿名性 を検証 し、

前記再符号化値 と前記匿名性 を検証 した結果 とに基づいて、前記 力

レン トス テ 一 卜情報 を更新 し、その更新 した結果 に対応する情報 を出

力 し、

前記 レコ一 ドークラス対応情報の更新 は、前記更新 されたカ レン 卜

ス テ 一 卜情報 に基づいて、前記 レコ一 ドー ク ラス対応情報 を更新する

ことを特徴 とする請求項 7 記載の匿名化検証方法。

[ 請求項 9 ] データセ ッ トに含 まれる レコー ドと、前記 レコー ドに含 まれる準識

別子の値である準識別子属性値の一意的な組み合わせ を特定するク ラ

ス との対応 を示す レコー ド— ク ラス対応情報 を生成 し、

前記 レコ一 ドークラス対応情報 に示 される前記 クラスに基づいて、

前記 レコ一 ド毎の匿名性 を検証 し、

前記匿名性 を検証 した結果 に基づいて、前記匿名性 を満たさない前

記 レコ一 ドを識別可能なように、前記 レコ一 ドークラス対応情報 を更

新 し、 出力する処理 をコンピュータに実行 させ る

プログラ厶を記録 したコンピュータ読み取 り可能な非一時的記録媒

体。

[ 請求項 1 ] 前記 レコー ドークラス対応情報 と前記準識別子属性値 とに基づいて

、前記準識別子の種類毎 に、前記 レコー ドと前記 クラス と前記準識別

子属性値 に対応する再符号化値 との対応 を示すカ レン トス テ ー 卜情報

を生成 し、



前記 カ レン トス テ 一 卜情報 に含 まれる前記再符号化値 を加工 し、

前記匿名性の検証は、前記再符号化値 に基づいて、前記 レコー ド毎

の匿名性 を検証 し、

前記再符号化値 と前記匿名性 を検証 した結果 とに基づいて、前記力

レン トス テ 一 卜情報 を更新 し、その更新 した結果 に対応する情報 を出

力 し、

前記 レコ一 ドークラス対応情報の更新 は、前記更新 されたカ レン 卜

ス テ 一 卜情報 に基づいて、前記 レコ一 ドー ク ラス対応情報 を更新する

処理 をコンピュータに実行 させ る

請求項 9 記載のプログラムを記録 したコンピュータ読み取 り可能な

非一時的記録媒体。
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