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(57)【特許請求の範囲】
【請求項１】
　デジタル情報再生装置をターゲティングする方法であって、
　クライアント・コンピュータが前記デジタル情報再生装置に第１の装置識別子を記録す
るステップと、
　遠隔のライブラリ・サーバがデジタル情報ファイルに第２の装置識別子を記録するステ
ップと、
　前記クライアント・コンピュータが前記デジタル情報再生装置に、前記遠隔のライブラ
リ・サーバからのデジタル情報ファイルを受信させるステップと、
　前記デジタル情報再生装置が、前記第１の装置識別子と前記第２の装置識別子を比較す
るステップと、
　前記デジタル情報再生装置が、前記第１の装置識別子が前記第２の装置識別子と一致す
る場合、デジタル情報ファイルを再生するステップと
　を含むことを特徴とする方法。
【請求項２】
　前記第１の装置識別子を記録するステップは、前記再生装置に固有の識別子を記録する
ステップを含むことを特徴とする請求項１に記載の方法。
【請求項３】
　前記第２の装置識別子を記録するステップは、前記デジタル情報ファイルのヘッダ・ブ
ロックに第２の装置識別子を記録するステップを含むことを特徴とする請求項１に記載の
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方法。
【請求項４】
　デジタル署名アルゴリズムを実行してヘッダ・ブロックを認証するステップをさらに含
むことを特徴とする請求項３に記載の方法。
【請求項５】
　前記デジタル情報ファイルのあるセクションの第１のコード化値を算出するステップと
、
　前記デジタル情報ファイルに前記第１のコード化値を記録するステップと、
　前記再生装置にデジタル情報ファイルが与えられるときに第２のコード化値を算出する
ステップと、
　前記第１のコード化値が前記第２のコード化値と一致する場合に前記デジタル情報ファ
イルを再生するステップと
　をさらに含むことを特徴とする請求項１に記載の方法。
【請求項６】
　前記第１のコード化値を記録するステップは前記セクションに安全ハッシュ値を記録す
るステップを含むことを特徴とする請求項５に記載の方法。
【請求項７】
　前記デジタル情報再生装置に第１のグループ識別子を記録するステップと、
　前記デジタル情報ファイルに第２のグループ識別子を記録するステップと、
　前記第１のグループ識別子と前記第２のグループ識別子を比較するステップと、
　前記第１のグループ識別子が前記第２のグループ識別子と一致する場合に、前記デジタ
ル情報ファイルを再生するステップと
　をさらに含むことを特徴とする請求項１に記載の方法。
【請求項８】
　前記第１のグループ識別子を記録するステップは、前記グループ識別子を前記ライブラ
リ・サーバから電子的に受信するステップを含むことを特徴とする請求項７に記載の方法
。
【請求項９】
　前記第２のグループ識別子を記録するステップは、前記デジタル情報ファイルの前記ヘ
ッダ・ブロックに前記第２のグループ識別子を記録するステップを含むことを特徴とする
請求項７に記載の方法。
【請求項１０】
　デジタル署名アルゴリズムを実行して前記ヘッダ・ブロックを認証するステップをさら
に含むことを特徴とする請求項９に記載の方法。
【請求項１１】
　デジタル署名アルゴリズムを実行して前記デジタル情報ファイルを認証するステップを
さらに含むことを特徴とする請求項１に記載の方法。
【請求項１２】
　デジタル署名アルゴリズムを実行して前記デジタル情報ファイルのあるセクションを認
証するステップをさらに含むことを特徴とする請求項１に記載の方法。
【請求項１３】
 コンピュータ可読プログラムコードがその媒体に実装されたコンピュータ使用可能媒体
であって、そのプログラムコードは、
　クライアント・コンピュータが第１の装置識別子を再生装置に記録するように前記コン
ピュータ使用可能な媒体に実装されたコンピュータ可読プログラム・コードと、
　ライブラリ・サーバに前記デジタル情報ファイルに第２の装置識別子を記録するように
、前記コンピュータ使用可能媒体に実装されたコンピュータ可読プログラム・コードと、
　クライアント・コンピュータに前記再生装置にデジタル情報ファイルを受信させるため
に、前記コンピュータ使用可能媒体に実装されたコンピュータ可読プログラム・コードと
、
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　前記再生装置に前記第１の装置識別子と前記第２の装置識別子を比較させるように、コ
ンピュータ使用可能媒体に実装されたコンピュータ可読プログラム・コードと、
　前記第１の装置識別子が前記第２の装置識別子と一致する場合に、デジタル情報によっ
て前記デジタル情報ファイルを再生させるように、コンピュータ使用可能媒体に実装され
たコンピュータ可読プログラム・コードと
　を含むことを特徴とするコンピュータ使用可能媒体。
【請求項１４】
　コンピュータに前記第１の装置識別子を記録させる前記コンピュータ可読プログラム・
コードは、前記コンピュータに再生装置に固有の識別子を記録させるための、前記コンピ
ュータ使用可能媒体に実装されたコンピュータ可読プログラム・コードを含むことを特徴
とする請求項１３に記載のコンピュータ使用可能媒体。
【請求項１５】
　コンピュータに前記第２の装置識別子を記録させる前記コンピュータ可読プログラム・
コードは、前記コンピュータに、デジタル情報ファイルのヘッダ・ブロックに第２の装置
識別子を記録させるための、前記コンピュータ使用可能媒体に実装された前記コンピュー
タ可読プログラム・コードをさらに含むことを特徴とする請求項１３に記載のコンピュー
タ使用可能媒体。
【請求項１６】
　コンピュータに、デジタル署名アルゴリズムを実行して前記ヘッダ・ブロックを認証さ
せるように、前記コンピュータ使用可能媒体に実装されたコンピュータ可読プログラム・
コードをさらに含むことを特徴とする請求項１５に記載のコンピュータ使用可能媒体。
【請求項１７】
　コンピュータに、前記デジタル情報ファイルのあるセクションの第１のコード化値を算
出させるように、前記コンピュータ使用可能媒体に実装されたコンピュータ可読プログラ
ム・コードと、
　コンピュータに、前記デジタル情報ファイルに前記第１のコード化値を記録させるよう
に、前記コンピュータ使用可能媒体に実装されたコンピュータ可読プログラム・コードと
、
　前記再生装置にデジタル情報ファイルが与えられるときに、コンピュータに前記第２の
コード化値を算出させるように、前記コンピュータ使用可能媒体に実装されたコンピュー
タ可読プログラム・コードと、
　前記第１のコード化値が第２のコード化値と一致する場合に、コンピュータに前記デジ
タル情報ファイルを再生させるように、前記コンピュータ使用可能媒体に実装されたコン
ピュータ可読プログラム・コードと
　を含むことを特徴とする請求項１３に記載のコンピュータ使用可能媒体。
【請求項１８】
　コンピュータに第１のコード化値を記録させる前記コンピュータ可読プログラム・コー
ドは、コンピュータに前記セクションに安全ハッシュ値を記録させるように前記コンピュ
ータ使用可能媒体に実装されたコンピュータ可読プログラム・コードを含むことを特徴と
する請求項１７に記載のコンピュータ使用可能媒体。
【請求項１９】
　コンピュータに、前記再生装置に第１のグループ識別子を記録させるように、前記コン
ピュータ使用可能媒体に実装されたコンピュータ可読プログラム・コードと、
　コンピュータに、前記デジタル情報ファイルに第２のグループ識別子を記録させるよう
に、前記コンピュータ使用可能媒体に実装されたコンピュータ可読プログラム・コードと
、
　コンピュータに、前記第１のグループ識別子と前記第２のグループ識別子を比較させる
ように、前記コンピュータ使用可能媒体に実装されたコンピュータ可読プログラム・コー
ドと、
　前記第１のグループ識別子が前記第２のグループ識別子と一致する場合に、コンピュー
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タに前記デジタル情報ファイルを再生させるように前記コンピュータ使用可能媒体に実装
されたコンピュータ可読プログラム・コードと
　を含むことを特徴とする請求項１３に記載のコンピュータ使用可能媒体。
【請求項２０】
　コンピュータに前記第１のグループ識別子を記録させる前記コンピュータ可読プログラ
ム・コードは、前記クライアント・コンピュータに、前記グループ識別子を遠隔のライブ
ラリ・サーバから電子的に受信させるように、前記コンピュータ使用可能媒体に実装され
たコンピュータ可読プログラム・コードを含むことを特徴とする請求項１９に記載のコン
ピュータ使用可能媒体。
【請求項２１】
　コンピュータに第２のグループ識別子を記録させる前記コンピュータ可読プログラム・
コードは、前記コンピュータに、前記デジタル情報ファイルの前記ヘッダ・ブロックに前
記第２のグループ識別子を記録させるように、前記コンピュータ使用可能媒体に実装され
たコンピュータ可読プログラム・コードを含むことを特徴とする請求項１９に記載のコン
ピュータ使用可能媒体。
【請求項２２】
　コンピュータに、デジタル署名アルゴリズムを実行して前記ヘッダ・ブロックを認証さ
せるように、前記コンピュータ使用可能媒体に実装されたコンピュータ可読プログラム・
コードをさらに含むことを特徴とする請求項２１に記載のコンピュータ使用可能媒体。
【請求項２３】
　前記コンピュータに、デジタル署名アルゴリズムを実行して前記デジタル情報ファイル
を認証させるように、前記コンピュータ使用可能媒体に実装されたコンピュータ可読プロ
グラム・コードをさらに含むことを特徴とする請求項１３に記載のコンピュータ使用可能
媒体。
【請求項２４】
　前記クライアント・コンピュータに、デジタル署名アルゴリズムを実行して前記デジタ
ル情報ファイルのあるセクションを認証させるように、前記コンピュータ使用可能媒体に
実装されたコンピュータ可読プログラム・コードをさらに含むことを特徴とする請求項１
３に記載のコンピュータ使用可能媒体。
【請求項２５】
　再生装置をターゲティングするシステムであって、
　前記再生装置に第１の装置識別子を記録するための第１の記録手段を有するデジタル・
コンピュータと、
　ライブラリ・サーバを使用してデジタル情報ファイルに第２の装置識別子を記録するよ
うに操作される第２の記録手段と、
　前記デジタル情報ファイルを前記再生装置に受信させるためにデジタル・コンピュータ
に論理的に結合された手段と、
　前記第１の装置識別子と前記第２の装置識別子を比較するように前記再生装置によって
操作される比較手段と、
　前記第１の装置識別子が前記第２の装置識別子と一致する場合に前記デジタル情報ファ
イルを再生するため、前記再生装置によって操作される再生手段と
　を備えることを特徴とするシステム。
【請求項２６】
　前記第１の記録手段は、前記再生装置に固有の識別子を記録するための手段をさらに備
えることを特徴とする請求項２５に記載のシステム。
【請求項２７】
　前記第２の記録手段は、前記デジタル情報ファイルのヘッダ・ブロックに前記第２の装
置識別子を記録するための手段をさらに備えることを特徴とする請求項２５に記載のシス
テム。
【請求項２８】
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　デジタル署名アルゴリズムを実行して前記ヘッダ・ブロックを認証するように前記デジ
タル・コンピュータによって操作される認証手段をさらに備えることを特徴とする請求項
２７に記載のシステム。
【請求項２９】
　前記デジタル情報ファイルのあるセクションの第１のコード化値を算出するようにデジ
タル・コンピュータによって操作される手段と、
　前記デジタル情報ファイルに前記第１のコード化値を記録するように前記ライブラリ・
サーバによって操作される手段と、
　前記再生装置に前記デジタル情報ファイルが与えられるとき、第２のコード化値を算出
するように前記デジタル・コンピュータによって操作される手段と、
　前記第１のコード化値が前記第２のコード化値と一致する場合に前記デジタル情報ファ
イルを再生する手段と
　を備えることを特徴とする請求項２５に記載のシステム。
【請求項３０】
　前記第１の記録手段は、前記セクションに安全ハッシュ値を記録するための手段をさら
に備えることを特徴とする請求項２９に記載のシステム。
【請求項３１】
　前記再生装置に第１のグループ識別子を記録するように前記デジタル・コンピュータに
よって操作される手段と、
　前記デジタル情報ファイルに第２のグループ識別子を記録するように前記ライブラリ・
サーバによって操作される手段と、
　前記第１のグループ識別子と前記第２のグループ識別子を比較するように前記再生装置
によって操作される手段と、
　前記第１のグループ識別子が前記第２のグループ識別子と一致する場合に、前記デジタ
ル情報ファイルを再生する手段と
　を備えることを特徴とする請求項２５に記載のシステム。
【請求項３２】
　前記第１のグループ識別子を記録する手段は、前記ライブラリ・サーバから前記グルー
プ識別子を電子的に受信する手段をさらに備えることを特徴とする請求項３１に記載のシ
ステム。
【請求項３３】
　前記第２のグループ識別子を記録する手段は、前記デジタル情報ファイルの前記ヘッダ
・ブロックに前記第２のグループ識別子を記録する手段をさらに備えることを特徴とする
請求項３１に記載のシステム。
【請求項３４】
　デジタル署名アルゴリズムを実行して前記ヘッダ・ブロックを認証するようにデジタル
・コンピュータによって操作される手段を備えることを特徴とする請求項３３に記載のシ
ステム。
【請求項３５】
　デジタル署名アルゴリズムを実行してデジタル情報ファイルを認証するように前記デジ
タル・コンピュータによって操作される手段をさらに備えることを特徴とする請求項２５
に記載のシステム。
【請求項３６】
　デジタル署名アルゴリズムを実行して前記デジタル情報ファイルのあるセクションを認
証するようにデジタル・コンピュータによって操作される手段をさらに備えることを特徴
とする請求項２５に記載のシステム。
【請求項３７】
　オーディオ再生装置をターゲティングするシステムであって、
　デジタル・コンピュータは、
　ライブラリ・サーバからの装置識別子およびグループ識別子を受信すると、受信した前
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記装置識別子および前記グループ識別子をオーディオ再生装置に記録する手段と、
　前記オーディオ再生装置に、前記ライブラリ・サーバからのオーディオファイルを受信
させる手段と、
　前記オーディオ再生装置に前記オーディオファイルを転送する手段と
　を備え、
　前記ライブラリ・サーバは、
　前記オーディオファイルに前記装置識別子を記録する第１の記録手段および前記オーデ
ィオファイルに前記グループ識別子を記録する第２の記録手段を備え、
　前記オーディオ再生装置は、
　前記転送されたオーディオ・ファイル内の前記装置識別子および前記グループ識別子が
、前記オーディオ再生装置内の前記装置識別子およびグループ識別子と一致した場合に前
記オーディオファイルを再生する手段を備える
　ことを特徴とするシステム。
【発明の詳細な説明】
【０００１】
（発明の分野）
本発明は、全般的にはデジタル情報送信、受信、再生システムに関し、詳細には、デジタ
ル情報再生装置をターゲティングする方法および装置に関する。
【０００２】
（発明の背景）
デジタル・データの圧縮およびコンピュータ・システムの記憶機能の拡張における最近の
技術的発展と、コンピュータ・ネットワーク・インフラストラクチャの帯域幅の増大によ
って、大量のデジタル情報への個人的なアクセスおよびそのような情報の使用についての
新たな可能性が生まれている。この種のデジタル情報の一形態は、コンピュータ・ネット
ワークを介してデジタル化情報として供給されるオーディオ情報である。
【０００３】
対話型デジタル情報送信、受信、再生システムの分野で、本出願人にはいくつかの特許が
知られている。１９９２年７月２１日にＹｕｒｔ等に発行された米国特許第５，１３２，
９９２号（Ｙｕｒｔ）は、デジタル信号処理を使用して高データ圧縮率を実現することに
よってビデオおよび／またはオーディオ情報を配信するシステムについて説明している。
Ｙｕｒｔ特許は、ソース・マテリアル・ライブラリから得たアイテムをフォーマット済み
データとして所定のフォーマットにする変換手段を含む送信システムについて説明してい
る。オーディオ・データは適応差分パルス符号変調（ＡＤＰＣＭ）プロセスをオーディオ
・データに適用することによってオーディオ・コンプレッサによって圧縮される。記憶さ
れたアイテムは、記憶コード化中に各アイテムに割り当てられる固有のアドレス・コード
を使用することによって圧縮データ・ライブラリにおいてアクセスされる。この固有のア
ドレス・コードは、Ｙｕｒｔ送受信プロセス全体にわたって情報およびアイテムを要求し
それらにアクセスするために使用される。Ｙｕｒｔ送信システムは、システムがユーザ・
アカウントにアクセスするための顧客識別子（ＩＤ）コードをユーザが入力するための手
段を含み、ユーザがシステムの加入者であることをシステムに示す。加入者に問題がない
場合、Ｙｕｒｔシステムは、前述の技法を使用して、選択されたタイトルを供給する。
【０００４】
Ｙｕｒｔに記載されたオーディオ送受信システムの１つの重要な問題は、デジタル情報ラ
イブラリのセキュリティと、デジタル情報ライブラリからユーザにダウンロードされるア
イテムのセキュリティとを確保する有効な手段がないことである。Ｙｕｒｔは、ライブラ
リ内のアイテムに割り当てられる固有のＩＤコードと、特定のユーザに割り当てられる顧
客ＩＤコードとの使用法について説明しているが、クローン・ライブラリを許可なしで作
成するか、あるいはライブラリ・アイテムを許可なしでダウンロードまたはコピーするの
を防止する認証プロトコルや暗号化技法については説明していない。第２に、Ｙｕｒｔお
よび関連する従来技術は、移動再生装置のインタフェースを有するクライアント・コンピ
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ュータ・システムをサポートするサーバ・ベースのデジタル情報ライブラリとの間で安全
なトランザクションを行う認証手段や暗号化手段については説明していない。第３に、従
来技術は、確認すべきデジタル情報パッセージを選択する機構について説明していない。
従来技術のシステムは、移動再生装置でどのくらいの記憶空間が使用できるかに応じてプ
ログラムの一部のみをクライアント・コンピュータ・システムから移動再生装置にダウン
ロードするためのシステムについても説明していない。従来技術のシステムは、デジタル
情報ライブラリから移動再生装置にダウンロードすべき複数のプログラムを指定する機能
についても説明していない。従来技術のシステムは、デジタル情報ライブラリのコンテン
トを生成するためにオーサリング・システムで必要とされるプロセスについて詳しく説明
していない。最後に、従来技術のシステムは、ライブラリ・コンテント・プロバイダが、
ライブラリ・アイテムのアクセスに関する使用情報に対する問合せをリアルタイムに実行
するためのアカウント・システムについても説明していない。
【０００５】
（発明の概要）
本発明は、デジタル情報再生装置をターゲティングする方法、装置、および製品を提供す
る。装置ＩＤまたはグループＩＤが再生装置に組み込まれる。デジタル情報ファイルにも
装置ＩＤまたはグループＩＤが組み込まれる。デジタル情報ファイルが受信された後、再
生装置の装置ＩＤまたはグループＩＤが、デジタル情報ファイルに含まれる装置ＩＤまた
はグループＩＤと比較される。次いで、デジタル情報ファイルの装置ＩＤまたはグループ
ＩＤが再生装置の装置ＩＤまたはグループＩＤと一致する場合、このデジタル情報ファイ
ルが再生される。
【０００６】
本発明は、添付の図面を参照して例として示され、限定的なものではない。同じ参照番号
は同様の要素を示す。
【０００７】
（本発明の好ましい実施形態の詳細な説明）
本発明の好ましい実施形態は、クライアント・コンピュータ・システムおよびクライアン
ト・コンピュータ・システムに着脱可能に接続することのできる移動デジタル情報再生シ
ステムにデジタル情報ライブラリ・プログラムを安全に転送するために認証プロトコル、
ターゲティング・プロトコル、および暗号化プロトコルを使用するコンピュータ・ネット
ワーク・ベースのデジタル情報ライブラリ・システムである。以下の詳細な説明では、本
発明を完全に理解していただくために多数の特定の詳細について述べる。しかし、当業者
には、これらの特定の詳細を使用しなくても本発明を実施できることが明らかになろう。
他の例では、本発明を不必要に曖昧にしないように、周知の構造、インタフェース、およ
びプロセスは詳しく示していない。
【０００８】
図１は、本発明の一実施形態が実現される典型的なデータ処理システムを示す。しかし、
当業者には、様々なシステム・アーキテクチャの他の代替システムも使用できることが明
らかになろう。図１に示すデータ処理システムは、情報を伝達するバスまたはその他の内
部通信手段１０１と、情報を処理するためにバス１０１に結合されたプロセッサ１０２と
を含む。システムはさらに、情報およびプロセッサ１０２によって実行される命令を記憶
するためにバス１０１に結合されたランダム・アクセス・メモリ（ＲＡＭ）またはその他
の揮発性記憶装置１０４（メイン・メモリと呼ばれる）を備える。メイン・メモリ１０４
は、プロセッサ１０２によって命令が実行される間に一時変数または他の中間情報を記憶
するために使用することもできる。システムは、プロセッサ１０２用の静的情報および命
令を記憶するためにバス１０１に結合された読取り専用メモリ（ＲＯＭ）および／または
静的記憶装置１０６と、磁気ディスク・ドライブや光ディスク・ドライブなどの大容量記
憶装置１０７も備える。大容量記憶装置１０７は、バス１０１に結合され、通常は、情報
および命令を記憶するために磁気ディスクや光ディスクなどのコンピュータ可読大容量記
憶媒体１０８と共に使用される。システムはさらに、コンピュータ・ユーザに情報を表示
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するためにバス１０３を介してバス１０１に結合された陰極線管（ＣＲＴ）や液晶ディス
プレイ（ＬＣＤ）などの表示装置１２１に結合することができる。情報およびコマンド選
択肢をプロセッサ１０２に伝達するために、英数字キーおよびその他のキーを含む英数字
入力装置１２２をバス１０３を介してバス１０１に結合することもできる。追加のユーザ
入力装置としては、バス１０３を介してバス１０１に結合されたマウスや、トラックボー
ルや、スタイラスや、カーソル方向キーなどのカーソル制御装置１２３がある。これらで
方向情報およびコマンド選択肢をプロセッサ１０２に伝達し表示装置１２１上のカーソル
移動を制御する。任意選択でバス１０３を介してバス１０１に結合できる他の装置は、紙
、フィルム、または同様な種類の媒体などの媒体上に命令、データ、またはその他の情報
を印刷するために使用できるハード・コピー装置１２４である。好ましい実施形態では、
通信装置１２５は、ネットワーク・コンピュータ・システムの他のノードまたは他のコン
ピュータ周辺装置にアクセスする際に使用できるようにバス１０３を介してバス１０１に
結合される。この通信装置１２５は、イーサネット、トークン・リング、インターネット
、またはワイド・エリア・ネットワークに結合するために使用されるようないくつかの市
販のネットワーク化周辺装置のうちの任意の周辺装置を含むことができる。通信装置１２
５は、スキャナや、端末や、専用プリンタや、オーディオ入出力装置などのリモート・コ
ンピュータ周辺装置と通信するように設計された任意の数の市販の周辺装置を含むことも
できる。通信装置１２５は、ＲＳ２３２またはその他の従来型のシリアル・ポート、従来
型のパラレル・ポート、ＳＣＳＩポート、またはその他のデータ通信手段を含むこともで
きる。通信装置１２５は、赤外線ＩＲＤＡプロトコルや、スペクトラム拡散や、無線ＬＡ
Ｎなどの無線データ転送装置手段を使用することができる。また、通信装置１２５は好ま
しい実施形態では、以下で詳しく説明するように移動再生装置２１２をクライアント・コ
ンピュータ・システム２１４に結合するために使用される。好ましい実施形態で使用され
る他の１つの装置は、取り付けられたスピーカまたはヘッドフォン１３２を有するか、あ
るいは外部増幅器およびスピーカ、カセット・アダプタなどのオーディオ再生機器に入力
するのに適したアナログ・オーディオ出力を有する音声回路１３０である。音声回路１３
０は、オーディオ・ファイルを再生する技術分野でよく知られている。別法として、音声
回路は、オーディオ・データを無線受信機によって受信され再生されるように予め決めら
れている周波数上で送信する無線送信機でよい。他の無線方法も可能である。
【０００９】
図１に示すシステムの任意の構成要素またはすべての構成要素および関連するハードウェ
アを本発明の様々な実施形態で使用できることに留意されたい。しかし、当業者には、シ
ステムの任意の構成を特定の実装による様々な目的に使用できることが理解されよう。本
発明の一実施形態では、図１に示すデータ処理システムはＩＢＭ（登録商標）互換パーソ
ナル・コンピュータ（ＰＣ）、Ａｐｐｌｅ　ＭａｃＩｎｔｏｓｈ（登録商標）パーソナル
・コンピュータ、またはＳＵＮ（登録商標）ＳＰＡＲＣ　Ｗｏｒｋｓｔａｔｉｏｎである
。プロセッサ１０２は、Ｓａｎｔａ　Ｃｌａｒａ、ＣａｌｉｆｏｒｎｉａのＩＮＴＥＬ（
登録商標）Ｃｏｒｐｏｒａｔｉｏｎによって製造されている８０４８６またはＰＥＮＴＩ
ＵＭ（登録商標）ブランド・マイクロプロセッサなどの８０×８６互換マイクロプロセッ
サのうちの１つでよい。
【００１０】
本発明を実現するソフトウェアは、メイン・メモリ１０４、大容量記憶装置１０７、また
はプロセッサ１０２からアクセスできるその他の記憶媒体に記憶することができる。当業
者には、本明細書で説明する方法およびプロセスを、メイン・メモリ１０４または読取り
専用メモリ１０６に記憶されプロセッサ１０２によって実行されるソフトウェアとして実
現できることが明らかになろう。このソフトウェアは、コンピュータ可読プログラム・コ
ードを有するコンピュータ使用可能大容量記憶媒体１０８を備える製品上に存在すること
もでき、コンピュータ可読プログラム・コードは、コンピュータ使用可能大容量記憶媒体
内に実装され、大容量記憶装置１０７によって読み取ることができ、プロセッサに本明細
書の教示に従ってデジタル情報ライブラリ・トランザクションおよびプロトコルを実行さ



(9) JP 4705239 B2 2011.6.22

10

20

30

40

50

せることができる。
【００１１】
デジタル情報ライブラリ・システム
図２は、本発明の好ましい実施形態で使用されるコンピュータ・ネットワーク・アーキテ
クチャを示す。一般に、本発明のネットワーク・アーキテクチャは、従来型の配信網イン
フラストラクチャ２４０を介してクライアント・サイト２１０に結合されたライブラリ・
サイト２５０を含む。この従来型の配信網インフラストラクチャ２４０は、インターネッ
ト・プロバイダを介してライブラリ・サイト２５０とクライアント・サイト２１０との間
に設けられる標準電話接続として実現することができ、従来型の電話網を介したインター
ネット上のデータ通信を可能にする。このようなインターネットの配信網としての使用法
は、当業者によく知られている。ケーブル・モデム機能を有する代替実施形態では、電話
網を介した通信の代わりに従来型のケーブル網を介した通信が可能である。ケーブル網は
通常、標準電話網よりもずっと高速である（すなわち、ずっと大きな帯域幅を与える）。
しかし、ケーブル・モデムは標準ＰＯＴＳ（単純な在来型電話サービス）モデムよりも高
価である。従来型の総合サービス・デジタル網（ＩＳＤＮ）機能を有する他の代替実施形
態では、配信網２４０はＩＳＤＮモデムを使用してアクセスされる。この場合も、ＩＳＤ
Ｎ網は通常、ＰＯＴＳ網よりも高速である。しかし、ＩＳＤＮ網へのアクセスは一般に、
より費用がかかる。ケーブル・モデムおよびＩＳＤＮ実装は、ＰＯＴＳ実装の代替通信媒
体である。
【００１２】
また、当業者には、他の形態のネットワーク化を本発明によって同様にサポートできるこ
とが明らかになろう。たとえば、赤外線リンクや無線リンクなどの無線送信手段も、本出
願で説明する配信網２４０を形成することができる。インターネットの代替策として、Ａ
ＭＥＲＩＣＡ－ＯＮ－ＬＩＮＥ（ＡＯＬ）やＣＯＭＰＵＳＥＲＶＥなど独自のネットワー
ク／掲示板を使用することができる。
【００１３】
ライブラリ・サイト２５０の各サーバおよびクライアント・サイト２１０のクライアント
・コンピュータ・システム２１４は、上記で図１に関連して説明したようなコンピュータ
・システムとして実現することができる。当業者には、前述の技法を使用して、ライブラ
リ・サーバ２６０、オーサリング・システム２８０、および認証サーバ２７０をリモート
に配置し、しかも配信網としてネットワーク化できることが明らかになろう。また、本発
明では、複数のライブラリ・サーバ、オーサリング・システム、および認証サーバを使用
することができる。逆に、サーバを単一のマシンの独立の機能として実現することができ
る。これらの代替実施形態について、図４ないし図８に示し、以下に詳しく説明する。
【００１４】
移動再生装置２１２は、最小限の構成を有する低コストの独立式移動ユニットであり、ラ
イブラリ・サーバ２６０およびクライアント・コンピュータ・システム２１４によってダ
ウンロードされたデジタル情報ファイルまたはプログラムを受信して記憶し、移動再生装
置２１２のユーザ用のデジタル情報ファイルまたはプログラムを再生する。移動再生装置
２１２は、ダウンロードが行われている間にクライアント・コンピュータ・システム２１
４に一時的に着脱可能に結合される。ダウンロード後、移動再生装置２１２をクライアン
ト・コンピュータ・システム２１４から取り外し、独立式デジタル情報再生装置として使
用することができる。「Ｉｎｔｅｒａｃｔｉｖｅ　Ａｕｄｉｏ　Ｔｒａｎｓｍｉｓｓｉｏ
ｎ，Ｒｅｃｅｉｖｉｎｇ　ａｎｄ　Ｐｌａｙｂａｃｋ　Ｓｙｓｔｅｍ」（米国特許出願第
０８／４９０，５３７号）と題し、Ｍｏｎｔｃｌａｉｒ、ＮＪのＡｕｄｉｂｌｅ　Ｗｏｒ
ｄｓ　Ｃｏｒｐｏｒａｔｉｏｎに譲渡されたする関連米国特許出願は、移動再生装置２１
２の詳細を説明している。
【００１５】
本発明の好ましい実施形態は、その基本形態では、コンピュータ・ネットワークを介して
必要に応じてデジタル情報プログラミングの選択を可能にするデジタル情報ライブラリ・
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システムである。代替実施形態では、デジタル情報プログラミングがコンピュータ・ネッ
トワークを介して選択されるが、大容量記憶媒体２４１を使用して供給される。この代替
実施形態について以下に詳しく説明する。
【００１６】
このデジタル情報ライブラリは、デジタル情報プログラミング、書籍や毎日のニュースや
エンターテインメント・フィーズなどのデジタル情報源から得た描画コンテント、会議お
よび教育情報源、他のコンピュータ・システム、インターネットのワールド・ワイド・ウ
ェブ（ＷＷＷ）上のホスト、ならびにカスタマイズされたオーディオまたはビジュアル画
像プログラミングのインデックス付き集合である。他のデジタル情報コンテント源には、
会議またはセミナーの議事録、講義またはスピーチの資料、言語レッスン、読物、コメデ
ィー、カスタマイズされたスポークン・ダイジェスト、および関連する「必須」ビジネス
情報、コンピュータ・ソフトウェア、ローカル・サウンド・スタジオ・マテリアル、機械
可読ファイルのテキスト・スピーチ変換、磁気テープから得られる記録済みのマテリアル
、ＣＤ－ＲＯＭ、デジタル・オーディオ・テープ、またはアナログ・カセット・テープが
含まれるが、これらに限らない。このデジタル情報コンテントは、図２に示すオーサリン
グ・システム２８０への生デジタル情報コンテントとして入力される。代替実施形態では
、生入力を受信し、この入力をデジタル形式に変換する生デジタル情報デジタイザ３０７
が含められ、このデジタル形式をデジタル情報ファイルとして処理することができる。
【００１７】
代替実施形態では、デジタル情報は、表示画面または投影画面上でビジュアル画像を生成
するために使用されるデジタル化画像またはグラフィックス・データを含む。これらの画
像は、ライブラリ・サーバ２６０によって保持され、維持されるデジタル情報に含めるこ
ともできる。
【００１８】
オーサリング・システム
オーサリング・システム２８０は、デジタル情報コンテントを編集し、インデックス付け
し、圧縮し、スクランブルし、セグメント化し、カタログ化してデジタル情報ファイル内
のデジタル情報プログラムを得るために使用され、このデジタル情報プログラムは、大容
量記憶媒体２４１上に記憶されるか、あるいはスクランブルされ圧縮されたデジタル情報
ファイル２６２としてライブラリ・サーバ２６０上に記憶される。デジタル情報プログラ
ムは最初、従来型の基準（たとえば、ジャンル、現代フィクション、ミステリー、アドベ
ンチャー、ロマンス、ノンフィクション、クラシック、セルフヘルプ、サイエンス・フィ
クション、ウエスタンなど）に従って分類される。特定の著者または発行者に関連する範
疇も与えられる。完全なタイトルと短縮タイトルの両方が与えられる。いくつかの状況で
は、デジタル情報コンテントを非デジタル化形式からデジタル化する必要がある。この目
的のために生情報デジタイザ３０７が用意されている。オーサリング・システム２８０は
また、デジタル情報コンテントをセグメントに区画し、これらのセグメントを必要に応じ
て識別し、探索し、スキップすることができる。すべてのこれらの機能はオーサリング・
システム２８０によって実行される。
【００１９】
図３は、好ましい実施形態のオーサリング・システム２８０を示す。オーサリング・シス
テム２８０は、デジタル情報コンテントを様々な従来型の情報源から生デジタル化データ
として受信する。このデジタル情報データは、好ましい実施形態のオーサリング・システ
ム２８０の３つの構成要素に供給される。デジタル情報コンプレッサ３１４は、生デジタ
ル・データを受信し、デジタル化データを圧縮する。デジタル・データを圧縮する様々な
従来型の技法が存在する。これらの技法は、処理されるデジタル・データの種類に応じて
最適化することができる。したがって、本発明は、いくつかの圧縮方法と、オーサリング
・システム・オペレータ３０５が、デジタル情報コンプレッサ３１４に入力されるデジタ
ル情報コンテント３１０の範疇に基づいてこれらの方法のうちの１つを選択できるように
する手段とを提供する。別法として、圧縮方法の選択は、デジタル情報コンテント３１０
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自体を解釈することによって自動的に実行することができる。圧縮されたデジタル情報フ
ァイルはデジタル情報コンプレッサ３１４によってスクランブラ３１８に出力される。
【００２０】
生デジタル情報コンテント３１０はテンプレート・ヘッダ生成装置３１２にも供給される
。ライブラリ・サーバ２６０によって維持される各デジタル情報ファイルは、ファイルの
コンテントを識別するために使用されると共に、ファイル内のデジタル情報を処理するた
めに使用される情報を与えるために使用される他の記述的情報を含む。各デジタル情報フ
ァイルは、テンプレート・ヘッダ、スクランブル解除マップ、選択されたプレビュー・ク
リップ、およびデジタル情報プログラミング自体を含む。好ましい従来型では、テンプレ
ート・ヘッダは、ファイル内のデジタル情報に対応するいくつかの属性を含む。たとえば
、デジタル情報は、書籍または発行された他の作品のコンテントから生成されるオーディ
オ情報でよい。この例では、オーディオ・ファイル・テンプレート・ヘッダは、１）書籍
のタイトル、巻、またはデジタル情報コンテントを得た媒体、２）デジタル情報コンテン
トに関連する著作権、３）コンテントの可聴タイトル、４）コンテントの目次、および５
）デジタル情報を適切に再生またはレンダリングするための再生設定を含む属性を含む。
目次は、章の数、プログラムの長さ、および関連コンテント・セクションを示す情報を含
むがこれらに限らないコンテント・ナビゲーション情報を含む。目次は、オーサリング・
システム・オペレータ３０５からの入力を用いて生成されるか、あるいはデジタル情報コ
ンテント３１０を分析することによって自動的に生成される。スクランブル解除マップ３
２２は、後述のようにスクランブラ３１８によってデジタル情報がスクランブルされた後
でデジタル情報を解釈するために使用される。プレビュー・クリップ３２４は、特定のデ
ジタル情報ファイルのコンテントの概略を消費者に示すために使用されるデジタル情報コ
ンテントの事前に生成された短い部分を含む。好ましい実施形態では、このようなプレビ
ューは、音声生成回路１３０によって直接再生するか、あるいは他の手段によってレンダ
リングすることのできる従来型のフォーマット済みファイルとして生成される。デジタル
情報ファイルにはいくつかのプレビュー・クリップを関連付けることができる。好ましい
実施形態では、プレビュー・クリップ３２４は圧縮されることもあるいはスクランブルさ
れることもない。テンプレート・ヘッダ３１２は、ネットワーク２４０または大容量記憶
媒体２４１に転送される際にデジタル情報ファイルを保持する。デジタル情報ファイル用
の他の記述的情報は通常、デジタル情報ファイルと共に記憶されるが、そのように記憶す
る必要はない。
【００２１】
再び図３を参照するとわかるように、テンプレート・ヘッダ生成装置３１２は、デジタル
情報コンテント３１０の特定の部分からテンプレート・ヘッダを生成する。ヘッダ生成プ
ロセス中にオーサリング・システム・オペレータ３０５およびデジタル情報コンプレッサ
３１４からの入力を要求することができる。テンプレート・ヘッダはライブラリ・サーバ
２６０に与えられる。デジタル情報ファイル・ヘッダの他の部分はスクランブラ３１８お
よびプレビュー生成装置３２３から与えられる。デジタル情報ファイル・ヘッダのこれら
の部分は、ライブラリ・サーバ２６０によってアセンブルされ、特定のデジタル情報ファ
イル用のヘッダが得られる。デジタル情報ファイルの残りの部分には、圧縮されスクラン
ブルされセグメント化されたデジタル情報コンテントが満たされる。
【００２２】
デジタル情報コンプレッサ３１４が、デジタル情報の範疇に適した選択された圧縮方法を
使用して生デジタル情報を圧縮した後、スクランブラ３１８がデジタル情報をスクランブ
ルする。デジタル情報は、許可されていない消費者がこのデジタル情報を使用するのを防
止するためにスクランブルされる。好ましい実施形態では、スクランブラ３１８は従来型
の暗号化方法を使用してデータを使用不能にする。スクランブルされたデジタル情報ファ
イルをスクランブル解除する手段となる、対応するスクランブル解除マップ３２２が生成
される。スクランブリング・マップ３１６は、デジタル情報ファイルをスクランブルする
ためにスクランブラ３１８によって使用される。スクランブラ３１８は、デジタル情報フ
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ァイル全体、またはデジタル情報ファイルの選択された重大なサブセットを暗号化するこ
とができる。スクランブリングのレベルは、オーサリング・システム２８０、移動再生装
置２１２、および／またはクライアント・コンピュータ・システム２１４上の予想される
ソフトウェア・プレーヤー２２６の機能に応じて選択することができる。代替実施形態で
は、スクランブラ３１８の代わりに独自のデジタル情報フォーマットが使用される。
【００２３】
スクランブルされたデジタル情報コンテントは、スクランブラ３１８によってセグメント
化論理３２６に出力される。セグメント化論理３２６は、デジタル情報コンテントを、移
動再生装置２１２またはソフトウェア・プレーヤー２２６に効率的に記憶されかつ転送さ
れ、かつ再生中に効率的にナビゲートされるブロックに区画する。トランスポート完全性
データが生成され、セグメント化されたデジタル情報に付加される。代替実施形態では、
セグメント化プロセスの一部をデジタル情報コンプレッサ３１４およびスクランブラ３１
８の前または後に行うことができる。テンプレート・ヘッダ生成装置３１２によって、ヘ
ッダ生成プロセスでセグメント化情報を使用することができる。圧縮され、スクランブル
され、セグメント化されたデジタル情報ブロックは、オーサリング・システム２８０によ
ってライブラリ・サーバ２６０に与えられる。ライブラリ・サーバ２６０は、デジタル情
報コンテントの特定のアイテムに関するセグメント化されたデジタル情報ブロック、スク
ランブル解除マップ３２２、プレビュー・クリップ３２４、およびテンプレート・ヘッダ
３１２をアセンブルしてデジタル情報プログラム・ファイルを得る。このデジタル情報プ
ログラム・ファイルはデジタル情報プログラム・ファイル記憶領域２６２に記憶される。
他の生デジタル情報コンテントは、オーサリング・システム２８０を同様に使用してデジ
タル情報ファイルに変換される。
【００２４】
ライブラリ・サーバ
再び図２を参照する。ライブラリ・サーバ２６０は、オーサリング・システム２８０によ
って作成されたデジタル情報プログラム・ファイル２６２を維持する責任を負う。また、
ライブラリ・サーバ２６０は、ネットワーク２４０を介したクライアント・コンピュータ
・システム２１４からデジタル情報プログラム・ファイル２６２へのアクセスを求める要
求を受信し、選択されたデジタル情報ファイルの購入および供給ならびに／または選択さ
れたプレビュー・クリップ３２４の供給を管理する。ライブラリ・サーバ２６０は、これ
らのライブラリ・サーバ機能と、後述の認証プロトコルに使用されるライブラリ・キー２
６３とを実行するライブラリ管理ソフトウェア２６１を含む。ライブラリ管理ソフトウェ
ア２６１は、デジタル情報プログラム・ファイル２６２のアクセスおよび／または購入を
求めるクライアント・コンピュータ・システム２１４の要求を受信し、これに応答する処
理論理を含む。ライブラリ・サーバ２６０は、このようなクライアント要求を受信した後
、認証サーバ２７０を使用して、ライブラリ・サーバ２６０または認証サーバ２７０によ
って生成され維持されるクライアント情報２７２を用いてこの要求を認証する。クライア
ント情報２７２にはクライアント識別子が含まれ、クライアント識別子は、コンテントを
、個々の移動再生装置２１２またはソフトウェア・プレーヤー２２６上で再生されるよう
にターゲティングするために使用される。クライアント情報２７２には、クライアント個
人情報、ユーザ・コンテント優先順位、クライアント課金履歴、プレーヤー使用履歴、お
よびプレーヤー・グループ・リストを含めることができる。代替実施形態では、この代わ
りにクライアント情報２７２の一部をサーバ２６０に記憶することができる。ライブラリ
・サーバ２６０は、以下に詳しく説明する認証プロトコルを使用して、クライアント要求
を満たすことができるかどうかを判定する。承認された場合、ライブラリ・サーバ２６０
は、クライアント・コンピュータ・システム２１４によって要求されたデジタル情報プロ
グラム・ファイルまたはプレビュー・クリップにアクセスし、選択されたプレビュー・ク
リップを供給するか、あるいは以下に詳しく説明する認証プロトコルを使用して暗号化さ
れ、ターゲティングされたデジタル署名付きデジタル情報ファイルを構築し、暗号化され
、圧縮されたデジタル情報ファイルをネットワーク２４０を介して要求側クライアント・
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コンピュータ・システム２１４に転送する。クライアント・システム２１４に情報を転送
する供給媒体として配信可能な大容量記憶媒体２４１を使用することもできる。この場合
、クライアント・コンピュータ・システム２１４は、選択されたデジタル情報ファイル（
またはそのサブセット）を後で再生できるように移動再生装置２１２に独立にダウンロー
ドすることができる。ライブラリ・サーバ２６０はまた、デジタル情報ファイル２６２の
アクセス履歴に関する使用状況統計を収集し、この使用状況データを使用状況統計記憶領
域２６４に記憶する。ライブラリ・サーバ２６０は、クライアント・ブラウザ２１９、ソ
フトウェア・プレーヤー２２６、および移動再生装置２１２用の命令コード・セグメント
（フォームウェア）も記憶する。この命令コードは、デジタル情報ファイルを転送する場
合と同様にクライアント・コンピュータ・システム２１４にダウンロードすることができ
る。再生装置２１２およびソフトウェア・プレーヤー２２６に関するプレーヤー構成デー
タは、ライブラリ・サーバ２６０上に記憶され、デジタル情報ファイルおよびファームウ
ェアを転送する場合と同様にカスタマイズまたは更新することができる。構成データには
、オーディオ・プロンプト、ユーザ・インタフェース・オプション、グループＩＤ情報、
および情報再生パラメータが含まれるが、これらに限らない。プレーヤー構成データは、
クライアント情報２７２の必要に応じてクライアント・コンピュータ・システム２１４、
ソフトウェア・プレーヤー２２６、または移動再生装置２１２に転送される。
【００２５】
ライブラリ・サーバ２６０は、クライアント・コンピュータ・システム２１４で実行され
るクライアント・アプリケーション・プログラムまたはクライアント・ブラウザ２１９と
のインタフェースをとる。クライアント・ブラウザ２１９は、デジタル情報ファイル２６
２での所望のプログラムの探索、デジタル情報ファイル２６２に関連する選択されたプレ
ビュー・クリップの確認、選択されたプログラムの購入、命令コード・セグメントまたは
プレーヤー構成データの要求、購入されたプログラムまたはその他のマテリアルの要求側
クライアント・コンピュータ・システム２１４へのダウンロードを含むが、これらに限ら
ない様々な種類のサービスをライブラリ・サーバ２６０に要求するために使用される。
【００２６】
ライブラリ・サーバ２６０は認証サーバ２７０とのインタフェースをとり、クライアント
・コンピュータ・システム２１４は、本発明の好ましい実施形態の固有の認証プロトコル
および暗号化プロトコルを使用する。これらのプロトコルの好ましい実施形態について以
下の節で説明する。
【００２７】
クライアント・コンピュータ・システム
再び図２を参照するとわかるように、クライアント・コンピュータ・システム２１４は、
消費者コンピュータ・システムまたはエンド・ユーザ・コンピュータ・システム、通常は
、図１に示すサンプル・システムなどのパーソナル・コンピュータを表す。消費者は、こ
のパーソナル・コンピュータを用いて、配信網２４０を介してデジタル情報ライブラリ・
サーバ２６０のデジタル情報コンテントをブラウズし、確認し、選択し、購入し、供給さ
せることができる。クライアント・コンピュータ・システム２１４は、クライアント・ブ
ラウザ・ソフトウェア２１９と、移動装置インタフェース２２１と、ネットワーク２４０
からダウンロードされた暗号化され圧縮されたデジタル情報ファイル２２０用の記憶域と
、ソフトウェア・プレーヤー２２６と、移動再生装置２１２内の記憶セグメントを決め、
デジタル情報ファイル２２０のクライアント・コンピュータ・システム２１４から移動再
生装置２１２へのダウンロードを助ける、デジタル情報ファイル２２０から得られるセグ
メント・ダウンロード・データ２２２とを備える。クライアント・コンピュータ・システ
ム２１４は、サーバ２６０から受信されたデジタル情報およびソフトウェア・ファイルを
認証するために使用されるサーバ公開鍵２１５も含む。クライアント・ブラウザ・ソフト
ウェア２１９は、クライアントまたは消費者が、ライブラリ・サーバ２６０のデジタル情
報ライブラリ２６２にアクセスしタイトルを購入するために用いる制御論理を実現する。
クライアント・ブラウザ・ソフトウェア２１９は、サーバ２６０に構成情報または命令コ
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ードを要求し、それらをダウンロードする制御論理も実現する。クライアント・ブラウザ
・ソフトウェア２１９は、直接的な人間の介入なしにこれらの動作を実行するように構成
することができる。移動装置インタフェース２２１は、クライアント・コンピュータ・シ
ステム２１４から移動再生装置２１２への、制御情報、命令コード、及びデジタル情報フ
ァイルの転送を制御するために使用されるソフトウェア・インタフェースである。暗号化
され圧縮されたデジタル情報ファイル２２０は、クライアント・コンピュータ・システム
２１４によって、ネットワーク２４０を介してライブラリ・サーバ２６０から受信される
。代替実施形態では、ネットワーク２４０ではなく配信可能な大容量記憶媒体２４１を使
用してクライアント・コンピュータ・システム２１４に情報を転送する。ソフトウェア・
プレーヤー２２６は、移動再生装置２１２の動作をエミュレートすると共に、クライアン
ト・コンピュータ・システム２１４の音声回路１３０およびオーディオ出力装置１３２を
通してデジタル情報ファイルを再生するために使用されるソフトウェア・モジュールであ
る。ソフトウェア・プレーヤー２２６用の命令コードおよび構成情報は、移動再生装置２
１２のダウンロードまたは更新を行う場合と同様にサーバ２６０からダウンロードし更新
することができる。ソフトウェア・プレーヤー２２６機能は、移動再生装置２１２の機能
および動作に相当する。したがって、本明細書全体にわたって使用される「プレーヤー」
の語は一般に、移動再生装置２１２とソフトウェア・プレーヤー２２６の両方に当てはま
る。ソフトウェア・プレーヤー２２６には固有のプレーヤーＩＤが割り当てられ、かつ移
動再生装置２１２に割り当てられるＩＤと同様に機能するグループＩＤを割り当てること
ができる。
【００２８】
移動再生装置
移動再生装置２１２は、デジタル情報ファイルを、オーディオ出力手段を通して再生され
る音声、または表示装置上に表示される表示可能な画像に変換する。好ましい実施形態で
は、移動再生装置２１２は、最小限の機能を有する低コストの装置であり、主としてオー
ディオ・ファイルの再生またはビジュアル画像またはテキストの表示装置上への表示専用
に使用される。移動再生装置２１２は、軽量で低コストで容易に移動可能な特徴を保持す
るように最小限の構成を有する。したがって、好ましい実施形態では、ポータブル・パー
ソナル・コンピュータやラップトップ・コンピュータを移動再生装置２１２として使用す
ることはない。というのは、このような汎用コンピューティング装置は通常、好ましい移
動再生装置２１２の軽量制約および低コスト制約を満たさないからである。このような汎
用コンピューティング装置は通常、不要な機能と複雑なインタフェースを有し、専用移動
再生装置２１２と比べてコストおよび性能面の欠点を有することがある。好ましい実施形
態では、移動再生装置２１２は、プロセッサ、メモリ、およびクライアント・コンピュー
タ・システム２１４とのインタフェースを含み、このインタフェースを介して圧縮デジタ
ル情報ファイル２１６が受信される。以下に詳しく説明するように、移動再生装置２１２
は、クライアント・コンピュータ・システム２１４を介してサーバ２６０から受信された
デジタル情報およびソフトウェア・ファイルを認証するために使用されるプレーヤーＩＤ
２２３、グループＩＤ２２５、およびサーバ公開鍵２１５も含む。ユーザは、装置上に設
けられたボタンおよびノブを使用して移動再生装置２１２を制御する。これらの制御装置
は、デジタル情報ファイル２１６をナビゲートするか、構成データおよび再生パラメータ
を調整するか、あるいは再生装置２１２に記憶されているファームウェアの指示に応じて
他の機能を実行するために使用される。クライアント・コンピュータ・システム２１４あ
るいは他の電子装置は、プレーヤーに結合されると、これらの制御装置からのユーザ入力
を要求することができる。代替実施形態では、有線接続または無線接続を介してプレーヤ
ーに結合されたリモート制御ユニット上に１組の追加のユーザ制御装置が設けられる。ヘ
ッドフォン・ジャックを介すか、あるいはボード・スピーカまたは無線送信機上で、スピ
ーカまたはヘッドフォンを有する独立の無線受信機にデジタル情報出力を与えることがで
きる。オーディオ・レベルはボリューム・ノブを用いて調整することができる。無線送信
機は、送信周波数またはその他の送信パラメータを調整する調整ノブを含むことができる
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。ビジュアル情報出力は、ＬＣＤディスプレイまたはＬＥＤディスプレイを介して与えら
れるか、あるいは標準ビジュアル表示装置への出力を介して与えられる。移動再生装置２
１２は、限られた量の非揮発性メモリ、ＲＡＭ、およびＲＯＭを含む。デジタル情報コン
テント、構成データ、および命令コードは移動再生装置２１２のメモリ空間に記憶される
。構成データには、パブリックＩＤおよびプライベートＩＤ、コンテント再生パラメータ
、およびユーザ・インタフェース・パラメータが含まれるが、これらに限らない。非揮発
性メモリを使用することによって、デジタル情報コンテント、構成データ、およびファー
ムウェアの一部をダウンロードを介して更新することができる。デジタル情報コンテント
とファームウェア（オペレーティング・ソフトウェア）は共に、このメモリ装置に記憶さ
れる。ファームウェアおよび構成情報の一部は永久的に読取り専用メモリ（ＲＯＭ）に記
憶される。移動再生装置２１２のメモリのコンテントを追跡するために内部メモリ割付け
方法が使用される。この割付け方法は、セグメント・ナビゲーション・データ２１８と共
に、移動再生装置２１２メモリに存在する所望のデジタル情報、プログラム、構成データ
、またはヘッダ・データを見つける手段も実現する。移動再生装置２１２はクライアント
・コンピュータ・システム２１４とのインタフェースを含み、このインタフェースを介し
て、圧縮デジタル情報ファイル２１６、ソフトウェアの更新、および構成の変更をクライ
アント・コンピュータ・システム２１４から受信する。
【００２９】
デジタル情報コンテント、ソフトウェアの更新、または構成情報の、ライブラリ・サーバ
からクライアント・コンピュータ・システムへのダウンロード
クライアント・コンピュータ・システム２１４のクライアント・ブラウザ・ソフトウェア
２１９は、ライブラリ・サーバ２６０のライブラリ管理ソフトウェア２６１、および移動
再生装置２１２に存在するファームウェアと協働し、消費者が配信網２４０を介してデジ
タル情報ライブラリ・サーバ２６０のデジタル情報コンテントをブラウズし、確認し、選
択し、選択したデジタル情報コンテントを購入し、供給させることができる手段を実現す
る。デジタル情報コンテントは通常、購入時にクライアント・コンピュータ・システム２
１４にダウンロードされるが、１）購入後のある時点で、あるいは２）最初の購入後の複
数の時点で、デジタル情報コンテントをダウンロードすることが可能である。クライアン
ト・ブラウザ２１９は、ユーザの介入なしにクライアント・コンピュータ・システム２１
４にコンテントをダウンロードするように構成することができる。また、クライアント・
コンピュータ・システム２１４ソフトウェア自体の一部または移動再生装置２１２常駐ソ
フトウェア／ファームウェアの一部をライブラリ・サーバ２６０からダウンロードまたは
更新することができる。移動再生装置２１２に常駐するソフトウェア／ファームウェアは
クライアント・コンピュータ・システム２１４を介してダウンロードされる。ライブラリ
・サーバ２６０が、クライアント・コンピュータ・システム２１４ソフトウェアまたは移
動再生装置２１２のソフトウェア／ファームウェアの更新済みコピーまたはより新しいコ
ピーを有する場合、このライブラリ・サーバ・コピーがダウンロードされ、対応するクラ
イアント・コンピュータ・システム２１４のソフトウェアまたは移動再生装置ソフトウェ
ア２１２の古いバージョンに取って代わる。ソフトウェアは、デジタル情報ファイルのス
クランブリングおよび供給の場合と同様に暗号化され、スクランブルされ、デジタルに署
名される。再生装置２１２用のＩＤリスト、オーディオ・プロンプト、およびその他の構
成データに対する変更は、ライブラリ・サーバ２６０からソフトウェアの更新をダウンロ
ードする場合と同様にダウンロードすることができる。
【００３０】
好ましい実施形態は、認証プロセスを使用してサーバ２６０からクライアント・システム
２１４および再生装置２１２への情報の転送を保護する。第１に、ポイント・ツー・ポイ
ント認証プロトコルが実行され、そのため、ライブラリ・サーバ２６０は、要求側クライ
アント・コンピュータ・システムが許可されたクライアントであることを検証しなければ
ならず、クライアント・コンピュータ・システム２１４は、ライブラリ・サーバ２６０が
許可されたプロバイダであることを検証しなければならない。第２に、ターゲティング・
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プロトコルが実行され、そのため、ライブラリ・サーバ２６０は、選択されたダウンロー
ド・データをライブラリ・サーバ２６０から受信することを許可された移動再生装置２１
２に１組の識別子（すなわち、プレーヤーＩＤ）を使用する。移動再生装置識別子は、ク
ライアント・コンピュータ・システム２１４から与えられるか、あるいはライブラリ・サ
ーバ２６０上に記憶されているユーザ・プロファイルから参照される。ターゲティング・
プロセスで、ライブラリ・サーバ２６０は、移動装置２１２によってこのような識別子を
用いないかぎり読み取ることもあるいは再生することもできないデータをフォーマットし
ダウンロードする。第３に、ダウンロードされたデータが許可されたライブラリ・サーバ
から発振されたデータであることを検証すると共に、ダウンロードされたデータの完全性
を検証するために、移動再生装置２１２によって使用されるライブラリ・サーバ・デジタ
ル署名が、ダウンロードされたデータに付加される。本発明のこの３つの認証プロセスに
ついて以下に詳しく説明する。
【００３１】
ポイント・ツー・ポイント認証プロトコル
ライブラリ・サーバ２６０、クライアント・コンピュータ・システム２１４、および移動
再生装置２１２はそれぞれ、他のシステムの真正さを検証するために使用される固有の検
証シーケンスを有する。ライブラリ・サーバ２６０とクライアント・システム２１４との
間の通信で、２つのシステムは交互に、（１）他のシステムの検証を要求し、（２）検証
要求に対する認証応答を与えるように動作する。移動装置２１２とクライアント・コンピ
ュータ・システム２１４との間の通信では、同様な認証プロトコルが使用されると共に、
クライアント・システム２１４を介した移動装置２１２とライブラリ・サーバ２６０との
間のリアルタイム通信が使用される。この検証シーケンスは、事前に決められている１組
のビット・ストリームまたはデータ構造を含み、これらのビット・ストリームまたはデー
タ構造は、ポイント・ツー・ポイント送信で認証されている受信側システム（すなわち、
受信側）に要求側システム（すなわち、検証を要求しているシステム）から送信される。
受信側システムは、特定の応答ビット・ストリームまたはデータ構造を要求側システムに
送信することによって、予め決められている方法で検証シーケンスに応答しなければなら
ない。応答側からの適切な応答データが要求側システムによって受信された場合、検証中
のシステムは、許可されたシステムとみられる。逆に、予め決められているタイムアウト
期間が満了する前に、要求側システムによって適切な応答データが受信されなかった場合
、検証中のシステムは許可されていないとみられる。２つのシステムは、別々の検証サイ
クルで要求側および応答側として働くことによって通信を開始する。これらのポイント・
ツー・ポイント認証サイクルが完了した後、両方のシステムが互いを許可されたシステム
であると判断した場合にのみ、さらなるクライアント／サーバ処理が継続する。
【００３２】
代替実施形態では、ライブラリ・サーバ２６０、クライアント・コンピュータ・システム
２１４、および移動再生装置２１２の間の通信サブセットでポイント・ツー・ポイント認
証が使用される。他の実施形態では、ポイント・ツー・ポイント認証は使用されず、シス
テム・セキュリティはターゲティングおよび／またはデジタル署名認証の使用に依存する
。
【００３３】
ターゲティング・プロトコル
本発明のターゲティング・プロトコルは、デジタル情報コンテントの再生、プレーヤー構
成データの調整、および指定されたプレーヤー２１２／２２６または指定された１組の移
動再生装置２１２へのプレーヤー命令コードのダウンロードを制限する手段および方法で
ある。各プレーヤー２１２／２２６は固有のプレーヤーＩＤ２２３を含む。プレーヤーＩ
Ｄ２２３はパブリック・プレーヤーＩＤおよびプライベート・プレーヤーＩＤを含む。パ
ブリック・プレーヤーＩＤは固有の識別子であり、プレーヤーを識別するための通し番号
として働く。プライベート・プレーヤーＩＤは、個々の移動再生装置２１２用のデータを
ターゲティングするために使用される。インストール中を除いて、プライベート・プレー
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ヤーＩＤが通信リンクやネットワーク・パスを介して送信されることはない。好ましい実
施形態では、各プライベート・プレーヤーＩＤは十分に離散すべきであるが、固有のＩＤ
である必要はない。
【００３４】
移動再生装置２１２は、グループＩＤを使用して論理的にグループ分けすることができる
。デジタル情報コンテント、ソフトウェア、または構成データは、グループＩＤによって
決まる１群の移動再生装置２１２をターゲティングすることができる。各プレーヤー２１
２／２２６は、特定のプレーヤー２１２／２２６がメンバーである１つまたは複数のグル
ープＩＤ２２５を記憶するためのメモリ空間を含む。各グループＩＤはパブリック部およ
びプライベート部を含み、これらの部分はそれぞれ、パブリック・プレーヤーＩＤおよび
プライベート・プレーヤーＩＤに相当する。各グループは、他のプレーヤーＩＤやグルー
プＩＤと共用されない固有の値のパブリックＩＤによって識別される。デジタル情報コン
テント、ソフトウェア、または構成データは、特定のプレーヤーＩＤのターゲティングの
場合と同様に特定のグループＩＤをターゲティングすることができる。同じグループ内の
移動再生装置２１２は同じグループＩＤを共用する。特定のグループＩＤは、すべての移
動再生装置２１２がメンバーであるグローバル・グループとして事前に決められる。移動
再生装置２１２は、複数のグループのメンバーでよい。特定のプレーヤー２１２／２２６
に維持されている１組のグループＩＤに新しいグループＩＤを付加することによって、特
定のプレーヤー２１２／２２６が新しいグループに追加される。この新しいグループＩＤ
は、サーバ２６０がパブリック・グループＩＤおよびグループ鍵をクライアント・コンピ
ュータ・システム２１４を介してプレーヤー２１２／２２６に与えた後で付加される。プ
レーヤー２１２／２２６は、グループ鍵と移動再生装置２１２のプライベート・プレーヤ
ーＩＤとの組合せからプライベート・グループＩＤを生成する。プライベート・プレーヤ
ーＩＤの場合と同様に、インストール中を除いて、プライベート・グループＩＤが通信リ
ンクやネットワーク・パスを介して送信されることはない。代替実施形態では、プレーヤ
ーは、グループ・プライベートＩＤを直接、あるいはグループ鍵をプレーヤー・パブリッ
クＩＤまたは他の既知の数値と組み合わせることによって受信する。他の代替実施形態で
は、プライベート・グループＩＤは、ターゲティング・プロセスでは使用されず、プレー
ヤーには転送されない。グループ割当てプロセスは、クライアント・システム２１４を介
してサーバ２６０とプレーヤーとの間でリアルタイム通信を使用することに制限するか、
あるいはグループ割当てがクライアント・システム２１４にダウンロードされた後のある
時点で行うことができる。本発明で決められるプレーヤーＩＤおよびグループＩＤについ
て説明したが、次にターゲティング・プロトコルにおけるこれらのＩＤの使用法について
説明する。
【００３５】
ライブラリ・サーバ２６０は、図２に示すプレーヤーＩＤテーブル２６６を含む。プレー
ヤーＩＤテーブル２６６は、プライベートＩＤおよびパブリックＩＤ用の記憶領域を含む
。プライベートＩＤは、新しい移動再生装置がシステムにインストールされたときか、あ
るいは新しいグループが確立されたときにプレーヤー・テーブル２６６にプリロードされ
る。他の実施形態では、ＩＤテーブル２６６は数学的関数であり、グループ・パブリック
ＩＤまたはプレーヤー・パブリックＩＤを変換する。クライアント・コンピュータ・シス
テム２１４が特定のプレーヤー２１２／２２６または１組の移動再生装置２１２を特定の
指定されたデジタル情報、ソフトウェア・コンテント、または選択された構成データにタ
ーゲティングする必要があるときに、クライアント・コンピュータ・システム２１４によ
ってパブリック・プレーヤーＩＤおよびパブリック・グループＩＤがサーバ２６０に送信
される。デジタル情報の選択は、ライブラリ・サーバ２６０上に記憶されているファイル
２６２から行われる。ソフトウェアまたは構成データの選択は、サーバ２６０上に記憶さ
れているファイル、またはサーバ２６０による要求に応じて生成されるデータから行われ
る。ソフトウェア・コンテントおよび構成データは、デジタル情報コンテントに対するオ
ーサリング・プロセスと同様に作成されスクランブルされる。クライアント・コンピュー
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タ・システム２１４によって１組のターゲティングされたパブリックＩＤとサーバ２６０
から転送すべき関連データとが関連付けされた後、ライブラリ・サーバ２６０は、選択さ
れたファイルのターゲティングされたヘッダを作成する。ライブラリ管理ソフトウェア２
６１は、パブリックＩＤ－プライベートＩＤテーブル２６６を参照し、対応するターゲテ
ィングされたプライベートＩＤを見つける。ターゲティングされたヘッダは、選択された
ファイルから得られるスクランブル解除マップ３２２と、ターゲティングされた移動再生
装置２１２に対応するプライベート・プレーヤーＩＤとの組合せを含む。したがって、タ
ーゲティングされた移動再生装置２１２の秘密ＩＤを使用してスクランブル解除マップ３
２２が暗号化される。ターゲティングされたこのヘッダは、ネットワーク・トランスポー
ト・レディ・データ・ブロック内の選択されたファイルの対応するデジタル情報またはソ
フトウェア・コンテントとリンクされる。以下にデータ署名プロトコルに関連して説明す
るようにこのデータ・ブロックにデジタル署名が適用される。このデータ・ブロックにト
ランスポート完全性データ（チェックサムまたは循環冗長検査の使用など）が適用され、
データ・ブロックはネットワーク２４０を介してクライアント・コンピュータ・システム
２１４に送信される。対応するスクランブル解除ブロック３２２をデータ・ブロックのヘ
ッダで使用しないかぎりデータ・ブロックをスクランブル解除することはできず、かつス
クランブル解除ブロック３２２が、ターゲティングされた移動再生装置２１２しか知らな
いプライベートＩＤと組み合わされている（すなわち、暗号化されている）ので、このデ
ータ・ブロックをスクランブル解除し読み取ることのできるのは、ターゲティングされた
移動再生装置２１２だけである。したがって、選択されたデジタル情報、ソフトウェア・
コンテント、および構成データは、特定の１組の移動再生装置２１２にターゲティングさ
れる。
【００３６】
小さな移動再生装置２１２群の場合、デジタル情報ファイルのターゲティングされた各ヘ
ッダは複数のスクランブル解除マップを含むことができ、各スクランブル解除マップは異
なるプレーヤー２１２／２２６に関連付けられる。このように、複数の移動再生装置２１
２は、クライアント・コンピュータ・システム２１４上に記憶されている単一のファイル
２２０を読み取ることができる。
【００３７】
当業者は、代替ターゲティング方法が存在することに留意されたい。代替実施形態では、
ライブラリ・サーバ２６０は、ターゲティングされた受信側のプライベート・プレーヤー
２１２／２２６識別子またはターゲティングされたグループのプライベート・グループ識
別子を使用してスクランブル・マップ３１６を生成する。スクランブル解除マップ３２２
は、受信側プレーヤーまたは受信側グループによってすでに知られているのでファイルと
共に記憶されることはない。この方法では、単一のプレーヤー２１２／２２６またはグル
ープにコンテントがターゲティングされ、コンテントの許可されない再生を防止する場合
と同一の結果が達成される。
【００３８】
他の代替実施形態では、ライブラリ・サーバ２６０はデジタル情報コンテントをスクラン
ブルすることも、あるいは既知の鍵を使用してデジタル情報コンテントをスクランブルす
ることもない。この実施形態では、スクランブル解除マップ３２２は不要であり、ファイ
ルと共に記憶されることはない。ターゲティング識別のためにパブリック・プレーヤー２
１２識別子またはプライベート・プレーヤー２２６識別子をヘッダに記憶することができ
る。プレーヤー２１２／２２６は、ライブラリ・サーバ２６０からデータを受信した後、
プレーヤー２１２／２２６識別子またはグループ識別子がヘッダに含まれているかどうか
を検査する。この方法では、未修正移動再生装置２１２が仮定され、コンテントの許可さ
れない再生を防止する場合と同じ結果が達成される。
【００３９】
他の代替実施形態では、ユーザがライブラリ・サーバ２６０に登録しユーザのクライアン
トＩＤを得るときに、ターゲティングされた移動再生装置２１２のプレーヤーＩＤがクラ
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イアント・コンピュータ・システム２１４によってライブラリ・サーバ２６０に送信され
る。この代替実施形態では、このプレーヤーＩＤはユーザ・プロファイル内のライブラリ
・サーバ２６０上に記憶される。この実施形態では、ライブラリ・サーバ２６０は、ター
ゲティングされた移動再生装置２１２のプレーヤーＩＤを管理する。
【００４０】
デジタル署名プロトコル
本発明で使用される第３の認証プロトコルはデジタル署名プロトコルである。ライブラリ
・サーバ２６０によって生成されクライアント・コンピュータ・システム２１４にダウン
ロードされる選択されたデータ・ブロックに対して、ライブラリ・サーバ２６０はそのプ
ライベート・ライブラリ鍵２６３を使用してこのデータ・ブロックにデジタル署名を適用
する。デジタル署名は既知のビット文字列またはデータ・パターンを含み、このビット文
字列またはデータ・パターンは、ライブラリ・サーバ２６０からクライアント・コンピュ
ータ・システム２１４にダウンロードされるデータ・ブロック内のデータと組み合わされ
る。ライブラリ・サーバ２６０は、すべてのデータ・ブロックまたはデータ・ブロックの
選択されたサブセット上でこの動作を実行することができる。データ・ブロックがクライ
アント・コンピュータ・システム２１４を介してプレーヤー２１２／２２６にダウンロー
ドされた後、プレーヤー２１２／２２６は、プレーヤー２１２／２２６に知られている公
開サーバ鍵を使用して、ライブラリ・サーバ２６０によって適用されるデジタル署名を検
索することができる。それによって、プレーヤー２１２／２２６は、データ・ブロックが
許可されたライブラリ・サーバ２６０から発信されたことを検証すると共に、データ・ブ
ロックの完全性を検証することもできる。公開サーバ鍵はクライアント・コンピュータ・
システムにも知られており、クライアント・コンピュータ・システム２１４は同一の動作
を実行し、データ・ブロックが許可されたライブラリ・サーバ２６０から発信されたこと
を検証する。この実施形態では、ライブラリ・サーバ２６０はコンテント上で署名を実行
する。当業者には、オーサリング・システム２８０によってデジタル情報にも署名を実行
できることが認識されよう。署名は、オーサリング・システム２８０およびライブラリ・
サーバ２６０によって共用される多重ステップ・プロセスで実行することもできる。
【００４１】
代替実施形態では、信頼できるクライアント・コンピュータ・システム２１４によって、
ダウンロードされたマテリアルにデジタル署名が適用される。他の代替実施形態では、デ
ジタル署名は、ダウンロードされたマテリアルには適用されず、システム・セキュリティ
はターゲティングおよび／またはポイント・ツー・ポイント認証の使用に依存する。
【００４２】
クライアント・コンピュータ・システムから移動再生装置への、デジタル情報コンテント
、ソフトウェアの更新、または構成情報のダウンロード
第１のステップでは、クライアント・コンピュータ・システム２１４および移動装置は、
前述のポイント・ツー・ポイント認証プロトコルを使用して、許可された移動再生装置２
１２が許可されたクライアント・コンピュータ・システム２１４と通信していることを検
証する。そうである場合、移動再生装置２１２は、そのメモリ・マップを移動装置インタ
フェース２２１を介してクライアント・コンピュータ・システム２１４に送信する。クラ
イアント・コンピュータ・システム２１４に存在する利用可能なデジタル情報ファイル２
２０およびプレーヤー構成プロファイルを決める目次が、クライアント・コンピュータ・
システム２１４のユーザ用の移動再生装置２１２メモリ・マップと共に表示される。ユー
ザは、指定された移動再生装置２１２メモリの、移動再生装置２１２メモリ・マップによ
って決められる部分またはセグメントをクライアント・コンピュータ・システム２１４の
どのファイル２２０で置き換えるべきかを選択する。別法として、この選択プロセスを自
動的に実行するようにクライアント・ブラウザ２１９を構成することができる。いずれの
場合も、ユーザが再生装置２１２の利用可能なメモリよりも大きなデジタル情報コンテン
トを選択することは防止される。また、再生装置２１２用の制御ソフトウェアおよび／ま
たは構成データをクライアント・コンピュータ２１４によって自動的に更新することがで
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きる。その後、指定されたデジタル情報ファイル２２０、関連するヘッダ、命令コード、
または構成データは、移動再生装置２１２メモリにダウンロードされる。移動再生装置２
１２は、チェックサムを使用してこのダウンロードの完全性を検証する。移動再生装置２
１２は、サーバ公開鍵２１５、ヘッダ、およびデジタル署名を使用して、前述のようにダ
ウンロードを認証する。ヘッダ・スクランブル解除マップは、ダウンロードされたデータ
をスクランブル解除するために、ターゲティングされた移動再生装置２１２によって使用
される。他の実施形態では、移動再生装置２１２は、署名を認証する前に、ダウンロード
されたデータをスクランブル解除し、かつ／または圧縮解除しておくことができる。デジ
タル情報コンテントの各セグメントは、前述の技法を使用して独立に認証し、かつ妥当性
を検査することができる。移動再生装置２１２上のデジタル情報プロンプトは、ダウンロ
ードされたデータのヘッダに存在する目次によって指定される、ダウンロードされたデジ
タル情報コンテントの所望の部分にユーザを導く。ユーザは、プレビュー・オプションを
選択することによってデジタル情報コンテントの選択された部分を確認することができる
。プレビュー・オプションは、選択されたデジタル情報プログラムの所定の部分を再生す
る。特定のデジタル情報プログラムが選択された後、移動再生装置２１２がデジタル情報
コンテントを、オーディオ出力手段を通して再生される音声、または表示装置上に表示さ
れる表示可能な画像に変換した後で、選択されたデジタル情報プログラムがユーザに対し
て再生される。
【００４３】
クライアント・コンピュータ・システム２１４のソフトウェア・プレーヤー２２６は、移
動再生装置２１２にダウンロードされたデジタル情報コンテントとほぼ同じ形式でデジタ
ル情報コンテントを受信することもできる。しかし、ソフトウェア・プレーヤー２２６用
のデジタル情報コンテントをソフトウェア・プレーヤー２２６にダウンロードする必要は
ない。ソフトウェア・プレーヤー２２６は、クライアント・コンピュータ・システム２１
４とメモリおよび／またはディスク記憶空間を共用するので、デジタル情報コンテントに
直接アクセスすることができる。したがって、ダウンロードやメモリ・マップに関する問
題は生じない。ソフトウェア・プレーヤー２２６は、移動再生装置２１２の場合と同様に
、デジタル署名検証、チェックサムの検証、ターゲティングされた情報の受信を行う。代
替実施形態では、ソフトウェア・プレーヤー２２６は、デジタル情報コンテント、構成情
報、および動的にダウンロードされたソフトウェアを受信する際に移動再生装置２１２の
通信プロトコルと同様な通信プロトコルを使用する。
【００４４】
図４は、本発明の代替実施形態を示す。図４に示すように、オーサリング・システム２８
０は複数のライブラリ・サーバ２６０をサポートすることができる。各ライブラリ・サー
バは特定の種類のデジタル情報コンテントをサポートするように構成することができる。
上記で説明したのと同様に、クライアント・コンピュータ・システム２１４は、前述の認
証プロセスを実行した後で、ネットワーク２４０にアクセスし任意のライブラリ・サーバ
２６０からデジタル情報コンテントを得る。この目的のために許可サーバ２７０が設けら
れる。図４に示す構成は、より分散型のアーキテクチャを実現し、それによって負荷をい
くつかのサーバ・プラットフォームに分散する。多数のクライアント・コンピュータ・シ
ステム２１４を有するサイトは、ネットワーク２４０上の要求を低減するためにサイト自
体のライブラリ・サーバ２６０を有することができる。このアーキテクチャは、クライア
ント・コンピュータ・システム２１４の数が増加し、ライブラリ・サーバ２６０から与え
られるコンテントが増大するときにうまくスケーリングすることができる。
【００４５】
図５は本発明の他の実施形態を示す。ただし、単一のライブラリ・サーバ・プラットフォ
ーム４６１上で並行して実行される複数の別々のプロセスまたはタスク４６０としてライ
ブラリ・サーバ４６１が実現されている。各ライブラリ・サーバ・プロセス４６０は、デ
ジタル情報コンテントの対応する部分へのアクセスを求める要求を処理する。このコンテ
ントは、前述のようにオーサリング・システム２８０を使用して作成される。許可サーバ
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２７０は、クライアント・コンピュータ・システム２１４とライブラリ・サーバ・プロセ
ス４６０との間のリンクの妥当性を検査するために使用される。図５に示す構成は、単一
のサーバの都合が維持され、同時に複数のライブラリのスケーラビリティもサポートされ
るという点で有利である。
【００４６】
この概念は、オーサリング・サーバ２８０および許可サーバ２７０のそれぞれに使用する
こともできる。図６に示すように、オーサリング・システム２８０および許可サーバ２７
０は、単一のプラットフォーム６８５上でオーサリング・プロセス６８０および許可プロ
セス６７０として実現される。これらのプロセスは、上記と同じ機能を実行する。ただし
、この実装では、単一のサーバの都合が図られ、オーサリング・タスクおよび許可タスク
に関する複数のプロセスのスケーラビリティが実現される。
【００４７】
図７は、クライアント・コンピュータ・システム２１４がローカル・ライブラリ７１０を
含む他の代替実施形態を示す。ローカル・ライブラリ７１０は、ローカル記憶領域ライブ
ラリ・アクセス制御機能を実現し、この機能は、ライブラリ・サーバ２６０から保存デジ
タル情報のサブセットへのアクセスを可能にする。前述のように、クライアント・コンピ
ュータ・システム２１４のユーザは、ユーザがアクセスする必要のあるライブラリ・サー
バ２６０内のデジタル情報のタイトルまたはアイテムを識別する。好ましい実施形態では
、選択されたこのコンテントは、（図２に示すように）クライアント記憶領域２２０に転
送され、それに続いて移動再生装置２１２にダウンロードされる。図７に示す実施形態は
、クライアント記憶領域２２０を拡張し、ローカル・ライブラリ７１０を作成する。ロー
カル・ライブラリ７１０は、選択されたコンテントを記憶するために使用され、ローカル
に記憶されたコンテントを探索し、ソートし、分類し、抽象化するためにも使用される。
ローカル・ライブラリ７１０は、クライアント・コンピュータ・システム２１４が完全な
ライブラリの小さなサブセットを維持することを可能にし、ユーザが選択した様々な構成
のコンテントのカスタム集合を作成するためにこのサブセットを使用することができる。
クライアント・システム２１４は、他のクライアント・システム２１４上のローカル・ラ
イブラリ７１０のコンテントにアクセスすることができる。関連する代替実施形態では、
ライブラリ・サーバ・プロセス４６０は、選択されたクライアント・システム２１４上に
存在することもできる。この実施形態によって、クライアント・システム２１４は、コン
テントをブラウズし購入することができる。このコンテントは、スクランブルされ、ター
ゲティングされ、ローカルに配置されたクライアント・システム２１４上で実行されるラ
イブラリ・サーバ・プロセス４６０から供給される。ライブラリをローカルに維持するこ
とによって、ネットワーク・アクセスおよび転送オーバヘッドの一部がなくなる。
【００４８】
図８は、本発明の他の代替実施形態を示す。この場合、クライアント・コンピュータ・シ
ステム２１４がなくなり、移動再生装置２１２がネットワーク・インタフェース８１０を
介してネットワーク２４０に直接接続される。好ましい実施形態では、移動再生装置２１
２は、主として、オーディオ・ファイルの再生専用あるいは表示装置上でのビジュアル画
像またはテキストの表示専用の、最小限の機能を有する装置である。移動再生装置２１２
は、軽量で低コストで容易に移動できる特徴を保持するように最小限の構成を有する。し
たがって、好ましい実施形態は、ポータブル・パーソナル・コンピュータまたはラップト
ップ・コンピュータの使用を含まない。というのは、このような装置は従来、好ましい移
動再生装置２１２の軽量制約および低コスト制約に従わないからである。しかし、最小限
の移動再生装置２１２は、従来型のハードウェア・コネクタ、ハードウェア・バッファお
よびコントローラ、ならびに特定の従来型のネットワーク・プロトコルに対するファーム
ウェア・サポートを備えるネットワーク・インタフェース８１０を追加するように強化す
ることができる。たとえば、移動再生装置２１２は電話ジャックを含む一体型モデムで拡
張することができる。この電話ジャックを用いて、再生装置を電話網に接続することがで
きる。当業者には、移動再生装置２１２など低コストで軽量の装置でネットワーク・イン
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タフェース８１０を実現できることが明らかであろう。図８に示す代替実施形態では、ク
ライアント・システム・ブラウザ２１９を使用できないので、移動再生装置２１２ファー
ムウェアまたはその他の非揮発性メモリに簡略化されたユーザ・インタフェースを設ける
ことができ、ユーザは、このユーザ・インタフェースを用いて、ライブラリ・サーバ２６
０からダウンロードし再生すべきデジタル情報アイテムを選択することができる。前述の
ように、ユーザがライブラリ・サーバ２６０コンテントにアクセスする前に移動再生装置
２１２とライブラリ・サーバ２６０との間のリンクの妥当性を検査する認証プロセスも実
行しなければならない。別法として、クライアント・ブラウザ２１９をサポートし、それ
によって、ライブラリ・サーバ２６０から任意の移動再生装置２１２に直接ダウンロード
し再生すべきデジタル情報アイテムを選択できるようにするために、ネットワーク２４０
に結合されたクライアント・システム８１４を設けることができる。クライアント・シス
テム８１４は、デジタル情報、ソフトウェア、および構成データを、記憶空間２２０また
はローカル・ライブラリ７１０と同様な形式でローカルに記憶することをサポートするこ
とができる。また、ネットワーク２４０を介してライブラリ・サーバ２６０ではなくクラ
イアント・システム８１４と通信する、ネットワーク・インタフェース８１０のより簡略
化された実装を設計することができる。
【００４９】
本発明の他の代替実施形態では、前述のようにクライアント・コンピュータ・システム２
１４およびライブラリ・サーバ２６０を使用して、デジタル情報プログラミングが選択さ
れる。しかし、選択されたプログラミングは大容量記憶媒体２４１上で供給される。大容
量記憶媒体２４１は、ＣＤ－ＲＯＭ、ＰＣＭＣＩＡカード、ＤＶＤ、フロッピィ・ディス
ク、着脱可能ハード・ドライブ、デジタル磁気テープ、光カード、フラッシュ・メモリ、
あるいはその他の光メモリ装置、磁気メモリ装置、電子メモリ装置、または半導体メモリ
装置を含む様々な従来型の大容量記憶技法のうちの任意の技法を表わす。ユーザがクライ
アント・コンピュータ・システム２１４を選択すると、選択されたプログラミングが、前
述のようにターゲティングされスクランブルされ、選択された大容量記憶媒体２４１に転
送され、郵送されるか、あるいは手渡しされるか、あるいはユーザによって取り出せるよ
うに保持される。ユーザが、選択された大容量記憶媒体２４１を物理的に所有した後、選
択されたプログラミングは、前述のように、クライアント・ブラウザ２１９によって大容
量記憶媒体２４１から読み取り、その後移動再生装置２１２に転送することができる。図
９は、クライアント・コンピュータ２１４を使用した移動再生装置２１２へのデータ転送
を含まないシステムの他の実施形態を示す。キオスク９１０は前述の図１で示されるよう
なコンピュータ・システムから構成される。キオスク９１０は、公的にアクセスできるユ
ニットであり、クライアント・コンピュータ・システム２１４と同様にブラウズ機能、コ
ンテント購入機能、およびダウンロード機能を実行することができる。キオスク９１０は
、コンテントの高速ローカル・アクセスおよびダウンロードができるようにそれ自体のラ
イブラリ・サーバを含むので特殊なシステムである。キオスク９１０は、移動装置インタ
フェース２２１、すなわち、クライアント・ブラウザ２１９の特殊バージョンと、ローカ
ル・ライブラリ・サーバ・プロセス４６０とを含む。キオスク・ライブラリ・サーバ・プ
ロセス４６０は、スクランブルされ圧縮されたデジタル情報ファイル２６２をローカルに
記憶する。このような圧縮された情報ファイル２６２は、リモート・オーサリング・シス
テム２８０から発信され、大容量記憶媒体２４１の物理的トランスポートまたは配信網２
４０を介して供給することができる。顧客は、クライアント・ブラウザ２１９を操作して
デジタル情報ファイルをブラウズし、選択し、購入し、このデジタル情報ファイルが顧客
の移動再生装置２１２に供給される。ネットワーク２４０を介してリモート許可サーバ２
７０に接続されたライブラリ・サーバ・プロセス４６０によって、認証プロセス、ターゲ
ティング・プロセス、およびダウンロード・プロセスがキオスク内で実行される。関連実
施形態で、図７は、ローカル・ライブラリ７１０を含むクライアント・システム２１４を
示し、このクライアント・システム２１４は、キオスク９１０と同様な機能を有するキオ
スクに変換することができる。このシステムでは、クライアント・ブラウザ２１９の特殊
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バージョンが前述のキオスク実施形態と同じ機能を実現する。
【００５０】
システムの代替実施形態は、共通の通信網を使用してすべてのシステム構成要素を接続す
る。図１０で、ネットワーク２４０はクライアント・システム２１４および８１４、ネッ
トワーク・インタフェース８１０、ライブラリ・サーバ２６０、許可サーバ２７０、およ
びオーサリング・システム２８０に直接結合される。当業者には、システムの機能を変更
せずに、ネットワーク２４０をいくつかの独立のネットワークまたは通信リンクにセグメ
ント化することもできることが認識されよう。
【００５１】
前述のように、移動再生装置２１２は、許可されたデジタル情報コンテントのみを再生す
ることが期待される。各移動再生装置２１２に固有のプレーヤーＩＤが埋め込まれる。各
移動再生装置２１２は任意選択で１つまたは複数のグループＩＤ値を備えることができる
。候補デジタル情報ファイルには１つまたは複数のプレーヤーＩＤおよびグループＩＤが
組み込まれる。移動再生装置２１２の組込みソフトウェアは、候補デジタル情報ファイル
に埋め込まれたプレーヤーＩＤおよびグループＩＤのリストを検査し、少なくとも１つの
プレーヤーＩＤまたはグループＩＤが移動再生装置２１２プレーヤーＩＤまたはグループ
ＩＤと一致する場合、移動再生装置２１２はデジタル情報ファイルを再生する。一致が見
つからない場合、移動再生装置２１２はデジタル情報ファイルを再生しない。
【００５２】
移動再生装置２１２へのプレーヤーＩＤの割当ては好ましくは、移動再生装置２１２の製
造時に行われる。移動再生装置２１２へのグループＩＤの割当ては、様々な理由で様々な
時間に行うことができる。通常、デジタル情報ライブラリからデジタル情報ファイルにア
クセスするユーザには、ユーザのアカウントに関連する単一のグループＩＤが割り当てら
れ、このグループＩＤはユーザの移動再生装置に埋め込まれる。グループＩＤは、ある会
社によって維持されている装置に対応する再生装置群、あるいは単一のアカウント保持者
の再生装置群、あるいは特殊利益団体またはクラブの会員によって所有されているプレー
ヤーに埋め込むことができる。
【００５３】
実際には、ユーザがあるデジタル情報ファイルへのアクセスを購入したときと、このデジ
タル情報ファイルの特殊バージョンをユーザが利用できるようになったときに、ユーザの
アカウント特有のグループＩＤがこのデジタル情報ファイルに埋め込まれる。
【００５４】
埋め込まれたプレーヤーＩＤおよびグループＩＤを有する特定のデジタル情報ファイルを
ターゲティングの趣旨を覆すように変更できないように、図１１に示すように、デジタル
署名標準（ＤＳＳ）を使用するセキュリティ方式を実現することが好ましい。１１０１で
、ターゲティングすべきデジタル情報ファイルのヘッダに適切なプレーヤーＩＤおよびグ
ループＩＤが組み込まれる。１１０３で、プログラム・データのｎ秒ごとに、安全ハッシ
ュ・アルゴリズム（ＳＨＡ）を使用する安全ハッシュが算出される。１１０５で、ターゲ
ティング中のデジタル情報ファイルに関連する関連データを含むデジタル署名メッセージ
が作成される。このような情報には以下の情報アイテムを含めることができるが、これら
に限らない。
－プログラム・ヘッダ・バージョン番号
－ハッシュ・アルゴリズム・バージョン番号
－プログラム通し番号
－ハッシュ・ブロック・サイズ
－プレーヤーＩＤカウント
－グループＩＤカウント
－グループＩＤリスト
－ハッシュ・テーブル・カウント
－ハッシュ値
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本発明との適合性を失わずに、上記のリストにエントリを追加するか、あるいは上記のリ
ストからエントリを削除できることが認識されよう。１１０７で、デジタル署名認証（Ｄ
ＳＡ）に関するメッセージが与えられ、１１０９で、結果として得られるデジタル署名が
デジタル情報ファイルに埋め込まれる。
【００５６】
ＤＳＡを使用する好ましいプレーヤー・セキュリティ方式を図１２に示す。１２０１で、
プログラム・ファイル・ヘッダ、ヘッダ署名、メッセージ、およびプログラム・データの
一部がプレーヤーに転送される。プレーヤーは、情報を受信した後、１２０３でＤＳＡを
実行し、送信側、通常はライブラリ・サーバによって作成された署名を認証する。首尾よ
く認証された場合、プレーヤーは１２０５で、プレーヤーのプレーヤーＩＤおよびグルー
プＩＤを、メッセージに埋め込まれたリストと比較する。少なくとも１つのプレーヤーＩ
ＤまたはグループＩＤが一致する場合、プレーヤーは１２０７で、ライブラリ・サーバか
らプレーヤーに転送されるプログラム・データのｎ秒部分ごとに安全ハッシュを算出する
。算出される各ハッシュがメッセージに存在する場合、プレーヤーは１２０９で、プログ
ラム・データを再生する。本発明との適合性を失わずにＤＳＡ以外の他のプレーヤー・セ
キュリティ方式を使用できることが認識されよう。たとえば、プログラム・データが確実
に、許可された供給源から発信された有効なデータになるように、プライベートを暗号化
アルゴリズムと共に使用することができる。
【００５７】
したがって、認証プロトコルおよび暗号化プロトコルを使用したコンピュータ・ネットワ
ーク・ベースのデジタル情報ライブラリ・システムを実現し、デジタル情報ライブラリ・
プログラム、ソフトウェア、および構成データをクライアント・コンピュータ・システム
およびクライアント・コンピュータ・システムに着脱可能に接続できる移動デジタル情報
再生装置に安全に転送する方法および装置を開示した。特定の例およびサブシステムに関
して本発明を説明したが、当業者には、本発明がこれらの特定の例またはサブシステムに
限らず、他の実施形態にも拡張されることが明らかになろう。本発明は、特許請求の範囲
に指定されるすべてのこれらの他の実施形態を含む。
【図面の簡単な説明】
【図１】　本発明に適合する典型的なコンピュータ・プラットフォームを示す図である。
【図２】　本発明に適合するコンピュータ・ネットワーク・ベースのデジタル情報ライブ
ラリ・システムのハイレベル・ブロック図である。
【図３】　本発明に適合するオーサリング・システムのハイレベル・ブロック図である。
【図４】　複数のライブラリ・サーバを有する代替実施形態を示す図である。
【図５】　複数のライブラリ・サーバ・プロセスを有する代替実施形態を示す図である。
【図６】　単一のオーサリング／許可サーバを有する代替実施形態を示す図である。
【図７】　クライアント・コンピュータ・システムがローカル・ライブラリを有する代替
実施形態を示す図である。
【図８】　移動再生装置がクライアント・コンピュータ・システムの代わりに直接ネット
ワーク・インタフェースを有する代替実施形態を示す図である。
【図９】　選択されたプログラミングを保持し配信するためにキオスクが使用される代替
実施形態を示す図である。
【図１０】　すべてのシステム構成要素が共通のネットワークを介して接続される代替実
施形態を示す図である。
【図１１】　本発明に適合するデジタル署名標準（ＤＳＳ）を使用するセキュリティ方式
のフローチャートである。
【図１２】　本発明に適合するデジタル署名認証（ＤＳＡ）を使用するプレーヤー・セキ
ュリティ方式のフローチャートである。
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