
(19)대한민국특허청(KR)

(12) 공개특허공보(A)

(51) 。Int. Cl.

     H04L 12/28 (2006.01)

     H04B 7/26 (2006.01)

     H04Q 7/22 (2006.01)

     H04Q 7/30 (2006.01)

(11) 공개번호

(43) 공개일자

10-2006-0081406

2006년07월12일

(21) 출원번호 10-2006-7003427

(22) 출원일자 2006년02월20일

번역문 제출일자 2006년02월20일

(86) 국제출원번호 PCT/JP2004/013053 (87) 국제공개번호 WO 2005/027546

국제출원일자 2004년09월08일 국제공개일자 2005년03월24일

(30) 우선권주장 JP-P-2003-00316861 2003년09월09일 일본(JP)

(71) 출원인 소니 가부시끼 가이샤

일본국 도쿄도 시나가와쿠 키타시나가와 6쵸메 7반 35고

(72) 발명자 나카노 타케히코

일본국 도쿄도 시나가와쿠 키타시나가와 6-7-35 소니 가부시끼가이샤

내

(74) 대리인 최달용

심사청구 : 없음

(54) 통신 장치 및 방법

요약

본 발명은, 통신 가능 범위가 제한된 컨텐츠를, 적절하게 송신할 수 있도록 하는 통신 장치 및 방법에 관한 것이다. 제어부

(21)는, 통신 가능한 단말에 대응하는 통신 가부 판정 플래그(31)를 가지며, 통신가부 판정부(22)에 의해 단말(11)이 통신

가능한 단말이라고 판정된 경우, 그 단말(11)에 대응하는 통신 가부 판정 플래그(31)에 1을 설정한다. 제어부(21)는 또한,

이동 검지부(23)에 의해 단말(11-1)의 이동이 검지된 때, 통신 가부 판정 플래그(31)를 리셋한다. 제어부(21)는, 통신 가

부 판정 플래그(31)가 1로 되어 있는 단말(11)에 대해 컨텐츠의 송신을 행한다. 본 발명은, 컨텐츠 배신 장치에 제공할 수

있다.

대표도

도 2

색인어

통신 장치

공개특허 10-2006-0081406

- 1 -



명세서

기술분야

본 발명은, 통신 장치 및 방법에 관한 것으로, 특히, 통신 가능 범위가 제한되어 있는 컨텐츠를, 적절하게 송신할 수 있도록

한 통신 장치 및 방법에 관한 것이다.

배경기술

근래, 인터넷으로 대표되는 공공성이 있는 광역에 걸치는 네트워크(이하, WAN(Wide Area Network)이라고 기술한다)나

일반 가옥 등에 마련된 국소적인 네트워크(이하, LAN(Local Area Network)이라고 기술한다)의 보급에 수반하여, 그들의

네트워크를 통한 각종 데이터 통신이 왕성하게 행하여지고 있다.

그 통신 형태의 하나로서, 통신 가능 범위를 제한하여 컨텐츠를 제공하는 것이 생각된다. 예를 들면, 동일한 LAN에 접속되

어 있는 단말(통신 거리가 짧은 단말) 사이에서만 컨텐츠의 수수가 가능하게 되도록 통신을 제어하는 것이다.

발명의 상세한 설명

그런데, 이와 같이 통신 가능 범위가 제한되어 있는 경우, 통신 상대가 통신 가능한 범위에 존재하는지의 여부를 판별하고

(예를 들면, 동일한 LAN에 접속되어 있는지의 여부를 판정하고), 그 판정 결과에 의거하여, 컨텐츠의 송신을 행할 필요가

있지만, 종래에는, 이와 같은 컨텐츠 송신을 적절하고 또한 효율적으로 행하는 방법이 존재하지 않았다.

본 발명은 이와 같은 상황을 감안하여 이루어진 것으로서, 통신 가능 범위가 제한되어 있는 컨텐츠를 적절하고 또한 효율

적으로 송신할 수 있도록 하는 것이다.

과제를 해결하기 위한 수단

본 발명의 통신 장치는, 다른 통신 장치의 이동이 있는 것을 판정하는 이동 판정 수단과, 다른 통신 장치가, 자신과 통신 가

능한 위치 관계에 있는지의 여부에 의거하여, 다른 통신 장치가, 자신과 통신 가능한 장치인지의 여부를 판정하는 통신 가

부 판정 처리를 실행하는 실행 수단과, 다른 통신 장치에 소정의 데이터를 송신할 때, 실행 수단에 의해 실행된 통신 가부

판정 처리에서 이미, 다른 통신 장치가 자신과 통신 가능한 장치라고 판정되어 있는 경우에, 이동 판정 수단에 의해, 다른

통신 장치의 이동이 있다고 판정되지 않는 때, 통신 가부 판정 수단의 판정 결과를 유효한 것으로 하여, 다른 통신 장치에

데이터를 송신하는 송신 수단을 구비하는 것을 특징으로 한다.

자신의 이동을 검지하는 검지 수단을 또한 구비하고, 송신 수단에는, 다른 통신 장치에 데이터를 송신하는 경우, 검지 수단

에 의해 자신의 이동이 검지된 때, 통신 가부 판정 수단을 제어하여, 통신 가부 판정 처리를 다시 실행시키고, 그 판정 결과

에 의거하여, 소정의 데이터를 다른 통신 장치에 송신시킬 수 있다.

이동 판정 수단은, 다른 통신 장치의 이동 검지 수단에 의한 검지 결과에 의거하여, 다른 통신 장치의 이동이 있었는지의

여부를 판정할 수 있다.

검지 수단은, 외부 전원과 자신과의 접속 상태를 감시하고, 그 접속이 절단된 것으로서 자신의 이동을 검지할 수 있다.

검지 수단은, 다른 통신 장치와의 통신상의 접속 상태를 감시하고, 그 통신상의 접속이 절단된 것으로서 자신의 이동을 검

지할 수 있다.

통신 가부 판정 처리는, 다른 통신 장치의, 소정의 커맨드에 대한 응답 시간에 의거하여, 다른 통신 장치가 자신과 통신 가

능한 장치인지의 여부를 판정하는 처리인 것으로 할 수 있다.

통신 가부 판정 처리는, 다른 통신 장치가, 지정된 방송 또는 통신 신호를 수신할 수 있었는지의 여부에 의거하여, 다른 통

신 장치가, 자신과 통신 가능한 장치라고 판정하는 처리인 것으로 할 수 있다.
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본 발명의 통신 방법은, 다른 통신 장치의 이동이 있는 것을 판정하는 이동 판정 스텝과, 다른 통신 장치가, 자신과 통신 가

능한 위치 관계에 있는지의 여부에 의거하여, 다른 통신 장치가, 자신과 통신 가능한 장치인지의 여부를 판정하는 통신 가

부 판정 처리를 실행하는 실행 스텝과, 다른 통신 장치에 소정의 데이터를 송신할 때, 실행 스텝의 처리로 실행된 통신 가

부 판정 처리에서 이미, 다른 통신 장치가 자신과 통신 가능한 장치라고 판정되어 있는 경우에, 이동 판정 스텝의 처리에

서, 다른 통신 장치의 이동이 있다고 판정되지 않는 때, 통신 가부 판정 스텝에서의 판정 결과를 유효한 것으로 하여, 다른

통신 장치에 데이터를 송신하는 송신 스텝을 포함하는 것을 특징으로 한다.

본 발명의 통신 장치 및 방법에서는, 다른 통신 장치의 이동이 있는 것이 판정되고, 다른 통신 장치가, 자신과 통신 가능한

위치 관계에 있는지의 여부에 의거하여, 다른 통신 장치가, 자신과 통신 가능한 장치인지의 여부가 판정되고, 다른 통신 장

치에 소정의 데이터를 송신할 때, 통신 가부 판정 처리에서 이미, 다른 통신 장치가 자신과 통신 가능한 장치라고 판정되어

있는 경우에, 다른 통신 장치의 이동이 있다고 판정되지 않는 때, 통신 가부의 판정 결과를 유효한 것으로 하여, 다른 통신

장치에 데이터가 송신된다.

발명의 효과

본 발명에 의하면, 통신 가능 범위가 제한되어 있는 컨텐츠를 적절하고 또한 효율적으로 송신할 수 있다.

도면의 간단한 설명

도 1은 본 발명을 적용한 단말(11)을 이용한 정보 통신 시스템의 구성예를 도시한 도면.

도 2는 도 1의 단말(11)의 구성예를 도시한 블록도.

도 3은 도 1의 단말(11)의 동작을 설명하는 플로우 차트.

도 4는 도 3의 스텝 S3 및 스텝 S24의 처리를 설명하는 플로우 차트.

도 5는 도 1의 단말(11)의 다른 동작을 설명하는 플로우 차트.

도 6은 도 5의 스텝 S75 및 스텝 S94의 처리를 설명하는 플로우 차트.

도 7은 도 1의 단말(11)의 다른 구성예를 도시한 블록도.

<<부호의 설명>>

11 : 단말 21 : 제어부

22 : 통신가부 판정부 23 : 이동 검지부

24 : 컨텐츠 관리부 25 : 전원부

25A : 플러그 51 : AC 전원

61 : 방송 수신부

실시예

도 1은, 본 발명을 적용한 단말(11)로 이루어지는 정보 통신 시스템의 구성예를 도시하고 있다.

LAN(1-1, 1-2)(이하, 개개로 구별할 필요가 없는 경우, 단지, LAN(1)이라고 칭한다. 다른 경우에 관해서도 마찬가지이

다)이 인터넷으로 대표되는 WAN(2)을 통하여 상호 접속되어 있다.
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LAN(1-1)은, 가옥(A) 내에 마련되고, 예를 들면, 그 가족(특정한 개인)이 사용할 정도의 규모의 것이고, 그곳에는, 스위칭

허브(도시 생략)를 통하여, 퍼스널 컴퓨터나 AV 기기 등의 단말(11-1) 및 단말(11-2)이 접속되어 있다. LAN(1-1)과 단

말(11-1 및 11-2)과의 접속은, 예를 들면, Ethernet(R)(100BASE-TX) 등의 고속 인터페이스에 의한다. 단말(11-1 및

11-2)은, LAN(1-1) 및 WAN(2)을 통하여, LAN(1-2)에 접속할 수 있다.

LAN(1-2)은, 가옥(B) 내에 마련되고, LAN(1-1)과 마찬가지로, 예를 들면, 그 가족(특정한 개인)이 사용할 정도의 규모의

것이고, 그곳에는, 단말(11-3)이 접속되어 있다.

단말(11)은, 통신 가능 범위가 제한되어 있는 소정의 컨텐츠를 수수할 수 있다. 예를 들면, 통신 가능 범위가 동일 LAN(1)

내로 제한되어 있는 경우, 단말(11)은, 수신측 단말(11)이, 자신과 동일한 LAN(1)에 접속되어 있는지의 여부를 판정하고,

그 판정 결과에 의거하여, 컨텐츠의 송신을 행한다. 또한 소정의 지역에서만 배신 가능한 컨텐츠에 대해서는, 단말(11)은,

수신측 단말(11)이 그 영역에 존재하는지의 여부를 판정하고, 그 판정 결과에 의거하여, 컨텐츠의 송신을 행한다.

또한 이와 같은 통신 제어는, 영화 등의 컨텐츠를 일정한 지역에 대해 먼저 배급하고, 다른 지역에는 후일 배급하는 등의

컨텐츠 배급 비즈니스에 적용할 수 있다.

도 2는, 단말(11-1)의, 본 발명에 관한 부분의 구성예를 도시하고 있다.

통신가부 판정부(22)는, 예를 들면, 단말(11-2 또는 11-3)에 통신 가능 범위가 제한되어 있는 컨텐츠를 송신하는 경우, 통

신부(26)를 통하여 수신측 단말(11)과 후술하는 바와 같이 통신함으로써, 수신측 단말(11)이, 통신 가능한 범위에 존재하

는지의 여부를 판정하고, 그 판정 결과를 이용하여, 수신측 단말(11)이 그 컨텐츠에 관해 통신 가능한 단말(11)인지의 여부

를 판정한다.

통신가부 판정부(22)는 또한, 예를 들면, 단말(11-2 또는 11-3)에서, 통신 가능 범위가 제한되어 있는 컨텐츠가 수신된

때, 송신측 단말(11)이 그 컨텐츠에 관해 통신 가능한 단말(11)이라고 판정한다.

이동 검지부(23)는, 단말(11-1)의 이동을 검지한다.

구체적으로는, 외부의 AC 전원(51)에 접속되어 있던 플러그(25A)가, AC 전원(51)으로부터 뽑힌 경우, 단말(11-1)은, 다

른 장소로 이동될 가능성이 있기 때문에, 이동 검지부(23)는, 단말(11-1)과 AC 전원(51)과의 접속 상태를, 각 부분에 필요

한 전원을 공급하는 전원부(25)를 통하여 확인하고, 그 접속이 절단된 것으로서, 단말(11-1)의 이동을 검지한다.

또한 이동 검지부(23)는, 전원부(25)를 감시하는 대신에, 통신가부 판정부(22)에 의해 통신 가능하게 된 단말(11)과의 통

신상의 접속 상태를, 통신부(26)를 통하여 확인하고, 그 접속이 끊어진 것으로서, 단말(11-1)의 이동을 검지할 수도 있다.

또한 통신상의 접속 상태의 확인은, 소정의 바이어스 전압을 이용하는 통신의 경우, 그 전압의 변화를, 정기적으로 소정의

신호가 수수되는 통신의 경우, 그 신호의 유무 등을 검출함에 의해 행하여진다. 또한 정기적으로 통신 가능하는지의 여부

를 확인하도록 하여 행할 수도 있다.

컨텐츠 관리부(24)는, 수신측 단말(11)에 송신되는 컨텐츠를 격납하거나, 송신측 단말(11)로부터 송신되어 온 컨텐츠를 격

납한다.

또한, 컨텐츠 관리부(24)를, 다른 단말(11)에 송신되는 컨텐츠로서의 방송을 수신하는 방송 튜너, 또한 다른 단말(11)에 송

신되는 컨텐츠가 기록되어 있는 기록 미디어를 재생하는 재생 장치로 구성할 수도 있다.

통신부(26)는, LAN(1-1)에 접속되어 있고, 동일한 LAN(1-1) 내의 단말(11-2), 또는 WAN(2)을 통하여 다른 LAN(1-2)

에 접속되어 있는 단말(11-3)과의 통신을 행한다.

제어부(21)는, 예를 들면, 단말(11-2, 11-3)에 대응하는 통신 가부 판정 플래그(31)를 갖고 있다. 플래그(31A)는 단말

(11-2)에 대응하고, 플래그(31B)는 단말(11-3)에 대응하는 통신 가부 판정 플래그(31)이다. 또한, 통신 가부 판정 플래그

(31)는 휘발성 메모리로 구성되어 있다.
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제어부(21)는, 통신가부 판정부(22)에 의해, 수신측 단말(11) 또는 송신측 단말(11)이, 통신 가능한 단말(11)이라고 판정

된 경우, 그 단말(11)에 대응하는 통신 가부 판정 플래그(31)에 1을 설정한다. 즉 1이 설정된 통신 가부 판정 플래그(31)는

그것에 대응하는 단말(11)이 단말(11-1)과 통신 가능한 단말(11)인 것을 의미한다.

제어부(21)는 또한, 이동 검지부(23)에 의해, 단말(11-1)의 이동이 검지된 때, 통신 가부 판정 플래그(31)를 리셋한다. 이

것은, 통신가부 판정부(22)에 의한, 수신측으로서의 단말(11) 또는 송신측으로서의 단말(11)이 통신 가능한 단말(11)인지

의 여부의 판정은, 단말(11-1)과 그들의 단말(11)과의 통신 거리, 즉 현재 상태의 위치 관계에 의거하여 이루어져 있기 때

문에, 단말(11-1)이 이동된 경우, 앞서 이루어진 통신가부 판정부(22)에 의한 판정은 의미를 낼 수 없게 되기 때문이다.

단말(11-2)과 단말(11-3)은, 단말(11-1)과 마찬가지로, 도 2에 도시한 구성과 같은 구성을 갖고 있기 때문에, 그 도시 및

설명은 생략한다.

다음에, 도 3의 플로우 차트를 참조하여, 통신 가능 범위가 제한되어 있는 컨텐츠를 송신하는 경우의 단말(11)의 동작을 설

명한다.

스텝 S1에서, 송신측 단말(11)의 제어부(21)는, 컨텐츠 송신의 지령이, 예를 들면, 도시하지 않은 조작부로부터 입력되면,

스텝 S2로 진행한다.

스텝 S2에서, 송신측 단말(11)의 제어부(21)는, 수신측 단말(11)에 대응하는 통신 가부 판정 플래그(31)에 1이 설정되어

있는지의 여부를 판정하고, 1이 설정되어 있지 않다고 판정한 경우, 스텝 S3으로 진행한다.

스텝 S3에서, 송신측 단말(11)의 제어부(21)는, 후술하는 바와 같이 하여 수신측 단말(11)이 통신 가능한 단말(11)인지의

여부의 판정 처리를 행하고, 스텝 S4에서, 그 처리 결과에 의거하여, 수신측 단말(11)이 통신 가능한 단말(11)인지의 여부

를 판정한다.

스텝 S4에서, 수신측 단말(11)이 통신 가능한 단말(11)이라고 판정된 경우, 스텝 S5로 진행하고, 송신측 단말(11)의 제어

부(21)는, 수신측 단말(11)에 대응하는 통신 가부 판정 플래그(31)에 1을 설정한다.

다음에, 스텝 S6에서, 송신측 단말(11)의 제어부(21)는, 통신부(26)를 제어하여, 컨텐츠 관리부(24)에 격납되어 있는 소정

의 컨텐츠를, 수신측 단말(11)에 송신시킨다. 스텝 S4에서, 수신측 단말(11)이 통신 가능한 단말(11)이 아니라고 판정된

때, 스텝 S5, S6의 처리는 스킵되고, 즉, 컨텐츠가 송신되는 일 없이, 처리는 종료한다.

스텝 S2에서, 수신측 단말(11)에 대응하는 통신 가부 판정 플래그(31)에 1이 설정되어 있다고 판정된 경우, 스텝 S7로 진

행하고, 송신측 단말(11)의 제어부(21)는, 통신부(26)를 제어하여, 수신측 단말(11)의, 송신측 단말(11)에 대응하는 통신

가부 판정 플래그(31)의 내용의 송신을 요구하는 커맨드를, 수신측 단말(11)을 송신시킨다.

스텝 S8에서, 송신측 단말(11)의 제어부(21)는, 통신부(26)를 통하여, 수신측 단말(11)로부터 송신되어 온, 수신측 단말

(11)의, 송신측 단말(11)에 대응하는 통신 가부 판정 플래그(31)의 내용을 수신하고, 스텝 S9에서, 그것이 1인지의 여부를

판정한다.

스텝 S9에서, 수신측 단말(11)의, 송신측 단말(11)에 대응하는 통신 가부 판정 플래그(31)가 1이라고 판정된 때, 스텝 S6

으로 진행하고, 송신측 단말(11)의 제어부(21)는, 통신부(26)를 제어하여, 컨텐츠 관리부(24)에 격납되어 있는 소정의 컨

텐츠를, 수신측 단말(11)에 송신시킨다.

송신측 단말(11)의, 수신측 단말(11)에 대응하는 통신 가부 판정 플래그(31)에 1이 설정되어 있는 것은(스텝 S2), 통신 가

부 판정 처리가 이미 이루어지고(스텝 S3), 수신측 단말(11)은, 통신 가능한 단말(11)이라고 판정되어 있는 것을 의미하고,

그리고 수신측 단말(11)의, 송신측 단말(11)에 대응하는 통신 가부 판정 플래그(31)가 1인 것은(스텝 S9), 수신측 단말

(11)이, 통신 가부 판정 후 이동되지 않고, 수신측 단말(11)이 통신 가능한 단말(11)인 것의 판정은 유효한 것을 의미하고

있기 때문에, 이 경우, 통신 가부 판정은 행하여지지 않고(스텝 S3 내지 스텝 S5가 스킵되고), 컨텐츠의 송신이 행하여진다

(스텝 S6).

한편, 스텝 S9에서, 수신측 단말(11)의, 송신측 단말(11)에 대한 통신 가부 판정 플래그(31)가 1이 아니라고 판정된 때, 스

텝 S3으로 진행하고, 송신측 단말(11)의 제어부(21)는, 수신측 단말(11)에 대한 통신 가부 판정을 행한다.
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수신측 단말(11)의, 송신측 단말(11)에 대응하는 통신 가부 판정 플래그(31)가 1이 아닌 때(스텝 S9), 수신측 단말(11)의

이동이 있는 것을 의미하고 있기 때문에(정확하게는, 이동된 가능성이 있는 것을 의미하고 있기 때문에), 이 경우, 스텝 S3

에서, 재차, 수신측 단말(11)에 대한 통신 가부 판정이 이루어진다.

이상과 같이 하여 단말(11)의 이동을 검지하고, 그 이동이 없는 경우, 한 번 행한 통신 가부 판정의 결과가 유효하다고 하

여, 컨텐츠의 송신을 행하도록 하였기 때문에, 통신마다 통신 가부 판정을 행하지 않아도, 적절하게 컨텐츠의 송신을 행할

수 있다.

다음에, 컨텐츠를 수신하는 경우의 단말(11)의 동작을, 도 3의 플로우 차트를 참조하여 설명한다.

스텝 S21에서, 수신측 단말(11)의 제어부(21)는, 송신측 단말(11)로부터 송신되어 온, 수신측 단말(11)의, 송신측 단말

(11)에 대응하는 통신 가부 판정 플래그(31)의 송신을 요구한 커맨드(스텝 S7)를 수신하면, 스텝 S22에서, 통신부(26)를

통하여, 그 플래그(31)의 내용을 송신측 단말(11)에 송신한다.

또한 통신 가부 판정 플래그(31)를 송신하는 경우, 그 개찬(改竄)을 방지하기 위해, 송신측 단말(11)과 수신측 단말(11)에

서 공통되는 비밀키로, 통신 가부 판정 플래그(31)의 내용을 암호화하거나, 통신 가부 판정 플래그(31)의 내용과 함께 내용

의 키가 붙은 해시 값을 전송하도록 할 수도 있다. 이 경우 이외에도, 송신측 단말(11)과 수신측 단말(11)의 송신에 관해서

는, 적절히, 이와 같은 개찬 방지의 대책을 시행할 수 있다.

다음에, 스텝 S23에서, 수신측 단말(11)의 제어부(21)는, 송신측 단말(11)에서 통신 가부 판정 처리(스텝 S3)가 시작되었

는지의 여부를 판정하고, 시작되었다고 판정한 경우, 스텝 S24로 진행하고, 송신측 단말(11)의 처리에 대응하여, 후술하는

바와 같이 통신 가부 판정 처리를 행한다.

스텝 S23에서, 송신측 단말(11)에서 통신 가부 판정 처리가 시작되지 않았다고 판정된 때, 또는 스텝 S24에서 통신 가부

판정 처리가 행하여진 때, 스텝 S25로 진행하고, 수신측 단말(11)의 제어부(21)는, 송신측 단말(11)로부터의 컨텐츠가 수

신되었는지의 여부를 판정하고, 수신되었다고 판정한 경우, 스텝 S26으로 진행한다.

스텝 S26에서, 송신측 단말(11)로부터 컨텐츠가 송신된 것은, 송신측 단말(11)과의 통신이 가능한 것을 의미하고 있기 때

문에, 수신측 단말(11)의 제어부(21)는, 수신측 단말(11)의, 송신측 단말(11)에 대응하는 통신 가부 판정 플래그(31)에 1

을 설정한다. 그 후, 처리를 종료한다.

다음에, 도 3의 스텝 S3의 처리를 행하는 경우의 송신측 단말(11)의 동작을, 도 4의 플로우 차트를 참조하여 설명한다. 또

한 여기서는, 송신측 단말(11)은, 소정의 커맨드에 대한 수신측의 응답 시간에 의거하여, 수신측 단말(11)과의 위치 관계를

판정하고, 그 판정 결과에 의거하여, 수신측 단말(11)이, 통신 가능한 단말인지의 여부를 판정한다.

스텝 S31에서, 송신측 단말(11)의 통신가부 판정부(22)는, 랜덤 챌린지를 생성하고, 스텝 S32에서, 통신부(26)를 통하여

수신측 단말(11)에 송신한다.

다음에, 스텝 S33에서, 통신가부 판정부(22)는 또한, 생성한 랜덤 챌린지에 대해 키가 붙은 해시 처리를 시행하여, 수신측

단말(11)에서 생성되는 인증 데이터의 기대치를 생성한다.

또한 이 예의 경우, 통신가부 판정부(22)는, 데이터 송신의 가부를 판정하는데, 최대 N(=1, 2, …)회 응답 요구 커맨드를 송

신하기 때문에, 여기서는, 송신될 수 있는 N개의 응답 요구 커맨드에 응한 인증 데이터의 N개의 기대치가 생성된다.

N개의 기대치는, 예를 들면, 랜덤 챌린지에 대해 키가 붙은 해시 처리를 시행한 결과 얻어진 데이터를 복수개로 분할하고,

그 분할하여 얻어진 데이터로부터 생성할 수 있다.

스텝 S34에서, 통신가부 판정부(22)는, 후술하는 바와 같이 수신측 단말(11)로부터 송신되어 온, 스텝 S32에서 송신된 랜

덤 챌린지를 수신한 취지를 나타내는 RC 수신 메시지를(스텝 S53), 통신부(26)를 통하여 수신한다.

스텝 S35에서, 통신가부 판정부(22)는, 응답 요구 커맨드가 몇번째로 송신되는 것인지(송신의 순번)를 나타내는 카운터(i)

에 1을 초기 설정한다.
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다음에, 스텝 S36에서, 통신가부 판정부(22)는, 통신부(26)를 통하여, 응답 요구 커맨드를 수신측 단말(11)에 송신하고, 스

텝 S37에서, 응답 시간의 계측을 시작한다. 또한 통신가부 판정부(22)는, 이 경우, 도시하지 않은 타이머를 내장하고 있고,

그 타이머를 시동시켜서, 응답 시간의 계측을 시작한다.

스텝 S38에서, 통신가부 판정부(22)는, 후술하는 바와 같이 수신측 단말(11)로부터 송신되어 온, 스텝 S36에서 송신된 응

답 요구 커맨드에 대한 응답으로서의 응답 메시지를, 통신부(26)를 통하여 수신하고, 스텝 S39에서, 응답 시간의 계측을

종료한다. 즉 스텝 S37로 시작하고 스텝 S39로 종료하는 시간 계측으로 얻어진 시간이 수신측 단말(11)의 응답 시간으로

된다.

스텝 S40에서, 통신가부 판정부(22)는, 응답 메시지에 조립되어 있는 인증 데이터와, 스텝 S33에서 생성한, 그 인증 데이

터의 기대치(구체적으로는, 카운터(i)가 나타내는 순번으로 송신된 응답 요구 커맨드(이하, 제 i번째로 송신된 응답 요구 커

맨드라고 칭한다)에 대응하는 기대치)가 일치하는지의 여부를 판정하고, 일치한다고 판정한 경우, 수신측 단말(11)을, 정

보 통신 시스템에서의 정규의 단말이라고 인증하고, 스텝 S41로 진행한다.

스텝 S41에서, 통신가부 판정부(22)는, 계측된, 제 i번째로 송신된 응답 요구 커맨드에 대한 수신측 단말(11)의 응답 시간

이 소정의 시간(X)을 넘고 있는지의 여부를 판정한다. 시간(X)은, 예를 들면, 동일 LAN(1)에 접속된 단말(11) 사이에서 필

요로 하는 통신 시간이다. 즉 응답 시간이 시간(X)을 넘는 경우, 수신측 단말(11)은, 송신측 단말(11)과는 다른 LAN(1)에

접속되고, 또한, 시간(X)을 넘지 않는 경우(응답 시간=시간(X)을 포함한다), 동일한 LAN(1)에 접속되어 있다고 판정할 수

있다(위치 관계를 판별할 수 있다).

스텝 S41에서, 시간(X)을 넘는다고 판정된 경우, 스텝 S42로 진행하고, 통신가부 판정부(22)는, 카운터(i)를 1만큼 잉크리

먼트 한다.

스텝 S43에서, 통신가부 판정부(22)는, 카운터(i)=N+1인지의 여부를 판정하고, 카운터(i)=N+1이 아니라고 판정한 경우

에는, 소정 시간 경과 후, 스텝 S36으로 되돌아온다.

스텝 S40에서, 수신측 단말(11)이 본 정보 통신 시스템에서의 정규의 기기가 아니라고 판정된 때, 스텝 S41에서, 제 i번째

로 송신된 응답 요구 커맨드에 대한 응답 시간이, 시간(X)을 넘지 않는다고 판정된 경우(수신측 단말(11)이, 본 정보 통신

시스템에서의 정규의 기기이고, 또한, 예를 들면 송신측 단말(11)과 같은 LAN(1)에 접속되어 있는 단말(11)이라고 판정된

때), 또는 스텝 S43에서, 카운터(i)=N+1이라고 판정된 때(응답 요구 커맨드의 송신이 N회 행하여진 때), 스텝 S44로 진행

하고, 통신가부 판정부(22)는, 그들의 처리 결과에 의거하여, 수신측 단말(11)이 통신 가능한 단말(11)인지의 여부를 판정

한다.

그 후, 스텝 S45에서, 통신가부 판정부(22)는, 통신부(26)를 통하여 송신 가부 판정이 종료된 취지를 나타내는 메시지(이

하, 판정 종료 메시지라고 칭한다)를 수신측 단말(11)에 송신한다. 그 후, 송신측 단말(11)의 송신 가부 판정 처리는 처리를

종료한다.

다음에, 도 3의 스텝 S24의 처리를 행하는 경우의 수신측 단말(11)의 동작을, 도 4의 플로우 차트를 참조하여 설명한다.

스텝 S51에서, 수신측 단말(11)의 통신가부 판정부(22)는, 송신처의 단말(11)로부터 송신되어 온 랜덤 챌린지를(스텝

S32), 통신부(26)를 통하여 수신한다. 스텝 S52에서, 통신가부 판정부(22)는, 수신된 랜덤 챌린지에 대해, 송신측 단말

(11)에서 키가 붙은 해시 처리(스텝 S33)와 같은 키가 붙은 해시 처리를 시행하고, 인증 데이터를 생성한다.

또한 이 예에서는, 최대 N개의 응답 요구 커맨드를 수신할 수 있기 때문에, 그 응답 요구 커맨드에 대응하는 기대치와 대비

되는(스텝 S40) N개의 인증 데이터가 생성된다.

이와 같이 인증 데이터가 생성되면, 스텝 S53에서, 통신가부 판정부(22)는 통신부(26)를 통하여, RC 수신 메시지를 송신

측 단말(11)에 송신한다.

스텝 S54에서, 통신가부 판정부(22)는, 지금부터 수신하는 응답 요구 커맨드가 몇 번째로 수신되는 것인지를 나타내는 카

운터(j)에 1을 초기 설정하고, 스텝 S55에서, 카운터(j)가 나타내는 순번으로 수신되는 응답 요구 커맨드(이하, 제 j번째로

수신되는 응답 요구 커맨드라고 칭한다)에 대응하는 인증 데이터를 조립한 응답 메시지를 생성한다.

공개특허 10-2006-0081406

- 7 -



다음에, 스텝 S56에서, 통신가부 판정부(22)는, 송신처의 단말(11)로부터 송신되어 온 응답 요구 커맨드를(스텝 S36), 통

신부(26)를 통하여 수신하면, 스텝 S57에 있어서, 스텝 S55에서 생성된 제 j번째로 수신되는 응답 요구 커맨드에 응한 인

증 데이터가 조립된 응답 메시지를, 통신부(26)를 통하여, 송신측 단말(11)에 송신한다. 이로써 상술한 바와 같이 송신측

단말(11)에서(스텝 S40에서), 제 j번째로 수신된(제 i번째로 송신된) 응답 요구 커맨드에 대응하는 인증 데이터와, 제 i번째

로 송신된(제 j번째로 수신된) 응답 요구 커맨드의 기대치가 비교된다.

스텝 S58에서, 수신측 단말(11)의 통신가부 판정부(22)는, 송신측 단말(11)로부터 송신되는 판정 종료 메시지(스텝 S45)

가 수신되었는지의 여부를 판정하고, 소정의 시간 내에 수신되지 않았다고 판정한 경우, 스텝 S59로 진행한다. 스텝 S59에

서, 통신가부 판정부(22)는, 카운터(j)를 1만큼 잉크리먼트하고, 스텝 S60에서, 카운터(j)=N+1인지의 여부를 판정한다.

스텝 S60에서, 카운터(j)=j+1이 아니라고 판정된 때(즉, 응답 요구 커맨드가 N회 수신되지 않는 때), 스텝 S55로 되돌아오

고, 통신가부 판정부(22)는, 다음에 수신되는 응답 요구 커맨드에 대해, 그 이후의 처리를 실행한다.

스텝 S58에서, 판정 종료 메시지가 수신된 때, 또는 스텝 S60에서, 카운터(j)=N+1이라고 판정된 때(즉, 응답 요구 커맨드

가 N회 수신된 때), 수신측 단말(11)의 통신가부 판정부(22)는, 통신 가부 판정 처리를 종료한다.

다음에, 통신 가능 범위가 제한되어 있는 컨텐츠를 송신하는 경우의 단말(11)의 다른 동작을, 도 5의 플로우 차트를 참조하

여 설명한다. 이 예의 경우, 송신측 단말(11)은, 어느 장소에 고정되어 있고 이동할 수 없는 것으로 한다. 즉 이 경우, 도 3

의 스텝 S2의 처리와 같이, 자신의 이동이 있었는지의 여부의 판정은 이루어지지 않는다.

스텝 S71에서, 송신측 단말(11)의 제어부(21)는, 컨텐츠 송신의 지령이, 예를 들면, 도시하지 않은 조작부로부터 입력되

면, 스텝 S72에서, 통신부(26)를 제어하고, 수신측 단말(11)의, 송신측 단말(11)에 대응하는 통신 가부 판정 플래그(31)의

내용의 송신을 요구하는 커맨드를, 수신측 단말(11)을 송신시킨다.

스텝 S73에서, 송신측 단말(11)의 제어부(21)는, 통신부(26)를 통하여 수신측 단말(11)로부터 송신되어 온, 수신측 단말

(11)의 송신측 단말(11)에 대응하는 통신 가부 판정 플래그(31)의 내용을 수신하고, 스텝 S74에서, 그것이 1인지의 여부를

판정한다.

스텝 S74에서, 수신측 단말(11)의, 송신측 단말(11)에 대응하는 통신 가부 판정 플래그(31)가 1이 아니라고 판정된 때, 스

텝 S75로 진행하고, 제어부(21)는 후술하는 바와 같이 하여 수신측 단말(11)이 통신 가능한 단말인지의 여부를 판정한다.

다음에, 스텝 S76에서, 송신측 단말(11)의 제어부(21)는, 스텝 S75의 판정 처리의 결과에 의거하여, 수신측 단말(11)이 통

신 가능한 단말(11)인지의 여부를 판정하고, 통신 가능한 단말(11)이라고 판정한 경우, 스텝 S77로 진행한다.

스텝 S77에서, 송신측 단말(11)의 제어부(21)는, 수신측 단말(11)에 대응하는 통신 가부 판정 플래그(31)에 1을 설정한다.

다음에, 스텝 S78에서, 송신측 단말(11)의 제어부(21)는, 통신부(26)를 제어하여, 컨텐츠 관리부(24)에 격납되어 있는 소

정의 컨텐츠를, 수신측 단말(11)에 송신시킨다.

스텝 S76에서, 수신측 단말(11)이 통신 가능한 단말(11)이 아니라고 판정된 경우, 스텝 S77, S78의 처리는 스킵되고, 처리

는 종료한다.

스텝 S74에서, 수신측 단말(11)의, 송신측 단말(11)에 대응하는 통신 가부 판정 플래그(31)가 1이라고 판정된 경우, 스텝

S75 내지 스텝 S77의 처리는 스킵되고, 스텝 S78로 진행하고, 소정의 컨텐츠가 수신측 단말에 송신된다.

수신측 단말(11)의, 송신측 단말(11)에 대응하는 통신 가부 판정 플래그(31)에 1이 설정되어 있는 것은, 통신 가부 판정 처

리가 이미 이루어지고, 수신측 단말(11)은, 통신 가능한 단말(11)이라고 판정되어 있는 것을 의미하고, 또한, 수신측 단말

(11)이, 통신 가부 판정 후 이동되지 않고, 수신측 단말(11)이 통신 가능한 단말(11)이라는 판정은 유효한 것을 의미하고

있기 때문에, 이 경우, 통신 가부 판정은 행하여지지 않고(스텝 S75 내지 스텝 77이 스킵되고), 컨텐츠의 송신이 행하여진

다(스텝 S78).

또한, 상술한 송신측 단말(11)의 동작에 대응하는 수신측 단말(11)의 동작은, 후술하는 스텝 S94의 처리를 제외하고, 도 3

에서 경우와 같기 때문에, 그 설명은 생략한다.
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다음에, 도 6의 플로우 차트를 참조하여, 도 5의 스텝 S75의 처리를 행하는 경우의 송신측 단말(11)의 동작을 설명한다. 여

기서는, 송신측 단말(11)이, 수신측 단말(11)이 그 지역에 존재한다면 수신할 수 있는 방송국을 지정하고, 수신측 단말(11)

이 그 방송을 수신할 수 있었는지의 여부에 의해, 수신측 단말(11)이 통신 가능한 단말(11)인지의 여부가 판정된다.

스텝 S101에서, 송신측 단말(11)의 제어부(21)는, 수신측 단말(11)이 그 지역에 존재하면 수신할 수 있는 방송국을 지정한

커맨드를 생성하고, 스텝 S102에서, 그것을, 통신부(26)를 통하여 수신측 단말(11)에 송신한다.

스텝 S103에서, 송신측 단말(11)의 제어부(21)는, 수신측 단말(11)로부터 송신되어 온, 스텝 S102의 처리에서 송신된 커

맨드로 지정된 방송국의 방송의 수신 결과를 수신한다.

스텝 S104에서, 송신측 단말(11)의 제어부(21)는, 스텝 S103에서 수신한 방송의 수신 결과에 의거하여, 수신측 단말(11)

이, 통신 가능한 단말(11)인지의 여부를 판정한다. 즉 수신측 단말(11)이 지정한 방송국으로부터의 방송을 적절하게 수신

할 수 있는 경우, 수신측 단말(11)이 수신 가능한 영역에 존재하기 때문에, 수신측 단말(11)은 통신 가능한 단말(11)이라고

판정된다. 한편 수신측 단말(11)이 지정한 방송국으로부터의 방송을 수신할 수 없는 경우, 수신측 단말(11)은 수신 가능한

영역에 존재하지 않기 때문에, 수신측 단말(11)은, 통신 가능한 단말(11)은 아니라고 판정된다.

또한 방송을 적절하게 수신할 수 있었는지의 여부는, 예를 들면, 수신 신호가, 방송상 정해지고 있는 포맷에 준거하고 있는

지의 여부에 의해 판정된다. 또한 스크램블이 걸려 있는 방송인 경우, 그 스크램블을 해제할 수 있었는지의 여부에 의해서

도 판정할 수 있다.

다음에, 도 5의 스텝 S94의 처리를 행하는 경우의 수신측 단말(11)의 동작을, 도 6의 플로우 차트를 참조하여 설명한다. 이

경우, 수신측 단말(11)은, 도 7에 도시한 바와 같이, 방송의 수신을 행하는 방송 수신부(61)가 마련되어 있다.

스텝 S111에서, 수신측 단말(11)의 제어부(21)는, 통신부(26)를 통하여, 송신측 단말(11)로부터 송신되어 온, 소정의 방송

국이 지정된 커맨드를 수신하고, 스텝 S112에서, 그 커맨드로 지정되어 있는 방송국의 방송의 수신을 시도하여 본다.

스텝 S113에서, 수신측 단말(11)의 제어부(21)는, 스텝 S112에서의 수신 결과를, 통신부(26)를 통하여 송신측 단말(11)에

송신한다.

또한, 이상에서는, 소정의 방송국의 방송의 수신을 수신측 단말(11)이 시도해 보는 경우를 예로 하여 설명하였지만, 방송

으로 한하지 않고 어떠한 통신을 이용할 수도 있다.

(57) 청구의 범위

청구항 1.

다른 통신 장치의 이동이 있는 것을 판정하는 이동 판정 수단과,

상기 다른 통신 장치가, 자신과 통신 가능한 위치 관계에 있는지의 여부에 의거하여, 상기 다른 통신 장치가, 자신과 통신

가능한 장치인지의 여부를 판정하는 통신 가부 판정 처리를 실행하는 실행 수단과,

상기 다른 통신 장치에 소정의 데이터를 송신할 때, 상기 실행 수단에 의해 실행된 상기 통신 가부 판정 처리에서 이미, 상

기 다른 통신 장치가 자신과 통신 가능한 장치라고 판정되어 있는 경우에, 상기 이동 판정 수단에 의해, 상기 다른 통신 장

치의 이동이 있다고 판정되지 않는 때, 상기 통신 가부 판정 수단의 판정 결과를 유효한 것으로 하여, 상기 다른 통신 장치

에 상기 데이터를 송신하는 송신 수단을 구비하는 것을 특징으로 하는 통신 장치.

청구항 2.

제 1항에 있어서,
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자신의 이동을 검지하는 검지 수단을 또한 구비하고,

상기 송신 수단은, 상기 다른 통신 장치에 상기 데이터를 송신하는 경우, 상기 검지 수단에 의해 상기 자신의 이동이 검지

된 때, 상기 통신 가부 판정 수단을 제어하고, 상기 통신 가부 판정 처리를 다시 실행시키고, 그 판정 결과에 의거하여, 상기

소정의 데이터를 상기 다른 통신 장치에 송신하는 것을 특징으로 하는 통신 장치.

청구항 3.

제 2항에 있어서,

상기 이동 판정 수단은, 상기 다른 통신 장치의 상기 검지 수단에 의한 검지 결과에 의거하여, 상기 다른 통신 장치의 이동

이 있었는지의 여부를 판정하는 것을 특징으로 하는 통신 장치.

청구항 4.

제 2항에 있어서,

상기 검지 수단은, 외부 전원과 자신과의 접속 상태를 감시하고, 그 접속이 절단된 것으로서 자신의 이동을 검지하는 것을

특징으로 하는 통신 장치.

청구항 5.

제 2항에 있어서,

상기 검지 수단은, 상기 다른 통신 장치와의 통신상의 접속 상태를 감시하고, 그 통신상의 접속이 절단된 것으로서 자신의

이동을 검지하는 것을 특징으로 하는 통신 장치.

청구항 6.

제 1항에 있어서,

상기 통신 가부 판정 처리는, 상기 다른 통신 장치의, 소정의 커맨드에 대한 응답 시간에 의거하여, 상기 다른 통신 장치가

자신과 통신 가능한 장치인지의 여부를 판정하는 처리인 것을 특징으로 하는 통신 장치.

청구항 7.

제 1항에 있어서,

상기 통신 가부 판정 처리는, 상기 다른 통신 장치가, 지정된 방송 또는 통신 신호를 수신할 수 있었는지의 여부에 의거하

여, 상기 다른 통신 장치가, 자신과 통신 가능한 장치라고 판정하는 처리인 것을 특징으로 하는 통신 장치.

청구항 8.

다른 통신 장치의 이동이 있는 것을 판정하는 이동 판정 스텝과,
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상기 다른 통신 장치가, 자신과 통신 가능한 위치 관계에 있는지의 여부에 의거하여, 상기 다른 통신 장치가, 자신과 통신

가능한 장치인지의 여부를 판정하는 통신 가부 판정 처리를 실행하는 실행 스텝과,

상기 다른 통신 장치에 소정의 데이터를 송신할 때, 상기 실행 스텝의 처리로 실행된 상기 통신 가부 판정 처리에서 이미,

상기 다른 통신 장치가 자신과 통신 가능한 장치라고 판정되어 있는 경우에, 상기 이동 판정 스텝의 처리에서, 상기 다른

통신 장치의 이동이 있다고 판정되지 않는 때, 상기 통신 가부 판정 스텝에서의 판정 결과를 유효한 것으로 하고, 상기 다

른 통신 장치에 상기 데이터를 송신하는 송신 스텝을 포함하는 것을 특징으로 하는 통신 방법.

도면

도면1
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도면2
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도면3
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도면4
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도면5

도면6
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도면7
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