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(57) Abrégé: La présente invention concerne un dispositif de protection contre la fraude d’un réseau de communication téléphonique
dans le cadre d’un service de communications prépayées entre un opérateur et un client. Selon I'invention, le dispositif comprend
des moyens de brouillage du signal téléphonique lors de sa transmission entre la ligne privée du client (10) et le réseau téléphonique
de I’opérateur (1), rendant inopérant tout acces au réseau de communica tion hors du biais des moyens de brouillage. L’'invention
concerne également une installation téléphonique pouvant comprendre ledit dispositif et un procédé apte a étre mis en oeuvre par le
dispositif. Application aux services et aux installations de communications téléphoniques prépayées.
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"Dispositif, installation et procédé de protection contre
la fraude d'un réseau de communication téléphonique dans le

cadre d'un service de communications prépayées"

La présente invention concerne un dispositif de protection
contre la fraude.

Elle concerne é€galement une installation pouvant comporter
un tel dispositif de protection et un procédé de protection
contre la fraude pouvant étre mis en cuvre par le dispositif
selon l'invention.

L'invention s'applique a la protection contre la fraude de
réseaux de communications téléphoniques dans 1le cadre d'un

service de communication prépayées.
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Dans cette application, un opérateur fournit & un ou
plusieurs clients la possibilité d'obtenir des communications
téléphoniques prépayées.

Le client, ayant au préalable procéder a un prépaiement
d'un certain quota de communications, peut bénéficier du réseau
téléphonique de 1l'opérateur pour appeler ses correspondants.

Plusieurs systemes de mise en place de services a
communications prépayées existent actuellement.

Dans ce cadre, on connait des systémes utilisant des cartes
a puce.

Ainsi, le document FR-A-2.646.305 présente un lecteur de
carte du Publiphone qui possede un microproéesseur comportant
un générateur de codage opérant @ a l'aide d'une zone
prédéterminée de la mémoire de programme associée & ce
microprocesseur. A chaque Iimpulsion de taxe, une interface de
communication est apte a communiquer & 1l'unité de raccordement
du Publiphone une information codée certifiant que le paiement
de la communication téléphonique est bien effectué.

Ce systeme de prépaiement se retrouve couramment dans des
cabines téléphoniques a usage public.

I1 a l'inconvénient de nécessiter une carte permettant de
fournir un code d'acces.

Le terminal téléphonique fournit quant & 1lui 1'acceés
physique.

Cette formule est valable si 1l'acces physique est
parfaitement sécurisé.

I1 ne faut pas qu'il soit possible de prendre la ligne par
ailleurs.

Dans le cas contraire, on ne contrdle pas d'éventuelles
fraudes aux communications téléphoniques.

On connait d'autres systémes et notamment des systémes
utilisant des cartes simples.

Dans ce cas, la carte n'est que la matérialisation du

contrat entre 1l'opérateur et son client.
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L'accés au service s'effectue de 1la facon suivante
l'usager doit appeler un centre serveur, lui communiquer un
numéro d'identification et un code secret ; ensuite, le centre
serveur achemine la communication aussi longtemps que le temps
de prépaiement n'est pas dépassé.

Selon cette situation, c'est le centre serveur qui assure
le contrdle d'accés a la communication.

Cependant, un tel systeéme a toujours 1l'inconvénient de
nécessiter l'usage d'une carte et de présenter un code d'accés.

L'invention a pour but de remédier aux inconvénients des
systemes actuels.

En premier lieu, elle a pour but de supprimer tout recours
a une carte présentant une puce ou non et a des codes d'acceés.

Un autre but de 1l'invention est d'assurer une parfaite
sécurisation de services de communications téléphoniques a
prépaiement.

Cette sécurisation est assurée alors méme que le dispositif
selon l'invention peut étre installé chez un particulier.

Un autre avantage de 1l'invention est d'éviter d'avoir
recours a des systémes d'autorisation (par clé, par code
d'accés ou par d'autres moyens) et de proposer un dispositif
gui peut étre mis en ®uvre pour des installations privées tout
en limitant le coQt et la complexité de telles installations.

D'autres buts et avantages apparaitront au cours de la
description qui va suivre qui n'est cependant donnée qu'a titre
indicatif.

La présente invention concerne un dispositif de protection
contre la fraude d'un réseau de communication téléphonique dans
le cadre d'un service de communications prépayées entre un
opérateur et un client, caractérisé par le fait qu'il comporte
des moyens de brouillage du signal téléphonique 1lors de sa
transmission entre 1la ligne privée du client et 1le réseau
téléphonique de 1l'opérateur, rendant inopérant tout accés au

réseau de communication hors du biais des moyens de brouillage.
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Le dispositif de protection selon 1l'invention pourra se
présenter sous les modes de réalisation énoncés ci-apreés

- les moyens de brouillage comprennent un embrouilleur
placé en sortie de la ligne privée du <client et un
désembrouilleur placé a l'entrée du réseau téléphonique de
1'opérateur.

- 11 comporte un routeur intégrant 1l'embrouilleur et
établissant la liaison entre la ligne privée du client et le
réseau téléphonique de 1l'opérateur.

- le routeur comprend des moyens de décompte du temps de
communication prépavyé.

- le routeur comprend des moyens de coupure de la liaison
entre le client et 1l'opérateur lorsque le solde du prépaiement
est atteint.

L'invention concerne également une installation
téléphonique permettant la transmission de communications dans
le cadre d'un service de communications prépayées entre un
opérateur et wun client, caractérisée par 1le fait qu'elle
comprend un dispositif de protection contre la fraude du réseau
de communication.

L'invention concerne en outre un procédé de protection
contre la fraude d'un réseau de communication téléphonique dans
le cadre d'un service de communications prépayées entre un
opérateur et un client, apte a étre mis en cuvre par le
dispositif selon 1l'invention caractérisé par le fait qu'il
consiste a brouiller la transmission du signal téléphonique
entre la ligne privée du client et le réseau téléphonique de
1'opérateur.

Le procédé de protection selon 1l'invention pourra se
présenter sous les modes de réalisation énoncés ci-aprés

- on brouille le signal téléphonique en sortie de la ligne

privée du client,

- on débrouille ledit signal téléphonique en entrée du

réseau téléphonique de 1'opérateur.



10

15

20

25

30

WO 01/13619 5 PCT/FR00/02297

- on effectue 1le décompte du temps de communication
prépayé simultanément ou postérieurement au brouillage
pour éviter le détournement de prise de communication
avant le comptage du temps.

Les dessins ci-joints sont donnés a titre d'exemples
indicatifs et non limitatifs. 1Ils représentent un mode de
réalisation préféré selon 1'invention. 1Ils permettront de
comprendre aisément 1'invention.

La figure 1 est une vue schématique du fonctionnement d'une
installation selon l'état de la technique avec usage de cartes
a puce.

La figure 2 est wune vue schématique ‘de 1'état de la
technique faisant appel a une carte & code d'accés et a un
centre serveur pour l'autorisation.

La figure 3 est une vue d'ensemble de l'invention dans un
mode de réalisation particulier.

Comme 1'illustre la figure 1, 1l'état de la technique actuel
fait souvent appel a des cartes a puce 5.

De telles cartes a puce 5 sont insérées au niveau du
téléphone public 4 par le biais d'un lecteur de carte a puce.

La lecture des données comprises dans la carte a puce 5
permet d'autoriser le client a entrer en communication.

Cette communication s'effectue entre 1la ligne 6 du
téléphone public et la ligne du correspondant dénommée ligne
appelée 2.

La transmission téléphonique s'effectue par le biais du
réseau téléphonique de l'opérateur 1.

La structure nécessaire pour composer une telle
installation apparait immédiatement relativement complexe.

Elle nécessite des cartes a puce et des matériels aptes a
lire voire écrire des données sur de telles cartes a puce.

De plus, 11 est nécessaire d'assurer une parfaite
sécurisation de la ligne entre le téléphone public 4 et le

réseau téléphonique de l'opérateur 1.
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Dans le cas de cabine publique, cette sécurisation peut
étre assurée.

Cependant, ce ne serait pas le cas dans d'autres
applications et notamment des installations privées.

La figure 2 illustre une deuxieme possibilité offerte selon
l1'état de la technique.

Dans ce cas, un centre serveur est utilisé pour réaliser le
décomptage du temps de prépaiement et permettre 1'acceés
physique selon condition.

Il apparalt immédiatement que le recours a un centre
serveur est nécessaire selon cette possibilité ce qui nécessite
le développement important notamment sur le plan informatique.

En se référant a la figure 3, on constate que 1l'invention
offre une nouvelle possibilité de communications prépayées tout
en évitant le recours a des cartes, a des centres serveurs et a
des codes d'acceés.

Cependant, la présente invention pourra étre utilisée en
complément ou en combinaison avec de tels systémes.

Le dispositif de protection contre la fraude selon
l'invention évite toute connexion de la part d'un client mal
intentionné en aval du systeme de comptage d'unité ou du
systéme d'autorisation.

Pour ce faire, le dispositif comporte des moyens de
brouillage du signal téléphonique.

Ces moyens de brouillage sont positionnés au niveau de la
transmission entre la ligne privée 10 et le réseau téléphonique
de 1'opérateur 1.

Par le biais des moyens de brouillage, toute communication
ne passant pas par les éléments nécessaires au brouillage, ne
peut étre compris au niveau du réseau téléphonique de
1'opérateur 1.

Dans un mode particulier de réalisation, les moyens de

brouillage comprennent deux éléments, a savoir un embrouilleur
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et un désembrouilleur respectivement repérés 8 et 9 en figure
3.

Comme représenté, l'embrouilleur 8 est positionné en sortie
de la ligne privée 10 de fagon intermédiaire entre cette ligne
privée 10 et la ligne de transmission 11.

Le désembrouilleur 9 est quant a lui positionné en entrée
du réseau téléphonique de l'opérateur 1 en sortie de la ligne
de transmission 11.

La ligne de transmission 11 figurée pourra étre d'un type
courant et utiliser une voie filaire terrestre ou encore une
voie hertzienne ou tout autre mode de transmission possible.

On pourra utiliser un embrouilleur 8 et un désembrouilleur
9 de conception courante.

Cependant, on choisira un embrouilleur 8 et un
désembrouilleur 9 congus de telle fagon que 1'embrouillage
réalisé par 1l'embrouilleur 8 puisse étre décrypté par le
désembrouilleur 9.

L'intime correspondance des systémes de brouillage et de
désembrouillage permet d'éviter tout accés au réseau de
communication hors du biais de 1l'embrouilleur 8 et du
désembrouilleur 9.

En effet, une personne détournant la ligne téléphonique
aprés l'embrouilleur 8, transmettrait wune information en
"clair" vers le réseau téléphonique de l'opérateur 1.

A l'entrée de celui-ci, le désembrouilleur 9 effectuerait
une opération de décryptage d'un signal déja débrouillé ce qui
revient a réaliser un embrouillage de ce signal.

Le signal qui s'ensuivrait vers la ligne appelée 2 ne
serait pas intelligible.

Selon un mode de réalisation, le dispositif selon
l'invention comporte un routeur 13 intégrant 1'embrouilleur 8
et établissant la liaison entre la ligne privée 10 du client et
le réseau téléphonique de 1l'opérateur 1.

Un tel routeur 13 est schématisé en figure 3.
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I1 assure le routage de la communication téléphonique
depuis la partie privée de la ligne 10 vers la partie publique
ou vers la ligne de transmission 11.

Le routeur 13 pourra étre 1le lieu d'autres services
notamment pour la visualisation vers le client ou encore pour
l'intégration de moyens de décompte du temps de communications
prépayées.

En outre, le routeur pourra comprendre des moyens de
coupure de la liaison entre le client et l'opérateur lorsque le
solde du prépaiement sera atteint.

Le dispositif de protection ici présenté pourra étre mis en
cuvre dans une installation téléphonique pour la transmission
de communication dans le cadre d'un service de communications
prépayées.

Dans le cadre d'une telle installation comprenant la mise
en relation d'une ligne appelante et de la ligne appelée par le
biais d'un réseau téléphonique d'un opérateur, un dispositif de
protection selon 1l'invention pourra étre utilisé en sortie de
la ligne privée 10.

L'invention concerne également un procédé de protection
contre la fraude, ledit procédé pouvant é&tre mis en cecuvre par
le dispositif présenté précédemment.

Selon le procédé, on brouille la transmission du signal
téléphonique entre la ligne privée 10 du client et le réseau
téléphonique de l'opérateur 1.

Ce systéme de brouillage lors de la transmission peut étre
réalisé en deux temps.

Dans un premier temps, on brouille le signal téléphonique
en sortie de la ligne privée 10.

Dans un second temps, on débrouille le signal téléphonique
en entrée du réseau téléphonique de 1l'opérateur 1.

Dans un mode particulier de réalisation, on effectue le
décompte du temps de communications prépayées de facon

simultanée ou postérieure au brouillage.
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Ainsi, on évite tout détournement de la prise de
communication avant le comptage du temps.

On résume ci-apres différentes étapes de fonctionnement de
1'invention dans un mode particulier de réalisation.

Le client, ayant passé avec un opérateur un contrat pour la
réception d'un service de communication prépayée, se voit
installer un dispositif selon 1l'invention.

Lorsqu'il souhaite téléphoner, 1le client décroche son
terminal 12 afin de prendre la ligne privée 10.

Le routeur 13 assure la jonction entre la ligne privée 10
et la ligne de transmission 11.

Par ailleurs, il permet le brouillage du signal
téléphonique au cours de sa transmission.

Un désembrouillage effectuée de facon symétrique au
brouillage permet la récupération au sein du réseau
téléphonique de l'opérateur 1 d'un signal téléphonique clair et
intelligible, transmis a la ligne appelée 2.

Toute personne qui, tentant de shunter 1'étape de
brouillage réalisée par l'embrouilleur 8, injecterait dans le
réseau de transmission un message, serait en sortie brouillé
par l'intermédiaire du désembrouilleur 9.

Par conséquent, 1'invention permet une parfaite
sécurisation de service de communications prépayées évitant
toute fraude sur le temps de communication sans avoir recours a
des systémes complexes mettant en cuvre des cartes a puce ou

faisant appel & des centres serveurs.
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Désembrouilleur
Ligne privée
Ligne de transmission
Terminal

Routeur
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REVENDICATIONS

1. Dispositif de protection contre la fraude d'un réseau
de communication téléphonique dans le cadre d'un service de
communications prépayées entre un opérateur et un client,
caractérisé par le fait

qu'il comporte des moyens de brouillage du signal
téléphonique lors de sa transmission entre la ligne privée
(10) du client et le réseau téléphonique de 1'opérateur (1),
rendant inopérant tout acces au réseau de communication hors
du biais des moyens de brouillage.

2. Dispositif de protection selon la revendication 1,
caractérisé par le fait

que les moyens de brouillage comprennent un embrouilleur
(8) placé en sortie de la ligne privée (10) du client et un
désembrouilleur (9) placé a l'entrée du réseau téléphonique de
1'opérateur (1).

3. Dispositif de protection selon la revendication 2,
caractérisé par le fait

qu'il comporte un routeur (13) intégrant 1'embrouilleur
(8) et établissant la liaison entre la ligne privée (10) du
client et le réseau téléphonique de 1l'opérateur (1).

4. Dispositif de protection selon la revendication 3,
caractérisé par le fait

que le routeur (13) comprend des moyens de décompte du
temps de communication prépayé.

5. Dispositif de protection selon la revendication 4,
caractérisé par le fait

que le routeur (13) comprend des moyens de coupure de la
liaison entre le client et 1'opérateur lorsque le solde du
prépaiement est atteint.

6. Installation téléphonique permettant la transmission de

communications dans le cadre d'un service de communications
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prépayées entre un opérateur1it un client, caractérisée par le
fait

gqu'elle comprend un dispositif de protection contre la
fraude du réseau de communication selon 1'une des
revendications 1 a 5.

7. Procédé de protection contre la fraude d'un réseau de
communication téléphonique dans 1le cadre d'un service de
communications prépayées entre un opérateur et un client, apte
4 étre mis en ceuvre par le dispositif selon l'une quelconque
des revendications 1 a 5, caractérisé par le fait

qu'il consiste a brouiller 1la transmission du signal
téléphonique entre la ligne privée (10) du client et le réseau
téléphonique de l'opérateur (1).

8. Procédé de protection selon 1la revendication 7,
caractérisé par le fait

- qu'on brouille le signal téléphonique en sortie de la

ligne privée (10) du client,

- qgu'on débrouille ledit signal téléphonique en entrée du

réseau téléphonique de 1l'opérateur (1).

9. Procédé de protection selon la revendication 8,
caractérisé par le fait

qu'on effectue le décompte du temps de communication
prépayé simultanément ou postérieurement au brouillage pour
éviter le détournement de prise de communication avant le

comptage du temps.
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