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DESCRIPCION

Sistema de supervision.

La presente invencién se refiere a un sistema pa-
ra supervision remota, y para la comunicacién a un
usuario alejado de la posicion supervisada. Es de uso
particular, aunque de ningiin modo exclusivo, en la
supervision de zonas de seguridad, por ejemplo, de
lugares como instalaciones domésticas, instalaciones
industriales o vehiculos.

Los actuales sistemas de supervision a distancia o
alarma son activados, por ejemplo, por una violacién
de la seguridad, tal como cuando un intruso dispara
un detector de movimiento u otro sensor. Con ello se
establece una condicién de alarma, haciendo que se
transmita una sefial de indicacién de alarma, que in-
dica que la condicién de alarma existe, a un lugar de
supervision remoto. La sefial de indicacién de alarma
puede activar entonces un timbre, luz o andlogos en
dicho lugar de supervisién remoto. En algunos siste-
mas, una persona presente en dicho lugar remoto pue-
de inspeccionar entonces la posicion supervisada, por
ejemplo, por medio de un sistema video en circuito
cerrado. Esta persona puede supervisar varios lugares
de esta manera. Alternativamente, esta persona, que
puede ser el propietario del lugar o vehiculo supervi-
sado, puede estar provisto de un dispositivo de alarma
portétil que puede recibir de las instalaciones super-
visadas una sefial indicativa de una situacién de alar-
ma, de modo que el dispositivo portatil pueda emitir
un tono o alarma audible para alertar a dicha persona
de que existe una condicién de alarma, y que el lugar
supervisado (instalaciones, vehiculo, etc) debera ser
inspeccionado.

Un objeto de la presente invencién es proporcio-
nar un sistema de supervisién que proporciona mas
informacion acerca de la condicién de alarma que ha
dado origen a la alarma.

Segin la invencién se ha previsto un sistema de
supervision para supervisar un lugar, incluyendo el
sistema un sensor de alarma en el lugar supervisado
para detectar si ha tenido lugar al menos una condi-
cién de alarma predeterminada, unos medios de re-
cogida de datos en el lugar supervisado para recoger
datos de alarma pertenecientes a la condicién de alar-
ma y para enviar dichos datos de alarma como un pa-
quete de datos discretos, y medios de transmision de
datos para transmitir dichos datos de alarma de dicho
lugar supervisado, donde el sistema incluye ademds
medios de evaluacién de datos alejados del lugar su-
pervisado, para evaluar los datos de alarma y determi-
nar si dichos datos de alarma deberdn ser enviados a
un usuario en base a si los medios de evaluacién de-
terminan que la condicién de alarma no es falsa, y si
asf lo determinan, a qué usuario o usuarios han de ser
enviados los datos de alarma.

Los medios de transmisién de datos pueden ser
una interface con una red de comunicaciones tal
como Internet, o incluir dicha red de comunica-
ciones.

Preferiblemente el sistema, y mds preferiblemente
los medios de transmision de datos, estd configurado
para transmitir dichos datos en respuesta a dicha con-
dicién de alarma a al menos dicho usuario o a dicho
usuario y dicha oficina de supervision.

Preferiblemente el paquete de datos constituye o
forma una parte de un mensaje de correo electrénico.
Preferiblemente dicho sistema incluye medios de al-
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macenamiento de datos para almacenar dichos datos
para posterior inspeccién y/o andlisis.

Preferiblemente dichos datos de alarma incluyen
datos audio y/o video y pueden incluir video en con-
tinuo.

Preferiblemente los medios de evaluacién estin
provistos de o pueden operar para obtener una tabla de
consulta de datos de modo que dichos medios de eva-
luacién puedan evaluar dichos datos de alarma com-
parando dichos datos de alarma con dichos datos de
la tabla de consulta. La tabla de consulta puede ser
creada al inicializar el sistema.

Asi, los datos de la tabla de consulta pueden in-
cluir una imagen del lugar supervisado, que se puede
comparar con los datos de alarma (en forma de una
imagen captada después de una condicién de alarma).
Los medios de evaluacién pueden estar configurados
de modo que no envien los datos de alarma si estas
imagenes no difieren en grado significativo.

Preferiblemente dicho sistema estd provisto de
medios de acceso de tarjeta inteligente para controlar
el acceso a dicho sistema y/o para controlar la opera-
cion de dicho sistema. Preferiblemente la sefial inclu-
ye dichos datos de alarma.

Ademads, la invencién proporciona un método para
supervisar un lugar, incluyendo el método supervisar
un sensor de alarma en el lugar supervisado para de-
tectar si ha tenido lugar al menos una condicién de
alarma predeterminada, recoger datos de alarma per-
tenecientes a la condicién de alarma en el lugar su-
pervisado en unos medios de recogida de datos, y en-
viar dichos datos de alarma como un paquete de datos,
transmitir dichos datos de alarma de dicho lugar por
unos medios de transmision, donde el método incluye
ademds evaluar los datos de alarma en unos medios
de evaluacion remota del lugar supervisado para de-
terminar si dichos datos de alarma deberan ser envia-
dos a un usuario en base a si los medios de evaluacién
determinan que la condicién de alarma no es falsa, y
si asi lo determinan, a qué usuario o usuarios han de
ser enviados los datos de alarma.

Preferiblemente la al menos tinica posicién remota
incluye o comprende una posicioén de usuario. Prefe-
riblemente dicho método incluye evaluar dichos datos
de alarma contra una tabla de consulta de datos indi-
cativos de una condicién de no alarma.

Preferiblemente dichos datos de alarma incluyen
datos de audio en continuo y/o video en continuo, y
mads preferiblemente dichos datos de alarma son trans-
mitidos por una red de ordenadores.

Preferiblemente dicha red de ordenadores incluye
Internet, y preferiblemente dichos datos de alarma son
transmitidos por medio de correo electrénico.

Con el fin de que la presente invencién pueda ser
conocida mas claramente, ahora se describiran reali-
zaciones preferidas, a modo de ejemplo, con referen-
cia a los dibujos acompaiiantes en los que:

La figura 1 es una vista esquemadtica de un siste-
ma de seguridad seglin una realizacién preferida de la
presente invencion.

La figura 2 es un ejemplo de un sistema de segu-
ridad doméstico segtin la realizacion de la figura 1.

La figura 3 es otra realizacién de un sistema de
seguridad doméstico segin la presente invencion.

Y la figura 4 es una vista esquemdtica de otra rea-
lizacién preferida de un sistema de seguridad domés-
tico segun la presente invencion.

Un sistema de seguridad segiin una realizacién
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preferida de la presente invencion se ilustra esquema-
ticamente en 10 en la figura 1. El sistema 10, para
supervisar el lugar 12, incluye sensores 14, una alar-
ma 16 y medios de control 18. El lugar supervisado
12 puede ser, por ejemplo, instalaciones domésticas,
instalaciones industriales o un vehiculo. El sistema 10
se puede conectar a la world wide web o Internet 24,
y puede operar para enviar un mensaje de correo elec-
trénico por la world wide web o Internet.

Los sensores 14 incluyen un detector de movi-
miento u otro dispositivo para detectar una violacién
de la seguridad en un lugar 12 en el que, cuando se
activa, establece una condicién de alarma. La condi-
cién de alarma activa la alarma 16 que, a diferencia
de las alarmas de la técnica anterior que responden a
una condicién de alarma emitiendo una sefial audible
y/o visible en el lugar y/o a distancia, transmite datos
de alarma en forma de video en continuo desde la zo-
na donde los sensores 14 han detectado una violacién
de la seguridad. Los datos de alarma son transmitidos
por la world wide web o Internet 24.

El sistema 10 incluye ademds una oficina de su-
pervisién 20 para recibir un mensaje de correo elec-
trénico conteniendo estos datos de alarma. La ofici-
na 20 puede ser automadtica o con personal, y puede
responder a la recepcion de datos de alarma de varias
formas diferentes. Los datos de alarma pueden ser ins-
peccionados (manual o automdticamente) para ver si
son relevantes y, si se considera que los datos de alar-
ma representan una alarma falsa, se borran o alma-
cenan en unos medios adecuados de almacenamien-
to de datos, tipicamente un ordenador, para andlisis
posterior. Sin embargo, cuando los datos de alarma
son inspeccionados manualmente, el sistema 10 no
cae dentro del alcance de la invencién. La oficina 20
puede retransmitir los datos de alarma, de nuevo por
correo electrénico, al usuario 22, también conectado a
la world wide web o Internet 24. El usuario 22 puede
inspeccionar entonces los datos de alarma y responder
como desee. El usuario también puede operar el con-
trol 18 (mediante la world wide web o Internet 24), o
directamente por medio de linea terrestre segura 26 u
otros medios de comunicaciones adecuados, para de-
sarmar o rearmar el sistema 10, controlar una o mas
dependencias en el lugar 12, o pedir mds datos. Don-
de el lugar 12 incluye instalaciones industriales, los
datos de alarma pueden representar una respuesta a
un fallo a algtin proceso industrial (tal como proble-
mas en una linea de montaje), y el usuario 22 podria
usar el control 18 para modificar la operacién de di-
cho proceso.

Preferiblemente el sistema de seguridad 10 inclu-
ye o puede operar por medio de una tarjeta inteligente
28, por medio de la que el usuario 22 puede acceder
al lugar 12 y/o asumir el control del sistema 10.

La figura 2 ilustra una versién mds particular del
sistema de seguridad 10 de la figura 1, incluyendo un
sistema de seguridad doméstico representado esque-
maticamente en 40. En la figura 2, se usan niimeros de
referencia andlogos para indicar caracteristicas anélo-
gas de la figura 1. El sistema de seguridad doméstico
40 incluye un sistema de base doméstica 42 que, en la
préctica, se instala en una vivienda. El sistema domés-
tico 42 incluye sensores 12 y un control 18 asi como
una unidad lista de comunicaciones por Internet 44
(que incluye un médem) de modo que el sistema 42 se
puede conectar mediante la red telefénica 46a,b y un
proveedor de servicios de Internet 48 a la world wide
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web o Internet 24. La oficina de supervision 20 inclu-
ye medios de almacenamiento de datos 50 y medios
de evaluacion 52. Los medios de almacenamiento de
datos 50 incluyen un ordenador en el que se pueden
almacenar datos de alarma transmitidos desde el sis-
tema 42 a la oficina 20. Los medios de evaluacién 52,
en esta realizacion, incluyen una estacion con perso-
nal para examinar datos de alarma y decidir, en base
a estos datos, si los datos de alarma deberan ser en-
viados a una o mds de una autoridad encargada del
cumplimiento de la ley 54, un programa de vigilancia
vecinal 56 y un usuario 22. La autoridad encargada
del cumplimiento de la ley 54 y el programa de vigi-
lancia vecinal 56 también pueden enviar tales datos de
alarma al usuario 22. La transmisién de los datos de
alarma se realizara por lo general por medio de men-
sajes de correo electrénico transmitidos por la world
wide web o Internet 24, aunque se puede emplear al-
ternativamente la red de telefonfa mévil 58 donde esta
red sea compatible con la formacién de los datos de
alarma. Por ejemplo, donde los datos de alarma cons-
tituyen una temperatura medida en el lugar supervi-
sado, se puede transmitir un mensaje corto desde la
oficina 20 al usuario 22 por la red mévil 58 indicando
que se ha detectado una condicién de alarma y la tem-
peratura excesiva particular medida posteriormente en
las instalaciones supervisadas.

Como en la realizacion de la figura 1, el sistema
40 puede operar por o incluye una tarjeta inteligente
28 que accede a las instalaciones supervisadas y/o que
controla el sistema 40.

Otra realizacién preferida de la presente invencién
se ilustra esquemadticamente en la figura 3, e incluye
un sistema de seguridad doméstico mds refinado 60.
De nuevo se han usado nimeros de referencia anélo-
gos para indicar caracteristicas andlogas. El sistema
60 incluye un sistema de base doméstica 62, que es
similar al sistema 42 de la realizacién de la figura 3,
pero se representa con mds detalle. El sistema 60 pue-
de incluir uno o mas tipos de sensores 64 para detec-
tar una violacién de la seguridad, tal como detectores
de movimiento o temperatura. El médulo de control
18 puede operar para controlar las puertas de las ins-
talaciones supervisadas, aparatos en las instalaciones
supervisadas, o un intercomunicador de modo que el
usuario 22 pueda dirigirse o conversar con una perso-
na en las instalaciones supervisadas.

Como en las realizaciones descritas anteriormen-
te, cuando los sensores 64 detectan una violacion de la
seguridad, se recogen datos de alarma. Estos pueden
incluir audio en continuo y/o video en continuo de las
instalaciones supervisadas, la temperatura ambiente u
otros datos, a transmitir por correo electrénico a la ofi-
cina de supervisién 66 y/o al usuario 22. Si los datos
de alarma deseados pueden ser recogidos por senso-
res 64 (por ejemplo, donde los sensores supervisan la
temperatura, y existe una condicién de alarma cuan-
do la temperatura excede de un umbral preestableci-
do), el sensor 64 también puede recoger estos datos de
alarma. Si éste no es el caso, se incluirdn en el sistema
62 medios de recogida de datos de alarma separados.
Por ejemplo, se puede usar un sensor de movimiento
para detectar una violacién de seguridad, pero se pue-
de usar una cdmara de video para recoger los datos de
alarma en forma de video en continuo. Tales datos de
alarma, cuando son transmitidos por correo electréni-
co, se pueden denominar “correo video” o “v-mail”
68.
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La oficina de supervision 66 es similar a la oficina
de supervision 20, pero incluye ademads un sistema de
evaluacién de “agente inteligente” 70 para evaluar los
datos de alarma recibidos.

El sistema de evaluacién 70 se describe como “in-
teligente”, puesto que puede operar para realizar una
evaluacién mucho mas refinada que la simple detec-
cion de la presencia o ausencia de datos de alarma.

El sistema de seguridad 60 estd configurado de
modo que, cuando se inicializa, obtiene del sistema
doméstico 62 un ejemplo de qué, en una condicién
de alarma real, se transmitiria como datos de alarma.
Esto lo almacena la oficina de supervisiéon 66 como
tabla de consulta base-datos de linea con los que el
sistema de evaluacién 70 puede comparar futuros da-
tos de alarma genuinos. Por ejemplo, en el sistema
60, los datos de alarma incluyen video en continuo
del lugar supervisado. A la inicializacién, se transmi-
te un video en continuo comparable por correo elec-
trénico a la oficina de supervisién 66 y almacena en la
tabla de consulta descrita anteriormente. En una con-
dicién de alarma, los datos de alarma recibidos por la
oficina de supervisién 66 son comparados con los da-
tos guardados en una tabla de consulta por el sistema
de evaluacién 70. La comparacién puede incluir, por
ejemplo, una comparacion cuadro a cuadro de los dos
conjuntos de datos video, o la comparacién de algu-
na caracteristica importante de los datos establecidos
(tal como la intensidad luminosa media, etc). Si no
se detecta ninguna diferencia, a un nivel de exactitud
predefinido, el sistema de evaluacién 70 considerara
que la condicién de alarma es falsa. De otro modo,
considerard la condicion de alarma real y emitird un
informe de intrusién incluyendo los datos de alarma
y cualquier otra informacion pertinente (tal como dia
y hora), que serd enviado por correo electrénico, co-
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mo se ha explicado anteriormente, a una o mas de una
autoridad encargada del cumplimiento de la ley 54, un
programa de vigilancia vecinal 56 y el usuario 22.

En otra realizacién preferida (representada esque-
madticamente en la figura 4), el sistema de supervision
80 incluye un sistema de seguridad doméstico 82 en
el que uno o mas componentes son directamente vi-
sibles a Internet y tienen una direccién separada de
protocolo de Internet. De esta manera, el proveedor de
servicios de Internet 48 resulta redundante, y el usua-
rio 22 o la oficina de supervision 66 pueden dirigirse
directamente a componentes individuales o al sistema
80. Por ejemplo, un interfono 84 o un videoteléfono
86 pueden ser operados por Internet de modo que el
usuario 22 pueda conversar con una persona que se
encuentre en el lugar supervisado. Alternativamente,
el dispositivo de acceso por tarjeta inteligente 88 pue-
de ser operado por el usuario 22 por Internet, de modo
que la tarjeta inteligente no tenga que ser introducida
en un lector de tarjetas inteligentes en el lugar super-
visado, sino que se pueda introducir mds bien en un
lector de tarjetas inteligentes a distancia y usar para
acceder al lugar supervisado o controlar el sistema 80
con seguridad desde dicho lugar remoto.

Los expertos en la materia pueden efectuar facil-
mente modificaciones dentro del espiritu y alcance de
la invencién. Por ejemplo, se hace referencia a los sis-
temas anteriores usados en vehiculos, pero este térmi-
no se deberd entender incluyendo vehiculo de tierra,
agua y aire puesto que, con telefonia mévil y por saté-
lite, se pueden establecer facilmente comunicaciones
(por Internet o de otro modo) entre los varios com-
ponentes del sistema de supervision. Por lo tanto, se
ha de entender que esta invencién no se limita a las
realizaciones particulares antes descritas a modo de
ejemplo.
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REIVINDICACIONES

1. Un sistema de supervision (10, 40, 60, 80) pa-
ra supervisar un lugar (12, 64), incluyendo el sistema
(10) un sensor de alarma (14, 64) en el lugar super-
visado para detectar si ha tenido lugar al menos una
condicién de alarma predeterminada, unos medios de
recogida de datos (18) en el lugar supervisado para re-
coger datos de alarma pertenecientes a la condicién de
alarma y para enviar dichos datos de alarma como un
paquete de datos discretos, y medios de transmisién
de datos (24, 44) para transmitir dichos datos de alar-
ma de dicho lugar supervisado, caracterizado porque
el sistema (10, 40, 60, 80) incluye ademds medios de
evaluacién de datos (52, 70) alejados del lugar super-
visado (12, 64), para evaluar los datos de alarma y
determinar si dichos datos de alarma deberan ser en-
viados a un usuario (22) en base a si los medios de
evaluacién (52, 70) determinan que la condicién de
alarma no es falsa, y si asi lo determinan, a qué usua-
rio (22) o usuarios (22) los datos de alarma han de ser
enviados.

2. Un sistema de supervision segtin la reivindica-
cién 1, donde dichos medios de transmision de datos
(24, 44, 48) son una interface a una red de comuni-
caciones o incluyen una red de comunicaciones (24,
48).

3. Un sistema de supervision segin la reivindica-
cién 2, donde dicha red de comunicaciones (24, 48)
es Internet.

4. Un sistema de supervisién segtin cualquier rei-
vindicacién precedente donde dicho paquete de datos
constituye o forma una parte de un mensaje de correo
electrénico.

5. Un sistema de supervisién segin cualquier rei-
vindicacién precedente incluyendo ademas unos me-
dios de almacenamiento de datos (50) para almacenar
dichos datos de alarma para posterior inspeccién y/o
analisis.

6. Un sistema de supervision segin cualquier rei-
vindicacién precedente donde dichos datos de alarma
incluyen datos audio y/o video.

7. Un sistema de supervision segtin cualquier rei-
vindicacién precedente donde dichos datos de alarma
incluyen video en continuo.

8. Un sistema de supervision seguin cualquier rei-
vindicacién precedente donde dichos medios de eva-
luacidn de datos (52, 70) estan situados en una oficina
de supervision (20, 66).

9. Un sistema de supervisién segin cualquier rei-
vindicacién precedente donde los medios de evalua-
cidén (70) estan provistos de o pueden operar para ob-
tener una tabla de consulta de datos de modo que di-
chos medios de evaluacién (70) puedan evaluar dichos
datos de alarma comparando dichos datos de alarma
con dichos datos de la tabla de consulta.

10. Un sistema de supervision segun la reivindica-
cién 9, donde dicho sistema estd configurado o puede
operar para establecer dicha tabla de consulta cuando
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dicho sistema es inicializado.

11. Un sistema de supervisién segtin la reivindica-
cion 9 o 10, donde dichos datos de la tabla de consulta
incluyen una imagen del lugar supervisado, para com-
paracién con los datos de alarma.

12. Un sistema de supervisioén segun la reivindi-
cacion 11, donde dichos medios de evaluacion (70)
estan configurados de modo que no envien los datos
de alarma si dicha imagen y dichos datos de alarma
no difieren en grado significativo.

13. Un sistema de supervision segtin cualquier rei-
vindicacién precedente donde dicho sistema esta pro-
visto de medios de acceso de tarjeta inteligente (88)
para controlar el acceso a dicho sistema y/o para con-
trolar la operacion de dicho sistema.

14. Un sistema de supervisioén segiin cualquier rei-
vindicacién precedente donde dichos medios de eva-
luacién de datos (70) incluyen un sistema inteligente
de evaluacién de agentes (70) para evaluar dichos da-
tos de alarma.

15. Un método para supervisar un lugar (12, 64),
incluyendo el método supervisar un sensor de alarma
(14, 64) en el lugar supervisado (12, 64) para detectar
si ha tenido lugar al menos una condicién de alarma
predeterminada, recoger datos de alarma pertenecien-
tes a la condicion de alarma en el lugar supervisado
(12, 64) en unos medios de recogida de datos (18),
y enviar dichos datos de alarma como un paquete de
datos, transmitir dichos datos de alarma de dicho lu-
gar supervisado (12, 64) por unos medios de transmi-
sion (24, 44), caracterizado porque el método inclu-
ye ademds evaluar los datos de alarma en unos medios
de evaluacién (52, 70) alejados del lugar supervisado
(12, 64) para determinar si dichos datos de alarma de-
beran ser enviados a un usuario (22) en base a si los
medios de evaluacion (52, 70) determinan que la con-
dicién de alarma no es falsa, y si asi lo determinan, a
qué usuario (22) o usuarios (22) han de ser enviados
los datos de alarma.

16. Un método segtin la reivindicacién 15, inclu-
yendo evaluar dichos datos de alarma contra una tabla
de consulta de datos indicativos de una condicién de
no alarma.

17. Un método segun la reivindicacién 15 o 16,
donde dichos datos de alarma incluyen datos de audio
en continuo y/o video en continuo.

18. Un método segun cualquiera de las reivindi-
caciones 15 a 17, donde dichos datos de alarma son
transmitidos por una red de ordenadores (24, 48).

19. Un método segtn la reivindicacién 18, donde
dicha red de ordenadores incluye Internet (24, 48).

20. Un método segtin la reivindicacion 19, donde
dichos datos de alarma son transmitidos por medio de
correo electronico.

21. Un método segiin cualquiera de las reivindi-
caciones 15 a 20, incluyendo evaluar dichos datos de
alarma con un sistema inteligente de evaluacién de
agentes (70).
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