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DESCRIPCIÓN

Método para realizar transacciones de pago o co-
bro seguras, utilizando teléfonos móviles programa-
bles.
Descripción de la invención

Método para realizar transacciones de cobro o pa-
go seguras, utilizando teléfonos móviles programa-
bles -como por ejemplo teléfonos móviles con tecno-
logía Java-.

La presente invención se encuadra en el sector téc-
nico de las telecomunicaciones y se refiere a un méto-
do válido para terminales basados en teléfonos móvi-
les programables con conexión a Internet, para tran-
sacciones de cobro o pago, en el que el uso de hasta 5
elementos de verificación del usuario por el sistema,
hacen que dichas transacciones sean seguras. Los 5
elementos utilizados por el sistema para identificar a
un usuario pueden ser: 1) los datos de la tarjeta de cré-
dito/débito, o cuenta bancaria de débito; 2) el número
del teléfono móvil del usuario 3) el número de identi-
ficación personal del usuario (NIP); 4) la información
sobre la tarjeta SIM del usuario que el terminal móvil
envía como identificador cuando conecta a Internet,
actualmente mediante cabeceras HTTP, información
que puede ser leída por el servidor de transacciones;
y 5) una clave de acceso (CA) que el servidor de apli-
caciones asigna al nuevo usuario, siendo ésta almace-
nada en la memoria del teléfono móvil.

Asimismo, el uso de una aplicación específica car-
gada en el teléfono permite que la introducción y en-
vío de datos, la autorización de la transacción y la
verificación de ésta por el usuario se realicen en la
misma conexión y de una manera sencilla, lo que fle-
xibiliza el sistema. La universalidad de la aplicación
permite además que el sistema sea usado sin cam-
bios con cualquier teléfono móvil, en cualquier país y
utilizando cualquier operador de telefonía móvil con
servicio de acceso a Internet. Además, el uso de una
aplicación específica y la robustez y seguridad del sis-
tema permiten que el vendedor no requiera disponer
de dispositivos lectores de tarjetas, ni otros elemen-
tos auxiliares, que no sean su propio teléfono móvil,
para realizar sus cobros. Por otro lado, el comprador
no requiere disponer de su teléfono móvil al realizar
la compra, ya que el terminal del vendedor se puede
utilizar para realizar íntegramente la transacción.

El sistema al que se aplica el método está com-
puesto por un servidor de transacciones y una plura-
lidad de teléfonos móviles programables, en los que
previamente se ha descargado una aplicación al efecto
(p. ej. escrita en Java). La aplicación para compras es-
tá diseñada para realizar pagos, siendo principalmente
usada en transacciones de venta no presencial (por re-
ferencia, pagos en comercios virtuales o en máquinas
vending). En este caso, en una ejecución preferida de
la invención, el usuario inicia la aplicación, introduce
la cantidad a pagar, el número de identificación perso-
nal (NIP), el número telefónico del vendedor (indica-
do por la máquina expendedora o el comercio virtual)
y en su caso el número de referencia de la compra, y
envía dichos datos al servidor de transacciones. Pre-
viamente, el servidor de transacciones envía una cla-
ve de encriptación de sesión diferente para cada co-
nexión. La aplicación cargada en el teléfono encrip-
ta la clave de sesión con la clave de encriptación fi-
ja, asignada a cada usuario en el momento del alta,
generando pues una clave de sesión modificada, aña-

de a los datos introducidos por el usuario el número
propio del teléfono y la clave de acceso (CA), extraí-
dos ambos de la memoria del propio teléfono móvil, y
los envía encriptados con la clave de sesión modifica-
da, al servidor de transacciones. El servidor de tran-
sacciones recibirá los datos encriptados, encriptará la
clave de sesión que previamente generó con la clave
de encriptación fija, y con esta clave modificada de-
sencriptará dichos datos. Otra opción sería utilizar el
protocolo SSL, en cuyo caso no sería necesaria la ge-
neración de claves de encriptación para cada usuario,
siendo dicho proceso de encriptación/desencriptación
automáticamente realizado por el sistema.

Una vez validada la operación, mediante la com-
probación de la identidad del usuario, disponibilidad
de crédito y en su caso, de la existencia de una refe-
rencia válida asociada a un determinado importe, el
usuario recibe un mensaje de aceptación.

La aplicación para ventas está diseñada para rea-
lizar cobros. En este caso, es el vendedor quién ini-
cia la aplicación. En una ejecución preferida de la in-
vención, el vendedor introduce la cantidad a cobrar
y opcionalmente el número de referencia de la venta
(RV), y pide al cliente que introduzca el número de
teléfono móvil asignado al sistema de transacciones y
su número de identificación personal. El servidor de
transacciones enviará entonces la clave de encripta-
ción de sesión. Dicha clave es a su vez encriptada por
la aplicación cargada en el teléfono con la clave de
encriptación fija, generando pues una clave de sesión
modificada. Por último, estos datos, salvo el número
de teléfono del comprador, que se envía sin encriptar,
además del número telefónico propio del terminal del
vendedor y de la clave de acceso (CA), recuperados
por la aplicación de la memoria del teléfono, son en-
criptados con la clave de sesión modificada y enviados
al servidor de transacciones. El servidor recuperará la
clave de encriptación fija del comprador a partir de su
número de teléfono móvil, encriptará la clave de se-
sión original utilizando dicha clave fija, generando la
clave de sesión modificada y desencriptará los datos
recibidos utilizando dicha clave modificada. La op-
ción de utilización del protocolo SSL es aquí también
aplicable.

Una vez validada la operación por el servidor de
transacciones, ambos terminales, el del vendedor y el
del comprador reciben, en su caso, sendos mensajes
de la aceptación de la operación.

Tanto en la aplicación de compras, como en la de
ventas, en una ejecución preferida de la invención, el
servidor recibe la información, lee el contenido de las
cabeceras HTTP (en dichas cabeceras se identifica ca-
da tarjeta SIM), y desencripta, en su caso, los datos
recibidos como se ha explicado (salvo el número del
teléfono móvil del comprador, en el caso de una tran-
sacción de venta), usando toda esa información para
identificar a los usuarios implicados en la transacción
y realizar finalmente dicha transacción, o denegarla.
La operación, una vez validada, consistirá en un tras-
paso monetario entre la cuenta asignada al usuario
comprador y la cuenta del usuario vendedor, ambas
identificadas por las cabeceras HTTP generadas por
el terminal móvil para cada tarjeta SIM, o por los nú-
meros de sus teléfonos móviles o por ambos a la vez.
En caso de no utilizar las cabeceras HTTP en la iden-
tificación del usuario, los teléfonos móviles propios
de los usuarios, tanto en modo compra como en mo-
do venta, serían enviados sin encriptar. Ambas apli-
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caciones (de compra y venta), pueden ser incluidas,
por economía y uniformidad, en una sola aplicación,
configurable por el usuario para operar en un modo u
otro.

El alta de un usuario en el sistema, sin ser exclu-
yente de un medio presencial, puede realizarse me-
diante el acceso del usuario a una página WEB en
el servidor de transacciones, en donde se introducen
los datos personales y de las tarjetas de crédito/débito
u otras cuentas bancarias, y es identificada, median-
te una referencia de alta, autentificándose ésta poste-
riormente, en una ejecución preferida de la invención,
mediante el envío por el usuario de un mensaje corto
SMS (en caso de utilizar el número de teléfono mó-
vil como identificador) y una conexión HTTP a dicho
servidor, los cuales deben incluir dicha referencia de
alta en la comunicación. El servidor de transacciones
extrae el número del teléfono móvil y las cabeceras
HTTP y tras validar todos los datos de las tarjetas o
cuentas bancarias, guarda toda esta información en
su base de datos, para la posterior identificación del
usuario que se da de alta.
Antecedentes de la invención

El pago electrónico es una modalidad que ha ido
popularizándose a lo largo del tiempo. Existen mul-
titud de sistemas conocidos que permiten realizar di-
cha modalidad de pago. En principio, estos sistemas
se basaban completamente en las comunicaciones te-
lefónicas tradicionales por cable y en lectores de tar-
jetas de banda magnética situados en los comercios.
Pero con el advenimiento de Internet y de la telefo-
nía móvil, nuevos métodos de pago a distancia han
ido apareciendo. En concreto, es conocido un sistema
de pago mediante teléfonos móviles, el cuál está ba-
sado en la asociación de un número de tarjeta de cré-
dito/débito con un PIN y un número de teléfono mó-
vil en el servidor de transacciones. El procedimiento
seguido por este sistema es, básicamente, la autoriza-
ción de la operación por el usuario, una vez recibidos
los datos de la transacción en su teléfono móvil. La
transacción no es realizada en tanto en cuanto el usua-
rio no la confirme mediante su terminal, introducien-
do su PIN secreto. La comunicación con el usuario,
para autorizar dicha transacción, se realiza mediante
una llamada de datos desde el servidor de transaccio-
nes, el cuál pasa a controlar la introducción de datos
desde el teclado y la representación de información
en la pantalla del teléfono. En compra presencial, un
TPV es requerido y éste requiere estar preparado para
pago con ese sistema, puesto que debe iniciar la tran-
sacción mediante una llamada especial a un número
telefónico, gestionado por el servidor de transaccio-
nes.

Este sistema adolece de rigidez, debido a que la
comunicación con el usuario se realiza a través de una
llamada de datos, lo que dificulta que el sistema sea
transnacional, debiendo tener servidores de transac-
ciones en cada país. Por otro lado, debido a que el
sistema requiere tomar el control del terminal móvil,
y dicho control depende de las distintas marcas y mo-
delos de teléfonos móviles, no estando dicho control
estandarizado, se requiere disponer de módulos dis-
tintos para cada modelo existente, e incluir los de los
nuevos modelos, lo que le resta universalidad. Ade-
más al usuario se le fuerza a aprender nuevas ope-
ratorias cuando usa distintos modelos. Una conexión
a través del protocolo WAP, la cual permite lograr
una mayor estandarización, encarecería notablemen-

te el proceso para el usuario, debido a la gran canti-
dad de datos requeridos en las conexiones de dicho
tipo. De otro lado, la utilización del limitado teclado
del terminal móvil para la introducción de datos al-
fanuméricos requeridos en las transacciones, en una
conexión WAP, haría lento el proceso de aquéllas, en
caso de utilizarse el terminal móvil como terminal de
compra/venta. Por último, la propia concepción actual
del sistema requiere la presencia y uso de terminales
TPV en los comercios.
Explicación de la invención

Para mejorar los sistemas antes mencionados, se
ha desarrollado un nuevo método de cobro/pago me-
diante teléfono móvil, con las siguientes característi-
cas:

1) Los terminales de compra/venta son los propios
teléfonos móviles de los usuarios del sistema. Los te-
léfonos son programables y deben ser cargados con
una aplicación específica (p. ej. escrita en Java), des-
cargada por el usuario de un servidor de aplicacio-
nes, o desde otro medio de almacenamiento, como por
ejemplo un ordenador equipado con lectores de disco,
o bien pre-cargada por el fabricante del teléfono.

2) Seguridad. La seguridad del sistema se con-
sigue mediante la verificación del usuario, pudiendo
usar hasta 5 elementos significativos (ES) de informa-
ción no relacionada, o de difícil relación, como son a)
los datos personales y de las tarjetas de crédito/débito,
u otras cuentas financieras, b) el número de identifica-
ción personal (NIP), c) el número del teléfono móvil,
d) las cabeceras HTTP de información de las tarjetas
SIM, enviadas por los terminales móviles y e) una cla-
ve de acceso (CA), asignada a cada usuario por el ser-
vidor de transacciones y almacenada en la memoria
del teléfono móvil al realizar la descarga de la aplica-
ción, o en una configuración posterior.

3) Flexibilidad. La flexibilidad del sistema se debe
a que todos los datos a introducir en una transacción
pueden ser numéricos, lo que permite una cómoda in-
troducción de éstos mediante el teclado del teléfono
móvil.

4) Universalidad. Debida a la utilización de una
aplicación específica en el teléfono móvil, lo que per-
mite al teléfono ser usado como terminal de com-
pra/venta en cualquier país y utilizando cualquier ope-
rador de telefonía móvil.

5) Coste. El coste de las transacciones para el
usuario o para el gestor del servidor de transacciones
es mínimo, debido una vez más a que la aplicación
cargada en el teléfono permite un flujo óptimo de da-
tos entre el terminal y el servidor de transacciones.

El alcance v contenido de la presente invención
se mostrará con más claridad mediante dibujos, que
muestran una ejecución preferida de la misma, don-
de:

La fig. 1 muestra una ejecución preferida de la pa-
tente para realizar transacciones tanto de compra co-
mo de venta.

La fig. 2 muestra una ejecución preferida del pro-
ceso de alta de un usuario en el sistema.

La fig. 3 muestra una ejecución preferida del pro-
ceso de descarga de la aplicación en el terminal móvil

La fig. 4 muestra una ejecución preferida del pro-
ceso de configuración del terminal móvil

La fig. 5 muestra una ejecución preferida de una
transacción de compra

La fig. 6 muestra una ejecución preferida de una
transacción de venta
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En la fig. 1 se pueden ver varios terminales de
compra/venta, cargados con la aplicación Java, lo que
les permite transmitir los datos de identificación del
usuario al servidor de transacciones, para que éste ve-
rifique y valide las transacciones. Asimismo, la apli-
cación les permite recibir y visualizar los resultados
de las últimas transacciones realizadas.

Para que el sistema pueda ser usado, se requiere
que el usuario se dé de alta en el sistema. En la fig. 2
se puede ver cómo el usuario comienza el proceso de
alta en el servidor de transacciones. Esta alta. según
se ve en esta ejecución preferida, puede ser realizada
en una página WEB diseñada al efecto, y consiste en
la introducción de sus datos personales y los datos de
las tarjetas de crédito/débito o cuentas financieras. El
sistema genera una referencia de alta. Posteriormente,
el usuario envía al servidor de transacciones un SMS
(mensaje corto) conteniendo dicha referencia de alta.
El servidor lee el SMS y extrae el número de telé-
fono móvil y la referencia de alta, adjuntando dicho
número telefónico a los datos del usuario ya introdu-
cidos, e identificados por dicha referencia. El hecho
de utilizar el número de teléfono móvil podría poten-
ciar la seguridad en el futuro, además de simplificar
su memorización. Finalmente, el usuario, utilizando
un teléfono móvil con la misma tarjeta SIM con la
que ha enviado el SMS anterior, en su caso, realiza
una conexión HTTP a una página WEB del servidor,
y envía asimismo la anterior referencia de alta. El ser-
vidor de transacciones lee la referencia de alta y la ca-
becera HTTP relativa a la identificación de la tarjeta
SIM del usuario. Finalmente almacena dicha cabecera
junto con los datos de usuario ya introducidos, identi-
ficados por la referencia de alta previamente enviada
mediante el SMS (mensaje corto). En este mismo pro-
ceso, el servidor genera una clave de encriptación fija,
asociada a cada usuario, la almacena en la base de da-
tos, en el registro asociado al usuario, y la muestra
a éste mediante la página WEB de altas, página que
será descargada en el sistema informático del usua-
rio utilizando un protocolo seguro. El usuario deberá
copiar dicha clave de encriptación en su teléfono mó-
vil a la hora de configurar el terminal, utilizando el
teclado de éste. Esta clave de encriptación podría ser
también cargada automáticamente en el teléfono en
el proceso de configuración, utilizando un protocolo
seguro, como SSL. Finalmente, el servidor de tran-
sacciones generará una clave de acceso (CA) distinta
para cada usuario y la almacenará asimismo en la ba-
se de datos. Una vez realizado este proceso, el usuario
puede descargar la aplicación en su terminal, según
se ve en la fig. 3, sin más que acceder a una página
WEB del servidor e iniciar la descarga. El servidor
de transacciones leerá el número de teléfono móvil y
la clave de acceso (CA) asociados al usuario, encrip-
tará ambos datos con la clave de encriptación fija y
añadirá ambos datos al fichero a descargar, junto con
la propia aplicación. Finalmente, el fichero será des-
cargado en el teléfono móvil. Los datos adjuntados a
la aplicación son almacenados en la memoria del te-
léfono móvil para su posterior uso. Esos datos serán
posteriormente desencriptados y almacenados por la
aplicación, cuando el usuario configure y almacene la
clave de encriptación fija en el terminal. La carga del
número de teléfono móvil y de la clave alfanuméri-
ca (CA) podría también realizarse de forma manual,
utilizando el teclado del propio teléfono móvil, o de
forma remota, mediante conexión segura posterior a

Internet (por ejemplo utilizando el protocolo SSL), o
usando cualquier otro tipo de comunicación electró-
nica, en el proceso de configuración.

Una vez ha sido instalada la aplicación, el usua-
rio puede iniciarla y acceder a un menú en el que hay
varias opciones. Entre ellas están las siguientes: (1)
configuración, (2) compra, (3) venta, (4) verificación
de transacciones. Inicialmente, sólo la opción de con-
figuración está habilitada. En la figura 4 se puede ver
como la aplicación permite configurar el terminal bien
en modo COMPRA o bien en modo VENTA. Una
vez el terminal ha sido configurado, las opciones de
COMPRA (2) o VENTA (3), y la opción de verifica-
ción de transacciones (4) se habilitarán, y el terminal
quedará listo para realizar transacciones.

Para iniciar una transacción de compra, el usuario
deberá iniciar la aplicación y seleccionar la opción de
COMPRA (2) en el menú. Según se ve en la fig. 5, al
acceder a la opción de compra, la aplicación muestra
3 campos vacíos en los que el usuario debe introducir
la cantidad a pagar, el número de identificación per-
sonal y el número de teléfono móvil del vendedor. La
aplicación interrogará entonces al usuario sobre la ne-
cesidad de utilización de referencia de compra (RC)
en la transacción. Si la respuesta es afirmativa, apa-
recerá un cuarto campo vacío, donde el usuario intro-
ducirá dicha referencia de compra (RC), asignada por
el vendedor. Tras la conexión, el servidor de transac-
ciones enviará al terminal una clave de encriptación
de sesión. Dicha clave será encriptada por la aplica-
ción mediante la clave de encriptación fija, almace-
nada en la memoria del terminal, obteniéndose pues
una clave de sesión modificada. Una vez introduci-
dos, dichos datos, junto con la clave de acceso (CA) y
el número del propio teléfono móvil, recuperados de
la memoria del terminal, son encriptados por la apli-
cación con la clave de sesión modificada, y enviados
mediante GPRS, UMTS u otro protocolo celular de
transmisión de datos, al servidor de transacciones, a
través de Internet. En la figura 5 se puede ver cómo
el servidor recibe dichos datos encriptados, así como,
en su caso, las cabeceras HTTP de identificación de la
tarjeta SIM. El servidor de transacciones accede a la
base de datos asociada, donde realiza la búsqueda del
registro identificado por la cabecera HTTP correspon-
diente, o por el número del teléfono móvil propio del
usuario, en su caso, que se enviaría sin encriptar. Si
no existiera dicho registro, la transacción se dará por
finalizada, enviándose un mensaje al usuario en este
sentido, usando la conexión todavía abierta. Si el re-
gistro existe, se encriptará la clave de sesión original
con la clave de encriptación fija, obteniéndose la cla-
ve de sesión modificada. La información recibida es
desencriptada usando dicha clave de encriptación de
sesión modificada, y se comparará el número de iden-
tificación personal enviado con el existente en la base
de datos. Si no coinciden, la transacción se dará por
finalizada, enviándose asimismo un mensaje de aviso
al usuario mediante la conexión establecida. Si coin-
ciden, se compararán el número de teléfono móvil y
la clave de acceso (CA) enviados con los existentes
en la base de datos. Si alguna comparación es falli-
da, la transacción finaliza, enviándose el mensaje de
aviso correspondiente al usuario. Si todos los datos
coinciden, la transacción será considerada correcta.
En este caso se procederá a realizar una transferencia
de fondos entre la cuenta asociada al usuario referi-
do en el registro identificado y la cuenta pertenecien-
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te al usuario referido mediante el número de teléfono
móvil del vendedor, introducido previamente por el
comprador y enviado por el terminal móvil, y corres-
pondiente a la compra referenciada en el campo op-
cional de referencia de compra (RC) que fue enviada
previamente desde el terminal, o cuantificada por el
campo de cantidad de la transacción, enviado asimis-
mo desde el terminal. Una vez realizada la transferen-
cia, la transacción se dará por finalizada, y un mensaje
de confirmación será enviado al usuario, utilizando la
misma conexión, todavía abierta, y encriptado usan-
do la clave de sesión modificada. En este mensaje se
mostrarán los datos más relevantes de la transacción.
El servidor de transacciones guardará un histórico de
todas las transacciones realizadas por el sistema, ya
sean correctas o erróneas. El protocolo SSL podría ser
utilizado en este caso de manera equivalente.

En la fig. 6 se muestra el proceso seguido en una
transacción de venta. En este caso. el vendedor debe
iniciar la aplicación y seleccionar en el menú la op-
ción de VENTA (3). Al hacer esto, obtiene una pan-
talla con cuatro campos, relativos a la cantidad de la
transacción, la referencia de venta (RV), el número de
teléfono móvil del comprador y el número de iden-
tificación personal de éste. Los dos primeros deben
ser rellenados por el vendedor, aunque el campo de
referencia de venta (RV) es opcional. Una vez intro-
ducidos dichos datos, el vendedor pide al comprador
que introduzca su número de teléfono móvil y su nú-
mero de identificación personal, lo que concluirá la
introducción de datos. La aplicación finalmente recu-
perará el número propio del teléfono móvil del ven-
dedor y la clave de acceso (CA), de la memoria del
terminal. La aplicación conecta entonces con el ser-
vidor de transacciones mediante una conexión GPRS,
UMTS u otro protocolo de transmisión de datos. Tras
la conexión, dicho servidor de transacciones envía la
clave de encriptación de sesión. La aplicación encrip-
ta la clave de sesión mediante la clave de encriptación
fija, almacenada en la memoria del terminal, generan-
do una clave de sesión modificada, encripta los ante-
riores datos utilizando dicha clave modificada y los
envía al servidor. Todos los datos son encriptados, ex-
cepto el número de teléfono móvil del comprador (y
el teléfono móvil del vendedor, en su caso), que se
envía sin encriptar. El servidor de transacciones reci-
be pues ciertos datos del vendedor y del comprador
encriptados, el número de teléfono móvil del compra-
dor, así como las cabeceras HTTP de identificación de
la tarjeta SIM. Al igual que en la transacción de com-
pra, el servidor de transacciones comprueba si tanto
el registro referenciado por la cabecera HTTP corres-
pondiente (o por el número propio del teléfono móvil
del vendedor, en su caso), como el referenciado por el
número de teléfono móvil del comprador existen. Si
alguno de esos registros es inexistente, la transacción
finaliza, enviándose un mensaje de error al terminal
del vendedor, mediante la conexión todavía abierta.
Si los dos registros existen, se encripta la clave de se-
sión con la clave de encriptación fija, asignada a ca-
da usuario (en este caso al vendedor), obteniéndose

la clave de sesión modificada, la cuál se utiliza para
desencriptar los datos de la transacción. Si el núme-
ro de identificación personal del comprador así de-
sencriptado no coincide con el NIP que está asociado
al registro de comprador mediante el número de te-
léfono móvil recibido en la conexión, la transacción
finaliza, y un mensaje de error es enviado al termi-
nal del vendedor. Si ambos NIP coinciden, se leerá
(en su caso) el número del teléfono móvil del ven-
dedor asociado a la cabecera HTTP de identificación
y la clave de acceso (CA). Si dichos datos coinciden
con los recientemente desencriptados, pertenecientes
al vendedor, la transacción se considera correcta y se
realiza la transferencia de fondos entre la cuenta del
comprador. referenciada por su número de teléfono
móvil, y la cuenta del vendedor, referenciada por la
cabecera HTTP correspondiente (o por su número de
teléfono móvil). El servidor de transacciones guarda
un histórico de todas las transacciones realizadas, ya
sean válidas o erróneas, incluyendo la referencia de
venta (RV), adjuntada si ésta ha sido introducida por
el vendedor en el terminal. Un mensaje de confirma-
ción será enviado al terminal del vendedor, utilizando
la conexión todavía abierta, siendo encriptado previa-
mente mediante la clave de sesión modificada. Si el
comprador quiere saber el resultado de la transacción,
deberá usar la opción (4) de su menú de transaccio-
nes. Una vez iniciada la aplicación. debe introducir
su número de identificación personal (NIP) y hacer
la petición al servidor de transacciones. La aplicación
enviará en su caso, el número propio del teléfono mó-
vil del comprador. El servidor de transacciones recibi-
rá la cabecera HTTP de identificación de tarjeta SIM,
o en su caso, el número de teléfono móvil del com-
prador, leerá el registro asociado al usuario en la base
de datos, generará y enviará al terminal la clave de
encriptación de sesión, encriptará dicha clave con la
clave de encriptación fija asociada al comprador (ob-
teniendo la clave de sesión modificada) y enviará el
mensaje de confirmación encriptado con dicha clave
de sesión modificada. El servidor encriptará y enviará
también el NIP correspondiente al usuario. La apli-
cación encriptará la clave de sesión con la clave de
encriptación fija, almacenada en la memoria del ter-
minal, obteniendo la clave de sesión modificada, de-
senciptará el mensaje de confirmación, desencriptará
el NIP enviado, lo comparará con el NIP introducido
y si ambos coinciden, mostrará el mensaje de confir-
mación en la pantalla del terminal. En este caso la op-
ción de usar el protocolo seguro SSL podría utilizarse
de manera equivalente.

Si se desea dotar al sistema de mayor seguridad, al
producirse tres conexiones erróneas conteniendo una
misma cabecera HTTP de identificación (o un mismo
número de teléfono móvil, en su caso), el registro de
usuario asociado a dicha cabecera HTTP podría ser
bloqueado.

Naturalmente, la invención no se limita a las rea-
lizaciones antes descritas y mostradas en las figuras,
sino que se puede modificar dentro del alcance de las
reivindicaciones anexas.
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REIVINDICACIONES

1. Método para realizar transacciones de com-
pra/venta utilizando teléfonos móviles programables
(p. ej. con tecnología Java), que convierte un teléfono
móvil programable (p. ej. con tecnología Java) en un
terminal de compra/venta, y que comprende los pasos
de:

a) Dar de alta al usuario, almacenando hasta 5 ele-
mentos significativos (ES), en la base de datos del ser-
vidor de transacciones, que conforman la información
principal del usuario. En este proceso de alta, se gene-
rará también una clave de encriptación, diferente para
cada usuario. Este paso se realiza una única vez por
cada usuario y puede realizarse de forma presencial
o no presencial, a través de Internet. Los datos que-
dan almacenados en la base de datos del servidor de
transacciones.

b) Descargar la aplicación específica (p. ej. escrita
en Java) para convertir el teléfono móvil del usuario
en un terminal de compra/venta, mediante un servidor
WEB alojado o conectado con el servidor de transac-
ciones, aplicándose una vez para cada usuario.

c) Encriptar y descargar en el terminal móvil el nú-
mero propio del teléfono móvil del usuario y la clave
de acceso (CA) única para cada usuario, generada por
el servidor de transacciones, para que puedan ser utili-
zados por la aplicación en cada transacción realizada.
Este paso es realizado una única vez por el servidor
de transacciones.

d) Introducir en el terminal la clave de encripta-
ción fija, única para cada usuario. Este paso será rea-
lizado por el usuario del sistema, utilizando los me-
dios suministrados por el mencionado teléfono móvil
programable, controlados por la aplicación (escrita en
Java, por ejemplo) residente en éste, siendo dicho pa-
so realizado sólo una vez.

e) Desencriptar y almacenar en la memoria del te-
léfono móvil, el número propio del teléfono móvil y la
clave de acceso (CA) previamente descargadas. Este
paso será realizado automáticamente por la aplicación
cargada en el teléfono móvil, y será realizado sólo una
vez.

f) Iniciar la aplicación en el teléfono móvil. Este
paso será realizado por el usuario, utilizando los me-
dios suministrados por el teléfono móvil programa-
ble, controlados por la aplicación residente en éste,
cada vez que dicho usuario quiera efectuar una tran-
sacción.

g) En el caso de que el terminal, controlado por
la aplicación, opere en modo de compra, introducir
el número de teléfono del vendedor, el número per-
sonal de identificación (NIP). la cantidad a pagar, y
la referencia de compra (RC), si existe, en los cam-
pos correspondientes generados por dicha aplicación.
Este paso será realizado por el usuario, utilizando los
medios suministrados por el teléfono móvil progra-
mable, controlados por la aplicación residente en éste,
cada vez que dicho usuario quiera efectuar una tran-
sacción de compra.

h) En el caso de que el terminal, controlado por
la aplicación, opere en modo de venta, introducir la
cantidad a cobrar, en su caso la referencia de venta
(RV), el número de teléfono móvil del comprador y
el número de identificación personal (NIP) de éste, en
los correspondientes campos. Este paso será realizado
por los usuarios -comprador y vendedor-, utilizando
los medios suministrados por el teléfono móvil pro-

gramable, controlados por la aplicación residente en
éste, cada vez que dichos usuarios quieran efectuar
una transacción.

i) Recuperar el número de teléfono móvil y la cla-
ve de acceso (CA) de la memoria del teléfono mó-
vil que inicia la operación de compra o venta. Este
paso será realizado automáticamente por la aplica-
ción (escrita en Java, por ejemplo) sobre el teléfono
móvil.

j) Encriptar dichos datos, salvo los necesarios para
la identificación de los usuarios implicados en la tran-
sacción, por parte del servidor de transacciones. Este
paso será realizado automáticamente por la mencio-
nada aplicación (escrita en Java, por ejemplo) sobre
el teléfono móvil.

k) Conectar con el servidor de transacciones. Este
paso será realizado automáticamente por la mencio-
nada aplicación (escrita en Java, por ejemplo) entre el
teléfono móvil y el servidor de transacciones.

l) Enviar los datos recolectados al servidor de tran-
sacciones. Este paso será realizado automáticamente
por la aplicación (escrita en Java, por ejemplo) entre
el teléfono móvil y el servidor de transacciones, me-
diante una conexión GPRS, UMTS, u otro protocolo
de conexión a Internet.

m) Recibir los datos recolectados, más la cabece-
ra de identificación de la tarjeta SIM del terminal del
usuario conectado, en su caso, en el servidor de tran-
sacciones. Este paso será realizado automáticamente
por el servidor de transacciones.

n) Utilizar la cabecera de identificación de SIM, o
el número del teléfono móvil de el/los usuarios, pa-
ra localizar los registros correspondientes a los usua-
rios implicados en la transacción. Este paso será rea-
lizado automáticamente por el servidor de transaccio-
nes.

o) Desencriptar y procesar el resto de los datos
para comprobar la correcta identidad de los usuarios,
contra tos datos almacenados en la base de datos. Este
paso será realizado automáticamente por el servidor
de transacciones.

p) Validar y realizar, en su caso, la transacción en-
tre comprador y vendedor. Este paso será realizado
automáticamente por el servidor de transacciones.

q) Encriptar y enviar un mensaje de confirmación
al terminal móvil del usuario que está conectado. Este
paso será realizado automáticamente por el servidor
de transacciones entre dicho servidor de transaccio-
nes y el terminal móvil del usuario conectado a aquél,
mediante una conexión GPRS, UMTS, u otro proto-
colo de conexión a Internet.

r) Almacenar la transacción en un histórico. Este
paso será realizado automáticamente por el servidor
de transacciones.

s) Encriptar y enviar al terminal del usuario que
no ha iniciado la transacción, y a petición de éste, un
informe de la última transacción efectuada. Este pa-
so será realizado automáticamente por el servidor de
transacciones entre dicho servidor de transacciones y
el terminal de usuario conectado a aquél, mediante
una conexión GPRS, UMTS, u otro protocolo de co-
nexión a Internet.

2. Método de acuerdo con la reivindicación 2, ca-
racterizado porque el paso b) también puede realizar-
se mediante la descarga de la aplicación desde cual-
quier dispositivo de almacenamiento de datos, una
vez el usuario se ha dado de alta, o ser realizado por
el propio fabricante del teléfono móvil.
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3. Método de acuerdo con la reivindicación 2, ca-
racterizado porque el paso d) también puede reali-
zarse de manera automática, mediante la comunica-

ción segura de la clave de encriptación fija al teléfono
móvil, por el servidor de transacciones, en el proceso
de configuración.
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