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(57) Abstract: The present invention discloses a device for digitising documents, having a document-scanning device that is
designed to digitise at least one document existing as a hard copy, and having a security device that is designed to protect the at least
one digitised document against unauthorised access on the basis of an identifier that is only valid once. The present invention further

discloses a method.

(57) Zusammenfassung: Die vorliegende Erfindung offenbart eine Vorrichtung zur Digitalisierung von Dokumenten mit einer
Dokumentenscanneinrichtung, welche dazu ausgebildet ist, mindestens ein in Papierform vorliegendes Dokument zu digitalisieren
und mit einer Sicherheitseinrichtung, welche dazu ausgebildet ist, das mindestens eine digitalisierte Dokument basierend auf einer
einmalig giiltigen Kennung gegen unberechtigten Zugritf zu schiitzen. Die vorliegende Erfindung offenbart ferner ein Verfahren.
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Beschreibung

Vorrichtung zur Digitalisierung von Dokumenten und Verfahren

Die vorliegende Erfindung bezieht sich auf eine Vorrichtung
zur Digitalisierung von Dokumenten und auf ein entsprechendes

Verfahren.

Stand der Technik

Obwohl die vorliegende Erfindung im Folgenden insbesondere in
Bezug auf Multifunktionsdrucker beschrieben wird, ist sie
nicht darauf beschrankt, sondern kann mit jeder Art von Digi-

talisierungsvorrichtung genutzt werden.

Es ist heute Ublich, insbesondere im industriellen Umfeld,
Dokumente nicht oder nicht nur per Post auszutauschen. Viel-
mehr werden elektronische Hilfsmittel eingesetzt, um Dokumen-
te, welche in Papierform vorliegen, zu digitalisieren und

diese Dokumente in elektronischer Form auszutauschen.

Solche Gerate kdénnen z.B. einfache Scanner sein. Auch sind,
insbesondere fliir gewerbliche Anwendungen, aber auch fir den
privaten Gebrauch, sogenannte Multifunktionsgeradte, auch MFED
(Multi Functional Device) bekannt. Diese MFDs konnen z.B. ei-

ne Kombination aus Drucker, Kopierer, Scanner und Fax sein.

Dariiber hinaus verfiigen derartige Geradte in der Regel lber
einen Netzwerkanschluss, iUber welchen diese Gerdte an ein Da-

tennetzwerk gekoppelt werden kdnnen.

Zum Bereitstellen digitalisierter Dokumente koénnen diese MFEDs
einen Web-Server aufweisen, welcher den Download von digita-
lisierten Dokumenten ermdglicht. Ferner konnen diese MFEDs
auch iUber eine Schnittstelle zu einem E-Mail-Server verfiigen,
welcher es ermdglicht, digitalisierte Dokumente per E-Mail an

einen Benutzer zu Ubermitteln.
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Der Zugriff auf die auf dem Web-Server eines MFDs abgelegten
digitalisierten Dokumente sowie die Ubertragung der digitali-
sierten Dokumente an einen Benutzer per E-Mail erfolgt dabei

iblicherweise ungeschitzt.

Zusammenfassung

Es ist eine Aufgabe der vorliegenden Erfindung, eine Moglich-

keit bereitzustellen, digitalisierte Dokumente zu schiitzen.

Diese Aufgabe wird erfindungsgemdl durch eine Vorrichtung und
ein Verfahren mit den Merkmalen der unabhdngigen Patentan-

spriche geldst.

Demgemall ist vorgesehen:

- Eine Vorrichtung zur Digitalisierung von Dokumenten mit ei-
ner Dokumentenscanneinrichtung, welche dazu ausgebildet ist,
mindestens ein in Papierform vorliegendes Dokument zu digita-
lisieren, und mit einer Sicherheitseinrichtung, welche dazu
ausgebildet ist, das mindestens eine digitalisierte Dokument
basierend auf einer einmalig gliltigen Kennung gegen unberech-

tigten Zugriff zu schiitzen.

- Ein Verfahren zum Digitalisieren von Dokumenten mit den

Schritten Digitalisieren mindestens eines in Papierform vor-
liegenden Dokuments, und Schiitzen des mindestens einen digi-
talisierten Dokuments gegen unberechtigten Zugriff basierend

auf einer einmalig giiltigen Kennung.

Die der vorliegenden Erfindung zu Grunde liegende Erkenntnis
besteht darin, dass insbesondere im gewerblichen Umfeld eine
Moglichkeit vorteilhaft ware, Dokumente vertraulich behandeln

zu konnen.
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Die der vorliegenden Erfindung zu Grunde liegende Idee be-
steht nun darin, dieser Erkenntnis Rechnung zu tragen und ei-
ne Moglichkeit vorzusehen, Dokumente basierend auf einer ein-

malig gliiltigen Kennung zu schiitzen.

Gemall der vorliegenden Erfindung werden Dokumente durch die
Dokumentenscanneinrichtung digitalisiert und anschlieBend
mittels der Sicherheitseinrichtung gegen unberechtigten Zu-
griff geschiitzt. Dabei ist vorgesehen, flir jeden Digitalisie-

rungsvorgang eine neue Kennung zu nutzen.

Durch die Verwendung von einmalig giltigen Kennungen kann si-
chergestellt werden, dass z.B. in einem grofRen Unternehmen
Dokumente sicher bearbeitet werden kénnen. Wirde z.B. in ei-
nem Unternehmen eine Standardkennung genutzt, ware es bei ei-
ner Kompromittierung dieser Standardkennung fiir einen poten-
tiellen Angreifer sehr leicht, auf alle Dokumente eines Un-

ternehmens zuzugreifen.

Konnten Benutzer der erfindungsgemalBen Vorrichtung die Ken-
nung frei wahlen, bestiinde ferner die Gefahr, dass ein Benut-
zer immer die gleiche Kennung wahlt. Dadurch wird es einem
potentiellen Angreifer deutlich erleichtert, auf die Dokumen-
te dieses Benutzers zuzugreifen. Der Angreifer misste dann
lediglich eine einzige Kennung in seinen Besitz bringen, um

auf alle Dokumente dieses Benutzers zuzugreifen.

Vorteilhafte Ausfiihrungsformen und Weiterbildungen ergeben
sich aus den Unteranspriichen sowie aus der Beschreibung unter

Bezugnahme auf die Figuren.

In einer Ausfihrungsform weist die Sicherheitseinrichtung ei-
ne Schliisselableitungseinrichtung auf, welche dazu ausgebil-
det ist, aus der einmalig giltigen Kennung einen kryptogra-
phisch sicheren Schliissel zum Schiitzen des mindestens einen
digitalisierten Dokuments zu berechnen. Dies erhdoht die Si-
cherheit des zu schiitzenden digitalisierten Dokuments und er-

moglicht ein komfortables Vorgehen fiir einen Benutzer. So
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kann durch die Verwendung einer Schlisselableitungseinrich-
tung eine einfach zu merkende Kennung, z.B. eine 4-stellig

Zahl, als Kennung genutzt werden, die sich ein Benutzer ein-
fach merken kann. Trotzdem kann das digitalisierte Dokument

wirksam geschiitzt werden.

Wiirde diese Kennung z.B. direkt als Schliissel zum Schutz ei-
nes digitalisierten Dokuments dienen, ware Zugriff auf dieses

Dokument durch einen Angreifer leicht zu erlangen.

Wird dagegen ein kryptographisch sicherer Schliissel aus der
Kennung abgeleitet, wird es einem Angreifer erschwert bzw.
bei heute iUblichen Rechenleistungen unméglich gemacht, auf

das geschiitzte digitalisierte Dokument zuzugreifen.

Die Schlisselableitungseinrichtung kann einen kryptographisch
sicheren Schliissel z.B. mittels einem KDF1, KDF2, KDF3, KDF4,
MGF1l, PBKDF-Schneider, PBKDF1, PBKDF2 und/oder einem scrypt

basierten Algorithmus ableiten.

In einer Ausfihrungsform ist die Schlisselableitungseinrich-
tung dazu ausgebildet, zur Berechnung eines kryptographisch
sicheren Schliissels basierend auf der einmalig glltigen Ken-
nung zusatzlich ein sog. ,Salt™ zu verwenden. Als ,Salt™ wird
in der Kryptographie eine, meist zufallige, Folge von Zeichen
verstanden, um die eine Kennung erweitert wird, wenn diese

zur Berechnung eines Schlissels genutzt wird.

In einer Ausfithrungsform ist ein Datenspeicher vorgesehen.
Ferner ist die Sicherheitseinrichtung dazu ausgebildet, das
mindestens eine digitalisierte Dokument in dem Datenspeicher
zu speichern und das mindestens eine digitalisierte Dokument
durch einen auf der einmalig giiltigen Kennung und/oder dem
berechneten kryptographisch sicheren Schliissel basierten

passwortgeschiitzten Zugang zu dem Datenspeicher zu schiitzen.

Wird das digitalisierte Dokument mit einem passwortgeschiitz-

ten Zugang zu einem Datenspeicher geschiitzt, kann das ge-
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schiitzt digitalisierte Dokument sehr komfortabel durch den
Benutzer von unterschiedlichen elektronischen Gerdten aus ab-

gerufen werden.

In einer Ausfihrungsform ist die Sicherheitseinrichtung dazu
ausgebildet, das mindestens eine digitalisierte Dokument ba-
sierend auf der einmalig glUltigen Kennung und/oder dem be-
rechneten kryptographisch sicheren Schliissel zu verschlis-

seln.

Wird das digitalisierte Dokument kryptographisch verschliis-
selt, kann sichergestellt werden, dass das verschliisselte di-
gitalisierte Dokument auch dann nicht von einem Angreifer ge-
offnet werden kann, wenn dieser das Dokument erst dann er-
halt, wenn der Benutzer, welcher das entsprechende Dokument
digitalisiert hat, dieses bereits abgerufen hat. Dies kdnnte
beispielsweise durch einen Einbruch auf den Computer des Be-

nutzers erfolgen.

In einer Ausfihrungsform weist die Sicherheitseinrichtung ei-
nen Zufallsgenerator auf, der ausgebildet ist, die einmalig
giltige Kennung zufallig festzulegen. Dadurch kann sicherge-
stellt werden, dass ein Angreifer eine Kennung nicht aus vor-
herigen Kennungen oder durch Beobachtung der Vorrichtung ab-

leiten kann.

In einer Ausfithrungsform ist der Zufallsgenerator dazu ausge-
bildet, die einmalig gliltige Kennung zufallig in Abhangigkeit
von einer fiir das mindestens eine digitalisierte Dokument
vorgegebenen Geheimhaltungsstufe festzulegen. Werden unter-
schiedliche Geheimhaltungsstufen fir die digitalisierten Do-
kumente festgelegt und die Kennung in Abhangigkeit von diesen
festgelegten Geheimhaltungsstufen festgelegt, kann die Ken-
nung, z.B. die Komplexitdt der Kennung, an die einzelnen

Geheimhaltungsstufen angepasst werden.

In einer Ausfihrungsform ist die Sicherheitseinrichtung dazu

ausgebildet, die einmalig gliltige Kennung von einem Benutzer
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abzufragen. Dadurch wird es mdglich, dass ein Benutzer selbst

eine einmalig glltige Kennung festlegt.

In einer Ausfihrungsform kann die einmalig glltige Kennung
zufallig durch den Zufallsgenerator festgelegt werden und ei-
nem Benutzer angezeigt werden. Dieser kann daraufhin ent-
scheiden, ob er selbst eine Kennung festlegt, oder die zufal-
lig erzeugte Kennung zum Schutz des digitalisierten Dokuments
beibehalten will.

In einer Ausfithrungsform ist eine Netzwerkschnittstelle vor-
gesehen. Ferner ist eine Steuereinrichtung vorgesehen, die
dazu ausgebildet ist, das mindestens eine geschiitzte digita-
lisierte Dokument als Anhang zu einer elektronischen Nach-
richt {iber die Netzwerkschnittstelle an einen vorgegebenen

Empfanger zu itbermitteln.

Dies ermdglicht eine automatische Ubertragung eines geschiitz-
ten digitalisierten Dokuments an einen Benutzer. Dadurch wird
der Aufwand fir einen Benutzer verringert, den dieser Betrei-
ben muss, um in den Besitz des geschitzten digitalisierten
Dokuments zu gelangen. Da der Benutzer sich nicht selbst um
den Abruf eines geschiitzten digitalisierten Dokuments kimmern
muss, wird dadurch ferner die Akzeptanz der erfindungsgemalien

Vorrichtung gesteigert.

In einer Ausfihrungsform ist die Steuereinrichtung dazu aus-
gebildet, die elektronische Nachricht und die darin enthalte-
nen Anhange vor dem Absenden basierend auf einem symmetri-
schen und/oder einem asymmetrischen Verschllisselungsverfahren
zu verschliisseln. Dies ermdglicht es die Sicherheit des ge-
schiitzten digitalisierten Dokuments weiter zu steigern. Fer-
ner wird es dadurch ermdglicht, nicht nur das Dokument zu
schiitzen, sondern flir einen AuBlRenstehenden ganzlich zu ver-
schleiern, welchen Inhalt die elektronische Nachricht auf-

welst.
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Ferner kann z.B. basierend auf einer fiir ein digitalisiertes
Dokument festgelegten Geheimhaltungsstufe entschieden werden,
mit welcher Verschliisselungsart das entsprechende digitali-

sierte Dokument geschiitzt wird.

In einer Ausfihrungsform ist die Steuereinrichtung dazu aus-
gebildet, auf einen Verzeichnisdienst zuzugreifen, um einen
Schliissel fir einen Empfanger der elektronischen Nachricht
abzufragen. Dabei kann der Verzeichnisdienst z.RB. ein LDAP-
Verzeichnis oder ein beliebiges anderes Verzeichnis sein,
welches Informationen iUber mdgliche Empfanger der elektroni-
schen Nachricht aufweist. Solche Verzeichnisdienste ké&nnen
auch als Key-Server bezeichnet werden. Dies ermdéglicht es,
eine kryptographisch geschiitzte Nachricht an eine Vielzahl
von Benutzern zu Ubermitteln, auch wenn der Absender der
elektronischen Nachricht die Schlissel der einzelnen Empfan-

ger nicht kennt.

In einer Ausfithrungsform kann sich ein Benutzer der erfin-
dungsgemalen Vorrichtung die einmalig giiltige Kennung an ei-
ner Druckeinrichtung der erfindungsgemédfRfen Vorrichtung aus-
drucken. Wird einem Benutzer die Mdglichkeit geboten, sich
die einmalig giiltige Kennung auszudrucken, muss er sich diese
nicht merken. Da die Kennung lediglich ein einziges Mal gil-

tig ist, stellt dies kein groles Sicherheitsrisiko dar.

Die obigen Ausgestaltungen und Weiterbildungen lassen sich,
sofern sinnvoll, beliebig miteinander kombinieren. Weitere
mogliche Ausgestaltungen, Weiterbildungen und Implementierun-
gen der Erfindung umfassen auch nicht explizit genannte Kom-
binationen von zuvor oder im Folgenden bezliglich der Ausfih-
rungsbeispiele beschriebenen Merkmalen der Erfindung. Insbe-
sondere wird dabei der Fachmann auch Einzelaspekte als Ver-
besserungen oder Erganzungen zu der jeweiligen Grundform der

vorliegenden Erfindung hinzufiigen.

Der Begriff einmalig gliltige Kennung kennzeichnet im Rahmen

dieser Anmeldung einen Zahlencode und/oder einen alphanumeri-
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schen Code, welcher aus kryptographischer Sicht eine geringe
Sicherheit bietet, wenn dieser Code direkt als Schlissel fir

eine Verschlisselung genutzt wird.

Als einmalig giltig ist im Rahmen einer mdglichen Ausfih-
rungsform eine Kennung zu verstehen, die in einem vorgebbaren
Zeitraum lediglich ein einziges Mal verwendet werden kann. Es
besteht also kein absoluter Ausschluss jeder Kennung, die be-
reits verwendet wurde. Es kann z.B. bei vierstelligen numeri-
schen Kennungen festgelegt werden, dass eine bereits verwen-
dete Kennung erneut verwendet werden kann, wenn z.B. bereits
80% der méglichen Zahlenkombinationen aus der Menge der vier-
stelligen Zahlen genutzt wurden. Fir Kennungen anderer Zah-
lengroBen oder fir alphanumerische Kennungen kénnen analog
bestimmte Grenzen bzw. Zeitrdaume vorgegeben werden. Der Zeit-
raum kann aber auch in Stunden, Tagen, Wochen, Monaten

und/oder Jahren definiert werden.

Inhaltsangabe der Zeichnungen

Die vorliegende Erfindung wird nachfolgend anhand der in den
schematischen Figuren der Zeichnungen angegebenen Ausfiih-

rungsbeispiele naher erlautert. Es zeigen dabei:

Fig. 1 ein Blockdiagramm einer beispielhaften Ausfihrungs-

form einer erfindungsgemédfBen Vorrichtung;

Fig. 2 ein Ablaufdiagramm einer beispielhaften Ausfih-

rungsform eines erfindungsgemédlBen Verfahrens;

Fig. 3 ein Blockdiagramm einer weiteren Ausfihrungsform

einer erfindungsgemalien Vorrichtung.
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In allen Figuren sind gleiche bzw. funktionsgleiche Elemente
und Vorrichtungen - sofern nichts anderes angegeben ist - mit

denselben Bezugszeichen versehen worden.

Beschreibung von Ausfihrungsbeispielen

Fig. 1 zeigt ein BRlockdiagramm einer beispielhaften Ausfih-
rungsform einer erfindungsgemidlen Vorrichtung 1. Die erfin-
dungsgemale Vorrichtung 1 in Fig. 1 ist als Multifunktionsge-
rate, auch MFD (Multi Functional Device), ausgebildet. In
weiteren Ausfiihrungsformen kann die Vorrichtung 1 z.B. auch

als einfacher Scanner 1 ausgebildet sein.

Das MFD in Fig. 1 weist einen Scanner 2 auf, der dazu ausge-
bildet ist, ein in Papierform vorliegendes Dokument 3 zu di-
gitalisieren bzw. zu scannen. Der Scanner 2 ist mit einer
Sicherheitseinrichtung 4 verbunden, welcher der Scanner 2 das
digitalisierte Dokument 5 Ubermittelt. Die Sicherheitsein-
richtung 4 ist ausgebildet, das digitalisierte Dokument 5 ge-
gen unberechtigten Zugriff mittels einer einmalig gliltigen

Kennung 6 zu schiitzen.

Die einmalig giltige Kennung 6 ist dabei als numerische PIN
oder alphanumerisches Passwort, welches sich ein Benutzer des
MDE 1 leicht merken kann, ausgebildet. Beispielsweise kann
die einmalig giiltige Kennung 6 eine vierstellige oder

sechsstellige Zahl sein.

Die Sicherheitseinrichtung 4 kann z.B. ein Sicherheitsmodul
sein, welches eine fir kryptographische Berechnungen geeigne-
te digitale Schaltung aufweist. Z.B. kann diese fiir kryptog-

raphische Berechnungen geeignete digitale Schaltung ein
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~Trusted Platform Module“™, TPM, sein. Die Sicherheitseinrich-
tung 4 kann aber auch als ein Programm-Modul ausgebildet

sein, welches von einem Prozessor des MFD 1 ausgefithrt wird.

Die Sicherheitseinrichtung 4 kann das digitalisierte Dokument
5 auf unterschiedliche Arten basierend auf der einmalig glul-
tigen Kennung 6 sichern. Beispielsweise kann die Sicherheits-
einrichtung 4 das digitalisierte Dokument 5 basierend auf der
einmalig gultigen Kennung 6 verschlisseln. Dabei kann die
Sicherheitseinrichtung 4 die einmalig giltige Kennung 6 di-
rekt als Schlissel zur Verschliisselung des digitalisierten
Dokuments 5 nutzen. Dies hat den Vorteil, dass die Verschlis-
selung sehr schnell durchgefiihrt werden kann, da die RBRerech-
nungen basierend auf der aus kryptographischer Sicht sehr
kurzen einmalig gliltigen Kennung 6 sehr einfach durchzufiihren
sind. In einer weiteren Ausfihrungsform kann die Sicherheits-
einrichtung 4 die einmalig giltige Kennung 6 indirekt als
Schliissel zur Verschliisselung des digitalisierten Dokuments 5
nutzen. In solch einer Ausfiihrungsform kann die Sicherheits-
einrichtung 4 aus der einmalig glltigen Kennung 6 einen kryp-
tographisch sicheren Schliissel zur Verschlisselung des digi-

talisierten Dokuments 5 ableiten.

In einer weiteren Ausfihrungsform kann die Sicherheitsein-
richtung 4 das digitalisierte Dokument 5 gegen unberechtigten
Zugriff schiitzen, indem das digitalisierte Dokument 5 an ei-
nem passwortgeschiitzten Speicherort abgelegt wird, wobei das
Passwort zum Zugriff auf den Speicherort der einmalig gulti-

gen Kennung 6 entspricht oder von dieser abgeleitet ist.

Fig. 2 zeigt ein Ablaufdiagramm einer beispielhaften Ausfih-

rungsform eines erfindungsgemalen Verfahrens.
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Das erfindungsgemidlie Verfahren zum Digitalisieren von Doku-
menten beginnt mit dem Schritt des Digitalisierens S1 mindes-
tens eines in Papierform vorliegenden Dokuments 3. In einem
zweiten Schritt S2 wird das mindestens eine digitalisierte
Dokument 5 basierend auf einer einmalig glltigen Kennung 6

gegen unberechtigten Zugriff geschiitzt.

In einer Ausfihrungsform weist das Verfahren den weiteren
Schritt des Berechnens eines kryptographisch sicheren Schlis-
sels aus der einmalig giltigen Kennung 6 zum Schiitzen des
mindestens einen digitalisierten Dokuments 5 auf. Dadurch
kann sichergestellt werden, das auch bei Verwendung einer
einfach zu merkenden und damit relativ kurzen einmalig gilti-
gen Kennung 6 eine sichere Verschlisselung des Dokuments oder
ein sicherer Passwortschutz eines Speicherorts gewdhrleistet

ist.

Zur Berechnung des kryptographisch sicheren Schliissels kann
eine Schliisselableitungsfunktion eingesetzt werden. Bei-
spielsweise kann diese Funktion eine KDF1l, eine KDF2, eine
KDF3, eine KDF4, eine MGF1l, eine PBKDF-Schneider, eine
PBKDF1l, eine PBKDF2 und/oder eine scrypt Schlisselableitungs-
funktion sein. In einer weiteren Ausfihrungsform kdnnen meh-
rere Schliisselableitungsfunktionen kombiniert werden. Weitere
Schlisselableitungsfunktionen sind auch mdéglich. Dabei kann
als Schlisselableitungsfunktion jede Funktion angesehen wer-
den, die aus der einmalig gliltigen Kennung 6 einen kryptogra-

phisch sicheren Schliissel ableiten oder berechnen kann.

In einer weiteren Ausfihrungsform wird das digitalisierte Do-
kument 5 in einem Datenspeicher 10 gespeichert und das
digitalisierte Dokument 5 wird durch einen auf der einmalig
giltigen Kennung 6 und/oder dem berechneten kryptographisch
sicheren Schllissel basierten Passwortgeschiitzten Zugang zu

dem Datenspeicher 10 geschitzt.

In einer weiteren Ausfihrungsform wird das digitalisierte Do-

kument 5 vor unberechtigtem Zugriff geschiitzt indem es basie-
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rend auf der einmalig gliltigen Kennung 6 und/oder dem berech-
neten kryptographisch sicheren Schliissel verschlisselt wird.
Dabei kann eine Vielzahl unterschiedlicher Verschliisselungs-
algorithmen genutzt werden. Beispielsweise kann eine Ver-
schliisselung mit symmetrischen und/oder asymmetrischen Ver-
schlisselungsverfahren durchgefithrt werden. Die folgende Lis-

te gibt eine Auswahl moglicher Verschliisselungsverfahren an:

e AES

e DES

e Triple-DES
e TDEA

e Blowfish

e Twofish

e RSA

e Merkle-Hellman

Weitere Verfahren sind moéglich.

In einer Ausfithrungsform wird die einmalig giiltige Kennung 6
zufallig Festlegt. Dabei kann in einer Ausfihrungsform die
einmalig giltige Kennung 6 in Abhangigkeit von einer fir das
mindestens eine digitalisierte Dokument 5 vorgegebenen
Geheimhaltungsstufe festgelegt werden. Dabei kann die Geheim-
haltungsstufe fiir ein digitalisiertes Dokument 5 z.B. anhand
von Beschreibungen wie z.B. ,for-internal-use-only"™,
,confidential™ und/oder ,strictly confidential™ festgelegt
werden. Die Geheimhaltungsstufe kann aber z.B. auch numeri-

sche festgelegt werden.

Dabei wird eine umso komplexere einmalig gliltige Kennung 6
erzeugt, je hoher bzw. kritischer die Geheimhaltungsstufe ei-

nes digitalisierten Dokuments 5 ist.

In eine Ausfiihrungsform kann die einmalig gliltige Kennung 6

auch von einem Benutzer abgefragt werden.



10

15

20

25

30

35

WO 2013/156230 PCT/EP2013/055505

13

SchlieRlich kann in einer Ausfihrungsform das geschiitzte di-
gitalisierte Dokument 5 als Anhang zu einer elektronischen
Nachricht, z.B. einer E-Mail, an einen vorgegebenen Empfanger

versendet werden.

Dabei kann die elektronische Nachricht z.B. als basierend auf
einem symmetrischen und/oder einem asymmetrischen Verschliis-
selungsverfahren verschliisselte elektronische Nachricht ver-
sendet werden. Z.B. kann eine PGP-kompatible Verschlisselung
genutzt werden. Das digitalisierte Dokument 5 kann dabei
selbst verschliisselt werden und dann in einer verschliisselten
elektronischen Nachricht ibermittelt werden oder das digita-
lisierte Dokument 5 kann unverschliisselt an die elektronische
Nachricht angehdngt werden und gemeinsam mit dieser ver-
schliisselt werden. Die bereits genannten Verschliisselungsver-
fahren kénnen auch hier eingesetzt werden. Weiter Verschlis-

selungsverfahren sind ebenfalls moglich.

Fig. 3 zeigt ein Rlockdiagramm einer weiteren Ausfithrungsform

einer erfindungsgemdlien Vorrichtung 1.

Die Vorrichtung 1 in Fig. 3 ist ebenfalls als MFD 1 ausgebil-
det. In weiteren Ausfihrungsformen kann die Vorrichtung 1
aber auch als einfacher Scanner 1 oder dergleichen ausgebil-

det sein.

Das MFD 1 in Fig. 3 unterscheidet sich von dem MFD 1 in Fig.
1 dahingehend, dass neben der Dokumentenscanneinrichtung 2
und der Sicherheitseinrichtung 4 weitere Komponenten vorgese-

hen sind.

Die Sicherheitseinrichtung 4 in Fig. 3 weist eine Schlissel-
ableitungseinrichtung 7 auf, die aus einer einmalig gliltigen
Kennung 6 einen kryptographisch sicheren Schliissel zum Schit-

zen eines digitalisierten Dokuments 5 berechnen kann. Ferner
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ist ein Zufallsgenerator 8 vorgesehen, der der Schliisselab-
leitungseinrichtung 7 eine zufallig erstellte einmalig gulti-
ge Kennung 6 bereitstellt. Ferner ist eine Benutzerschnitt-
stelle 12 vorgesehen, welche von einem Benutzer eine einmalig
giltige Kennung 6 abfragen und der Schliisselableitungsein-
richtung 7 zur Verfigen stellen kann. SchlieBlich ist in der
Sicherheitseinrichtung 4 in Fig. 3 eine Berechnungseinheit 13
vorgesehen, die das Schiitzen des digitalisierten Dokuments 5
basierend auf dem durch die Schliisselableitungseinrichtung 7

berechneten kryptographisch sicheren Schliissel durchfiihrt.

In dem MFD 1 in ist ferner ein Datenspeicher 10 vorgesehen.
In einer solchen Ausfihrungsform kann die Sicherheitseinrich-
tung 4 das digitalisierte Dokument 5 schiitzen, indem das di-
gitalisierte Dokument 5 in dem Datenspeicher 10 gespeichert
wird und der Datenspeicher 10 mit einem passwortgeschiitzten

Zugang versehen wird.

Das MFD 1 weist ferner eine Netzwerkschnittstelle 9 und eine
Steuereinrichtung 11 auf. Uber die Netzwerkschnittstelle 9
und die Steuereinrichtung 11 kdnnen z.B. Benutzer iber ein

Datennetzwerk auf den Speicher 10 des MFD 1 zugreifen.

In einer Ausfithrungsform ist die Steuereinrichtung 11 ausge-
bildet, das geschiitzte digitalisierte Dokument 5 als Anhang
zu einer elektronischen Nachricht tber die Netzwerkschnitt-
stelle 9 an einen vorgegebenen Empfanger zu Ubermitteln. Da-
bei konnen die elektronische Nachricht und die darin enthal-
tenen Anhange vor dem Absenden basierend auf einem symmetri-
schen und/oder einem asymmetrischen Verschllisselungsverfahren

verschliisselt werden.
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Obwohl die vorliegende Erfindung anhand bevorzugter Ausfih-
rungsbeispiele vorstehend beschrieben wurde, ist sie darauf
nicht beschréankt, sondern auf vielfdltige Art und Weise modi-
fizierbar. Insbesondere lasst sich die Erfindung in mannig-
faltiger Weise verandern oder modifizieren, ohne vom Kern der

Erfindung abzuweichen.

In einer Ausfihrungsform ist eine Vorrichtung zum Digitali-

sieren von Dokumenten vorgesehen, mit

Mitteln zum Digitalisieren S1 mindestens eines in Papierform

vorliegenden Dokuments 3;

Mitteln zum Schiitzen S2 des mindestens einen digitalisierten
Dokuments 5 gegen unberechtigten Zugriff basierend auf einer

einmalig glltigen Kennung 6.

In einer Ausfithrungsform ist eine Vorrichtung vorgesehen, mit
Mitteln zum Berechnen eines kryptographisch sicheren Schlis-
sels aus der einmalig glultigen Kennung 6 zum Schiitzen des

mindestens einen digitalisierten Dokuments 5.

In einer Ausfithrungsform ist eine Vorrichtung vorgesehen mit
Mitteln zum Speichern des mindestens einen digitalisierten
Dokuments 5 in dem Datenspeicher 10, und mit Mitteln zum
Schiitzen des mindestens einen digitalisierten Dokuments 5
durch einen auf der einmalig giiltigen Kennung 6 und/oder dem
berechneten kryptographisch sicheren Schliissel basierten

Passwortgeschiitzten Zugang zu dem Datenspeicher 10.

In einer Ausfithrungsform ist eine Vorrichtung vorgesehen mit
Mitteln zum Verschliisseln des mindestens einen digitalisier-
ten Dokuments 5 basierend auf der einmalig giltigen Kennung 6

und/oder dem berechneten kryptographisch sicheren Schlissel.

In einer Ausfithrungsform ist eine Vorrichtung vorgesehen mit

Mitteln zum zufdllig Festlegen der einmalig gliltigen Kennung
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6, insbesondere in Abhdngigkeit von einer flir das mindestens
eine digitalisierte Dokument 5 vorgegebenen Geheimhaltungs-
stufe, oder mit Mitteln zum Abfragen der einmalig giiltigen

Kennung 6 von einem BRenutzer.

In einer Ausfithrungsform ist eine Vorrichtung vorgesehen mit
Mitteln zum Ubermitteln des mindestens einen geschiitzten di-
gitalisierten Dokuments 5 als Anhang zu einer elektronischen
Nachricht an einen vorgegebenen Empfanger, insbesondere als
basierend auf einem symmetrischen und/oder einem asymmetri-
schen Verschliisselungsverfahren verschliisselte elektronische

Nachricht.
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Patentanspriiche

1. Vorrichtung (1) zur Digitalisierung von Dokumenten mit

einer Dokumentenscanneinrichtung (2), welche dazu ausgebildet
ist, mindestens ein in Papierform vorliegendes Dokument (3)zu

digitalisieren;

einer Sicherheitseinrichtung (4), welche dazu ausgebildet
ist, das mindestens eine digitalisierte Dokument (5) basie-
rend auf einer einmalig gliltigen Kennung (6) gegen unberech-

tigten Zugriff zu schiitzen.

2. Vorrichtung nach Anspruch 1, dadurch gekennzeichnet, dass
die Sicherheitseinrichtung (4) eine Schlisselableitungsein-
richtung (7) aufweist, welche dazu ausgebildet ist, aus der
einmalig glltigen Kennung (6) einen kryptographisch sicheren
Schliissel zum Schiitzen des mindestens einen digitalisierten

Dokuments (5) zu berechnen.

3. Vorrichtung nach Anspruch 2, dadurch gekennzeichnet, dass
ein Datenspeicher (10) vorgesehen ist; und

dass die Sicherheitseinrichtung (4) dazu ausgebildet ist, das
mindestens eine digitalisierte Dokument (5) in dem Datenspei-
cher (10) zu speichern und das mindestens eine digitalisierte
Dokument (5) durch einen auf der einmalig giiltigen Kennung
(6) und/oder dem berechneten kryptographisch sicheren Schliis-
sel basierten passwortgeschiitzten Zugang zu dem Datenspeicher

(10) zu schiutzen.

4., Vorrichtung nach einem der vorherigen Anspriiche 2 und 3,
dadurch gekennzeichnet, dass die Sicherheitseinrichtung (4)
dazu ausgebildet ist, das mindestens eine digitalisierte Do-
kument (5) basierend auf der einmalig giltigen Kennung (6)
und/oder dem berechneten kryptographisch sicheren Schlissel

zu verschlisseln.
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5. Vorrichtung nach einem der vorherigen Anspriiche, dadurch
gekennzeichnet, dass die Sicherheitseinrichtung (4) einen Zu-
fallsgenerator (8) aufweist, der ausgebildet ist, die einma-

lig giltige Kennung (6) zufallig festzulegen.

6. Vorrichtung nach Anspruch 5, dadurch gekennzeichnet, dass
der Zufallsgenerator (8) dazu ausgebildet ist, die einmalig
giltige Kennung (6) zufallig in Abhdngigkeit von einer fir

das mindestens eine digitalisierte Dokument (5) vorgegebenen

Geheimhaltungsstufe festzulegen.

7. Vorrichtung nach einem der vorherigen Anspriiche 1 bis 4,
dadurch gekennzeichnet, dass die Sicherheitseinrichtung (4)
dazu ausgebildet ist, die einmalig giltige Kennung (6) wvon

einem Renutzer abzufragen.

8. Vorrichtung nach einem der vorherigen Anspriiche, dadurch
gekennzeichnet, dass eine Netzwerkschnittstelle (9)vorgesehen
ist, und

dass eine Steuereinrichtung (11) vorgesehen ist, die dazu
ausgebildet ist, das mindestens eine geschiitzte digitalisier-
te Dokument (5) als Anhang zu einer elektronischen Nachricht
Uber die Netzwerkschnittstelle (9)an einen vorgegebenen Emp-

fanger zu iUbermitteln.

9. Vorrichtung nach Anspruch 8, dadurch gekennzeichnet, dass
die Steuereinrichtung (11) dazu ausgebildet ist, die elektro-
nische Nachricht und die darin enthaltenen Anhdnge vor dem
Absenden basierend auf einem symmetrischen und/oder einem

asymmetrischen Verschliisselungsverfahren zu verschlisseln.

10. Verfahren zum Digitalisieren von Dokumenten mit den

Schritten:

Digitalisieren (S1) mindestens eines in Papierform vorliegen-

den Dokuments (3);
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Schiitzen (S2) des mindestens einen digitalisierten Dokuments
(5) gegen unberechtigten Zugriff basierend auf einer einmalig

giltigen Kennung (6).

11. Verfahren nach Anspruch 10, mit dem weiteren Schritt
Berechnen eines kryptographisch sicheren Schliissels aus der
einmalig glltigen Kennung (6) zum Schiitzen des mindestens ei-

nen digitalisierten Dokuments (5).

12. Verfahren nach Anspruch 11, mit den weiteren Schritten
Speichern des mindestens einen digitalisierten Dokuments (5)

in dem Datenspeicher (10); und

Schiitzen des mindestens einen digitalisierten Dokuments (5)
durch einen auf der einmalig giiltigen Kennung (6) und/oder
dem berechneten kryptographisch sicheren Schliissel basierten

Passwortgeschiitzten Zugang zu dem Datenspeicher (10).

13. Verfahren nach einem der vorherigen Anspriiche 11 und 12,
mit dem weiteren Schritt

Verschliisseln des mindestens einen digitalisierten Dokuments
(5) basierend auf der einmalig glUltigen Kennung (6) und/oder

dem berechneten kryptographisch sicheren Schliissel.

14. Verfahren nach einem der vorherigen Anspriiche 10 bis 13,

mit dem weiteren Schritt

zufdllig Festlegen der einmalig gliltigen Kennung (6), insbe-
sondere in Abhadngigkeit von einer fir das mindestens eine di-
gitalisierte Dokument (5) vorgegebenen Geheimhaltungsstufe;

oder

Abfragen der einmalig glltigen Kennung (6) von einem Benut-

zer.

15. Verfahren nach einem der vorherigen Anspriiche 10 bis 14,
mit dem weiteren Schritt
Ubermitteln des mindestens einen geschiitzten digitalisierten

Dokuments (5) als Anhang zu einer elektronischen Nachricht an
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einen vorgegebenen Empfanger, insbesondere als basierend auf
einem symmetrischen und/oder einem asymmetrischen Verschliis-

selungsverfahren verschlisselte elektronische Nachricht.
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