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(57) Abstract: The invention relates to a method for transferring a digital file from
an OPC UA server to an OPC UA client that is executed in a web browser as a web
application, wherein an OPC UA file module is used to open the desired file on
the OPC UA server, the digital data included therein are read using the OPC UA
communication protocol and subsequently the open file is closed again. From the
read digital data, a file is then formed that is a copy of the file to be transferred, the
file formed then being provided to the web browser of the client as a file download.

(57) Zusammenfassung: Die Erfindung betrifft ein Verfahren zum Ubertragen ei-
ner digitalen Datei von einem OPC UA Server an einen OPC UA Client, der in ei-
nem Webbrowser als Webapplikation ausgefiihrt wird, wobei mit Hilfe eines OPC
UA Dateimoduls die gewiinschte Datei auf dem OPC UA Server gedttnet, die dar-
in enthaltenen digitalen Daten mit Hilfe des OPC UA Kommunikationsprotokolls
ausgelesen und anschlieBend die gedfinete Datei wieder geschlossen wird. Aus den
ausgelesenen digitalen Daten wird dann eine Datei gebildet, die eine Kopie der zu
iibertragenden Datei darstellt, wobei die gebildete Datei dann dem Webbrowser des
Clients als Dateidownload bereitgestellt wird.
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Verfahren, Computerprogramm sowie System zum Ubertragen einer Datei

Die Erfindung betrifft ein Verfahren zum Ubertragen einer digitalen Datei von einer
ersten elektronischen Datenverarbeitungsanlage, auf der ein OPC UA Server aus-
gefiihrt wird, an eine mit der ersten elektronischen Datenverarbeitungsanlage lber
ein Kommunikationsnetzwerk verbundene zweite elektronische Datenverarbei-
tungsanlage, auf der ein OPC UA Client in einem Webbrowser als Webapplikation
ausgefihrt wird. Die Erfindung betrifft ebenso ein Computerprogramm sowie ein

System hierzu.

In der Automatisierungstechnik werden die entsprechenden technischen Prozesse
mit Hilfe von Sensoren, Aktoren sowie Steuerungen geregelt. Die von den Senso-
ren erzeugten Daten werden dabei an die Steuerung Uber ein meist proprietares
Kommunikationssystem Ubertragen, und ausgewertet und basierend auf der Aus-
wertung dann entsprechende Daten erzeugt, die an die Aktoren ausgegeben wer-
den, um so den Prozess steuern zu kdnnen. Die dabei anfallenden Prozessdaten
werden dabei nicht selten in einer Zentrale graphisch dargestellt, um eine Uber-
wachung des gesamten Prozesses, der durch die Automatisierung geregelt und
gesteuert werden soll, durch geschultes Personal sicherstellen zu kbnnen.

Um eine méglichst standardisierte Kommunikation der an der Automation beteilig-
ten Datenverarbeitungsanlage des Automatisierungssystems zu erreichen, wurde
das OPC (Open Platform Communications) Kommunikationsprotokoll entwickelt,
das in der aktuellen Generation als OPC UA (OPC Unified Architecture) genannt
wird. Mit Hilfe dieses Protokolls ist es insbesondere mdglich, die in einem Automa-
tisierungsprozess anfallenden Prozessdaten strukturiert zu speichern und einer

Zentrale zur Uberwachung bereitzustellen.
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Hierfiir wird in der Regel ein OPC UA Server eingerichtet, der tber ein Kommuni-
kationsnetzwerk, bspw. einem Datenbus, mit den Feldgeraten der Automatisie-

rungsstrecke verbunden ist. Hierdurch kann der OPC UA Server die wahrend der
Automation durch das Automatisierungssystem anfallenden Prozessdaten abgrei-

fen und in einer logischen Struktur abspeichern.

Auf der anderen Seite ist der OPC UA Server Uber ein meist standardisiertes
Kommunikationsnetzwerk (bspw. basierend auf TCP IP) mit einem OPC UA Client
verbunden, der Uber das Kommunikationsnetzwerk unter Verwendung des OPC
UA Kommunikationsprotokolls auf den OPC UA Server zugreifen kann und die
dort abgespeicherten Prozessdaten auslesen und in der Zentrale bzw. Leitstelle
graphisch darstellen kann. Hierdurch wird es méglich, standardisiert auf die Pro-
zessdaten der Automation von einer Zentrale bzw. Leitstelle heraus zugreifen zu

kénnen und somit den gesamten Automationsprozess tberwachen zu konnen.

Um eine weitere Abstraktion und Plattformunabhangigkeit auf der Clientseite zu
erreichen, wird in der Praxis ein solcher OPC UA Client in der Regel als
Webapplikation implementiert, die mit Hilfe eines auf dem Clientrechner ausfihr-
baren Webbrowsers ablauft. Basierend auf einem Webprotokoll, bspw. HTTP, er-
folgt dann von dem Webbrowser des Clientrechners aus der Zugriff auf den OPC
UA Server, dem in der Kommunikationskette voran ein Webserver vorgeschaltet
ist, um die Anfragen des Webclients entsprechend interpretieren und an den OPC
UA Server weiterleiten zu kénnen. Die OPC UA Kommunikation unter Verwen-
dung des OPC UA Kommunikationsprotokolls erfolgt dabei auf der Anwendungs-

ebene.

Nicht selten besteht die Anforderung, ganze Dateien des OPC UA Servers auf den
Clientrechner zu Ubertragen, bspw. zum Zwecke der Datensicherung oder zum
Zwecke der Fehleranalyse. Da jedoch der OPC UA Standard vornehmlich fir die
digitale Speicherung und Bereitstellung von Prozessdaten eine Automation vorge-
sehen ist, finden sich in dem OPC UA Kommunikationsstandard keine Mdglichkei-
ten, basierend auf dem OPC UA Kommunikationsstandard vollstéandige Dateien
von dem OPC UA Server an den Clientrechner zu Ubertragen. Verscharft wird die-
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ses Problem dann, wenn aufgrund der Implementierung des OPC UA Clients als
Webapplikation der direkte Zugriff auf den OPC UA Server nur mittelbar Gber das
Webprotokoll méglich ist und somit ein direkter Zugriff auf die Dateien des OPC
UA Servers auf der Dateisystemebene verhindert wird. Zwar ist vor dem Hinter-
grund der Sicherheit eine derartige Datenkapselung wiinschenswert und zudem
auch meist erforderlich. Allerdings werden aufgrund des Mangels innerhalb des
OPC UA Standards administrative Tatigkeiten in Bezug auf den OPC UA Server

erschwert, was in der Praxis sich deutlich negativ auswirken kann.

Vor diesem Hintergrund ist es Aufgabe der vorliegenden Erfindung, ein verbesser-
tes Verfahren sowie ein verbessertes System anzugeben, mit dem trotz eines be-
schrankten Zugriffs auf den OPC UA Server mittels eines als Webapplikation im-
plementierten OPC UA Clients das vollstéandige Ubertragen ganzer Dateien von
dem OPC UA Server an den Client méglich wird, ohne hierbei die Sicherheitsar-

chitektur der gesamten Anlage verandern zu mussen.

Die Aufgabe wird mit dem Verfahren gemaf Anspruch 1, dem Computerprogramm
gemaf Anspruch 13 sowie dem System gemanR Anspruch 14 erfindungsgemafd
gelost.

Geman Anspruch 1 wird ein Verfahren zum Ubertragen einer digitalen Datei von
einer ersten elektronischen Datenverarbeitungsanlage, auf der ein OPC UA Ser-
ver ausgefiihrt wird, an eine mit der ersten elektronischen Datenverarbeitungsan-
lage Uber ein Kommunikationsnetzwerk verbundene zweite elektronische Daten-
verarbeitungsanlage, auf der ein OPC UA Client ausgefuhrt wird, vorgeschlagen.
Die erste elektronische Datenverarbeitungsanlage, auf der ein OPC UA Server
ausgefiihrt wird, stellt dabei die Serverseite dar, wahrend die zweite elektronische
Datenverarbeitungsanlage, auf der der OPC UA Client ausgefihrt wird, die Client-
seite darstellt.

Der OPC UA Client wird dabei in einem Webbrowser in Form einer Webapplikati-
on ausgefihrt. Unter einer Webapplikation (auch Webanwendung genannt) wird

ein Anwendungsprogramm verstanden, das zur Ausflinrung einen auf der zweiten
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elektronischen Datenverarbeitungsanlage installierten und ausgefuhrten
Webbrowser benétigt. Die Webapplikation kommuniziert dabei in der Regel basie-
rend auf dem HTTP-Protokoll mit einem serverseitig installierten und ausgefuhrten
Webserver, sodass eine Kommunikation zwischen Client und Server méglich wird.
Die Webapplikation kann dabei plattformunabhangig auf jeder clientseitigen Da-
tenverarbeitungsanlage ausgefiihrt werden, sofern ein entsprechender Webbrow-
ser auf der Clientseite installiert ist.

Ist serverseitig ein Webserver auf der ersten elektronischen Datenverarbeitungs-
anlage vorgesehen, so ist dieser kommunizierend mit dem auf der ersten elektro-
nischen Datenverarbeitungsanlage ausgeflihrten OPC UA Server verbunden, so-
dass unter Verwendung des OPC UA Kommunikationsprotokolls bzw. OPC UA
Kommunikationsstandards eine Kommunikationsverbindung zwischen dem OPC
UA Client und dem OPC UA Server hergestellt werden kann, wobei als Transport-
protokoll hierbei das dem Webbrowser und Webserver zugrunde liegende HTTP-
Protokoll Anwendung findet. Bei einem Ethernet-Kommunikationsnetzwerk bzw.
Ethernet-Kommunikationsverbindung zwischen der ersten und der zweiten elekt-
ronischen Datenverarbeitungsanlage werden die HTTP Kommunikationsnachrich-
ten basierend auf dem Ethernet-Standard zugrunde liegenden TCP IP Kommuni-
kationsprotokoll Ubertragen. Das Ethernet-Kommunikationsprotokoll mit dem TCP
IP Kommunikationsprotokoll stellt dabei das dem Kommunikationsnetzwerk zu-

grunde liegenden Netzwerkprotokoll dar.

Erfindungsgemaf ist ein OPC UA Dateimodul vorgesehen, das, wie nachstehend
noch ausgefiihrt wird, client- oder serverseitig vorgesehen sein kann und die Uber-
tragung der vorgesehenen Datei steuert. Hierzu wird durch das OPC UA Dateimo-
dul die zur Ubertragung vorgesehene Datei mittels des OPC UA Servers (bspw.
auf der ersten elektronischen Datenverarbeitungsanlage bzw. auf dem OPC UA
Server) unter Verwendung des OPC UA Kommunikationsprotokolls gedffnet, wo-
bei die zur Ubertragung vorgesehene Datei durch den OPC UA Server erreichbar
ist. Der Begriff ,6ffnen” im Sinne der vorliegenden Erfindung meint in Bezug auf
digitale Dateien den Aspekt, dass lesend und/oder schreibend auf die Datei zuge-

griffen werden kann und somit ein zumindest lesender Zugriff auf die vorzugswei-
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se im Dateisystem der ersten elektronischen Datenverarbeitungsanlage abgespei-
cherte Datei durch den OPC UA Server ermdglicht wird. Letztlich wird durch das
Offnen der zur Ubertragung vorgesehenen Datei mittels des OPC UA Server die
Berechtigung geschaffen, auf den Inhalt der Datei, d.h. die digitalen Daten der Da-
tei, zumindest lesend zuzugreifen. Auf eine nicht gedffnete Datei ist ein solcher

Zugriff auf den Inhalt meist nicht mdéglich.

Nach dem Offnen der zur Ubertragung vorgesehenen Datei mittels des OPC UA
Servers werden nun die digitalen Daten, die den Inhalt der zur Ubertragung vorge-
sehenen Datei darstellen, ebenfalls unter Verwendung des OPC UA Kommunika-
tionsprotokolls ausgelesen. Das Auslesen der Daten erfolgt dabei je nach Installa-
tionsort des OPC UA Dateimoduls entweder in das OPC UA Dateimodul selber
oder, wie in einer Ausflihrungsform noch gezeigt wird, zunachst in den OPC UA
Client.

Da das OPC UA Kommunikationsprotokoll einen Zugriff auf die Datei und deren
Inhalt nur in einem begrenzten Rahmen ermdglicht, wird der Inhalt der Datei se-
quenziell ausgelesen. Eine vollstandige Ubertragung der Datei onne Offnen wird
dabei durch das OPC UA Kommunikationsprotokoll nicht unterstitzt, sodass die
Daten nur durch Auslesen des Inhalts der Datei Gbertragen werden konnen.

Vorteilhafterweise wird, nachdem die mittels des OPC UA Servers gedffnete Datei
vollstandig ausgelesen wurde, die Datei unter Verwendung des OPC UA Kommu-
nikationsprotokolls mittels des OPC UA Servers geschlossen, sodass eine weitere
Berechtigung, auf den Inhalt der Datei lesend und/oder schreibend zuzugreifen,

entfernt wird.

Aus den so ausgelesenen digitalen Daten der Datei wird nun eine Datei gebildet,
die eine Kopie der zur Ubertragung vorgesehenen Datei darstellt, und dem
Webbrowser der zweiten elektronischen Datenverarbeitungsanlage als Da-
teidownload bereitgestellt wird. Durch die Bereitstellung der Datei als Dateidown-
load in dem Webbrowser ist es mdglich, die so kopierte und tUbertragene Datei auf
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die zweite elektronische Datenverarbeitungsanlage herunterzuladen und sie auf

dem dortigen Dateisystem abzuspeichern.

Hierdurch wird es mdglich, eine durch den OPC UA Server erreichbaren (bspw. in
der Dateistruktur der ersten elektronischen Datenverarbeitungsanlage hinterlegten
und dort gekapselt abgespeicherte Datei) mit Hilfe des OPC UA Kommunikations-
protokolls in das Dateisystem derjenigen elektronischen Datenverarbeitungsanla-
ge abzulegen, auf der der OPC UA Client als Webapplikation l&uft. Trotz der feh-
lenden Mdglichkeit innerhalb des OPC UA Kommunikationsprotokolls ganze Da-
teien durch den OPC UA Server auf die Clientmaschine des OPC UA Clients her-
unterzuladen, da aufgrund der Sicherheitsarchitektur ein direkter Zugriff von der
Clientseite aus auf die Datei des OPC UA Servers bzw. das Dateisystem der ers-
ten elektronischen Datenverarbeitungsanlage nicht méglich ist, kann diese den-
noch mit Hilfe der vorliegenden Erfindung in das Dateisystem der Clientmaschine
(zweite elektronische Datenverarbeitungsanlage) heruntergeladen und dort abge-
speichert werden, ohne dass die Sicherheitsarchitektur der Client-Server-Anlage

beeintrachtigt wird.

Unter einer Datei im Sinne der vorliegenden Erfindung wird ein logischer digitaler
Datencontainer verstanden, der innerhalb des Dateisystems der ersten elektroni-
schen Datenverarbeitungsanlage abgespeichert und tber seinen Namen und

Speicherort referenzierbar ist.

Unter einer elektronischen Datenverarbeitungsanlage wird insbesondere eine digi-
tale Rechenmaschine verstanden, die zur Ausfuhrung von Computerprogrammen,
insbesondere zur Ausflihrung eines OPC UA Servers und/oder eines Webbrow-
sers bzw. Webservers ausgebildet ist. Dies kann bspw. eine mikroprozessorge-

steuerte Rechenanlage sein.

Unter einer Kopie einer Datei wird ein vollstdndiges Duplikat der zu Ubertragenden
Datei in Bezug auf die auslesbaren digitalen Daten verstanden. Insbesondere sind

Kopie und Original an ihrer jeweils n-ten Bitstelle identisch.
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Mit der vorliegenden Erfindung wird somit die Méglichkeit geschaffen, eine Datei
vollstandig aus dem Dateisystem einer ersten Datenverarbeitungsanlage, auf der
ein OPC UA Server lauft, in das Dateisystem einer zweiten Datenverarbeitungsan-
lage, auf der ein OPC UA Client als Webapplikation lauft, zu Gbertragen und abzu-
speichern, ohne direkten Zugriff auf das Dateisystem der ersten Datenverarbei-

tungsanlage zu haben, sondern nur unter Verwendung des OPC UA Servers.

In einer vorteilhaften Ausflihrungsform wird der Dateidownload dem Webbrowser
unter Verwendung des HTTP oder FTP Kommunikationsprotokolls von dem OPC
UA Dateimodul bereitgestellt, sodass die standardisierten Kommunikationsschnitt-
stellen des Webbrowsers flir den Dateidownload genutzt werden konnen.

In einer weiteren vorteilhaften Ausflihrungsform werden die digitalen Daten der
geodffneten Datei blockweise unter Verwendung des OPC UA Kommunikationspro-
tokolls ausgelesen, wobei die BlockgréfRe einer vorgegebenen Anzahl von Bytes
entspricht. Das OPC UA Kommunikationsprotokoll ermdglicht basierend auf dem
OPC UA Standard nur das Auslesen eines Dateiinhaltes in einer groftenbe-
schrankten Form, sodass Dateien, die groRer sind als dieser zuldssige maximale
Wert, nicht vollstdndig und im Ganzen ausgelesen werden kénnen. Daher wird
blockweise auf die digitalen Daten der Datei zugegriffen und diese ausgelesen,
um so trotz der Gréftenbeschréankung des OPC UA Standards den gesamten In-

halt der Datei auslesen zu kénnen.

In einer weiteren vorteilhaften Ausflinrungsform ist das OPC UA Dateimodul auf
der zweiten elektronischen Datenverarbeitungsanlage, d.h. clientseitig, vorgese-
hen und wird dort auch bereitgestellt. Dabei wird die zur Ubertragung vorgesehene
Datei durch das OPC UA Dateimodul von der zweiten elektronischen Datenverar-
beitungsanlage aus unter Verwendung des OPC UA Kommunikationsprotokolls
Uber das Kommunikationsnetzwerk auf Basis des dem Kommunikationsnetzwerk
zugrunde liegenden Netzwerkprotokolls mittels des OPC UA Server der ersten
elektronischen Datenverarbeitungsanlage getffnet (bspw. auf der ersten elektroni-
schen Datenverarbeitungsanlage bzw. auf dem OPC UA Server). Nach dem Off-
nen der Datei werden die digitalen Daten der geéffneten Datei, d.h. der Dateiin-
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halt, durch das OPC UA Dateimodul unter Verwendung des OPC UA Kommunika-
tionsprotokolls ausgelesen und auf Basis des dem Kommunikationsnetzwerk zu-
grunde liegenden Netzwerkprotokolls unter Verwendung des OPC UA Kommuni-
kationsprotokolls von dem OPC UA Server der ersten elektronischen Datenverar-
beitungsanlage iber das Kommunikationsnetzwerk an die zweite elektronische
Datenverarbeitungsanlage Ubertragen. Der Empfénger dieser ausgelesenen digi-
talen Daten kann dabei entweder das OPC UA Dateimodul sein, oder der als
Webapplikation in dem Webbrowser ausgefliihrte OPC UA Client, der die ausgele-
senen digitalen Daten fir das OPC UA Dateimodul zwischenspeichert.

Vorteilhafterweise wird nach dem Auslesen der digitalen Daten die gedffnete Datei
durch das OPC UA Dateimodul von der zweiten elektronischen Datenverarbei-
tungsanlage aus mittels des OPC UA Server (in dquivalenter Art und Weise zum

Offnen der Datei) geschlossen.

Aus den ausgelesenen und Ubertragenen digitalen Daten, die sich nunmehr auf
der zweiten elektronischen Datenverarbeitungsanlage befinden, wird mit Hilfe des
OPC UA Dateimoduls nun eine Datei gebildet, die eine Kopie der zu Ubertragen-
den Datei auf dem OPC UA Server darstellt, und dann dem Webbrowser der zwei-

ten elektronischen Datenverarbeitungsanlage als Dateidownload bereitgestellt.

In dieser Ausfiihrungsform befindet sich das OPC UA Dateimodul zum Herunter-

laden einer Datei von dem OPC UA Server auf der Clientseite, sodass ein Eingriff
in die Architektur und Struktur der ersten elektronischen Datenverarbeitungsanla-
ge mit dem OPC UA Server nicht notwendig wird.

Hierbei ist es vorteilhaft, wenn das OPC UA Dateimodul ein Bestandteil des in
dem Webbrowser als Webapplikation ausgefiihrten OPC UA Clients der zweiten
elektronischen Datenverarbeitungsanlage ist, sodass das OPC UA Dateimodul

ebenfalls als Webapplikation in dem Webbrowser ausgefuhrt wird.

Alternativ ist es aber auch méglich, dass das OPC UA Dateimodul Bestandteil des
Webbrowsers ist, innerhalb dessen der OPC UA Client als Webapplikation ausge-
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fhrt wird. In dieser Ausfihrungsform ist das OPC UA Dateimodul bspw. ein Zu-
satzprogramm flr den Webbrowser (auch Plugin genannt), das tber eine OPC UA
Schnittstelle mit dem als Webapplikation in dem Webbrowser ausgefluhrten OPC
UA Client verbunden ist und mit diesem kommunizieren kann, um so unter Ver-
wendung des OPC UA Kommunikationsprotokolls die angeforderte Datei vom
OPC UA Server herunterzuladen. Hierflr kann das in dem Webbrowser implemen-
tierte OPC UA Dateimodul (ber die Schnittstelle auf die Funktionalitat des OPC
UA Kommunikationsprotokolls bzw. Standards des OPC UA Clients zugreifen, um
so das OPC UA Kommunikationsprotokoll bspw. tGiber den OPC UA Client fur das

Herunterladen der Datei zu verwenden.

In dieser Ausflihrungsform wird eine Anpassung des OPC UA Clients nicht beno-
tigt, sondern lediglich eine Anpassung des Webbrowsers durch ein zusatzliches

Programmmodul.

In einer weiteren alternativen oder zusétzlichen Ausfiihrungsform befindet sich das
OPC UA Dateimodul auf der ersten elektronischen Datenverarbeitungsanlage, d.h.
serverseitig, und ist dort installiert und bereitgestellt. Dabei wird von dem OPC UA
Client der zweiten elektronischen Datenverarbeitungsanlage aus eine Ubertra-
gungsanfrage Uber das Kommunikationsnetzwerk an das OPC UA Dateimodul der
ersten elektronischen Datenverarbeitungsanlage gesendet und dort empfangen.
Basierend auf der empfangenen Ubertragungsanfrage wird die zur Ubertragung
vorgesehene Datei von dem OPC UA Dateimodul auf der ersten elektronischen
Datenverarbeitungsanlage unter Verwendung des OPC UA Kommunikationspro-
tokolls mittels des OPC UA Server (bspw. auf der ersten elektronischen Datenver-
arbeitungsanlage bzw. auf dem OPC UA Server) gedffnet. Anschliefend werden
die digitalen Daten der gedffneten Datei durch das OPC UA Dateimodul unter
Verwendung des OPC UA Kommunikationsprotokolls ausgelesen und in dem
OPC UA Dateimodul der ersten elektronischen Datenverarbeitungsanlage zwi-
schengespeichert. Vorteilhafterweise wird nach dem Auslesen der digitalen Daten
die gedffnete Datei durch das OPC UA Dateimodul wieder geschlossen.
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Aus den ausgelesenen und zwischengespeicherten Daten wird von dem OPC UA
Dateimodul eine Datei gebildet, die eine Kopie der zu tbertragenden Datei dar-
stellt, und dem Webbrowser der zweiten elektronischen Datenverarbeitungsanlage
Uber das Kommunikationsnetzwerk als Dateidownload auf Basis des dem Kom-
munikationsnetzwerk zugrunde liegenden Netzwerkprotokolls bereitgestellt. Von
dem Webbrowser aus kann nun die so bereitgestellte Datei aus den ausgelesenen
digitalen Daten Uber das Kommunikationsnetzwerk physisch tbertragen und dort
in dem Dateisystem der zweiten elektronischen Datenverarbeitungsanlage abge-

legt werden.

Das Bereitstellen der von dem OPC UA Dateimodul gebildeten Datei als Da-
teidownload kann dabei via HTTP oder FTP dem Webbrowser der zweiten elekt-

ronischen Datenverarbeitungsanlage erfolgen.

Hierbei ist es ganz besonders vorteilhaft, wenn das OPC UA Dateimodul der ers-
ten elektronischen Datenverarbeitungsanlage einen OPC UA Client fur den Zugriff
auf den OPC UA Server unter Verwendung des OPC UA Kommunikationsproto-
kolls enthalt und einen solchen OPC UA Client implementiert, sodass auf die auf
dem OPC UA Server bereits vorhandenen OPC UA Schnittstellen zurtickgegriffen

werden kann.

Der Speicherort einer als Dateidownload bereitgestellten und abgespeicherten
Datei im Dateisystem der zweiten elektronischen Datenverarbeitungsanlage ist
dabei getrennt von dem Speicherort eines moglicherweise vorgesehenen Zwi-
schenspeichers der ausgelesenen digitalen Daten sowie dem Speicherort zwi-
schengespeicherter Daten zum Betrieb des Webbrowsers und der Webapplikation

(auch Cache genannt) vorgesehen.

Die Aufgabe wird im Ubrigen auch mit einem Computerprogramm gemaf An-
spruch 10 geldst, wobei das Computerprogramm Programmcodemittel aufweist,
die eingerichtet sind zur Durchflihrung des vorstehend beschriebenen Verfahrens,
wenn das Computerprogramm als OPC UA Dateimodul auf der ersten und/oder

der zweiten elektronischen Datenverarbeitungsanlage ausgefiihrt wird.
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Die Aufgabe wird im Ubrigen auch mit dem System gemat Anspruch 11 erfin-
dungsgeman geldst, wobei das System bzw. Kommunikationssystem eine erste
elektronische Datenverarbeitungsanlage und eine zweite elektronische Datenver-
arbeitungsanlage aufweist, die mit einem Kommunikationsnetzwerk miteinander
verbunden sind. Das Kommunikationsnetzwerk kann bspw. ein Ethernet sein, mit
dem Daten basierend auf dem TCP IP Protokoll libertragen werden kénnen. Auf
der ersten elektronischen Datenverarbeitungsanlage ist ein OPC UA Server instal-
liert, auf den mittels eines auf der zweiten elektronischen Datenverarbeitungsanla-
ge ausgefihrten OPC UA Clients zugegriffen werden kann. Das System, das
bspw. Bestandteil eines Automatisierungssystems bzw. einer Automation sein
kann, ist derart eingerichtet, dass es das vorstehend genannte Verfahren durch-

fuhren kann.
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Die Erfindung wird anhand der beigefligten Figuren beispielhaft néher erlautert. Es

zeigen:

Figur 1 schematische Darstellung des Kommunikationssystems;
Figur 2 schematische Darstellung einer ersten Ausfuhrungsform;
Figur 3 schematische Darstellung einer zweiten Ausflhrungsform;
Figur 4 schematische Darstellung einer dritten Ausfuhrungsform.

Figur 1 zeigt schematisch ein System bzw. Kommunikationssystem 10, das eine
erste elektronische Datenverarbeitungsanlage 11 sowie zwei zweite elektronische
Datenverarbeitungsanlagen 12a und 12b aufweist. Die erste elektronische Daten-
verarbeitungsanlage 11 sowie die beiden zweiten elektronischen Datenverarbei-
tungsanlagen 12a und 12b sind iber ein Kommunikationsnetzwerk 13 kommuni-
zierend miteinander verbunden, sodass Daten zwischen den Datenverarbeitungs-
anlagen Uber das Kommunikationsnetzwerk 13 ausgetauscht werden kénnen. Ein
solches Kommunikationsnetzwerk 13 kann bspw. Ethernet-basiertes Kommunika-
tionsnetzwerk sein, bei dem die Daten basierend auf dem TCP IP Protokoll ausge-

tauscht werden kénnen.

Die erste elektronische Datenverarbeitungsanlage 11 ist des Weiteren im gezeig-
ten Beispiel der Figur 1 mit einem Automatisierungsnetzwerk 14 verbunden, das
bspw. einen Automationsprozess steuert bzw. durchfiihrt. Das Automatisierungs-
netzwerk weist eine Mehrzahl von Teilnehmern bzw. Feldgeraten 15 auf, die mit
dem Automatisierungsnetzwerk 14 untereinander verbunden sind. Solche Feldge-
rate 15 kénnen bspw. Sensoren, Aktoren und/oder Steuerungseinheiten sein.

Auf der ersten elektronischen Datenverarbeitungsanlage 11 ist ein OPC UA Ser-
ver 20 installiert, der im Beispiel der Figur 1 bspw. zum Erfassen von Prozessda-
ten des Automatisierungsnetzwerkes 14 vorgesehen ist.

Die zweiten elektronischen Datenverarbeitungsanlagen 12a und 12b weisen dem
gegenliber jeweils einen OPC UA Client 21 auf, der ausgebildet ist, auf den OPC
UA Server 20 mit Hilfe des OPC UA Kommunikationsprotokolls Gber das Kommu-
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nikationsnetzwerk 13 zuzugreifen. Hierdurch wird es méglich, die durch den OPC
UA Server 20 vorgehaltenen Prozessdaten des Automatisierungsnetzwerkes 14
von den zweiten elektronischen Datenverarbeitungsanlagen mit Hilfe des OPC UA
Clients 21 abzurufen und anzuzeigen. Die zweiten elektronischen Datenverarbei-
tungsanlagen 12a und 12b kénnen dabei bspw. in einer Leitzentrale zur Uberwa-
chung des Automatisierungsprozesses, fir dass das Automatisierungsnetzwerk 14

vorgesehen ist, angeordnet sein.

Die OPC UA Clients 21 der beiden zweiten elektronischen Datenverarbeitungsan-
lagen 12a und 12b kénnen bspw. in Form einer Webapplikation implementiert
sein, die in einem Webbrowser, der auf den zweiten Datenverarbeitungsanlagen
12a und 12b installiert ist, ausgefiihrt werden. Mit Hilfe des HTTP Protokolls (oder
einem &quivalenten, vergleichbaren webbasierten Protokolls) kann dann auf einen
auf der ersten elektronischen Datenverarbeitungsanlage 11 installierten Webser-
ver zugegriffen werden, der dann die entsprechende OPC UA Kommunikation mit
dem OPC UA Server 20 Ubernimmt. Hierfiir werden die Befehle des OPC UA
Kommunikationsstandards in einer HTTP basierten Protokollschicht gekapselt und
kdénnen dann mit Hilfe des Webservers an den OPC UA Server weitergeleitet wer-
den. Eine derartige webbasierte Kommunikation kann bspw. mit Hilfe von Ja-
vaScript oder vergleichbaren Scriptsprachen implementiert werden.

Figur 2 zeigt den Erfindungsgedanken in einer ersten Ausflihrungsform. Basierend
auf dem System 10 in Figur 1 ist in Figur 2 eine erste elektronische Datenverarbei-
tungsanlage 11 vorgesehen, auf der ein OPC UA Server 20 ausgeflhrt wird, wah-

rend die zweite elektronische Datenverarbeitungsanlage 12 tber ein Kommunika-

tionsnetzwerk 13 mit der ersten elektronischen Datenverarbeitungsanlage 11 ver-

bunden ist.

Auf der zweiten elektronischen Datenverarbeitungsanlage 12 ist ein Webbrowser
22 installiert, der zum Ausflihren von Webapplikationen 23 ausgebildet ist. Als
Webapplikation 23 ist im Ausflihrungsbeispiel der Figur 2 ein OPC UA Client 21
vorgesehen, der als Webapplikation 23 in dem Webbrowser 22 der zweiten elekt-
ronischen Datenverarbeitungsanlage 12 ausgefiihrt wird. Uber das Kommunikati-
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onsnetzwerk 13 hat der Webbrowser 22 und damit schlieRlich auch der OPC UA

Client 21 Zugriff auf die erste elektronische Datenverarbeitungsanlage 11.

Auf dieser ist des Weiteren ein Webserver 24 installiert, der die vom Webbrowser
22 der zweiten elektronischen Datenverarbeitungsanlage 12 stammenden Anfra-
gen und Nachrichten (bspw. im HTTP-Protokoll mit JavaScript) empfangt und die
darin enthaltenen Befehle des OPC UA Kommunikationsprotokolls an den OPC
UA Server 20 weiterleitet.

Erfindungsgemaf ist als Webapplikation 23 des Weiteren ein OPC UA Dateimodul
25 vorgesehen, das bspw. direkter Bestandteil des OPC UA Clients 21 sein kann.

Denkbar ist aber auch, dass das OPC UA Dateimodul 25 eine separate Webappli-
kation 23 darstellt, die sich mit dem OPC UA Client 21 verbinden kann.

Mit Hilfe des OPC UA Dateimoduls 25 wird dann eine Datei, die von der ersten
elektronischen Datenverarbeitungsanlage 11 auf die zweite elektronische Daten-
verarbeitungsanlage 12 ibertragen werden soll, in dem OPC UA Server 20 Uber
das Kommunikationsnetzwerk 13 gedffnet und die darin enthaltenen digitalen Da-
ten mit Hilfe des OPC UA Kommunikationsprotokolls Gber die bestehende Verbin-
dung des Kommunikationsnetzwerkes 13 ausgelesen. Die in der zu lbertragenden
Datei enthaltenen digitalen Daten werden dabei auf dem Kommunikationsnetz-
werk 13 an die zweite elektronische Datenverarbeitungsanlage 12 Gbertragen und
dort bspw. in dem OPC UA Dateimodul 25 zwischengespeichert oder in dem OPC
UA Client 21 zwischengespeichert. Nach Abschluss aller Gbertragenen digitalen
Daten wird die Datei auf dem OPC UA Server wieder geschlossen und es wird mit
Hilfe des OPC UA Dateimoduls 25 eine Datei gebildet, die sodann dem Webbrow-
ser 22 als Dateidownload zur Verfigung gestellt werden kann.

Durch das Zurverfligungstellen bzw. Bereitstellen einer solch gebildeten Datei als
Dateidownload dem Webbrowser 22 wird es méglich, dass die Datei, die sich auf
dem OPC UA Server 20 befindet, in das Dateisystem der zweiten elektronischen
Datenverarbeitungsanlage 12 hinterlegt werden kann, ohne dass ein direkter Zu-
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griff auf die Dateistruktur bzw. das Dateisystem der ersten elektronischen Daten-

verarbeitungsanlage 11 notwendig ist.

Im Ausflihrungsbeispiel der Figur 3 ist das OPC UA Dateimodul nicht als
Webapplikation 23 implementiert, sondern als Programmzusatz zu dem
Webbrowser 22, was auch als Plugin bezeichnet wird. Hierdurch wird die Funktio-
nalitat des Webbrowsers 22 um die Funktionalitat des Plugins, namlich des OPC
UA Dateimoduls 25 erweitert.

Der OPC UA Client 21 in Form einer Webapplikation weist darliber hinaus eine
Schnittstelle auf, auf die das OPC UA Dateimodul 25 in Form einer Browsererwei-
terung des Webbrowser 22 zugreifen kann, um so die Datei des OPC UA Servers
20 auf die zweite elektronische Datenverarbeitungsanlage 12 herunterladen zu
kénnen. Nach dem Ubertragen der digitalen Daten der zu Ubertragenden Datei
und dem Bilden einer entsprechenden Datei wird diese dann mit Hilfe der Brow-
sererweiterung als OPC UA Dateimodul 25 dem Webbrowser 22 zur Verflgung

gestellt.

In beiden Ausflihrungsformen der Figur 2 und der Figur 3 ist das OPC UA Da-
teimodul zum Herunterladen der Datei clientseitig vorgesehen, und zwar entweder
in Form einer Webapplikation einerseits oder in Form einer Browsererweiterung
(Plugin) des Webbrowsers andererseits. Im Ausflihrungsbeispiel der Figur 4 ist
das OPC UA Dateimodul serverseitig vorgesehen und steht dort mit dem OPC UA
Server 20 in kommunikativer Verbindung. Das OPC UA Dateimodul 25 implemen-
tiert dabei selbst einen OPC UA Client, um auf die Client-Server-Schnittstelle des
OPC UA Servers 20 entsprechend auf die Funktionalitdt des OPC UA Servers 20

zugreifen zu kdnnen.

Durch eine entsprechende Anfrage des Webbrowsers 22 bzw. des OPC UA Cli-
ents 21 auf der Clientseite (ber das Kommunikationsnetzwerk 13 wird dem ser-
verseitigen OPC UA Dateimodul 25 die gewlinschte Ubertragung einer Serverda-
tei signalisiert. Daraufhin 6ffnet das OPC UA Dateimodul 25 mit Hilfe des OPC UA
Kommunikationsprotokolls die angeforderte Datei auf dem OPC UA Server, liest
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die in der Datei enthaltenen digitalen Daten aus und schlie3t die Datei anschlie-
Rend wieder. Diese Interaktion findet dabei liber eine entsprechende Client-
Server-Schnittstelle zwischen dem OPC UA Server und dem OPC UA Dateimodul
in Form eines OPC UA Clients statt.

AnschlieRend wird aus den ausgelesenen Daten eine Datei gebildet, die dann
dem Webbrowser 22 der zweiten elektronischen Datenverarbeitungsanlage als
Dateidownload zur Verfligung gestellt wird. Der Webbrowser 22 |adt diese Datei
nun bspw. Uber einen HTTP oder FTP Zugang herunter und kann sie so der zwei-

ten elektronischen Datenverarbeitungsanlage 12 zur Verfligung stellen.

Die Kommunikation hierflir kann bspw. liber den Webserver 24 erfolgen, Gber den

dann die entsprechende Webressource zur Verfligung gestellt wird.

Alternativ ist es auch denkbar, dass das OPC UA Dateimodul die Daten an den
OPC UA Client 21 weiterleitet, wo sie dort zu einer Datei zusammengesetzt und

dann dem Browser als Dateidownload zur Verfligung gestellt werden.
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Patentanspriche

Verfahren zum Ubertragen einer digitalen Datei von einer ersten elektronischen
Datenverarbeitungsanlage (11), auf der ein OPC UA Server (20) ausgeflhrt
wird, an eine mit der ersten elektronischen Datenverarbeitungsanlage (11) tber
ein Kommunikationsnetzwerk (13) verbundene zweite elektronische
Datenverarbeitungsanlage (12), auf der ein OPC UA Client (21) in einem
Webbrowser (22) als Webapplikation (23) ausgefiihrt wird, wobei die zu
Ubertragende Datei durch den auf der ersten elektronischen
Datenverarbeitungsanlage (11) ausgefihrten OPC UA Servers (20) erreichbar
ist, dadurch gekennzeichnet, dass ein OPC UA Dateimodul (25) zur
Ausflihrung der folgenden Schritte bereitgestellt wird,
a) Offnen einer zur Ubertragung vorgesehenen Datei mittels des OPC UA
Servers (20) unter Verwendung des OPC UA Kommunikationsprotokolls,
b) Auslesen der in der auf dem OPC UA Server (20) gedffneten Datei
enthaltenen digitalen Daten unter Verwendung des OPC UA
Kommunikationsprotokolls, und
c) Bereitstellen einer aus den ausgelesenen digitalen Daten gebildeten
Datei, die eine Kopie der zur Ubertragung vorgesehenen Datei auf dem
OPC UA Server (20) darstellt, dem Webbrowser (22) der zweiten
elektronischen Datenverarbeitungsanlage (12) als Dateidownload.

Verfahren nach Anspruch 1, gekennzeichnet durch Schliefien der mittels des
OPC UA Servers (20) getffneten Datei unter Verwendung des OPC UA
Kommunikationsprotokolls.
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Verfahren nach Anspruch 1 oder 2, dadurch gekennzeichnet, dass der
Dateidownload dem Webbrowser (22) unter Verwendung des HTTP oder FTP
Kommunikationsprotokolls von dem OPC UA Dateimodul (25) bereitgestellt

wird.

Verfahren nach Anspruch 1 oder 2, dadurch gekennzeichnet, dass die digitalen
Daten der gedffneten Datei blockweise unter Verwendung des OPC UA
Kommunikationsprotokolls ausgelesen werden, wobei die Blockgrole einer

vorgegebenen Anzahl von Bytes entspricht.

Verfahren nach einem der Ansprliche 1 bis 3, dadurch gekennzeichnet, dass

das OPC UA Dateimodul (25) auf der zweiten elektronischen

Datenverarbeitungsanlage (12) bereitgestellt wird, wobei

- die zur Ubertragung vorgesehene Datei durch das OPC UA Dateimodul (25)
von der zweiten elektronischen Datenverarbeitungsanlage (12) aus unter
Verwendung des OPC UA Kommunikationsprotokolls tber das
Kommunikationsnetzwerk (13) auf Basis des dem Kommunikationsnetzwerk
(13) zugrunde liegenden Netzwerkprotokolls mittels des OPC UA Server
(20) der ersten elektronischen Datenverarbeitungsanlage (11) gedffnet wird,

- die digitalen Daten der gedffneten Datei durch das OPC UA Dateimodul (25)
unter Verwendung des OPC UA Kommunikationsprotokolls ausgelesen und
auf Basis des dem Kommunikationsnetzwerk (13) zugrunde liegenden
Netzwerkprotokolls unter Verwendung des OPC UA
Kommunikationsprotokolls von dem OPC UA Server (20) der ersten
elektronischen Datenverarbeitungsanlage (11) Uber das
Kommunikationsnetzwerk (13) an die zweite elektronische
Datenverarbeitungsanlage (12) Gbertragen werden, und

- aus den ausgelesenen und Ubertragenen digitalen Daten von dem OPC UA
Dateimodul (25) eine Datei gebildet und dem Webbrowser (22) der zweiten
elektronischen Datenverarbeitungsanlage (12) als Dateidownload
bereitgestellt wird.

Verfahren nach Anspruch 5, dadurch gekennzeichnet, dass nach dem Auslesen
der digitalen Daten die gedffnete Datei durch das OPC UA Dateimodul (25) von
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der zweiten elektronischen Datenverarbeitungsanlage (12) aus unter
Verwendung des OPC UA Kommunikationsprotokolls Gber das
Kommunikationsnetzwerk (13) auf Basis des dem Kommunikationsnetzwerk
(13) zugrunde liegenden Netzwerkprotokolls mittels des OPC UA Server (20)
der ersten elektronischen Datenverarbeitungsanlage (11) geschlossen wird.

Verfahren nach Anspruch 5 oder 6, dadurch gekennzeichnet, dass das OPC UA
Dateimodul (25) ein Bestandteil des in dem Webbrowser (22) als
Webapplikation (25) ausgefuhrten OPC UA Client (21) der zweiten
elektronischen Datenverarbeitungsanlage (12) ist.

Verfahren nach Anspruch 5 oder 6, dadurch gekennzeichnet, dass das OPC UA
Dateimodul (25) ein Bestandteil des Webbrowsers (22), innerhalb dessen der
OPC UA Client (21) als Webapplikation (23) ausgeflihrt wird, der zweiten
elektronischen Datenverarbeitungsanlage (12) ist, wobei das OPC UA
Dateimodul (25) tber eine Schnittstelle mit dem OPC UA Client (21) als
Webapplikation (23) verbunden und zur Verwendung des OPC UA
Kommunikationsprotokolls (iber die Schnittstelle auf den OPC UA Client (21)
zugreift.

Verfahren nach einem der Ansprliche 1 bis 4, dadurch gekennzeichnet, dass
das OPC UA Dateimodul (25) auf der ersten elektronischen
Datenverarbeitungsanlage (11) bereitgestellt wird, wobei

- von dem OPC UA Client (21) der zweiten elektronischen
Datenverarbeitungsanlage (12) aus eine Ubertragungsanfrage Uber das
Kommunikationsnetzwerk (13) an das OPC UA Dateimodul (25) der ersten
elektronischen Datenverarbeitungsanlage (11) gesendet wird,

- basierend auf der empfangenen Ubertragungsanfrage die zur Ubertragung
vorgesehene Datei von dem OPC UA Dateimodul (25) unter Verwendung
des OPC UA Kommunikationsprotokolls mittels des OPC UA Server (20) der
ersten elektronischen Datenverarbeitungsanlage (11) gedffnet wird,

- die digitalen Daten der gedffneten Datei durch das OPC UA Dateimodul (25)

unter Verwendung des OPC UA Kommunikationsprotokolls ausgelesen und
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in dem OPC UA Dateimodul (25) der ersten elektronischen
Datenverarbeitungsanlage (11) zwischengespeichert werden,

- nach dem Auslesen der digitalen Daten die gedffnete Datei durch das OPC
UA Dateimodul (25) unter Verwendung des OPC UA
Kommunikationsprotokolls geschlossen wird, und

- aus den ausgelesenen digitalen Daten von dem OPC UA Dateimodul (25)
eine Datei gebildet und dem Webbrowser (22) der zweiten elektronischen
Datenverarbeitungsanlage (12) Uber das Kommunikationsnetzwerk (13) als
Dateidownload auf Basis des dem Kommunikationsnetzwerk (13) zugrunde
liegenden Netzwerkprotokolls bereitgestellt wird.

Verfahren nach Anspruch 9, dadurch gekennzeichnet, dass nach dem Auslesen
der digitalen Daten die gedffnete Datei durch das OPC UA Dateimodul (25)
unter Verwendung des OPC UA Kommunikationsprotokolls geschlossen wird.

Verfahren nach Anspruch 9 oder 10, dadurch gekennzeichnet, dass das OPC
UA Dateimodul (25) die gebildete Datei als Dateidownload via HTTP oder FTP
dem Webbrowser (22) der zweiten elektronischen Datenverarbeitungsanlage
(12) bereitstellt.

Verfahren nach einem der Ansprliche 9 bis 11, dadurch gekennzeichnet, dass
das OPC UA Dateimodul (25) der ersten elektronischen
Datenverarbeitungsanlage (11) einen OPC UA Client (21) fur den Zugriff auf
den OPC UA Server (20) unter Verwendung des OPC UA
Kommunikationsprotokolls enthalt.

Computerprogramm mit Programmcodemitteln, eingerichtet zur Durchflhrung
des Verfahrens nach einem der Anspriche 1 bis 12, wenn das
Computerprogramm als OPC UA Dateimodul (25) auf der ersten und/oder der

zweiten elektronischen Datenverarbeitungsanlage (11, 12) ausgefthrt wird.

System mit einer ersten elektronischen Datenverarbeitungsanlage (11) und
wenigstens einer Uiber ein Kommunikationsnetzwerk (13) mit der ersten

elektronischen Datenverarbeitungsanlage (11) verbundene zweite elektronische
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Datenverarbeitungsanlage (12), wobei auf der ersten elektronischen
Datenverarbeitungsanlage (11) ein OPC UA Server (20) und auf der zweiten
elektronischen Datenverarbeitungsanlage (12) ein OPC UA Client (21) in einem
Webbrowser (22) als Webapplikation (23) ausgefiihrt wird, dadurch
gekennzeichnet, dass das System zur Durchflihrung des Verfahrens nach

einem der Anspriiche 1 bis 12 ausgebildet ist.
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