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Vorrichtungen und Verfahren zum Priifen und Ermitteln von

Priifwerten

Beschreibung

Die vorliegende Erfindung bezieht sich auf eine Vorrichtung
und ein Verfahren zum Priifen einer Datenmenge mittels Pruf-
werten und eine Vorrichtung und ein Verfahren zum Ermitteln
eines Vergleichspriifwertes filir eine Datenmenge, bei der es

sich beispielsweise um eine Computerdatei handeln kann.

Fir verschiedenste Anwendungsfille, beispielsweise beim Di-
gital Rights Management ist es erwiinscht bzw. notwendig die
Authentizitidt oder die Integrit&dt einer Datei oder eines
Bitstromes vor der Verwendung zu tiberprifen. Bei der Uber-
priifung einer Datenmenge auf Integrit&t kann es sich z. B.
um zu lberpriifende Bereiche im RAM oder ROM eines Computers
oder einer Datei auf einem Massenspeicher handeln. Bei der
Uberpriifung koénnen Manipulationen an den Daten aufgedeckt
werden oder es k&énnen Speicher bzw. Schreibfehler erkannt

werden, bevor die Daten weiter verarbeitet werden.

Insbesondere bei Audioanwendungen oder Videoanwendungen ist
die Datenmenge sehr groB, selbst wenn die Daten in kompri-
mierter Form vorliegen. Beispielsweise erzeugt ein typi-
scher MP3 codierter Song eine Datenmenge von 1 MB pro Minu-

te Spielzeit auf.

Um die Integritidt einer Datei beispielsweise mittels einem
Hash-Algorithmus zu t(berprifen, wird dblicherweise der
Hash-Algorithmus {iber das komplette File gerechnet und an-
schlieBend das Ergebnis, also der Hash-Wert mit einem Refe-

renzwert verglichen.
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Eine solche Integritédtsprifung eines Datensatzes durch ein
kryptografisches Hash-Verfahren wird im Folgenden beschrie-
ben. Dabei werden kryptografische Hash-~Werte auch als Prif-
summe bezeichnet. Hash-Verfahren berechnen aus einem Einga-
bewert unbestimmter Linge definiert und eindeutig einen be-
stimmten Ausgabewert, den so genannten Hash. Der Hash-Wert
ist beispielsweise eine 20 Byte lange Zeichenkette. Die Ei-
genart der Hash-Funktion besteht darin, zu jedem beliebigen
Eingabewert einen eindeutig =zugeordneten Ausgabewert zu
bestimmen, aus dem sich der Eingabewert nicht zurtckrechnen

lasst.

Die komplette Datenmenge, liber die der Hash-Wert berechnet
werden soll, wird zundchst mit dem Hash-Algorithmus bear-
beitet, sodass der Hash der Datenmenge gebildet wird. Zur
spateren Integritatspriifung wird die zu testende Datenmenge
wieder komplett mit dem Hash-Algorithmus Uberarbeitet. Lie-
fert die zu testende Datenmenge denselben Hash wie beim Re-
ferenzdurchlauf, so darf angenommen werden, dass keine Ver-

dnderungen am Datensatz vorgenommen wurden.

Die Hauptaufgabe von Hash-Funktionen ist eine Priifung und
Sicherstellung der Integritdt von digitalen Daten. Die An-
wendungsfdlle reichen dabei von Prifsummenberechnungen bis
hin zu Signaturverfahren. Das heift, der Hash wird entweder
direkt als Priifsumme verwendet oder zus&tzlich noch, stell-
vertretend filir die urspringliche Datenmenge signiert. Zur
Integritédtspriifung wird die direkte Verwendung des Hash-

Wertes als Priifsumme eingesetzt.

Die Anforderungen an Hash-Funktionen lassen sich im Wesent-
lichen auf die folgenden drei Punkte festlegen. Zum einen
muss jeder Hash-Wert gleich oft vorkommen. Dies bedeutet,
dass die Wahrscheinlichkeit von Hash-Werten sich bei ver-
schiedenen Eingabewerten nicht unterscheiden darf. Des wei-
teren sollen kleine Anderungen des Eingabewertes zu einem
geédnderte Hash-Wert fiihren. Ferner soll der Aufwand, um

Kollisionen zu erzeugen sehr hoch sein. Dies bedeutet, dass
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es mdglichst schwer sein soll, zu einem gegebenen Eingabe-
wert einen zweiten Eingabewert mit dem gleichen Hash-Wert
zu finden. Eine Hash-Funktion die alle drei genannten An-
forderungen erfiillt, wird als kryptografische Hash-Funktion

bezeichnet.

Zu den wichtigsten kryptografischen Hash-Funktionen zdhlen
SHA-1, MD4, MD5 sowie RIPE-MD-160. Die derzeit wichtigste
kryptografische Hash-Funktion SHA-1 (SHA; SHA = Secure Hash
Algorithm) verarbeitet Bloécke der Lange 512 Bit und gene-
riert dabei Hash-Werte der L&nge 160 Bit. Flir den SHA-1
spielen finf 32-Bit-Variablen, so genannte Kettenvariablen
sowie die so genannte Kompressionsfunktion eine wichtige
Rolle.

Bei der Hash-Funktion SHA-1 wird zuerst der Eingabewert in
Blocke der Lange 512 Bit aufgeteilt. AnschlieBend nimmt die
Kompressionsfunktion die finf Kettenvariablen sowie einen
finf 512 Bit-Block auf und bildet diese auf die né&chsten
finf 32-Bit-Werte ab. Die Funktion l&uft nun in vier Runden
zu je 20 identischen Operationen ab, bei denen die einzel-
nen Bits nach vordefinierten Rechenoperationen verschoben
werden. Abschliefend wird der Inhalt der fiinf Kettenvariab-

len als Hash-Wert ausgegeben.

Eine Verwendung von Hash-Verfahren zur Integritdtspriifung
wird beispielsweise in der Spezifikation ,Open Mobil Alli-
ance; OMA DRM Specification V2.0; Draft Version 2.0 -"10.
April 2004 Dbeschrieben. Weitere Priufverfahren sind bei-
splelsweise in der Spezifikation ,Internet Streaming Media
Alliance, Encryption and Authentication Specification, Ver-

sion 1.0, Februar 2004™ beschrieben.

Fir gewdhnlich ist die Integritatsprifung eines Datensatzes
kein Selbstzweck. Vielmehr wird die Integritdtsprifung der
eigentlichen Verwendung des Datensatzes nur vorgeschaltet.
Der Aufwand fir die Integrité&tsprifung ist daher bei der
Verwendung eines Datensatzes von Nachteil, da die Integri-
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tdtsprifung mit einem Zusatzaufwand verbunden ist, der Zu-
satzkosten verursacht und die Verwendung des Datensatzes

verzdgert.

Insbesondere der hohe Aufwand an Zeit fiir die Integritéts-
priifung und der bendtigte Ressourceneinsatz, insbesondere
die Rechenleistung zur Ausfihrung der Priifsummenberechnung
ist von groBem Nachteil. Der erforderliche hohe Aufwand
f5llt insbesondere deshalb ins Gewicht, da immer erst der
ganze Datensatz geprift werden muss, bevor eine Aussage
dariiber getroffen werden kann, ob die Integritdt des Daten-
satzes gegeben ist. Dies wirkt sich insbesondere bei sehr
groBen Datensitzen aus und kann beispielsweise bei Audio-
und Videodateien durch Startverzdgerungen bei der Wiederga-

be von Audiodaten bzw. Videodaten fihren.

Ein weiterer wesentlicher Nachteil liegt im hohen Energie-
verbrauch begriindet, der durch die Notwendigkeit entsteht,
dass immer erst der ganze Datensatz geprift werden muss.
Dies ist auch dann nétig, wenn vielleicht nur ein Teil der
Daten verwendet werden soll. So ist beispielsweise auch bei
einem kurzen Anspielen oder Vorspulen bzw. Zuriickspulen ei-
nes DRM-geschiitzten Audio-Stiicks oder Video-Stlicks auf ei-
nem tragbaren Abspielgerit zuerst eine Priifung des gesamten
Audiostiicks bzw. Videostlicks erforderlich. Insbesondere bei
tragbaren Gerdten hat dies eine Verkirzung der Batteriele-

bensdauer zur Folge.

Ein weiterer Nachteil liegt darin begriindet, dass keine
Aussage iiber einen Datensatz mdglich ist, so lange nur ein
Teil der Daten vorliegt. Dies ist nachteilhaft, da bei ei-
nem negativen Ausgang des Tests die eigentliche Bearbeitung

meist entfallen kann oder muss.

Ferner ist es nachteilhaft, dass eine teilweise Nutzung der
Daten denselben Priifaufwand erfordert wie eine vollsté&ndige
Nutzung der Daten. Es entstehen auch dann Startverzdgerun-
gen, wenn Audio/Video-Stilicke nur kurz angespielt werden o-
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der innerhalb eines Stiickes vor- oder zurickgespult werden
sollen.

Es ist die Aufgabe der vorliegenden Erfindung, eine Vor-
richtung und ein Verfahren zum Priifen einer Datenmenge so-
wie eine Vorrichtung und ein Verfahren zum Ermitteln eines
Prifwerts zu schaffen, die eine Beschleunigung eines Prif-

vorganges bei verringertem Aufwand ermdglichen.

Diese Aufgabe wird durch eine Vorrichtung zum Priifen einer
Datenmenge gemdBR Anspruch 1, eine Vorrichtung zum Ermitteln
eines Prifwerts gemdB Anspruch 10, ein Verfahren zum Priifen
einer Datenmenge gemiR Anspruch 15, ein Verfahren zum Er-—
mitteln eines Priifwert gemiB Anspruch 16 sowie ein Compu-

terprogramm gemdf Anspruch 17 geldst.

Die vorliegende Erfindung schafft eine Vorrichtung zZum
Prifen einer Datenmenge, wobei die Datenmenge eine Mehrzahl
von Teilmengen und pro Teilmenge einen Teil-Priifwert auf-

weist, mit folgenden Merkmalen:

einer Einrichtung zum Bestimmen eines Prifwertes, die aus-
gebildet ist, um einen gemeinsamen Priifwert aus den bereit-—
gestellten Teil-Priifwerten der Teilmengen zu bestimmen; und

einer Vergleichseinrichtung die ausgebildet ist, um den ge-
meinsamen Prifwert mit einem an die Vergleichseinrichtung

bereitgestellten Vergleichs-Priifwert zu vergleichen.

Die vorliegende Erfindung schafft ferner eine Vorrichtung
zum Ermitteln eines Vergleichs-Priifwertes aus einer Daten-—
menge, die eine Mehrzahl von Teilmengen aufweist, mit fol-

genden Merkmalen:

einer Einrichtung zum Bestimmen eines Teil-Priifwertes pro

Teilmenge; und
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einer Einrichtung zum Bestimmen des Vergleichs-Prifwertes

aus den Teil-Priifwerten der Teilmengen.

Der vorliegenden Erfindung liegt die Erkenntnis zugrunde,
dass eine abschnittsweise oder teilweise Integritdtspriifung
eines Datensatzes eine Reduzierung des, fur die Integri-
tadtsprifung bzw. fir die Erstellung des Prufwertes erfor-

derlichen Aufwands zur Folge hat.

GemiB dem erfindungsgemdBen Ansatz wird kein Prifwert uber
den gesamten Datensatz gebildet, sondern es werden Prifwer-
te Uber Teilmengen des Datensatzes gebildet. Die Priifwerte
dieser Teilmengen werden entweder in dem Datensatz oder ge-
trennt gespeichert. AuBerdem wird ein zus&dtzlicher Priifwert
tiber die Teil-Priifwerte gebildet. Dies ist vorteilhaft, da
zur Uberprifung der Integrit&dt des Datensatzes zuerst die
Teil-Priifwerte gegen die =zusadtzlichen Prifwerte gepriuft
werden kénnen. AnschlieBend kénnen die einzelnen Teilberei-
che mit Hilfe der, zu den einzelnen Teilbereichen zugeord-

neten Prifsummen liberprift werden.

Durch die Mdglichkeit, die Integritét gem&B dem erfindungs-—
gemdBen Ansatz abschnittsweise zu priifen, ergeben sich eine
Reihe von Vorteilen. Insbesondere kann die Nutzung von Da-
ten bereits erfolgen, wenn lediglich erst der erste Ab-
schnitt des Datensatzes und noch nicht der gesamte Daten-
satz geprift ist. Beispielsweise kann so das Abspielen ei-
nes Audio/Videostiickes praktisch ohne Zeitverzégerung be-
ginnen. Ferner kann ein Datensatz wahlweise auch nur zum
Teil verwendet werden, ohne dass der gesamte Datensatz U-
berpriift werden muss. Beispielsweise bei schnellem Vor- und
zuriickspulen innerhalb eines Audio/Videostlickes oder einem
Springen innerhalb des Stiickes ist eine abschnittsweise U-
berpriifung vorteilhaft. Durch die abschnittsweise Uberpri-
fung entfdllt die Priifung nicht benétigter Abschnitte. Es

werden somit Zeit und Ressourcen eingespart.
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GemdB einem weiteren Ausfiilhrungsbeispiel kann die eigentli-
che Nutzung der Daten abschnittsweise parallel mit der In-
tegritdtsprifung erfolgen. Dadurch muss ein Datenabschnitt
beispielsweise nur einmal von einer Platte geladen werden
um dann erst die Integritdt des Abschnitts zu priifen und
ihn dann sofort =zu verarbeiten. Dies fihrt zu Zeit-

Ressourcen- und Energieeinsparungen.

Gemal einem weiteren Ausfiihrungsbeispiel kann die Uberprii-
fung auch nachgelagert werden. Dies ist dann mdéglich, wenn
es akzeptabel ist, dass einzelne Stiicke der Datei bereits
ohne Prifung verwendet werden kdnnen. Dabei wird beispiels-
weise das erste Stiick oder ein weiteres Stiick einer Musik-
datei verwendet und parallel zu der der Verwendung gepriift.
Dies hat den Vorteil, dass die zu liberpriifenden Daten wih-
rend der Ausfiihrung Uberpriift werden. Ferner miissen die zu
verwendenden Daten nur einmal von der Festplatte geholt
werden. Ist die Priifung erfolgreich, wird das n&chste Stiick
zur Verarbeitung freigegeben. Andernfalls stoppt die Verar-
beitung nach dem gerade ausgefiihrten Stiick.

Ferner ermdglicht der erfindungsgemife Ansatz eine schnelle
Vorprifung eines Datensatzes, indem die Priifwerte der Teil-
abschnitte eines Datensatzes vorgepriift werden. Dadurch
kann beispielsweise ein schneller Uberblick iiber eine groBe
Anzahl an Datens&dtzen erfolgen. Die eigentliche Uberpriifung
der Datensdtze selbst mittels der Priifwerte erfolgt dann

erst nach der Uberpriifung der Priifwerte.

Gemdl einem weiteren Ausfiihrungsbeispiel kénnen aus den
Teil-Priifwerten der einzelnen Teilmengen weitere Zwischen-
Prifwerte gebildet werden. Aus den Zwischen-Priifwerten, de-
ren Anzahl kleiner ist als die Anzahl der Teil-Priifwerte
wird wiederum ein gemeinsamer Priifwert gebildet. Dies hat
den Vorteil, dass beili einer grofen Anzahl von Teilmengen
eine schnelle Vorprifung erfolgen kann, indem der gemeinsa-
me Prifwert mit einem, aus den Zwischen-Priifwerten ermit-

telten Prifwert verglichen wird. Erst danach werden die
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Teil-Prifwerte gegen die zughdrigen Zwischen-Priifwerte ge-
prift. Die Ermittlung des gemeinsamen Priifwertes aus den
Zwischen-Priifwerten ist mit erheblich weniger Aufwand ver-
bunden als wenn sofort ein gemeinsamer Prifwert aus den

Teil-Prifwerten berechnet werden muss.

Vorteilhafterweise kann der erfindungsgemife Ansatz vor-
teilhaft in Verbidung mit dem DCF-Format (DCF; DCF = DRM
Content Format) eingesetzt werden. Das DCF-Format ist in
~Open Mobile Alliance; DRM Content Format V2.0; Draft Ver-
sion 2.0 - 20. April 2004™ beschrieben und wird fir ver-
schlisselte Audio/Video-Daten im MPEG-4-Daten-Format einge-
setzt.

Bevorzugte Ausfiihrungsbeispiele der vorliegenden Erfindung
werden nachfolgend Bezug nehmend auf die beiliegenden

Zeichnungen ndher erl&utert. Es zeigen:

Fig. 1 ein Blockschaltbild einer Vorrichtung zum Priifen
einer Datenmenge gemdB einem Ausfiihrungsbeispiel

der vorliegenden Erfindung; und

Fig. 2 ein Blockschaltbild einer Vorrichtung zum Ermit-
teln eines Priifwerts gem&B einem weiteren Ausfiih-

rungsbeispiel der vorliegenden Erfindung.

In der nachfolgenden Beschreibung der bevorzugten Ausfih-
rungsbeispiele der vorliegenden Erfindung werden fir die in
den verschiedenen Zeichnungen dargestellten und &hnlich
wirkenden Elemente gleiche oder &hnliche Bezugszeichen ver-—
wendet, wobei eine wiederholte Beschreibung dieser Elemente

weggelassen wird.

Fig. 1 zeigt eine schematische Darstellung einer Vorrich-
tung zum Priifen einer Datenmenge, die eine Einrichtung 102
zum Bestimmen eines Prifwertes, eine Vergleichseinrichtung
103 und eine Einrichtung 104 zum Verwenden der Datenmenge

aufweist. Die Vorrichtung zum Priifen einer Datenmenge ist
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ausgebildet, um die Datenmenge vor einer Verwendung mittels
Teil-Prufwerten und eines Vergleichsprifwertes zu Uberpri-
fen. Die Teil-Priifwerte und der Vergleichspritifwert werden
zusammen mit der Datenmenge an die Vorrichtung zum Priifen

einer Datenmenge bereitgestellt.

Die Einrichtung 102 zum Bestimmen eines Prifwertes ist aus-
gebildet um eine Datenmenge 112 zu empfangen. Die Datenmen-
ge 112 ist in eine Mehrzahl von Teilmengen (nicht gezeigt
in den Figuren) unterteilt. Flir jede der Teilmengen der Da-
tenmenge 112 wurde ein Teil-Prufwert 114 berechnet. Die
Teil-Priifwerte 114 werden ebenfalls an die Einrichtung 102
zum Bestimmen eines Priifwertes bereitgestellt. Ferner wurde
aus den Teil-Priifwerten 114 ein Vergleichsprifwert 118 ge-
bildet, der ebenfalls an die Vorrichtung zum Prifen einer
Datenmenge bereitgestellt wird. Die Teil-Priifwerte 114 so-
wie der Vergleichspriifwert 118 wurden beispielsweise in der
in Fig. 2 gezeigten Vorrichtung zum Ermitteln eines Prif-
wertes aus der Datenmenge bestimmt und zusammen mit der Da-

tenmenge zwischengespeichert.

Die Einrichtung 102 zum Bestimmen eines Priifwertes ist aus-
gebildet, um einen gemeinsamen Prifwert 116 aus den Teil-
Priifwerten 114 zu berechnen und an die Vergleichseinrich-
tung 103 bereitzustellen. Die Vergleichseinrichtung 103 ist
ferner ausgebildet um einen Vergleichsprifwert 118 zu emp-
fangen. Der Vergleichsprifwert 118 wurde ebenfalls aus den
Teil-Prifwerten 114 gebildet. Zur Bildung des Vergleichs-
priifwertes 118 sowie des gemeinsamen Priifwertes 116 wurde
die gleiche Berechnungsfunktion verwendet. Die Ver-
gleichseinrichtung 103 ist ausgebildet um den gemeinsamen
Priifwert 116 mit dem Vergleichsprifwert 118 zu vergleichen.
GemaR diesem Ausfilhrungsbeispiel ist die Vergleichseinrich-
tung 103 ausgebildet, um abhingig von dem Vergleichsergeb-
nis zwischen dem gemeinsamen Prifwert 116 und dem Ver-
gleichspriifwert 118 ein Vergleichssignal 120 an die Ein-
richtung 102 zum Bestimmen eines Priifwertes bereitzustel-

len. Das Vergleichssignal 120 zeigt an, ob der Vergleichs-
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priifwert 118 mit dem gemeinsamen Prifwert 116 Uberein-
stimmt. Bei einer Ubereinstimmung des gemeinsamen Priifwer-
tes 116 und des Vergleichspriifwertes 118 kann davon ausge-
gangen werden, dass die Teil-Prifwerte 114, aus denen der
gemeinsame Prifwert 116 gebildet wurde nicht ver&dndert wur-

den, seitdem der Vergleichspriifwert 118 gebildet wurde.

Gem&B diesem Ausfiihrungsbeispiel ist die Einrichtung 102
zum Bestimmen eines Priifwertes ausgebildet, um bei einem
Vergleichssignal 120, das eine Ubereinstimmung des Ver-
gleichspriifwertes 118 und des gemeinsamen Prifwertes 116
anzeigt, einen ersten weiteren Teil-Priifwert 122 aus einer
ersten Teilmenge der Datenmenge 112 zu berechnen und an die
Vergleichseinrichtung 103 bereitzustellen. Die Ver-
gleichseinrichtung 103 ist ebenfalls ausgebildet, um die
Teil-Priifwerte 114 zu empfangen. Ansprechend auf einen Emp-
fang eines weiteren Teil-Prifwertes 122 ist die Ver-
gleichseinrichtung 103 ausgebildet, um den weiteren Teil-
Priifwert 122 mit dem entsprechenden Teil-Prifwert 114 zu
vergleichen, der aus derselben Teilmenge gebildet wurde,
wie der weitere Teil-Priifwert 122. Abh&ngig von dem Ver-
gleich des Teil-Priifwertes 114 mit dem weiteren Teil-
Priifwert 122 ist die Vergleichseinrichtung 103 ausgebildet,
um ein Priifergebnis 124 an die Einrichtung zum Verwenden
der Datenmenge bereitzustellen. Das Priifergebnis 124 zeigt
an, ob der Teil-Priifwert 114 mit dem zugehdrigen weiteren
Teil-Prifwert 122 {ibereinstimmt oder nicht tbereinstimmt.
Der weitere Teil-Priifwert 122 wurde aus der zugehorigen
Teilmenge gemdh dem gleichen Algorithmus gebildet wie der
Teil-Priifwert 114. Damit kann bei einer Ubereinstimmung des
Teil-Prifwertes 114 mit dem weiteren Teil-Prifwert 122 da-
von ausgegangen werden, dass die Teildatenmenge aus der der
weitere Teil-Priifwert 122 berechnet wurde seit der Berech-
nung des zugehdrigen Teil-Priifwertes 114 nicht verdndert

wurde.

Die Einrichtung 104 zum Verwenden der Datenmenge ist ausge-
bildet, um bei einem Priifergebnis 124, das eine Uberein-
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stimmung des Teil-Priifwertes 114 mit dem weiteren Teil-
Priifwert 122 anzeigt, die Teilmenge der Datenmenge 112 zu
verwenden, fiir die der weitere Teil-Priufwert 122 gebildet

und in der Vergleichseinrichtung 103 verglichen wurde.

Alternativ kann die Einrichtung 102 zum Bestimmen eines
Priifwertes ausgebildet sein, um als Folge des Vergleichs-
signals 120 parallel die weiteren Teil-Prifwerte 122 der
Teilmenge der Datenmenge 112 zu ermitteln und an die Ver-
gleichseinrichtung 103 bereitzustellen. Ferner kann die
Einrichtung 102 zum Bestimmen eines Prifwertes ausgebildet
sein, um die weiteren Teil-Priifwerte 122 bereits zu erstel-
len bevor der gemeinsame Prifwert 116 mit den Vergleichs-

prifern 118 verglichen wurde.

Die Teil~Priifwerte 114 k&énnen separat zu der Datenmenge 112
an die Einrichtung 102 zum Bestimmen eines Prifwertes be-
reitgestellt werden. Alternativ koénnen die Teil-Priufwerte
114 in der Datenmenge 112 integriert sein. Ebenso kann der
Vergleichspriifwert 118 zusammen mit der Datenmenge 112 an
die Vorrichtung zum Priifen einer Datenmenge bereitgestellt

werden.

Werden die Teil-Priifwerte 114 erst an die Vorrichtung zum
Priifen einer Datenmenge bereitgestellt, nachdem bereits ei-
ne Teilmenge der Datenmenge 112 an die Einrichtung 102 zum
Bestimmen eines Priifwertes bereitgestellt wurde, so kann
die Einrichtung 102 zum Bestimmen eines Priufwertes ausge-
bildet sein, um bereits die weiteren Teil-Prifwerte 122 der
bereits empfangenen Teilmengen zu bilden. In diesem Fall
wird der gemeinsame Prifwert 116 erst bestimmt, wenn die
Teil-Priifwerte 114 von der Einrichtung 102 zum Bestimmen

eines Priifwertes empfangen wurden.

Die Einrichtung 104 zum Verwenden der Datenmenge kann aus-
gebildet sein, um die Datenmenge 112 oder Teilmengen der
Datenmenge 112 bereits zu verwenden, bevor ein Priifergebnis
124 empfangen wurde. In diesem Fall kann die Einrichtung
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104 zum Verwenden der Datenmenge ausgebildet sein, um eine
Verwendung der Datenmenge zu unterbrechen wenn ein Prifer-
gebnis 124 empfangen wird, das eine Nichtiibereinstimmung
eines Teill-Priifwertes 114 mit einem weiteren Teil-Prifwert
122 bzw. eine Nichtiibereinstimmung des gemeinsamen Prifwer-
tes 116 mit dem Vergleichspriifwert 118 anzeigt.

Fig. 2 zeigt eine schematische Darstellung einer Vorrich-
tung zum Ermitteln eines Prufwertes gemdl einem Ausfih-

rungsbeispiel der vorliegenden Erfindung.

Insbesondere ist die Vorrichtung zum Ermitteln eines Prif-
wertes ausgebildet, um Teilpriifwerte 114 und einen Ver-
gleichspriifwert 118 bereitzustellen, die von der in Fig. 1
gezelgten Vorrichtung zum Priifen einer Datenmenge verwendet
werden koénnen, um eine Integritdt der Datenmenge zu uber-

prifen.

Die Vorrichtung zum Ermitteln eines Prifwertes weist eine
Einrichtung 206 zum Bestimmen eines Teil-Prifwertes, eine
Einrichtung 207 zum Bestimmen des Vefgleichs—Prufwertes und
eine Einrichtung 208 zum Einbinden auf. Die Vorrichtung zum
Ermitteln eines Priufwertes ist ausgebildet um eine Daten-
menge 112 zu empfangen. Die Datenmenge 112 weist eine Mehr-
zahl von Teilmengen auf. Die Einrichtung 206 zum Bestimmen
eines Teil-Priifwertes ist ausgebildet, um aus den Teilmen-
gen der empfangenen Datenmenge 112 Teilprifwerte 114 zu
bilden und an die Einrichtung 207 zum Bestimmen des Ver-
gleichs-Priifwertes bereitzustellen. Der Einrichtung 207 zum
Bestimmen des Vergleichs-Priifwertes werden somit fir jede
Teilmenge der Datenmenge 112 ein Tedl-Priifwert 114 bereit-
gestellt. Die Teil-Priifwerte 114 werden von der Einrichtung
206 zum Bestimmen eines Teil-Prifwertes aus den Teilmengen

gemédB einem vorbestimmten Bestimmungsalgorithmus bestimmt.

Ist die Datenmenge 112 nicht in Teilmengen unterteilt, so
kann die Einrichtung 206 zum Bestimmen eines Teil-
Priifwertes eine Einrichtung zum Unterteilen der Datenmenge
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(nicht gezeigt in den Figuren) in die Mehrzahl von Teilmen-

gen aufweisen.

Die Einrichtung 207 zum Bestimmen des Vergleichs-Prifwertes
ist ausgebildet, um den Vergleichsprifwert 118 gem&dB einer
vorbestimmten Bestimmungsvorschrift aus den Teil-Prifwerten

114 zu ermitteln und bereitzustellen.

Sowohl die Teil-Priifwerte 114 als auch der Vergleichs-
Priifwert 118 werden gespeichert bzw. zur Weiterverarbeitung
bereitgestellt. GemdB diesem Ausfithrungsbeispiel werden die
Teil-Priifwerte 114 an die Einrichtung 208 zum Einbinden be-
reitgestellt. Die Einrichtung 208 zum Einbinden ist ausge-
bildet, um die Datenmenge 112 =zu empfangen, die Teil-
Priifwerte 114 in die Datenmenge 112 einzubinden und als Da-

tenmenge 212 mit Teil-Priifwerten bereitzustellen.

GemdB einem Ausfiihrungsbeispiel werden die Teil-Priifwerte
114 von der Einrichtung 208 zum Einbinden so in die Daten-
menge 112 eingeflochten, dass sie nach Moéglichkeit gleich
verteilt in der Datenmenge 212 angeordnet sind. Alternativ
kénnen die Teil-Priifwerte 114 in der Datenmenge 212 gemein-

sam an einer vorbestimmten Stelle angeordnet sein.

Sind die Teil-Priifwerte 114 {iber die Datenmenge 212 ver-
streut, so lasst sich durch eine Uberpriifung der Teil-
Priifwerte mit hoher Wahrscheinlichkeit bereits feststellen,
ob bei der Speicherung oder Weiteriibertragung der Datenmen-—
ge 212 Fehler aufgetreten sind. Eine Speicherung der Teil-
Priifwerte 114 an einer festgelegten Stelle der Datenmenge
212 hat den Vorteil, dass bei einer nachfolgenden Prufung
der Datenmenge 212 zuerst die Teil-Prifwerte ausgelesen
werden kénnen und gegen den Vergleichs-Prifwert 118 vergli-

chen werden konnen.

Alternativ koénnen die Teil-Priifwerte 114 separat zu der Da-

tenmenge 112 gespeichert werden. Ebenso kann der Ver-
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gleichs-Priifwert 118 in die Datenmenge 112 integriert wer-

den oder ebenfalls separat gespeichert werden.

GemaB einem Ausfihrungsbeispiel werden die Prifwerte mit-
tels kryptografischer Hash-Funktionen ermittelt. Gemdlh die-
sem Ausfiihrungsbeispiel erfolgt eine abschnittsweise Pri-
fung der Integritdt eines groBen Files, beispielsweise ei-
nes Songs im MP3-Format mittels eines Hash-Algorithmus, ei-
nes Hash-Wertes bzw. einer Priifung ,on the fly"“. Die Daten
werden dabei in Abschnitte, beispielsweise Chunks oder Ac-
cess Units bei MPEG-4-codierten Audio-Daten aufgeteilt, die

den Teilmengen entsprechen.

Das Hashen in der Vorrichtung zum Ermitteln eines Prifwerts
erfolgt durch ein separates Hashen der einzelnen Teil-
Abschnitte. AnschlieBend werden die aus den Abschnitten er-
mittelten Hash-Werte in einer Tabelle gespeichert, die z.
B. mit den Daten zusammen gespeichert wird. Ein neuer Hash
wird lber diese Tabelle der Hash-Werte gebildet und als ei-
gentlicher Hash, dem so genannten Master-Hash verwendet.
Die Hash-Werte entsprechen dabei den Teil-Prifwerten und
der Master-Hash dem Vergleichs-Priufwert.

Das Aufteilen in Teilstiicke erfolgt dabei in Teilstlicke ge-
eigneter bzw. gewlinschter Grofe. Dabei wird ein Kompromiss
zwischen Granularitdt und zusitzlich ndtigem Speicherauf-
wand fiir die zusdtzliche Hash-Werte gebildet. Nach dem Has-
hen der Teilstiicke erfolgt ein Abspeichern der Hash-Werte
der Teilstilicke in einer oder mehreren Tabellen. Die Bildung
eines Hash-Wertes iiber die Tabelle bzw. die Tabellen mit
den Teil-Hash-Werten erfolgt nachfelgend. Der Master-Hash
kann dann extern gespeichert werden und ist die Referenz

gegen die spdter geprift wird.

zZur Prifung des Hash in der Vorrichtung zum Priifen einer
Datenmenge erfolgt zundchst eine Vorpriifung der Tabelle der
Hashes mit dem Master-Hash, d. h. es wird ein Hash iber die
Tabelle bzw. die Tabellen mit den Teil-Hash-Werten berech-
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net und mit dem Master-Hash verglichen. AnschlieBend er-
folgt unter Verwendung der Hash-Werte aus der Tabelle eine
Prifung der einzelnen Teilabschnitte. Dazu werden die Teil-
Hash-Werte aus der Tabelle verwendet, um die Teilstiicke der
Datei einzeln zu prifen. Die Prifung der Teilabschnitte er-
folgt in diesem Ausfiihrungsbeispiel somit nachdem eine
Gleichheit zwischen dem Master-Hash und dem Hash besteht,
der tiber die Teil-Hash-Werte berechnet wurde. Auf diese
Weise kénnen bereits geprifte Abschnitte schon benutzt wer-

den, widhrend andere noch nicht geprift sind.

GemiB einem weiteren Ausfiihrungsbeispiel werden so viele
Teilstiicke gebildet, dass eine Tabelle mit Teil-Hash-Werten
zu groB wird. In diesem Fall kdnnen mehrere Hash-Tabellen
hierarchisch verwendet werden. Dies bedeutet dass die erste
Tabelle Hash-Werte enthilt, die wiederum als Master-Hashes
fiir untergeordnete Tabellen verwendet werden. Als Spezial-
fall hiervon kann eine sequenzielle Liste angelegt werden.
Dies bedeutet dass der letzte Hash-Wert in einer Tabelle

der Master-Hash fiir die nichste Tabelle, usw. ist.

GemiB einem weiteren Ausfiihrungsbeispiel wird die Hash-
Tabelle und der Master-Hash fiir gemd® dem DCEF (DCF; DCF =
DRM Content Format) verschliisselte Objekte beschrieben, die
meistens verschliisselte Audio/Video-Daten im MPEG-4-Daten-
Format enthalten. Das DCF-Objekt wird in eine gewlinschte
Anzahl von Teilstiicken, den so genannten Chunks zerlegt,
wobei jeweils ein oder mehrere Access Units zusammengefasst
werden. Eine Chunk-Tabelle mit diesen Informationen wird in
das DCF-Objekt eingefiigt. Uber die Chunks wird jeweils ein
Hash mit dem Hash-Algorithmus SHA-4 gerechnet. Aus allen
errechneten Hashes wird eine Tabelle gebildet und diese Ta-
pelle als MPEG-4 Atom in das DCF-Objekt eingefiigt. Uber die
Tabelle der Hash-Werte wird der Master-Hash gebildet der

extern vom DCF-Objekt als Referenzwert gespeichert wird.

Eine Priifung der Integritidt erfolgt indem das MPEG-4 Atom
mit der Tabelle der Hash-Werte aus dem DCF-Objekt ausgele-
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sen wird. AnschlieBend werden Hash-Werte iiber die Tabelle
berechnet und mit dem Master-Hash verglichen. Bei Gleich-
heit kann mit der Verwendung des DCF-Objekts fortgefahren
werden, andernfalls wird das DCF-Objekt als verdndert abge-
lehnt. Wird mit der Verwendung des DCF-Objekts weitergefah-
ren, so wird als nichstes der gewilinschte Chunk aus dem DCF-
Objekt gesucht und es erfolgt eine Bearbeitung dieses
Chunks, beispielsweise seine Wiedergabe bei einer gleich-
zeitigen Priifung des Hashes in dieses Chunks. Die gleich-
zeitige Prifung des Hashes des zugehdrigen Chunks wird als
Priifung ,on the fly“ bezeichnet. Stimmt der Hash-Wert des
Chunks mit dem entsprechenden Wert aus der Hash-Tabelle i-
berein, kann ein weiterer Chunk verarbeitet werden. Andern-
falls wird die weitere Verarbeitung wegen Modifikation des
DCF-Objekts abgelehnt.

Auch wenn in der vorangegangenen Beschreibung eine Berech-
nung der Priifwerte mittels Hash-Algorithmen beschrieben
wurde, so ist klar, dass der erfindungsgemdfe Ansatz nicht
auf Hash-Funktionen beschrankt ist, sondern dass Prifwerte
oder Priifsummen beliebiger Art gebildet werden kénnen. Bei-
spielsweise kann eine Parity-Berechnung durchgefiihrt wer-
den. Ferner kann der erfindungsgemé&Be Ansatz flr alle An-
wendungen eingesetzt werden, bei denen eine Uberpriifung der
Integritdt von Daten erforderlich ist. Bel solchen Anwen-
dungen kann es sich beispielsweise um Computer-Systeme oder
um digitale Nachrichteniibertragungssysteme handeln. Bei
Computer-Systemen koénnen beispielsweise die Priifwerte bei
einer Abspeicherung der Daten erzeugt und mitgespeichert
werden. Bei einem nachfolgendem Auslesen und Verwenden der
Daten werden die Priifwerte mit ausgelesen und zur Uberpri-
fung der Daten verwendet. Bei Ubertragungssystemen konnen
die Priifwerte direkt vor einer Ubertragung der Daten be-
rechnet und anschliefend zusammen mit den Daten {bertragen
werden und im Empfdnger ausgewertet werden. Dadurch kann
sichergestellt werden, dass die Daten korrekt ubertragen

wurden.
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Zur abschnittsweisen Integritdtsprifung von digitalen In-
formationen werden die Daten in Teilmengen unterteilt. Die
Teilmengen koénnen dabei unabhidngig voneinander sein oder
sich Uberschneiden. Insbesondere kénnen die Teilmengen un-
abhidngig voneinander decodierbar bzw. syntaktisch analy-
sierbar sein. Die Vorrichtung zum Priifen einer Datenmenge
kann Teil eines Encoders und die Vorrichtung zum Ermitteln

eines Priifwerts Teil eines Decoders sein.

Abhingig von den Gegebenheiten kann das erfindungsgemidfe
Verfahren zum Priifen einer Datenmenge sowie das erfindungs-
gemdfle Verfahren zum Ermitteln eines Prifwerts in Hardware
oder in Software implementiert werden. Die Implementation
kann auf einem digitalen Speichermedium, insbesondere einer
Diskette oder CD mit elektronisch auslesbaren Steuersigna-
len erfolgen, die so mit einem programmierbaren Computer-
system zusammenwirken koénnen, dass das entsprechende Ver-
fahren ausgefiihrt wird. Allgemein besteht die Erfindung so-
mit auch in einem Computer-Programm-Produkt mit einem auf
einem maschinenlesbaren Trdger gespeicherten Programmcode
zur Durchfiihrung des erfindungsgemé&flen Verfahrens, wenn das
Computer-Programm-Produkt auf einem Rechner ablauft. In an-
deren Worten ausgedriickt kann die Erfindung somit als ein
Computer-Programm mit einem Programmcode zur Durchfiihrung
des Verfahrens realisiert werden, wenn das Computer-

Programm auf einem Computer abl&uft.
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Patentanspriiche

Vorrichtung zum Prifen einer Datenmenge, wobei die Da-
tenmenge eine Mehrzahl von Teilmengen und pro Teilmen-
ge einen Teil-Priifwert aufweist, mit folgenden Merkma-

len:

einer Einrichtung (102) zum Bestimmen eines Pruifwer-
tes, die ausgebildet ist, um einen gemeinsamen Pruf-
wert (116) aus den bereitgestellten Teil-Prifwerten
(114) der Teilmengen der Datenmenge (112) zu bestim-

men; und

einer Vergleichseinrichtung (103), die ausgebildet
ist, um den gemeinsamen Prifwert (116) mit einem an
die Vergleichseinrichtung bereitgestellten Vergleichs-

Priifwert (118) zu vergleichen.

Vorrichtung zum Prifen gemdl Anspruch 1, wobeili die
Einrichtung (102) zum Bestimmen ferner ausgebildet
ist, um einen weiteren Teil-Priifwert (122) flr eine
der Teilmengen der Datenmenge (112) zu bestimmen; und

wobei die Vergleichseinrichtung (103) ferner ausgebil-
det ist, um den weiteren Teil-Prifwert mit dem bereit-
gestellten Teil-Prifwert (114) der zugehdrigen Teil-

menge zu vergleichen.

Vorrichtuhg zum Priifen gem&B Anspruch 2, wobei die
Vergleichseinrichtung (103) ausgebildet ist, um abhdn-
gig von dem Vergleich des gemeinsamen Prifwertes (116)
mit dem Vergleichs-Priufwert (118) ein Vergleichssignal
(120) bereitzustellen, und
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wobei die Einrichtung (102) zum Bestimmen ferner aus-
gebildet ist, um den weiteren Teil-Prifwert (122) ab-

hidngig von dem Vergleichssignal zu bestimmen.

Vorrichtung zum Priifen gem&B einem der Anspriiche 2 o-
der 3, ferner mit einer Einrichtung (104) zum Verwen-
den der Daten der Teilmengen, die ausgebildet ist, um
die Daten einer der Teilmengen abhdngig von einem
Priifergebnis (124) des bereitgestellten Teil-
Priifwertes (114) mit dem weiteren Teil-Priufwert (122)

zZu verwenden.

Vorrichtung zum Prifen gemdB Anspruch 4, wobei die
Einrichtung (104) =zum Verwenden ausgebildet ist, um
die Teilmenge als Folge des Prufergebnisses (124) zu
verwenden, wenn das Prifergebnis (124) eine Uberein-

stimmung anzeigt.

Vorrichtung zum Priifen gemdB Anspruch 4, wobei die
Einrichtung (104) zum Verwenden ausgebildet ist, um
eine Verwendung der Teilmenge als Folge des Priufergeb-
nisses (124) zu unterbrechen, wenn das Prifergebnis

eine Nichtiibereinstimmung anzeigt.

Vorrichtung zum Priifen gem#R einem der Anspriiche 1 bis
6, wobei die Datenmenge (112) ferner eine Mehrzahl von
7wischen-Priifwerten aufweist, wobei jede der Zwischen-
Priifwerte aus einer Mehrzahl der Teil-Priifwerte (114)
gebildet ist, und

wobei die Einrichtung zum Bestimmen ferner ausgebildet
ist, um den gemeinsamen Prlfwert aus der Mehrzahl der
bereitgestellten Zwischen-Prifwerte zu Dbestimmen und
ferner ausgebildet ist, um abh#&ngig von dem Vergleich
des gemeinsamen Priifwertes mit dem bereitgestellten
Priifwert eine Mehrzahl von weiteren Zwischenpriifwerten

aus der Mehrzahl von Teil-Priifwerten zu bestimmen.



10

15

20

25

30

35

WO 2006/042593 PCT/EP2005/009783

10.

11.

12.

13.

20

Vorrichtung zum Prifen gemal Anspruch 7, wobei die
Vergleichseinrichtung ferner ausgebildet ist, um die
weiteren Zwischen-Priifwerte mit den bereitgestellten

Zwischen-Priifwerten zu vergleichen.

Vorrichtung zum Priifen gem#f einem der Anspriiche 1 bis
8, wobei die Priifwerte Hash-Werte sind, und wobeil die
Einrichtung (102) zum Bestimmen ausgebildet ist, um
die Hash-Werte unter Verwendung eines vorbestimmten

Hash-Algorithmus zu bestimmen.

Vorrichtung zum Ermitteln eines Vergleichs-Prifwertes
aus einer Datenmenge, die eine Mehrzahl von Teilmengen

aufweist, mit folgenden Merkmalen:

einer Einrichtung (206) zum Bestimmen eines Teil-

Priifwertes (114) pro Tellmenge; und

einer Einrichtung (207) zum Bestimmen eines Ver-—
gleichs-Priifwertes (118) aus den Teil-Prifwerten (114)

der Teilmengen.

Vorrichtung zum Ermitteln gem&8 Anspruch 10, ferner
mit einer Einrichtung zum Unterteilen der Datenmenge

(112) in die Mehrzahl von Teilmengen.

Vorrichtung zum Ermitteln gem&B einem der Anspriiche 10
oder 11, ferner mit einer Einrichtung (208) zum Ein-
binden der Mehrzahl von Teil-Priifwerten (114) in die
Datenmenge (112) und zum Bereitstellen einer Datenmen-
ge mit Prifwerten (212) . .
Vorrichtung zum Ermitteln gemdB Anspruch 12, wobei die
Einrichtung (208) zum Einbinden ausgebildet ist, um
die Mehrzahl von Teil-Priifwerten (114) als Tabelle in
die Datenmenge (112) einzubinden, dass die Teil-
Priifwerte (114) gemeinsam aus der Datenmenge (112)

ausgelesen werden konnen.
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Vofrichtung zum Ermitteln gem#B Anspruch 12, wobei die
Einrichtung (208) zum Einbinden ausgebildet ist, um
die Mehrzahl von Teil-Priifwerten (114) so in die Da-
tenmenge (112) einzubinden, dass die Teil-Priifwerte
gleich verteilt in der Datenmenge (112) angeordnet

sind.

Verfahren zum Priifen einer Datenmenge, wobei die Da-
tenmenge eine Mehrzahl von Teilmengen und pro Teilmen-
ge einen Teil-Prufwert aufweist, mit folgenden Schrit-

ten:

Bestimmen eines gemeinsamen Prifwertes (116) aus den
bereitgestellten Teil-Priufwerten (114) der Teilmengen;

und

Vergleichen des gemeinsamen Priifwertes (116) mit einem

bereitgestellten Vergleichsprifwert (118).

Verfahren zum Ermitteln eines Vergleichs-Priifwertes
aus einer Datenmenge, die eine Mehrzahl von Teilmengen

aufweist, mit folgenden Schritten:

Bestimmen eines Teil-Priifwertes (114) pro Teilmenge;

und

Bestimmen des Vergleichs-Priifwertes (118) aus den be-
reitgestellten Teil-Pritifwerten (114) der Teilmengen.

Computer-Programm mit einem Programmcode zur Durchfih-
rung des Verfahrens gemdB einem der Anspruche 15 oder
16, wenn das Computer-Programm auf einem Computer ab-
lauft.
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