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Procédé de détection d'attaque par présentation pour des empreintes digitales.

Linvention concerne un procédé et un systéme de dé-
tection d’attaque par présentation d’empreintes sur un cap-
teur adapté dans lequel on concaténe un vecteur texture et
un vecteur métier pour construire un modéle permettant de
disclgi_miner1les empreintes réelles des empreintes factices.
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Description

Titre de l'invention : Procédé de détection d’attaque par pré-
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sentation pour des empreintes digitales

L’invention concerne un procédé permettant de vérifier si une empreinte digitale
présentée lors d’un contrdle est une empreinte réelle ou une empreinte factice. Elle est
notamment utilisée pour détecter des attaques par présentation (faux doigts) sur des
capteurs d’empreintes digitales.

L’expression « détection d’attaque par présentation d’empreintes » dans la présente
invention signifie que 1’on va détecter si une empreinte digitale présentée sur un
capteur adapté est une empreinte réelle ou une empreinte factice, et éviter ainsi une uti-
lisation frauduleuse de I’identité d’une personne.

L’empreinte digitale est I’une des modalités biométriques les plus utilisées pour
sécuriser les acces et la délivrance des titres régaliens. Cette utilisation massive des
empreintes digitales a entrainé 1’apparition et la multiplication des attaques sur les
systemes biométriques. Par exemple, un individu précédemment expulsé d’un pays
peut entrer a nouveau sur le territoire en remplacant les empreintes de sa main droite
par celles de sa main gauche, au niveau d’un portillon de contrdle d’acces ou encore en
utilisant un doigt factice.

On parle d’attaque de « niveau 1 », par présentation sur le capteur d’empreinte, ou les
imposteurs déposent de faux doigts (en silicone, en latex, colle a bois) ou doigts morts,
sur les capteurs d’empreintes digitales afin d’usurper ou de changer d’identité. Ces
attaques ont lieu au niveau du capteur biométrique et I’imposteur va usurper la donnée
biométrique d’un autre individu, ou se créer une nouvelle donnée biométrique, afin
d’accéder a des informations confidentielles sur lesquelles il n’a aucun droit.

Il est donc trés important de mettre en place un systeme de détection d’attaque par
présentation, aussi appelé « anti-spoofing » dans 1’art antérieur. Ce systéme aura pour
but de générer une alerte en présence d’un faux doigt, afin d’éviter la délivrance ou
I’ utilisation de titre régaliens a des imposteurs.

Plusieurs solutions sont proposées dans 1’état de 1’art pour la détection d’attaque par
présentation. Ces solutions sont de deux types : I’approche matérielle et 1’approche lo-
gicielle.

L’approche matérielle nécessite d’intégrer des composants électroniques spécifiques
pour les capteurs d’empreintes. Elle est donc tres coliteuse, dépendante des types de
faux doigts lors de I’apprentissage du systeme et peu industrialisable.

L’approche logicielle est I’approche la plus explorée dans 1’art antérieur. Elle se

décline entre approche dynamique et approche statique.
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L’approche logicielle dynamique consiste a capturer plusieurs images de I’empreinte
digitale sur une durée de mouvement de doigt sur le capteur, une rotation et un appui
long de I’empreinte d’une durée de z€éro a cinq secondes. Ces méthodes analysent les
variations sur plusieurs images successives. Elles présentent I’inconvénient d’étre
moins précises et surtout elles nécessitent plus de temps lors de 1’acquisition de
I’empreinte, ce qui peut interpeler un imposteur.

L’approche logicielle statique consiste a utiliser une seule image de I’empreinte
digitale afin de déterminer s’il s’agit d’un doigt réel ou d’un doigt factice. C’est
I’approche la plus répandue de I’état de 1’art. Une seule image est nécessaire et le
temps d’acquisition est ainsi réduit.

Les solutions connues dans I’art antérieur considerent une image d’empreinte digitale
comme n’importe quelle image sur laquelle on va appliquer des méthodes d’extraction
des descripteurs classiques de texture d’image avant de prendre une décision grice a
un « classificateur ou classifieur » préalablement entrainé. Les descripteurs de texture
mesurent les variations locales d’intensité sur chacun des pixels de I’image. La mesure
de ces variations, de fagon globale, donne la texture de I’'image analysée. Les des-
cripteurs de texture se calculent pour chacun des pixels de I’image et correspondent a
une redéfinition d’un pixel par rapport a son voisinage local. L’un des descripteurs les
plus connus est le « motif binaire local » connu sous I’abréviation LBP acronyme
anglo-saxon de « Local Binary Pattern ». Les descripteurs sont ensuite insérés dans un
classificateur de type machine a vecteurs de support plus connu par 1’abréviation
anglo-saxonne SVM (Support Vector Machine) ou réseaux de neurones (NNET) qui
sont des modeles d’apprentissage automatique par machine (ou Machine Learning)
pour apprendre les facteurs discriminants sur les descripteurs. Ces modeles utilisent
des notions de calculs de probabilités pour trouver 1’ensemble des descripteurs
permettant la meilleure séparation possible entre les empreintes digitales réelles et les
empreintes digitales factices. Une fois que le modele est appris sur la base d’un des-
cripteur choisi, lorsqu’une nouvelle image arrive en entrée du systéme, on extrait le
méme type de descripteur, puis on le soumet au modele afin de prendre une décision de
classification de 1’image.

D’autres descripteurs appelés les descripteurs « profonds » ou « deep » sont
également appris par un apprentissage profond, habituel en classification d’image. Il
faut noter que les descripteurs « deep » sont plus précis et fournissent de meilleurs
résultats. Toutefois, ils sont tres longs a mettre en place car le modele appris est
complexe.

En résumé, les méthodes de I’art antérieur présentent 1’un ou plusieurs des incon-
vénients suivants :

Elles sont cofiteuses et peu faciles d’utilisation,
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Le temps d’acquisition d’empreintes pour déterminer une attaque est trop long pour
des applications de controle usuelles.

Les différents types de descripteurs présentent généralement au moins un des incon-
vénients suivants :

- IIs ne permettent pas d’obtenir la précision souhaitée,

- IIs sont complexes a mettre en ceuvre et fournissent des résultats difficilement com-
préhensibles par I’humain.

A titre d’illustration, le document de Xiaofei et al, intitulé « Multi-scale local binary
pattern with filters for spoof fingerprint detection », Information Sciences 268 (2014)
91-102, et le document de Kumar Abhishek et al, intitulé « A Minutiae Count Based
Method for Fake Fingerprint Detection », Procedia Computer Science 58 (2015 ) 447 —
452, divulguent des méthodes de détection d’empreintes digitales.

L’idée de la présente invention est de proposer un nouveau procédé de détection
d’attaque par présentation qui va exploiter des descripteurs métiers, issus de la
connaissance des empreintes digitales, combinés a des descripteurs de texture
classiques.

Dans la suite de la description, on désigne sous I’expression « descripteurs métiers »
des descripteurs qui refletent les caractéristiques d’une minutie, ce qui englobe le des-
cripteur global et le descripteur local d’une empreinte, et sous 1’expression
« descripteurs texture ou LBP » les descripteurs associés a la texture de I’image de
I’empreinte. Les minuties sont des points spécifiques de 1’empreinte qui matérialisent
une déformation particuliere d’une créte et vallée.

L’idée du procédé selon I’invention repose sur I’exploitation de descripteurs métiers
basés sur des estimateurs statistiques d’éléments caractéristiques d’une empreinte
digitale ainsi que sur la qualité de ces indices. Le procédé va utiliser les extracteurs de
minuties pour empreintes digitales qui fournissent plusieurs informations exploitables
et qui vont aider a la construction de descripteurs discriminants pour discriminer les
empreintes réelles et les empreintes factices.

L’objet de I’invention concerne un procédé de détection d’attaque par présentation
d’empreintes digitales comportant au moins les €tapes suivantes :

- Générer un modele de détection d’attaque par présentation en exécutant les étapes
suivantes :

- Acquérir une ou plusieurs empreintes labellisées réelles ou factices au moyen d’un
capteur,

- Soumettre une image de la ou desdites empreintes a un extracteur de texture afin de
générer un vecteur texture V, (Ibpy,..., Ibpy),

- Soumettre ladite image a un extracteur de minuties et extraire un nombre n de

minuties M,, une minutie étant caractérisée par au moins son abscisse, x, son ordonnée
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y, son type t, son orientation 0 et son indice de qualité q,
- Exécuter les quatre indicateurs statistiques :
La moyenne Z " W,
W= =1
M-

LecarttypeE '\/21—1(“” _wz

7 =

(“ ) n-1
Le niveau d’asymétrie des valeurs autour de la moyenne ¢ _ Z ( W;-w )3,
i=1

Une information sur I’aplatissement de la distribution de la variable w

K= n): 1_1(%(;‘}§")4’

pour au moins les descripteurs w suivants : le type de la minutie, son orientation, son

indice de qualité, la distance séparant ladite minutie & au moins une minutie voisine, le
nombre de crétes séparant ladite minutie M;a ladite minutie voisine considérée, afin de
calculer les composantes vimy, d’un vecteur métier V,=(vmy,..vin,),

- Déterminer la qualité globale Q, de I’empreinte, et ajouter cette valeur de qualité
globale aux composantes vimy,

- Concaténer le vecteur texture V, avec le vecteur métier V, contenant les propriétés de
I’empreinte, pour former un vecteur V. contenant les caractéristiques des k variables
décrites par I’ensemble des minuties acquises pour une empreinte donnée,

- Soumettre ce vecteur V. a un algorithme de discrimination configuré pour générer un
modele de détection d’attaque par présentation d’empreintes,

- Soumettre une nouvelle empreinte acquise par le capteur d’empreinte audit modele de
détection d’attaque par présentation d’empreintes afin de vérifier si ladite empreinte est
réelle ou factice.

Le procédé peut comporter en outre les étapes suivantes :

- Calculer les valeurs des fréquences (Qy), f(Q»), £(Qs), f(Q4), f(Qs) d’apparition pour
des valeurs de qualité globale variant de 1 jusqu’a 5 et ajouter lesdites valeurs au
vecteur descripteur métier V..

Selon un mode de réalisation, le procédé comporte en outre une étape de calcul de la
variation globale des directions de minuties de I’empreinte et I’ajout de la valeur de
variation globale des directions au vecteur descripteur métier V..

Le procédé peut comporter en outre une étape de détermination de la fréquence
d’erreur de lecture sur les directions des minuties f(....) et ’ajout de cette valeur au
vecteur descripteur métier V..

Le procédé peut aussi comporter une étape de calcul du nombre de zones vides, N(,,),
sur I’image de I’empreinte et ’ajout de cette valeur au vecteur descripteur métier V,

Selon une variante de réalisation, on va appliquer les descripteurs statistiques sur la
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caractéristique distance d’une minutie, en considérant la distance prise par rapport aux
trois minuties considérées comme les plus proches voisins.

L’invention concerne aussi un systéme de détection d’attaque par présentation
d’empreintes comportant un capteur d’empreintes relié a un extracteur de texture
configuré pour générer un vecteur texture V, un dispositif de concaténation, un al-
gorithme de discrimination configuré pour générer un modele de détection par
attaques, et un dispositif de comparaison, caractérisé en ce qu’il comporte en outre les
éléments suivants :

- un module d’extraction de minuties configuré pour exécuter les quatre indicateurs
statistiques :

Fi

La moyenne Z W
i

- =1
= =171
¥ n-1

L’écart type Wo- W
E(w)-—\/z‘—’( )y

Le niveau d’asymétrie des valeurs autour de la moyenne ¢ _ | y " ( wi-w ) 3,
- i =11 FE({w)

Une information sur 1’aplatissement de la distribution de la variable w
y '\ 4
K=iL i*l(fvff(w‘;)

sur au moins les descripteurs w suivants : le type de la minutie, son orientation, son
indice de qualité, la distance séparant ladite minutie & au moins une minutie voisine, le
nombre de crétes séparant ladite minutie M;a ladite minutie voisine considérée, afin de
calculer les composantes vimy, d’un vecteur métier V,=(vm,,..vimy), et

- Pour déterminer la qualité globale Q, de I’empreinte, ajouter cette valeur de qualité
globale aux composantes vmy afin de générer un vecteur métier V, contenant les
propriétés de I’empreinte,

- Un module configuré pour concaténer le vecteur texture V, avec le vecteur V,, pour
former un vecteur V. contenant les caractéristiques des k variables décrites par
I’ensemble des minuties acquises pour une empreinte donnée,

- Ledit algorithme de discrimination étant configuré pour générer un modele de
détection d’attaque par présentation d’empreintes,

- Ledit comparateur étant configuré pour comparer une empreinte a vérifier au
modele de détection d’attaque et décider si I’empreinte est une empreinte réelle ou une
empreinte factice.

Le module d’extracteur de minuties est par exemple, configuré pour déterminer au
moins une des valeurs suivantes :

- Les valeurs des fréquences f(Q,), {(Q.), f(Q5), f(Q.), f(Qs) d’apparition pour des

valeurs de qualité globale variant de 1 jusqu’a 5,
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- La variation globale des directions de minuties de I’empreinte,

- La fréquence d’erreur de lecture sur les directions des minuties f(..) et le nombre de
zones vides, N(,,), sur I’'image de I’empreinte,

- Le nombre de zones vides, N(,,), sur I’'image de I’empreinte,

- L’ajout d’une ou de plusieurs de ces valeurs au vecteur descripteur métier V,,

L’algorithme de discrimination utilisé est par exemple un modele d’apprentissage au-
tomatique par machine de type SVM ou de type réseaux de neurones.

D’autres caractéristiques, détails et avantages de I’invention ressortiront a la lecture
de la description faite en référence aux dessins annexés donnés a titre d’exemple non
limitatifs et qui représentent, respectivement :

[fig.1] illustre un exemple d’architecture permettant la mise en ceuvre du procédé
selon 1’invention,

[fig.2] un tableau de représentation d’une empreinte par I’ensemble des minuties
extraites avec les variables caractéristiques de son comportement local,

[fig.3] une illustration de « trous » entre les crétes et vallées d’une empreinte,

[fig.4] un exemple de fichier portant les indices de qualité par zone de I’image d’une
empreinte,

[fig.5] un enchainement des étapes du procédé selon I’invention utilisant une com-
binaison de descripteurs de textures et de descripteurs de statistiques descriptives
métiers dans un méme vecteur pour différencier des empreintes factices des empreintes
réelles.

Afin de bien faire comprendre le procédé mis en ceuvre par I’invention, I’exemple
qui suit est donné pour détecter si une empreinte digitale acquise par un lecteur
d’empreintes est une empreinte factice ou une empreinte réelle. Le procédé repose
notamment sur la concaténation de descripteurs classiques de texture avec des des-
cripteurs métiers basés sur des statistiques de la donnée biométrique. Ceci permettra
d’améliorer avantageusement la précision du classificateur et donc du contrdle de la
« véracité » d’une empreinte, empreinte réelle ou empreinte factice. Pour la
construction du modele, le procédé va utiliser des empreintes labellisées, ¢’est-a-dire
des empreintes dont on sait si elles sont réelles ou factices. Le procédé va utiliser pour
cette construction, un nombre d’empreintes suffisant, au sens habituellement utilisé
pour la construction de bases de données. Une fois le modele G construit et appris par
un systeme, on pourra 1’appliquer & une empreinte unique pour décider si elle est réelle
ou factice.

La figure 1 illustre un exemple d’architecture systéme selon I’invention comprenant
un capteur d’empreintes 10 reli€ a un module de traitement 20 des données acquises
par le capteur d’empreintes. Le module de traitement 20 comprend un premier module

21, extracteur de texture, configuré pour déterminer des descripteurs de texture
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d’image, un deuxieme module 22 configuré pour traiter les données de I’empreinte
acquise, afin de définir des descripteurs métiers complémentaires aux descripteurs sta-
tistiques comme il sera détaillé ci-apres. Ce module 22 contient un extracteur de
minuties dont les indicateurs statistiques sont exploités pour produire des descripteurs
métiers qui seront combinés par I’homme du métier avec les descripteurs de texture.

Le capteur d’empreintes permettra la prise d’empreintes labellisées pour la
construction du modele G, lors d’une premiere phase I du procédé, puis la capture
d’une empreinte dont on souhaite vérifier 1’authenticité, lors d’une deuxieme phase,
phase II du procédé.

L’extracteur de texture 21 est constitué¢ de descripteurs a motifs binaires locaux ou
LBP (Local Binary Pattern). La sortie de I’extracteur de texture 21 peut s’écrire sous la
forme d’un vecteur texture LBP, V|, = (Ibpy, ...1bp,,) avec m= 59 par exemple. La sortie
du deuxieme module 22 correspondant a vecteur métier (local et global) s’écrira sous
la forme suivante V, = (v, ....., vim,) avec n= 49, par exemple. Le vecteur texture V,
et le vecteur métier V, seront transmis a un module de concaténation 23 afin de générer
un vecteur V. résultat de la concaténation V. = (vmy, ....,.vm,, lbpy, ..., Ibp,). Le
vecteur concaténé est soumis a un algorithme discriminant 24 afin de générer un
modele de contrdle de véracité d’une empreinte 25, phase I du procédé.

Le modele G généré sera utilisé pour décider si une empreinte est une empreinte
réelle ou une empreinte factice, phase II du procédé.

Pour cela, le systeéme selon 1’invention comporte un comparateur 26 prenant en
entrée des données d’une empreinte acquise sur le capteur d’empreintes 20 et les
données du modele 25 pour détecter si I’empreinte capturée est une empreinte réelle ou
une empreinte factice. Le résultat pourra €tre affiché sur un écran d’une station
d’enrblement ou le résultat de la comparaison générera un signal d’alarme au niveau
d’un portillon de contrdle d’acces en cas d’usurpation d’identité.

Le systeme de détection selon 1’invention pourra €tre mis en ceuvre dans les stations
d’enrblement disponibles en mairie pour faire une demande de passeport. Ces stations
permettent la capture des images des dix empreintes digitales du demandeur. L.’ image
de chaque empreinte pourra ainsi €tre traitée par le comparateur 26. Si le résultat de ce
comparateur indique qu’une des empreintes est factice, alors 1’agent de mairie
procédant a I’enr6lement recevra une alerte afin de pouvoir interrompre le processus de
demande de passeport.

L’algorithme 24 est un classificateur de type SVM (Support Vector Machine) ou de
type réseaux de neurones ou NNET qui sont des modeles d'apprentissage automatique
par machine (Machine Learning) pour apprendre les facteurs discriminants sur les des-
cripteurs. Tout algorithme de technique d’apprentissage supervisé€ destiné a résoudre

des problemes de discrimination pourra €tre utilisé. Ces modeles utilisent des notions
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de calculs de probabilités pour trouver 1'ensemble des descripteurs permettant la
meilleure séparation possible entre les fausses empreintes digitales et les réelles. Ces
algorithmes sont connus de I’homme du métier et ne seront pas détaillés. Le procédé
selon I’invention « injecte » au niveau de ’entrée de ces algorithmes discriminants, le
vecteur V. résultant de la concaténation du vecteur texture V; et du vecteur métier V,.

Une empreinte est comparable a une surface alternée d’un ensemble de crétes et de
vallées paralleles sur la plupart des régions dans I’empreinte. Les déformations entre
les crétes et les vallées forment les minuties qui constituent la représentation la plus
stable utilisée pour la comparaison et 1’identification des empreintes digitales. Les
minuties représentent des discontinuités locales et marquent les positions ot une créte
se termine ou bifurque. Sur une empreinte, il est possible de détecter entre [1, 150]
minuties sachant que quatorze minuties sont généralement suffisantes pour effectuer
une comparaison.

Une minutie m(x, y, ¢, 0, q, dst ;, nb_cr ;, dst », dst_cr », dst ;, bd_cr ;) est ca-
ractérisée par son abscisse x, son ordonnée y, son type ¢, son orientation 0, 1’indice de
qualité g associé a la minutie sur I’empreinte. Deux types de minuties sont utilisés, i.e.,
les bifurcations et les terminaisons. L’orientation d’une minutie est I’angle formé par la
déviation de la créte ayant servi a identifier la minutie par rapport a I’horizontal. Les
variables dst ;, nb_cr ; , représentent respectivement la distance qui sépare la minutie
de son plus proche voisin et le nombre de crétes qui les séparent. Les indices 2 et 3
dans la notation dst ;, nb_cr ;, représentent les mémes mesures pour les deuxi¢me et
troisieme plus proches minuties voisines. On généralisera en utilisant les notations dst ;
, nb_cr ;, 1étant le « rang » de la minutie la plus proche voisine par rapport a la
minutie concernée.

Les descripteurs liés a la minutie sont des descripteurs classiques utilisés dans le
domaine de la biométrie des empreintes. Ils sont connus de I’homme du métier et ne
seront donc pas détaillés.

Ainsi, une empreinte / peut étre représentée 2 partir des variables précitées carac-
térisant une minutie, en considérant trois minuties plus proches voisines :
f={m(x, y, t, 0, q, dstl, nb_crl, dst2, dst_cr2, dst3, hd_cr3) }
cavec |I} € [1;150] etz € {0.1}.

La figure 2 est une représentation locale d’une empreinte digitale avec dix minuties
et les variables décrites ci-dessus. Dans I’exemple, on utilise quatre indicateurs sta-
tistiques : la moyenne ", I’écart type £ (W), le « skewness » S, le kurtosis K. La
moyenne représente 1’indicateur de tendance centrale d’une distribution, 1’écart-type
indique la fluctuation des différentes valeurs autour de la valeur moyenne. Le
skewness indique le niveau d’asymétrie des valeurs autour de la moyenne tandis que le

kurtosis donne I’information sur 1’aplatissement de la distribution.
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On pose les hypotheses suivantes : on considere chacune des caractéristiques d’une
minutie m comme une variable, puis on va calculer I’ensemble de ces quatre in-
dicateurs statistiques pour I’ensemble des minuties d’une empreinte. Par exemple, en
prenant la variable qualité 4 pour une minutie pour une empreinte donnée, ¢ indique le
niveau moyen de qualité locale observée sur I’ensemble des minuties détectées sur
I’empreinte /, puis £ ( ¢ ) détermine I’écart des indices individuels de qualité de
chaque minutie par rapport a la tendance centrale de la valeur de qualité. Sur les em-
preintes factices, la valeur de I’écart-type £ (¢ ) est en général faible, car I’empreinte
est homogene et ses variations sont faibles contrairement a une empreinte réelle. Des
observations similaires sont réalisées sur la variable orientation 0 qui indique la
variation des directions sur les minuties et montrent I’homogénéité sur les fausses em-
preintes digitales ou factices contrairement aux empreintes réelles.

Le procédé selon I’invention va notamment utiliser les quatre indicateurs statistiques
suivants, qu’il appliquera des descripteurs choisis w :

y v, la moyenne pour w,

=1 "¢
-1

Z . 1(W 2 , ’écart type pour w,
E(“,) = f’L -

W=

1y~ ( W; - W\ 3 le “skewness” pour w.
S=73 X i=1\ E(w)
1 Z r w; - W\ 4, le “kurtosis” pour w.
i=1{ E(w)
Le procédé va considérer I’ensemble des n minuties My,..., M, de I’empreinte

capturée, puis chaque variable d’une minutie (a I’exception de x et y), ¢, 0, g, dst ;,
nb_cr, dst,, dst_cr,, dst ;, bd_cr ;. Le procédé va calculer pour chacune de ces
variables la valeur des quatre estimateurs statistiques précités.

Le calcul généere un ensemble de valeurs pour I’ensemble des n minuties de

I’empreinte et sur chacune des variables de minutie :
- s E S s I( ...... i = W . ’ 7, . : i
Vmi= l[wl I(M ) i l] > Vmj M][H)JS E] (.M])’ SJ" Kj], qui

forment les composantes d’un vecteur métier V, qui sera concaténé avec le vecteur
texture V. Les valeurs V,, sont liées aux j variables qui constituent les minuties de
I’empreinte.
A partir de I’exemple représentant I’empreinte avec dix minuties et onze variables
par minutie, on dispose de 36 valeurs vy, ..., Vu3, formant ce vecteur métier V.
Pour générer le vecteur métier V, le procédé utilise notamment les descripteurs

W suivants :

métiers
Le nombre de minuties de I’empreinte,

La fréquence de minuties de type terminaison,
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La fréquence de minuties de type apparition,

La qualité¢ moyenne des minuties relevées de 1I’empreinte,

L’écart-type calculé sur la distribution des minuties de I’empreinte,

Le « skewness » calculé sur la distribution ou sur le parametre qualité,

La distance moyenne des orientations sur les minuties,

La distance moyenne avec un nieme plus proche voisin, pour une minutie, ou plus
généralement avec une minutie voisine de la minutie considérée, la premicre minutie
voisine, la deuxiéme minutie voisine, etc.

A ces valeurs, le procédé va ajouter une information sur la qualité globale Q, de
I’empreinte.

Quel que soit I’effort effectué par un attaquant pour reproduire une empreinte, un
caractere homogene des crétes induit des défaillances quant a la qualité normale
connue pour une empreinte digitale. En général, la qualité globale Q, d’une empreinte
réelle sera supérieure a la qualité globale obtenue par une empreinte factice.

La difficulté de positionner un doigt de facon uniforme sur le capteur d’empreintes
entraine I’apparition de petites zones vides sur I’image de I’empreinte ou « trous » dans
I’image. Une image d’empreinte factice comporte en général plus de « zones vides »,
30, représentées a la figure 3, qu’une image d’empreinte obtenue avec une empreinte
réelle.

Aux parametres précédents, le procédé peut ajouter des descripteurs métiers complé-
mentaires permettant de mieux différencier une empreinte réelle et une empreinte
factice, d’améliorer et de fiabiliser la prise de décision.

Ainsi, le procéd€ pourra utiliser :

La fréquence de qualité égale a zéro sur la qualité globale (figure 4) — {(Q,),

La fréquence de qualité égale a un sur la qualité globale - £(Q,),

La fréquence de qualité égale a deux sur la qualité globale - £(Q,),

La fréquence de qualité égale a trois sur la qualité globale - {(Q5),

La fréquence de qualité égale a quatre sur la qualité globale - {(Q,),

La fréquence de qualité égale a cinq sur la qualité globale - f(Q5),

La qualité totale globale de I’empreinte Q,,, qui correspond a la somme des qualités
obtenues pour I’ensemble des fréquences f(Qy), f(Q1), f(Q»), f(Qs), f(Q,), f(Qs),

La variation globale des directions de minuties sur I’empreinte enregistrée,

La fréquence d’erreur de lecture sur les directions des minuties, f(iec),

Le nombre de zones vides ou trous présents sur une empreinte, N(,,),

La variation des directions de la minutie qui comprend :

-AQ donne la variation liée uniquement aux minuties de I’empreinte,

- La lecture d’un fichier (.dm) qui contient les directions globales de I’empreinte

(directions crétes et vallées) et la lecture de ce fichier donne une variable des directions
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complémentaires a celles lues spécifiquement sur les minuties avec la variable AO.

Les quatre indicateurs statistiques présentés ci-avant ne seront pas appliqués sur ces
derniers descripteurs.

La sortie de I’extracteur de minuties 22 génere plusieurs fichiers :

Un fichier F,, contenant les valeurs de qualité de I’image d’empreinte acquise. La
qualité va étre lue dans ce fichier dont un exemple est illustré en figure 4. Ce fichier
contient des valeurs de qualité€ variant de 0 a 5 par zone de ’image, la valeur de 5 étant
donnée a titre illustratif. Ainsi, on extrait la qualité globale d’une image d’empreinte en
faisant la somme de toutes les valeurs de qualité par zone de 1’image. Puis ensuite,
pour chacune des valeurs comprises entre 0 a 5, on compte le nombre d’occurrences
qui représente la fréquence d’apparition pour chaque valeur de qualité. La fréquence de
qualité égale a 2 indique le nombre total d’occurrences de « 2 » qu’on retrouve dans le
fichier F,, ;

Un fichier Fys, qui contient des valeurs « 0 » et « 1 », est représentatif d’une carte des
zones vides de I’empreinte ou Low Flow Map. Ce fichier contient des valeurs de O et
de 1 uniquement ot 1 indique une zone lue comme vide de I’empreinte. En comptant le
nombre d’occurrence de 1, on obtient le nombre total de zones vides de I’empreinte ;

Un fichier Fy,, représentatif d’une carte a haute courbure ou High Curvature Map. Ce
fichier permet de compter d’autres points singuliers supplémentaires des empreintes
qu’on appelle les « delta », centre et boucle. Ainsi, le fichier .hcm contient des O et des
1 avec la fréquence des 1 qui nous indique la présence des points singuliers sur
I’empreinte ;

Un fichier F,., représentatif d’une carte a faible contraste ou Low Contrast Map et
contient également des « 0 » et des « 1 ». La valeur 1 indique les zones de forts
contrastes indiquant la présence de doigt. Dans ce fichier, la fréquence des « 1 » est
comptabilisée pour construire la variable de contraste utile pour identifier 1’espace total
de ’empreinte ;

Le fichier F,,, fichier contient des informations sur la direction des crétes et vallées
de ’empreinte. La variation globale des directions sur I’empreinte, puis les erreurs de
lectures associées sont lues dans le fichier .dm qui signifie Direction Map. Ce fichier
contient des valeurs de -1 a 15. La valeur « -1 » indique une incapacité de la lecture de
la direction de I’empreinte. Ainsi, en comptant toutes les occurrences des valeurs a
« -1 », on forme le descripteur de la fréquence des erreurs de direction de minuties. Le
reste de valeurs de 0 a 15 indique une valeur de direction lue. Ainsi, en lisant le fichier
Fam, si @ une étape n la valeur de direction est égale a d et qu’a I’étape n+1 la valeur est
d’ différente de d, alors cette variation correspond a un changement de direction et le
procédé comptabilise ce changement de direction. Sinon il n’y a aucun changement de

direction. En parcourant toutes les valeurs du fichier, on obtient le changement global
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de direction sur I’empreinte qui forme le descripteur variation globale des directions de
I’empreinte.

Le procédé va comptabiliser dans les fichiers Fi..,, Fun, Fisn, Frem, l€s valeurs nu-
mériques fournies par 1’extracteur de minutie 22. Pour chaque lecture de ces fichiers,
ligne par ligne, un changement de valeur correspond a une variation. La fréquence est
obtenue en comptabilisant le nombre de fois ou une valeur apparait. Les erreurs de
direction correspondent aux valeurs égales a « -1 » dans le fichier Fg,,. Le parcours
ligne par ligne permet de prendre en compte la totalité de I’empreinte, en comptant les
fréquences d’un fichier en entier ainsi que leur occurrence.

La figure 5 illustre une succession d’étapes mises en ceuvre par le procédé selon
I’invention.

Lors de la phase I pour la construction d’un modele a partir d’empreintes digitales la-
bellisées,

La premiere étape 51 consiste a acquérir plusieurs empreintes labellisées telles que
définies précédemment,

Lors d’une deuxieme étape 52, un algorithme va extraire un premier vecteur texture,
selon une méthode connue tel que les LBP par exemple.

Lors d’une troisieme étape 53 qui est réalisée en parallele a la deuxieme €tape 52, le
deuxieéme module va extraire des descripteurs de statistiques a partir des informations
locales et globales fourni par un extracteur de minuties afin de générer des indicateurs
permettant la construction d’un vecteur métier (local et global),

Lors d’une quatrieme étape 54, le premier vecteur texture et le vecteur métier sont
concaténés pour générer un vecteur résultat de combinaison,

Lors d’une cinquieme étape 535, le procédé exécute un algorithme de type SVM pour
I’apprentissage d’un modele de décision qui permettra de discriminer une empreinte
réelle et une empreinte factice. Pour ce faire, le modele va exploiter une base de
données contenant plusieurs empreintes réelles et plusieurs empreintes factices. Pour
chacune de ces empreintes, on exécute les étapes 51, 52, 53 et 54 puis au 55, toutes ces
extractions sont apprises automatiquement par le SVM qui produit le modele sé-
parateur d’une empreinte réelle par rapport a une empreinte factice.

La sixieme €tape 56 génere un modele qui sera utilisé pour effectuer une com-
paraison, lors d’une septie¢me étape 57, avec des empreintes acquises afin de dé-
terminer s’il s’agit d’empreintes factices ou d’empreintes réelles.

Lors de la phase II, le procédé va capter une empreinte a vérifier, i.e., dont on
cherche a vérifier si c’est une empreinte réelle ou factice. L’empreinte est soumise au
modele généré par les étapes explicitées précédemment, en utilisant une technique de
comparaison connue de I’homme du métier.

Description détaillée de I’étape 53
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L’étape 53 de construction du vecteur métier comporte au moins les étapes suivantes.

Les quatre indicateurs statistiques, la moyenne, 1’écart type, le « skewness », le
« kurtosis » sont exécutés, pour ’ensemble des minuties extraites sur chacune des
variables suivantes :

Le type de la minutie, son orientation, son indice de qualité, sa distance séparant une
minutie a une minutie voisine, le nombre de crétes séparant une minutiec M a une
minutie voisine considérée, afin de générer un vecteur métier V,

Déterminer une valeur de qualité globale de I’empreinte captée,

Définir un vecteur contenant le résultat de I’application des indicateurs statistiques et
la valeur de la qualité globale de I’empreinte, pour les n minuties pour chacune des j
variables,

Afin d’améliorer le procédé€ de détection, 1’étape 53 de construction du vecteur
métier peut ajouter au vecteur descripteur métier V, une ou plusieurs des valeurs
suivantes :

La qualité totale globale de I’empreinte Q,,, la fréquence de qualité €gale a zéro sur la
qualité globale f(Qy), ou égale a un f(Q,), ou égale a deux (Q,), ou égale a trois f(Q,),
ou égale a quatre f(Q,), ou égale a cinq f(Qs), la variation globale des directions de
minuties sur I’empreinte enregistrée, la fréquence d’erreur de lecture sur les directions
des minuties, {(ce), le nombre de zones vides ou trous présents sur une empreinte, N(,,
).

Le vecteur descripteur ainsi formé sera concaténé avec le vecteur descripteur texture
avant d’€tre transmis a 1’algorithme d’apprentissage pour générer un modele de
détection d’attaque par présentation d’empreintes.

Comme il a été décrit précédemment, le procédé va générer un vecteur métier qui va
étre concaténé avec le vecteur texture.

Selon un premier mode de réalisation, pour générer ce vecteur métier, le procédé
considere les parametres suivants :

Lors d’une étape de contrdle de la « véracité » d’une empreinte, une personne
présente son empreinte sur le lecteur d’empreintes, I’empreinte est analysée selon la
chaine de traitement explicitée ci-dessus. Le résultat est soumis au modele afin de
décider de la véracité ou non de I’empreinte. Si I’empreinte est considérée comme une
empreinte réelle, alors, le processus de vérification d’identité pourra se poursuivre.

Le procédé selon I’invention présente notamment les avantages suivants :

Les informations issues d’un extracteur de minutie et I’utilisation de descripteurs
basés sur les estimateurs de statistiques descriptives de moyenne, de variance, de
skewness, de kurtosis permettent notamment d’obtenir plus de précision pour valider
ou rejeter une empreinte comme étant une empreinte réelle ou une empreinte factice,

un contrdle rapide pouvant étre utilis€ dans des systemes de vérification temps réel.
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Revendications

Procédé de détection d’attaque par présentation d’empreintes
comportant au moins les €tapes suivantes :

- Générer un modele de détection d’attaque (25) par présentation en
exécutant les étapes suivantes :

- Acquérir (51) une ou plusieurs empreintes labellisées réelles ou
factices au moyen d’un capteur (10),

- Soumettre une image de ladite empreinte a un extracteur de texture
(21) afin de générer un vecteur texture V; (Ibpy,..1bp,,), (52),

- Soumettre ladite image a un extracteur de minuties (22) et extraire (53)
un nombre n de minuties M,, une minutie étant caractérisée par au
moins son abscisse, x, son ordonnée y, son type t, son orientation 0 et
son indice de qualité q,

- Exécuter les quatre indicateurs statistiques:

La moyenne y " W,

3 = i=1
W n-1

L’écart type ’\/ Z (W W)
3 — i=1
E{w) = a1

Le niveau d’asymétrie des valeurs autour de la moyenne

W, - W
s=hL i (Eh )
Une information sur I’aplatissement de la distribution de la variable w

W, - W
K=h L0 (Fwn )"

pour au moins les descripteurs w suivants : le type de la minutie, son

orientation, son indice de qualité, la distance séparant ladite minutie a au
moins une minutie voisine, le nombre de crétes séparant ladite minutie
M; a ladite minutie voisine considérée, afin de calculer les composantes
vy, d’un vecteur métier V,=(vmy,.., viny),

- Déterminer la qualité globale Q, de I’empreinte, et ajouter cette valeur
de qualité globale aux composantes vy,

- Concaténer (54) le vecteur texture V, avec le vecteur métier V,
contenant les propriétés de I’empreinte, pour former un vecteur V.,
contenant les caractéristiques des k variables décrites par 1’ensemble des
minuties acquises pour une empreinte donnée,

- Soumettre (55) ce vecteur V. a un algorithme de discrimination (24)
configuré pour générer (56) un modele M de détection d’attaque par

présentation d’empreintes,
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- Soumettre une nouvelle empreinte acquise par le capteur d’empreinte
audit modele de détection d’attaque par présentation d’empreintes afin
de vérifier (57) si ladite empreinte est réelle ou factice.

Procédé selon la revendication 1 caractérisé en ce qu’il comporte en
outre les étapes suivantes : calculer les valeurs des fréquences (Q,), f(Q,
), £(Q3), - £(Qy), - f(Qs) d’apparition pour des valeurs de qualité globale
variant de 1 jusqu’a 5 et ajouter lesdites valeurs au vecteur descripteur
métier V.

Procédé selon I'une des revendications 1 ou 2 caractérisé en ce qu’il
comporte en outre une étape de calcul de la variation globale des di-
rections de minuties de I’empreinte et 1’ajout de la valeur de variation
globale des directions au vecteur descripteur métier V,.

Procédé selon 1’une des revendications 1 a 3 caractérisé en ce qu’il
comporte en outre une ¢étape de détermination de la fréquence d’erreur
de lecture sur les directions des minuties () €t I’ajout de cette valeur
au vecteur descripteur métier V,.

Procédé selon I’une des revendications 1 a 4 caractérisé en ce qu’il
comporte en outre une étape de calcul du nombre de zones vides, N(,),
sur ’image de I’empreinte et I’ajout de cette valeur au vecteur des-
cripteur métier V,.

Procédé selon I’une des revendications précédentes caractérisé en ce que
I’on applique les descripteurs statistiques sur les trois distances d’une
minutie correspondant a ses trois plus proches voisins.

Systeme de détection d’attaque par présentation d’empreintes
comportant un capteur d’empreintes (10) reli€ a un extracteur de texture
(21) configuré pour générer un vecteur texture V,, un dispositif de
concaténation (23), un algorithme de discrimination (24) configuré pour
générer un modele M de détection par attaques, et un dispositif (26) de
comparaison, caractérisé en ce qu’il comporte en outre les éléments
suivants :

- un module d’extraction de minuties (22) configuré pour exécuter les
quatre indicateurs statistiques :

La moyenne y " W

_—— i=1
W n-1

L’Ecart type Wo- W
E(W)-—-\/Zl*l( )

Le niveau d’asymétrie des valeurs autour de la moyenne

=h X (Fon )"
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Une information sur I’aplatissement de la distribution de la variable w
_1y " (Wi,'w\d*’
K =7 Z i=1 E(VV) )

sur au moins les descripteurs w suivants : le type de la minutie, son

orientation, son indice de qualité, la distance séparant ladite minutie a au
moins une minutie voisine, le nombre de crétes séparant ladite minutie
M; a ladite minutie voisine considérée, afin de calculer les composantes
vmy, d’un vecteur métier V,=(vm,,..vmy), et pour déterminer la qualité
globale Q, de I’empreinte, et ajouter cette valeur de qualité globale aux
composantes v,

- Déterminer la qualité globale Q, de I’empreinte et ajouter cette valeur
de qualité globale aux composantes vm, afin de gé€nérer un vecteur
métier V, contenant les propriétés de I’empreinte,

- Un module configuré pour concaténer (54) le vecteur texture V, avec
le vecteur métier V,, pour former un vecteur V. contenant les caracté-
ristiques des k variables décrites par I’ensemble des minuties acquises
pour une empreinte donnée,

- Ledit algorithme de discrimination (24) étant configuré pour générer
(56) un modele M de détection d’attaque par présentation d’empreintes,
- Ledit comparateur (26) étant configuré pour comparer une empreinte a
vérifier au modele de détection d’attaque et décider si I’empreinte est
une empreinte réelle ou une empreinte factice.

Systeme de détection selon la revendication 7 caractérisé en ce que le
module d’extracteur de minuties (22) est configuré pour déterminer au
moins une des valeurs suivantes :

- Les valeurs des fréquences f(Q,), f(Q.), f(Qs), - f(Q4), - £(Qs)
d’apparition pour des valeurs de qualité globale variant de 1 jusqu’a 5,
- La variation globale des directions de minuties de I’empreinte,

- La fréquence d’erreur de lecture sur les directions des minuties {(.iec)
et le nombre de zones vides, N(,,), sur ’image de I’empreinte,

- Le nombre de zones vides, N(,,), sur I'image de I’empreinte,

- L’ajout d’une ou de plusieurs de ces valeurs au vecteur descripteur
métier V,,

Systeme de détection selon I’une des revendications 7 ou 8§ caractérisé
en ce que I’algorithme de discrimination (24) est un modele
d’apprentissage automatique par machine de type SVM ou réseaux de

neurones.
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