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一种选举共识节点及生成节点信息表格的

方法及系统

(57)摘要

本申请公开了一种选举共识节点及生成节

点信息表格的方法，包括：统计步骤：统计每个同

步节点的抵押权益值。选举步骤：选择抵押权益

值最高的同步节点成为新的共识节点。计算步

骤：计算每个新的共识节点在节点信息表格中重

复出现的次数，其与节点的抵押权益值正相关。

表格生成步骤：生成新的共识节点的节点信息表

格。乱序步骤：将节点信息表格中的数据顺序打

乱，形成最终的新的共识节点的节点信息表格用

于从中选择共识节点参与共识过程。本申请还公

开了一种选举共识节点及生成节点信息表格的

系统。本申请可以让具有较高抵押权益值的共识

节点较多地参与到共识过程中，这些节点是值得

信赖的，因而降低了共识算法出现拜占庭错误的

几率。
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1.一种选举共识节点及生成节点信息表格的方法，其特征是，包括如下步骤：

统计步骤：统计每个同步节点的抵押权益值；

选举步骤：从所有同步节点中选择抵押权益值最高、且与共识节点的数量相同的同步

节点成为新的共识节点；如果所有同步节点中抵押权益值大于零的节点数量小于共识节点

的数量，那么选举失败，由现有的共识节点在新的一个周期内再次担任共识节点，等待下一

周期选举新的共识节点；

计算步骤：根据每个新的共识节点的抵押权益值以及节点信息表格的长度计算每个新

的共识节点在节点信息表格中重复出现的次数；抵押权益值越高的新的共识节点，在节点

信息表格中出现的次数就越多；抵押权益值越低的新的共识节点，在节点信息表格中出现

的次数就越少；

表格生成步骤：生成新的共识节点的节点信息表格，并将新的共识节点按照重复出现

的次数加入到所生成的节点信息表格中；

乱序步骤：将节点信息表格中的数据顺序打乱，形成最终的新的共识节点的节点信息

表格用于从中选择共识节点参与共识过程。

2.根据权利要求1所述的选举共识节点及生成节点信息表格的方法，其特征是，所述计

算步骤中，让每个新的共识节点在节点信息表格中重复出现的次数与其抵押权益值成正

比。

3.根据权利要求1所述的选举共识节点及生成节点信息表格的方法，其特征是，所述乱

序步骤中，采用随机算法打乱表格中的数据顺序。

4.根据权利要求1所述的选举共识节点及生成节点信息表格的方法，其特征是，在所述

统计步骤之前还包括集合步骤：将多个物理同步节点组成一个虚拟同步节点；

所述统计步骤中，虚拟同步节点的抵押权益值是组成该虚拟同步节点的所有物理同步

节点的抵押权益值之和；

所述统计步骤、计算步骤、表格生成步骤、乱序步骤中，均将虚拟同步节点作为一个同

步节点对待，如选举为共识节点则作为一个共识节点对待。

5.一种选举共识节点及生成节点信息表格的系统，其特征是，包括统计单元、选举单

元、计算单元、表格生成单元、乱序单元；

所述统计单元用来统计每个同步节点的抵押权益值；

所述选举单元用来从所有同步节点中选择抵押权益值最高的、且与共识节点的数量相

同的同步节点成为新的共识节点；所述选举单元还在所有同步节点中抵押权益值大于零的

节点数量小于共识节点的数量时放弃本次选举共识节点，而由现有的共识节点在新的一个

周期内再次担任共识节点，等待下一周期选举新的共识节点；

所述计算单元用来根据每个新的共识节点的抵押权益值以及节点信息表格的长度计

算每个新的共识节点在节点信息表格中重复出现的次数；抵押权益值越高的新的共识节

点，在节点信息表格中出现的次数就越多；抵押权益值越低的新的共识节点，在节点信息表

格中出现的次数就越少；

所述表格生成单元用来生成新的共识节点的节点信息表格，并将新的共识节点按照重

复出现的次数加入到所生成的节点信息表格中；

所述乱序单元用来将节点信息表格中的数据顺序打乱，形成最终的新的共识节点的节
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点信息表格用于从中选择共识节点参与共识过程。

6.根据权利要求5所述的选举共识节点及生成节点信息表格的系统，其特征是，所述计

算单元还让每个新的共识节点在节点信息表格中重复出现的次数与其抵押权益值成正比。

7.根据权利要求5所述的选举共识节点及生成节点信息表格的系统，其特征是，所述乱

序单元还采用随机算法打乱表格中的数据顺序。

8.根据权利要求5所述的选举共识节点及生成节点信息表格的系统，其特征是，还包括

集合单元；

所述集合单元用来将多个物理同步节点组成一个虚拟同步节点；

所述统计单元将组成虚拟同步节点的所有物理同步节点的抵押权益值之和作为该虚

拟同步节点的抵押权益值；

所述统计单元、计算单元、表格生成单元、乱序单元均将虚拟同步节点作为一个同步节

点对待，如选举为共识节点则作为一个共识节点对待。
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一种选举共识节点及生成节点信息表格的方法及系统

技术领域

[0001] 本申请涉及一种区块链(Blockcha in)网络中的共识机制(consens us 

mechanism)，特别是涉及其中共识节点的选择方法。

背景技术

[0002] 2016年10月18日工业和信息化部发布的《中国区块链技术和应用发展白皮书》中，

将区块链定义为一种无须中介参与、亦能在互不信任或弱信任的参与者之间维系一套不可

篡改的账本记录的技术。首先，区块链是一种以区块(block)为单位的链(chain)状数据结

构，每一个区块都与前续区块通过密码学证明的方式链接在一起。其次，区块链是一种全网

共享的分布式账本(distributed  ledger)。许多场景中，区块链与分布式账本这两个技术

术语具有相同含义。

[0003] 典型地，区块链技术被P2P网络(peer-to-peer  network)的全部或部分节点用来

根据某种共识算法验证新的区块，通过验证的新区块被新增到区块链数据结构的末尾。采

用区块链技术的P2P网络就被称为区块链网络。共识是指多方参与的节点在预设规则下，通

过多个节点交互对某些数据、行为或流程达成一致的过程。共识机制是定义共识过程的算

法、协议和规则。

[0004] 常用的共识算法包括权益证明(proof-of-stake，PoS)算法、委托权益证明

(delegated  proof-of-stake，DPoS)算法等。

[0005] 权益证明算法的主要思想是节点记账权的获得难度与节点持有的权益成反比，即

节点持有的权益越高则越容易获得记账权，反之亦然。所述记账权主要是指在每一轮共识

过程中提出新的备选区块的权限。

[0006] 委托权益证明算法的主要思想是从全部节点中选举产生若干见证人(witness)，

仅有见证人有记账权。所述记账权也主要是指在每一轮共识过程中提出新的备选区块的权

限。

[0007] 在区块链网络的每一轮共识过程中，新的备选区块被提出后还需要进行检查验

证，才能最终确认为完成共识的区块。在检查、验证、确认的过程中，无法杜绝拜占庭节点即

出错或作恶的节点的参与，因此有可能导致拜占庭错误(Byzantine  failure)即共识失败。

发明内容

[0008] 本申请所要解决的技术问题是提供一种在委托权益证明算法中选举共识节点及

生成节点信息表格的方法，可以减小出现拜占庭错误的概率。为此，本申请还要提供一种在

委托权益证明算法中选举共识节点及生成节点信息表格的系统。

[0009] 为解决上述技术问题，本申请提供了一种选举共识节点及生成节点信息表格的方

法，包括如下步骤。统计步骤：统计每个同步节点的抵押权益值。选举步骤：从所有同步节点

中选择抵押权益值最高、且与共识节点的数量相同的同步节点成为新的共识节点，如果所

有同步节点中抵押权益值大于零的节点数量小于共识节点的数量，那么选举失败，由现有
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的共识节点在新的一个周期内再次担任共识节点，等待下一周期选举新的共识节点。计算

步骤：根据每个新的共识节点的抵押权益值以及节点信息表格的长度计算每个新的共识节

点在节点信息表格中重复出现的次数；抵押权益值越高的新的共识节点，在节点信息表格

中出现的次数就越多；抵押权益值越低的新的共识节点，在节点信息表格中出现的次数就

越少。表格生成步骤：生成新的共识节点的节点信息表格，并将新的共识节点按照重复出现

的次数加入到所生成的节点信息表格中。乱序步骤：将节点信息表格中的数据顺序打乱，形

成最终的新的共识节点的节点信息表格用于从中选择共识节点参与共识过程。

[0010] 这样可以避免没有抵押权益值的节点成为共识节点，从而避免没有抵押权益值的

节点参与共识过程。没有抵押权益值的节点是不值得信赖的，如参与共识过程可能会增加

共识算法出现拜占庭错误的几率。

[0011] 优选地，所述计算步骤中，让每个新的共识节点在节点信息表格中重复出现的次

数与其抵押权益值成正比。这提供了一种计算方法的具体实现方式。

[0012] 优选地，所述乱序步骤中，采用随机算法打乱表格中的数据顺序。例如采用费雪耶

兹随机置乱(Fisher–Yates  Shuffle，也称费雪耶兹洗牌)算法打乱表格中的数据顺序。这

提供了一种乱序方法的具体实现方式。

[0013] 进一步地，所述选举共识节点及生成节点信息表格的方法在统计步骤之前还包括

集合步骤：将多个物理同步节点组成一个虚拟同步节点。所述统计步骤中，虚拟同步节点的

抵押权益值是组成该虚拟同步节点的所有物理同步节点的抵押权益值之和。所述统计步

骤、计算步骤、表格生成步骤、乱序步骤中，均将虚拟同步节点作为一个同步节点对待，如选

举为共识节点则作为一个共识节点对待。这样可以提高同步节点的运算能力，如选举为共

识节点后也能提高共识节点的运算能力，从而提高共识过程的运算效率，缩短共识过程所

需时间。

[0014] 为解决上述技术问题，本申请还提供了一种选举共识节点及生成节点信息表格的

系统，包括统计单元、选举单元、计算单元、表格生成单元、乱序单元。所述统计单元用来统

计每个同步节点的抵押权益值。所述选举单元用来从所有同步节点中选择抵押权益值最高

的、且与共识节点的数量相同的同步节点成为新的共识节点，所述选举单元还在所有同步

节点中抵押权益值大于零的节点数量小于共识节点的数量时放弃本次选举共识节点，而由

现有的共识节点在新的一个周期内再次担任共识节点，等待下一周期选举新的共识节点。

所述计算单元用来根据每个新的共识节点的抵押权益值以及节点信息表格的长度计算每

个新的共识节点在节点信息表格中重复出现的次数；抵押权益值越高的新的共识节点，在

节点信息表格中出现的次数就越多；抵押权益值越低的新的共识节点，在节点信息表格中

出现的次数就越少。所述表格生成单元用来生成新的共识节点的节点信息表格，并将新的

共识节点按照重复出现的次数加入到所生成的节点信息表格中。所述乱序单元用来将节点

信息表格中的数据顺序打乱，形成最终的新的共识节点的节点信息表格用于从中选择共识

节点参与共识过程。

[0015] 这样可以避免没有抵押权益值的节点成为共识节点，从而避免没有抵押权益值的

节点参与共识过程。没有抵押权益值的节点是不值得信赖的，如参与共识过程可能会增加

共识算法出现拜占庭错误的几率。

[0016] 优选地，所述计算单元还让每个新的共识节点在节点信息表格中重复出现的次数
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与其抵押权益值成正比。这提供了一种计算方法的具体实现方式。

[0017] 优选地，所述乱序单元还采用随机算法打乱表格中的数据顺序。例如采用费雪耶

兹随机置乱算法打乱表格中的数据顺序。这提供了一种乱序方法的具体实现方式。

[0018] 进一步地，所述选举共识节点及生成节点信息表格的系统还包括集合单元。所述

集合单元用来将多个物理同步节点组成一个虚拟同步节点。所述统计单元将组成虚拟同步

节点的所有物理同步节点的抵押权益值之和作为该虚拟同步节点的抵押权益值。所述统计

单元、计算单元、表格生成单元、乱序单元均将虚拟同步节点作为一个同步节点对待，如选

举为共识节点则作为一个共识节点对待。这样可以提高同步节点的运算能力，如选举为共

识节点后也能提高共识节点的运算能力，从而提高共识过程的运算效率，缩短共识过程所

需时间。

[0019] 本申请提供了一种选举共识节点及生成节点信息表格的方法及系统，通过设置每

一周期新的共识节点生成节点信息表格，可以让具有较高的抵押权益值的共识节点较多地

参与到共识过程中，这些节点是值得信赖的，因而降低了共识算法出现拜占庭错误的几率。

附图说明

[0020] 图1是本申请的选举共识节点及生成节点信息表格的方法的实施例一的流程示意

图。

[0021] 图2是本申请的选举共识节点及生成节点信息表格的方法的实施例二的流程示意

图。

具体实施方式

[0022] 本申请适用的区块链网络中，全部节点根据是否参与共识可以分为两大类，参与

共识的节点称为共识节点，不参与共识的节点称为非共识节点。

[0023] 所述共识节点用来对区块链网络中的数据、行为或流程进行共识，将完成共识的

数据生成为区块，还将完成共识的区块分发给同步节点。共识节点还维护区块链网络的分

布式账本，即在自身保存的区块链数据结构中添加并保存完成共识的区块。

[0024] 所述非共识节点用来对共识节点进行状态监控，对完成共识的区块进行验证，并

协助仲裁管理共识节点。非共识节点主要包括同步节点。同步节点不参与共识，但保持与共

识节点相同的同步状态。当共识节点达成一轮新的共识以后，就会将完成共识的区块分发

给同步节点。同步节点也维护区块链网络的分布式账本，即在自身保存的区块链数据结构

中添加并保存完成共识的区块。非共识节点还可以包括除同步节点以外的非共识节点。

[0025] 每个节点在加入区块链网络时，都设定该节点的抵押权益值。设定方式是将新加

入的节点自身的权益值选取部分或全部作为抵押权益值。

[0026] 本申请提供的选举共识节点及生成节点信息表格的方法适用于委托权益证明算

法，是呈周期性地进行的。例如，每进行100轮共识过程后，选举新的共识节点并生成新的共

识节点的节点信息表格。所述周期性可以根据需要而进行调整。

[0027] 请参阅图1，这是本申请提供的选举共识节点及生成节点信息表格的方法的实施

例一，包括如下步骤。

[0028] 统计步骤102：统计每个同步节点的抵押权益值。
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[0029] 选举步骤104：从所有同步节点中，选择抵押权益值最高的K个同步节点成为新的

共识节点。其中K是共识节点的数量。例如将同步节点按照抵押权益值由高到低排序，选择

排在最前方的K个同步节点作为新的共识节点。

[0030] 计算步骤106：根据每个新的共识节点的抵押权益值以及节点信息表格的长度L计

算每个新的共识节点在节点信息表格中重复出现的次数。计算的原则是：抵押权益值越高

的新的共识节点，在节点信息表格中出现的次数就越多；抵押权益值越低的新的共识节点，

在节点信息表格中出现的次数就越少。可选地，让每个新的共识节点在节点信息表格中重

复出现的次数与其抵押权益值成正比。例如有两个新的共识节点A和B，节点A、节点B的抵押

权益值分别为100、10，那么可以通过某种计算使节点A、节点B在节点信息表格中分别重复

出现500次、50次。

[0031] 表格生成步骤108：生成新的共识节点的节点信息表格，并将新的共识节点按照重

复出现的次数加入到所生成的节点信息表格中。节点信息表格的长度L是指其中包含的数

据的项数，L远大于K，因此每个新的共识节点均可在所述节点信息表格中重复出现多次。

[0032] 乱序步骤110：将节点信息表格中的数据顺序打乱，形成最终的新的共识节点的节

点信息表格用于从中选择共识节点参与共识过程。例如采用某种随机算法打乱表格中的数

据顺序。可选地，采用费雪耶兹随机置乱算法打乱表格中的数据顺序。所述参与共识过程包

括在每一轮共识过程中提出新的备选区块、对新的备选区块进行检查和/或验证、将新的备

选区块确认为完成共识的区块等操作。

[0033] 进一步地，在选举步骤104中，限定新的共识节点的抵押权益值必须大于零。如果

所有同步节点中抵押权益值大于零的节点数量小于K，那么选举失败，由现有的共识节点在

新的一个周期内再次担任共识节点，等待下一周期选举新的共识节点。

[0034] 与图1相对应的，本申请提供的选举共识节点及生成节点信息表格的系统的实施

例一包括统计单元、选举单元、计算单元、表格生成单元、乱序单元。

[0035] 所述统计单元用来统计每个同步节点的抵押权益值。

[0036] 所述选举单元用来从所有同步节点中选择抵押权益值最高的K个同步节点成为新

的共识节点。其中K是共识节点的数量。

[0037] 所述计算单元用来根据每个新的共识节点的抵押权益值以及节点信息表格的长

度L计算每个新的共识节点在节点信息表格中重复出现的次数。计算的原则是：抵押权益值

越高的新的共识节点，在节点信息表格中出现的次数就越多；抵押权益值越低的新的共识

节点，在节点信息表格中出现的次数就越少。可选地，让每个新的共识节点在节点信息表格

中重复出现的次数与其抵押权益值成正比。

[0038] 所述表格生成单元用来生成新的共识节点的节点信息表格，并将新的共识节点按

照重复出现的次数加入到所生成的节点信息表格中。节点信息表格的长度L是指其中包含

的数据的项数，L远大于K，因此每个新的共识节点均可在所述节点信息表格中重复出现多

次。

[0039] 所述乱序单元用来将节点信息表格中的数据顺序打乱，形成最终的新的共识节点

的节点信息表格用于从中选择共识节点参与共识过程。例如采用某种随机算法打乱表格中

的数据顺序。所述参与共识过程包括提出新的备选区块、对新的备选区块进行检查和/或验

证、将新的备选区块确认为完成共识的区块等操作。
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[0040] 进一步地，所述选举单元还在所有同步节点中抵押权益值大于零的节点数量小于

K时放弃本次选举共识节点，而由现有的共识节点在新的一个周期内再次担任共识节点，等

待下一周期选举新的共识节点。

[0041] 请参阅图2，这是本申请提供的选举共识节点及生成节点信息表格的方法的实施

例二，包括如下步骤。

[0042] 集合步骤101：将多个物理同步节点组成一个虚拟同步节点。例如采用分片

(Sharding)技术、分布式计算技术等予以实现。这样操作的主要目的是将多个物理同步节

点的运算能力集合起来对外形成统一的较为强大的运算能力。如果共识节点对于运算能力

有一定要求，而单个的物理同步节点无法满足该运算能力的要求，则可将多个物理同步节

点组成一个虚拟同步节点以满足该运算能力的要求。

[0043] 后续步骤均与实施例一相同，并且均将虚拟同步节点作为一个同步节点对待，如

选举为共识节点则作为一个共识节点对待。在统计步骤102中，对于虚拟同步节点，则将组

成该虚拟同步节点的所有物理同步节点的抵押权益值之和作为该虚拟同步节点的抵押权

益值。

[0044] 与图1相对应的，本申请提供的选举共识节点及生成节点信息表格的系统的实施

例二包括集合单元、统计单元、选举单元、计算单元、表格生成单元、乱序单元。

[0045] 所述集合单元用来将多个物理同步节点组成一个虚拟同步节点。

[0046] 其余单元均与实施例一相同，并且均将虚拟同步节点作为一个同步节点对待，如

选举为共识节点则作为一个共识节点对待。所述统计单元对于虚拟同步节点，是将组成该

虚拟同步节点的所有物理同步节点的抵押权益值之和作为该虚拟同步节点的抵押权益值。

[0047] 本申请在现有的委托权益证明算法的基础上提出了一种新的选举共识节点及生

成节点信息表格的方法及系统，主要创新之处在于为每一周期新的共识节点生成节点信息

表格，该节点信息表格的长度L远大于共识节点的数量K。每个新的共识节点都在该节点信

息表格中重复出现，重复出现的次数与每个新的共识节点的抵押权益值正相关。后续的共

识算法正是从该节点信息表格中选择共识节点进行共识过程。因此本申请可以让具有较高

的抵押权益值的共识节点较多地参与到共识过程中，并认为这些节点是值得信赖的，从而

降低了共识算法出现拜占庭错误的几率。

[0048] 以上仅为本申请的优选实施例，并不用于限定本申请。对于本领域的技术人员来

说，本申请可以有各种更改和变化。凡在本申请的精神和原则之内，所作的任何修改、等同

替换、改进等，均应包含在本申请的保护范围之内。
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说　明　书　附　图 2/2 页

10

CN 108648076 B

10


	BIB
	BIB00001

	CLA
	CLA00002
	CLA00003

	DES
	DES00004
	DES00005
	DES00006
	DES00007
	DES00008

	DRA
	DRA00009
	DRA00010


